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Instrucciones de Seguridad

Instrucciones de Seguridad

Lea estas instrucciones de seguridad antes de usar el producto para evitar lesiones a usted y a otros y para prevenir dafios
a la propiedad.

El término «producto» en este manual se refiere al producto y a cualquier elemento suministrado con él.

Informacion de cumplimiento

& Alerta

Se utiliza para indicar informacién de advertencia que, si se ignora durante el uso del producto, podria causar
lesiones graves o la muerte.

Precaucion

Se utiliza para indicar informacién de precaucioén que, si se ignora durante el uso del producto, puede provocar
lesiones leves o dafios al producto.

@ Informacién
Se utiliza para proporcionar notas o informacién adicional durante el uso del producto.

@ Nota

Se utiliza para proporcionar notas o informacién adicional durante el uso del producto.




Instrucciones de Seguridad

/\ Advertencia

Instalar

Tenga especial cuidado con el cableado incorrecto cuando use fuentes de alimentacion de alta capacidad.
+ Un cableado incorrecto puede provocar incendios graves, descargas eléctricas o dafios al producto.

No permita que los usuarios instalen o reparen el producto de manera arbitraria.
+ Puede causar incendios, descargas eléctricas o lesiones.

+ No se proporcionara servicio de reparacién gratuito si el producto resulta dafiado debido a la instalacién o reparacién
arbitraria por parte del usuario.

No instale el producto en lugares expuestos a la luz solar directa, humedad, polvo o hollin, ni donde pueda haber fugas
de gas.

+ Puede causar incendios o descargas eléctricas.
Al instalar el producto en exteriores, asegurese de colocarlo en un area sombreada y bien ventilada.
No use un gabinete completamente sellado al instalar el producto en exteriores.

+ Latemperatura interna del gabinete puede aumentar debido a la luz solar directa, lo que puede provocar incendios,
descargas eléctricas o dafios al producto.

No instale el producto en lugares donde se genere calor, como cerca de calefactores.
+ El sobrecalentamiento puede provocar incendios o descargas eléctricas.

No instale en lugares humedos.
+ La humedad puede provocar descargas eléctricas o dafios al producto.

No instale en lugares con interferencia electromagnética.

+ Puede provocar descargas eléctricas o dafios al producto.

Uso

No permita que liquidos como agua, bebidas o productos quimicos entren en el producto.
+ Puede provocar incendios, descargas eléctricas o dafios al producto.

No use adaptadores de corriente o enchufes dafiados ni tomacorrientes flojos.
+ Silas conexiones son inestables, pueden provocar incendios o descargas eléctricas.

No doble ni rompa en exceso el cable de alimentacidn.

+ Puede causar incendios o descargas eléctricas.



Instrucciones de Seguridad

Precaucion

Instalar
Lea este manual detenidamente antes de instalar el producto para garantizar una instalacién segura y correcta.

Al conectar cables de alimentacién y conectores, asegurese de apagar la alimentacién de todos los dispositivos antes
de cablear y conectar.

+ Los dispositivos pueden funcionar incorrectamente.

Antes de conectar la alimentacién al producto, revise nuevamente el manual para asegurarse de que el cableado sea
correcto y luego conecte la alimentacién.

No instale el producto en lugares expuestos directamente a la luz solar o ultravioleta.
+ Puede provocar dafios, mal funcionamiento, decoloracion o deformacién del producto.
No deje cables de alimentacién en pasillos.
* Puede provocar lesiones corporales o dafios al producto.
No instale cerca de objetos magnéticos fuertes como imanes, televisores, monitores CRT o altavoces.
+ El dispositivo puede funcionar incorrectamente.
Al instalar varios dispositivos, asegurese de respetar la distancia minima de separacion.
+ Puede afectar el rendimiento RF y BLE de otros dispositivos, provocando que funcionen incorrectamente.

Use un adaptador de corriente con aprobacién IEC/EN 62368-1 y con capacidad superior al consumo de energia del
dispositivo terminal. Se recomienda usar los adaptadores de corriente vendidos por Suprema.

+ Eluso de una fuente de alimentacién inadecuada puede provocar el mal funcionamiento de los dispositivos.
+ Consulte la seccion Alimentacion en las especificaciones del producto para conocer el consumo maximo de corriente.

Asegurese de que el producto y Secure I/0 2, asi como la cerradura eléctrica (dispositivo de bloqueo electrénico),
utilicen fuentes de alimentacién separadas.

+ Los dispositivos pueden funcionar incorrectamente.
No conecte la fuente de alimentacién y la alimentacién PoE+ juntas.
+ Los dispositivos pueden funcionar incorrectamente.

Para cumplir con las normas IP65, aseglrese de usar una cubierta de cable después de conectar el producto y el cable.
Se recomienda usar un gabinete cuando se instale en exteriores con exposicién total.

+ La disminucién del rendimiento a prueba de aguay polvo puede provocar fallos.
Al conectar alimentacion PoE+, asegurese de hacerlo segtin los estandares PoE+ o PoE++.

+ Eluso de PoE estandar puede provocar que los dispositivos funcionen de forma inestable o sufran dafios permanentes.



Instrucciones de Seguridad

Uso

No deje caer el producto ni lo someta a golpes.
+ El dispositivo puede funcionar incorrectamente.

Asegure que no se interrumpa el suministro eléctrico durante las actualizaciones de firmware del producto.
+ El dispositivo puede funcionar incorrectamente.

Administre la contrasefia para que otros no la conozcan y cambiela regularmente.

+ Esto puede provocar acceso no autorizado.

No presione los botones (panel tactil) del producto con fuerza ni use herramientas puntiagudas para hacerlo.

+ El dispositivo puede funcionar incorrectamente.

Use el producto dentro de -20 °C a 50 °C y guardelo a temperaturas adecuadas, ni demasiado bajas ni demasiado altas.

+ El dispositivo puede funcionar incorrectamente.

Tenga cuidado al limpiar el producto.

+ Limpie suavemente la superficie del producto con un pafio limpio y seco.

+ Siva a desinfectar el producto, humedezca un pafio limpio con la cantidad adecuada de alcohol desinfectante y limpie
suavemente la superficie del producto. Use alcohol desinfectante que contenga 70-75 % de alcohol isopropilico y un
pafio suave, limpio y sin pelusa.

* No aplique desinfectante directamente sobre el producto.

No utilice el producto para fines distintos a su uso previsto.

+ El dispositivo puede funcionar incorrectamente.

@ Bateria RTC

Reemplazar por baterias no autorizadas o de tipo incorrecto puede representar un riesgo de explosién. Deseche
las baterias conforme a las normativas locales o internacionales sobre residuos.




Primeros Pasos

Primeros Pasos

Proporciona procedimientos iniciales para empezar con el dispositivo.

Componentes
30 ©3 o £ o i )
o o r fo =0 O\ﬁl
N ] i 4J o
% % Quick Guide
Plantill
BioStation 3 Soporte de pared antilla de Guia rapida Cables de conexion

perforacién

Tornillo de fijacion
del soporte (en
forma de estrella)

Tornillos de fijacién

Diodo Resistencia de 120 Q Anclajes de PVC x2 2

@ Informacion

* Los componentes pueden variar segun el entorno de instalacién.

« Al ensamblar el producto con el soporte, puedes usar el tornillo de fijacidn del soporte incluido (en forma de
estrella) en lugar del tornillo de fijacion del producto para aumentar la seguridad.




Nombre y funcion de cada parte
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Micréfono e 8 @ @ 8
Pantalla
Unidad de autenticacibn ———————e surrema
de tarjeta RF y tarjeta \ —

de acceso mévil
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Altavoz e— ) Pip—
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Ethernet Ji\\
4
D L
Puerto de expansion \6 EI E @ \
USB (5 pines) \ = B
RS-485 (4 pines) @ @ /
Relé (3 pines) h\ EI @

* Micréfono: Transmite la voz del usuario cuando el interfono estd conectado.

Camarainfrarroja

Cémara visual

Indicador LED

Entrada (5 pines)

Salida Wiegand (4 pines)

Entrada Wiegand (4 pines)

Alimentacion (2 pines)

Ranura para memoria
USB (tipo C)

— Cubrir u obstruir el micr6fono puede interferir con la transmisién de la voz.

« Camara infrarroja: Captura la imagen facial infrarroja.
« Camara visual: Captura una imagen facial real.

+ Pantalla: Proporciona una interfaz de usuario para la operacion.

Primeros Pasos

* Unidad de autenticacion de tarjeta RF y tarjeta de acceso movil: parte para escanear una tarjeta RFID o una tarjeta

de acceso movil para la entrada.



Primeros Pasos

+ Indicador LED: Indica el estado operativo del dispositivo mediante el color del LED.
— Verde: autenticacién exitosa.
— Rojo: autenticacion fallida.
— Azul: Operacién normal.
— Azul/verde intermitente:
— Al configurar DHCP para usar, no se puede obtener la direccion IP.
— Cuando esta en modo Slave, la conexién con el dispositivo maestro se desconecta.
— Parpadeo rojo/morado: El dispositivo esta bloqueado.
— Parpadeo amarillo: Esperando entrada.
+ Altavoz: Emite sonido.
+ Ethernet: Conecta el cable Ethernet.
« Entrada (5 pines): Conecta el cable de entrada.
* Puerto de expansién USB (5 pines): Conecta otros productos accesorios.
+ Salida Wiegand (4 pines): Conecta el cable de salida Wiegand.
+ Entrada Wiegand (4 pines): Conecta el cable de entrada Wiegand.
* RS-485 (4 pines): Conecta el cable RS-485.
+ Relé (3 pines): Conecta el cable del relé.
+ Alimentacién (2 pines): Conecta el cable de alimentacién.

* Ranura para memoria USB (tipo C): Conecta la memoria USB.
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Primeros Pasos

Cables y conectores

Alimentacion

=

Pin Nombre Color
1 PWR +VDC Rojo (franja blanca)
2 PWR GND Negro (franja blanca)
Relé

@ —

Pin Nombre Color
1 RLY NO Blanco
2 RLY COM Azul
3 RLY NC Naranja

11
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RS-485
B Vi Gia Gia Bie Uie Bie Bie Bia Bie Bie Fie Sie Fie Ve G\enmmiliemn
Pin Nombre Color
1 485 TRXP Azul
2 485 TRXN Amarillo
3 485 GND Negro
4 SH GND Gris
Entrada
Pin Nombre Color
1 INPUTO Rojo
2 INPUT1 Amarillo
3 INPUT2 Naranja
4 INPUT GND Negro
5 SH GND Gris

12



Entrada Wiegand

Primeros Pasos

Pin Nombre Color
1 WG DO Verde
2 WG D1 Blanco
3 WG GND Negro
4 SH GND Gris
Salida Wiegand
Pin Nombre Color
1 WG DO Verde
2 WG D1 Blanco
3 WG GND Negro
4 SH GND Gris

13



Primeros Pasos

Configurar administrador maestro

La funcién Master Admin mejora los privilegios administrativos generales del dispositivo para aumentar la seguridad del
dispositivo y evitar el acceso y los cambios de configuracién no autorizados. Esta caracteristica solo aplica a los productos
orientados a CE para la region de la UE, y los productos CE requieren inscribir al administrador maestro. Solo el Master
Administrator enrolled puede acceder al mend de administrador y cambiar los settings del dispositivo.

@ Informacion

+ Esta caracteristica es una politica obligatoria para mejorar la seguridad de los productos orientados a CE en
la regién de la UE, y no es compatible con los productos globales (no CE).

+ El administrador maestro no puede eliminarse directamente y solo se eliminara durante Factory Default.

Politica de soporte del administrador maestro (JELEt e R BT F L EH G TN o )

La feature Master Admin se activa solo en Productos CE con una etiqueta que tiene la marca CE.

@ Use la etiqueta adhesiva en el rétulo posterior para identificar Productos CE y productos Global (No CE). La
feature funciona de manera diferente, como se indica a continuacién.
+ Productos CE: marca CE presente

+ productos Global (No CE): marca CE ausente

Categoria Productos orientados a CE Productos globales (sin CE)
Master Admin Habilitado (no se puede deshabilitar) No compatible
Admin 2-step Authentication Obligatorio No compatible
Longitud minima del PIN Al menos 8 digitos Al menos 4 digitos

@ Cuando se conecta a BioStar X (o BioStar 2), el setting de Master Admin cambia segun la compatibilidad del
dispositivo, y la activaciéon del menu de autenticacidn en dos pasos del administrador se sincroniza
automaticamente.

Comportamiento durante la actualizacién del firmware

Cuando actualiza el firmware de un dispositivo existente, la compatibilidad con Master Admin y Admin 2-step
Authentication puede variar segun la combinacion de la versién anterior a la actualizacién y la version objetivo.

@ Contacte a Equipo de Soporte Técnico global de Suprema para obtener informacion detallada sobre la
disponibilidad del soporte por version.

14
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Primeros Pasos

Registrar Master Admin en un dispositivo nuevo

En un dispositivo nuevo para Productos CE, debe enrolar Master Admin desde el inicio. Si no lo enrola, el uso del
dispositivo queda restringido.

@ Informacion

+ En el primer arranque, aparece la pantalla de enrollment de Master Admin. Si no completa el enroliment, no
puede pasar a la siguiente pantalla.

* Aunque se conecte a BioStar X (o BioStar 2) y asigne un administrador para todo el dispositivo, debe inscribir
Master Admin directamente en el dispositivo para usar todas las funciones.

* Los dispositivos nuevos no pueden realizar degradaciones de firmware.

1. Cuando el dispositivo nuevo se inicie por primera vez, aparecera la pantalla de registro de Master Admin.

Setting Master Admin

Master Admin

Face Card PIN

®

Please enroll credentials for the
Master Admin.
At least two are required.

2. Segun la politica de seguridad de la UE, Master Admin debe inscribir credenciales de al menos dos tipos. Seleccione e
inscriba las dos credenciales deseadas.

15



Primeros Pasos

Setting Master Admin

Master Admin

Face Card PIN

Please enroll credentials for the
Master Admin.
At least two are required.

Las credenciales que se pueden inscribir para Master Admin son las siguientes.

Tipo de Numero de -
. . L Condiciones
credencial inscripciones

Admite solo tipos CSN y Wiegand

Tarjeta Hasta 4 No se permite la inscripcién duplicada dentro del mismo
tipo

Rostro Hasta 2 Inscriba solo en dispositivos con el mismo algoritmo

Fingerprint Hasta 2 -

PIN 1 Al menos 8 digitos (se aplica la normativa CE)

@ Condiciones de enrolamiento
* Debe enrolar al menos dos tipos de credenciales.

+ Todas las credenciales compatibles con el dispositivo pueden utilizarse como medios de autenticacién.

3. Después de inscribir dos o mas tipos de credenciales, presione el boton Complete para completar el registro de

16
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Master Admin.

Setting Master Admin

Master Admin

@® &°| ¢

Face Card PIN

®

Please enroll credentials for the
Master Admin.
At least two are required.

Complete

Informacién adicional

Cuando se enrola un PIN mediante el software BioStar

Los productos Global (No CE) que no admiten el Master Administrator pueden enrolar un PIN de al menos 4 digitos
directamente en el dispositivo. Sin embargo, al enrolar usuarios mediante BioStar X (o BioStar 2), las siguientes
versiones requieren un PIN de al menos 8 digitos.

— BioStar 2v2.9.11 o posterior
— BioStar Xv1.0.0av1.0.2

Los usuarios enrolados con un PIN de 4 digitos en las versiones anteriores no pueden asignarse como administradores
del dispositivo.

Cambio manual de la clave hash del dispositivo

Al cambiar manualmente la clave hash del dispositivo, aparecera un mensaje de advertencia que indicara que los PIN
de Master Admin se eliminaran. Confirme el mensaje antes de continuar.

Restriccién de transmisién de imagenes biométricas RS-485
Las imagenes de credenciales biométricas no se transmiten por comunicacién RS-485, por lo que aparecen imagenes

sustitutas al ver el rostro del Master Admin registrado en dispositivos esclavos.

17
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Método correcto de enrolamiento y autenticacion facial

Precauciones para enrolar rostros

Mantén una distancia de 60 a 100 cm entre el dispositivo y tu rostro al enrolar tu rostro.
No cambies tu expresién facial.
No uses mascarillas, sombreros ni parches para los ojos.

No enroles un rostro con mascarilla. Podria aumentar la tasa de aceptacién errénea (FAR) si se enrolan rostros con y sin
mascarilla.

No inclines la cabeza hacia arriba ni hacia abajo.

No uses maquillaje pesado.

No cierres los ojos.

AsegUrate de que ambos hombros aparezcan correctamente en la pantalla.

Permanece quieto y enrola tu rostro mirando fijamente la pantalla.

AsegUrate de que no aparezcan dos rostros en la pantalla. Enrola a una persona a la vez.

Si no sigues las instrucciones en pantalla, el enrolamiento facial podria tardar mas o fallar.

Precauciones para autenticar un rostro

Asegurese de que el rostro aparezca en el centro de la pantalla del dispositivo. Cuando se muestre la guia, siga las
instrucciones en pantalla para autenticar el rostro.

Si parte del rostro esta cubierta con un sombrero, mascarilla, parche ocular o gafas de sol, la autenticacion puede fallar.
No cubra el rostro; permita que el dispositivo reconozca tanto las cejas como el rostro.

Autentique a una distancia de 60~100 cm del dispositivo.

Asegurate de que ambos hombros aparezcan correctamente en la pantalla. La autenticacién puede fallar si los
hombros no estan a la misma altura. Permanezca quieto y luego autentique el rostro.

18
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Nota sobre el uso de cédigos QR y la licencia del dispositivo

Cémo escanear un cédigo QR

Emite un cédigo QR a un usuario y Usalo como método de autenticacién. Escanea correctamente el c6digo QR siguiendo las
instrucciones en la pantalla para aumentar la tasa de reconocimiento.

(00 op)

OO
(@)

<\'\

\/

{

* Mantén la distancia entre la cdmara del dispositivo y el c6digo QR a 30~40 cm.
+ Coloca el cédigo QR en el centro de la pantalla de escaneo del dispositivo.

« Al autenticar con el cédigo QR descargado en tu smartphone, ajusta el brillo de tu smartphone para que el dispositivo
pueda leer el codigo QR con claridad.

Notas sobre la licencia del dispositivo

+ Eluso de la autenticacion mediante cddigo QR requiere una licencia de dispositivo aparte. Contacta al lugar de compra
para obtener una licencia de dispositivo.

+ El archivo de licencia del dispositivo estd cifrado y no puede modificarse de forma arbitraria.

+ Las licencias de dispositivo se emiten segun el ID del dispositivo. Si el ID del dispositivo se cambia de manera inusual,
no se proporciona servicio de garantia para la licencia.
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Instalacién

Instalacion

Ofrece los procedimientos completos de instalacién y ejemplos de conexién necesarios para el dispositivo.

Fijar el soporte y el producto

Soporte general

1. Determine la posicién correcta para instalar el soporte usando la plantilla de perforacién proporcionada.

>
>

.,
136 cm

60 ~ 100 cm

@ Informacién

La altura éptima para instalar el dispositivo es de 136 cm.

Instale el dispositivo donde no reciba luz solar directa ni luz UV.

+ Ajuste la posicién de instalacién para que el rostro no esté expuesto a la luz solar directa cuando el
usuario intente autenticarse.

2. Asegura firmemente el soporte con los tornillos de fijacién en el lugar donde se montara el producto.

20



@ Informacion

Instalacién

+ Siinstalas el producto en una pared de concreto, perfora un agujero, inserta un anclaje de PVC y sujétalo
con un tornillo de fijacién.

+ Para evitar interferencias de RF, se debe mantener una distancia minima de separacién.

Wall thickness

I

wall

T v

T

Distance

Espesor de pared

100 mm

120 mm

150 mm

Distancia

200 mm

180 mm

150 mm

Wall

300 mm
«—>

+ Al utilizar una credencial de acceso mévil, instala los dispositivos manteniendo una distancia minima de 1
m entre ellos para evitar interferencias BLE.

21



Instalacién

3. Después de colocar la cubierta del cable, apriete firmemente los seis tornillos de la cubierta para asegurarlo.

@ Informacion

Asegurate de que la cubierta del cable quede completamente cerrada después de conectarla al producto
para mantener la resistencia al agua y al polvo (IP65).

4. Monta el producto en el soporte fijado.

22



5. Gira los tornillos de fijacién para ensamblar el producto con el soporte.

I

.

’

23

Instalacién



Instalacién

@ Informacién

Al ensamblar el producto con el soporte, puedes usar el tornillo de fijaciéon del soporte incluido (en forma de
estrella) en lugar del tornillo de fijacién del producto para aumentar la seguridad.

Soporte inclinable

Use el soporte inclinable dedicado para ajustar el angulo de autenticacion segun el entorno de instalacion. El soporte
inclinable se vende por separado.

1. Determine la posicién correcta para instalar el soporte usando la plantilla de perforacién proporcionada.

.y
'

136 cm

60 ~ 100 cm

i e

@ Informacién

+ La altura 6ptima para instalar el dispositivo es de 136 cm.
+ Instale el dispositivo donde no reciba luz solar directa ni luz UV.

+ Ajuste la posicién de instalacién para que el rostro no esté expuesto a la luz solar directa cuando el
usuario intente autenticarse.

2. Use los tornillos de montaje del soporte inclinable para fijar firmemente la parte trasera del soporte inclinable en la
ubicacion de instalacion (pared).

24



Instalacién

)

R
AN

@ Segun la ubicacién de instalacién, instale el soporte inclinable con la orientacién superior e inferior como se
indica a continuacion.

+ Alinstalarlo en el lado izquierdo de la entrada: instalelo de modo que la marca "R TOP" quede hacia
arriba

+ Alinstalarlo en el lado derecho de la entrada: instalelo de modo que la marca "L TOP" quede hacia arriba

g@ R TOP ‘ L ToP [jm

e P In
i
Chror ror
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Instalacién

@ Informacién
+ Siinstalas el producto en una pared de concreto, perfora un agujero, inserta un anclaje de PVC y sujétalo
con un tornillo de fijacion.

+ Para evitar interferencias de RF, se debe mantener una distancia minima de separacién.

= wal
Wall thickness I Wall '
F—v 3
Distance ! 300 mm

>
Espesor de pared Distancia
100 mm 200 mm
120 mm 180 mm
150 mm 150 mm

+ Al utilizar una credencial de acceso mévil, instala los dispositivos manteniendo una distancia minima de 1
m entre ellos para evitar interferencias BLE.

3. Unala parte frontal del soporte inclinable con la ranura de la parte trasera, ciérrelo y fijelo con dos tornillos en los
orificios superiores e inferiores.

of

@»\
oy

I

—

Q
Q

TLT BRACKET FRONT

Q\[
NG

Q

W)

Q- -3



Instalacién

@ Informacién
Si aprieta demasiado los tornillos, no se puede ajustar el angulo. Apriete los tornillos al nivel adecuado.

4. Después de colocar la cubierta del cable, apriete firmemente los seis tornillos de la cubierta para asegurarlo.

@ Informacion

Asegurate de que la cubierta del cable quede completamente cerrada después de conectarla al producto
para mantener la resistencia al aguay al polvo (IP65).

5. Fije firmemente el soporte de montaje en pared encima del soporte inclinable.

27



6. Monte el producto en el soporte de montaje en pared fijado.

7. Apriete los tornillos de fijacién del producto para ensamblarlo con el soporte de montaje en pared.

b

TET SRAGET FRONT
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Instalacién

)

)

@ Informacién
Al ensamblar el producto con el soporte, puedes usar el tornillo de fijacién del soporte incluido (en forma de
estrella) en lugar del tornillo de fijacién del producto para aumentar la seguridad.

8. Ajuste el soporte inclinable al angulo deseado.
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Conexion de la fuente de alimentacion

1-PWR +VDC Red (white stripe)
2 - PWR GND Black (white stripe)

UPS
(Optional)

DC power

BioStation 3
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Precaucion

* NO conecte el dispositivo a la fuente de alimentacién de CC (o adaptador) y a la alimentacién PoE al mismo
tiempo.

+ Use un adaptador de alimentacién aprobado por IEC/EN 62368-1 que admita un consumo de energia mayor
que el del producto. Si desea conectar y usar otro dispositivo al adaptador de alimentacion, utilice un
adaptador con una capacidad de corriente igual o mayor que el consumo total requerido por el terminal y el
otro dispositivo.

— Consulte la seccién Alimentacidn en las especificaciones del producto para conocer el consumo maximo
de corriente.

+ Use una fuente de alimentacién independiente para Secure I/0O 2, la cerradura eléctrica y el producto,
respectivamente. Si conecta y usa la misma fuente de alimentacién para estos dispositivos, estos pueden
funcionar incorrectamente.

+ Al conectar la alimentacion, tenga en cuenta la distancia entre el dispositivo y la fuente de alimentacion.
Conecte el dispositivo lo mas cerca posible de la fuente de alimentacién para que la longitud del cable sea
minima. Si las conexiones de los cables se realizan de forma incorrecta, el dispositivo puede funcionar
incorrectamente. Se recomienda usar un cable de 16 AWG o 18 AWG si el producto esta lejos de la fuente de
alimentacion. La distancia de conexion puede variar segun el estandar del cable utilizado y el entorno de
instalacién. Este producto admite alimentacion de 24 VCCy 12 VCC; verifique la longitud maxima segun la
especificacion del cable para asegurarse de que la unidad reciba alimentacién adecuada.

Max. longitud extendida

Estandar de cable

cC12v CC 24v
16 AWG 50 m 150 m
18 AWG 30m 136 m
20 AWG 20m 90 m

+ NO extienda la longitud del cable de alimentacién al usar el adaptador de alimentacion.

* NO utilice CAT5 UTP de 2 hilos para la alimentacion.

31



Instalacién

Conexion de red

TCP/IP

Conexion LAN (conexidn a un concentrador)

Conéctese a un concentrador usando un cable CAT-5 estandar o superior.

S[=|s|saE

¥

BioStation 3

Conexién LAN (conexién directa a una PC)

Este producto admite MDI/MDIX automatico, por lo que puede conectarse directamente a una PC mediante un cable
cruzado o un cable CAT-5 recto estandar o superior.

B

BioStation 3

@ Informacién
Para un switch Ethernet gigabit, verifique la siguiente informacién.

+ Utilice un cable CAT-5e UTP (par trenzado sin blindaje).
+ Utilice los 4 pares (8 hilos) para la conexiéon de red.

* No use pares ni hilos del cable de red para otros fines.
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Puertos y servicios de red

Este dispositivo usa los siguientes puertos para la comunicacién en red y el funcionamiento estable del servicio.

Protocolo Servicio
TCP El dispositivo usa este puerto para comunicarse con el servidor y cambiar el estado operativo.
ubDP El dispositivo usa este puerto para detectar dispositivos en la red.

@ Informacion

Estos puertos proporcionan las caracteristicas de red estandar del producto. Al configurar reglas del firewall o
ajustes de seguridad de red, permita estos puertos.

Conexion de entrada

=]

Door sensor

Cable shield (optional)

]

Door button

40
I
o 1-INPUTO Red
2-INPUT1 Yellow
Sensor 3-INPUT2 Orange
4 -INPUT GND Black
5-SHGND Grey BioStation 3
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Conexion del relé

Cerradura fail safe

Para utilizar la cerradura Fail Safe, conecte el relé N/C como se muestra en la figura a continuacién. Normalmente circula
corriente a través del relé de la cerradura Fail Safe. Cuando se activa el relé y se bloquea el flujo de corriente, la puerta se
abrira. Si se corta la alimentacién del producto debido a un fallo de energia o a un factor externo, la puerta se abrira.

2-RLY COM Blue
3-RLY NC Orange
S
=+ BioStation 3
+ -
Dead bolt /
Door strike DC power

Precaucion

+ Instale un diodo en ambos extremos del cable de la cerradura, como se muestra en la figura, para proteger el
relé de la corriente inversa que se produce cuando la cerradura funciona.

+ Utilice una fuente de alimentacion independiente para el producto y la cerradura.

+ Los lectores inteligentes independientes de Suprema contienen relés internos que pueden bloquear/
desbloquear puertas directamente sin controladores externos para mayor comodidad. Sin embargo, para
aplicaciones de control de acceso que requieren seguridad, NO se recomienda utilizar el relé interno de un
lector a fin de evitar manipulaciones que puedan desbloquear la puerta. Para estas aplicaciones, se
recomienda encarecidamente usar una unidad de relé independiente para el control de la cerradura, como
Secure I/0 2, DM-20 o CoreStation de Suprema, instaladas en el lado seguro de la puerta.

@ Informacion
Preste atencién a la direccién de instalacién del diodo. Instale el diodo cerca de la cerradura.
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Cerradura fail secure

Instalacién

Conecte el relé N/O como se muestra en la figura para usar la cerradura fail secure. Normalmente no circula corriente a
través del relé para la cerradura Fail Secure. Cuando el relé activa el flujo de corriente, la puerta se abrira. Si el suministro
eléctrico del producto se interrumpe debido a un corte de energia o a un factor externo, la puerta se bloqueara.

1-RLY NO White
2-RLY COM Blue

——

Dead bolt/

Door strike DC power

Precaucion

BioStation 3

+ Instale un diodo en ambos extremos del cable de la cerradura, como se muestra en la figura, para proteger el
relé de la corriente inversa que se produce cuando la cerradura funciona.

+ Utilice una fuente de alimentacion independiente para el producto y la cerradura.

+ Los lectores inteligentes independientes de Suprema contienen relés internos que pueden bloquear/
desbloquear puertas directamente sin controladores externos para mayor comodidad. Sin embargo, para
aplicaciones de control de acceso que requieren seguridad, NO se recomienda utilizar el relé interno de un
lector a fin de evitar manipulaciones que puedan desbloquear la puerta. Para estas aplicaciones, se
recomienda encarecidamente usar una unidad de relé independiente para el control de la cerradura, como
Secure 1/0 2, DM-20 o CoreStation de Suprema, instaladas en el lado seguro de la puerta.

@ Informacion

Preste atencidén a la direccién de instalacién del diodo. Instale el diodo cerca de la cerradura.
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Conexién de puerta automatica

1-RLY NO White
2-RLY COM Blue O |

Door button

—

Detection
sensor

—

© Automatic door
control device

— ) BioStation 3

Door lock

Conectar como independiente

El producto puede conectarse directamente a la cerradura, el botén y el sensor de puerta sin necesidad de conectar un
dispositivo de E/S adicional.

o) Input Connection
1-INPUTO Red
o 2 -INPUT1 vellow
3-INPUT2 Orange
4 -INPUT GND Black
Door sensor 5-SH GND Grey

o]

Input
e}
Doorbutton @ |

(0]
o]

—

AN
Sensor PC

Relay connection
1-RLY NO White hub

Shvne omee | |BEHECEH|S
Relay \

Fail Secure Lock
ahas

or ~—

Fail Safe Lock

= [+ ( .
Power supply connection
N [ + - 1-PWR+VDC Red (white stripe)
| 2-PWRGND Black (white stripe) |
Dead bolt /
Door strike DC power

DC power




Instalacién

Precaucion

Los lectores inteligentes independientes de Suprema contienen relés internos que pueden bloquear/
desbloquear puertas directamente sin controladores externos para mayor comodidad. Sin embargo, para
aplicaciones de control de acceso que requieren seguridad, NO se recomienda utilizar el relé interno de un lector
a fin de evitar manipulaciones que puedan desbloquear la puerta. Para estas aplicaciones, se recomienda
encarecidamente usar una unidad de relé independiente para el control de la cerradura, como Secure I/0 2,
DM-20 o CoreStation de Suprema, instaladas en el lado seguro de la puerta.

@ Informacion

+ El dispositivo puede utilizarse como controlador de multiples puertas con los dispositivos esclavos mediante
el cable RS-485. Los dispositivos esclavos se utilizan como lectores ficticios y la autenticacidn se realiza en el
dispositivo maestro.

+ BioStation 3 no puede utilizarse como dispositivo esclavo cuando FaceStation 2, FacelLite es el dispositivo
maestro y viceversa.

+ El nimero maximo de dispositivos esclavos que se pueden conectar varia segun el método de autenticacion,
el numero de usuarios y el nUmero de dispositivos. Ten en cuenta también que la cantidad de dispositivos
esclavos afecta el rendimiento de autenticacion.

+ Conecte hasta 31 dispositivos esclavos a un dispositivo maestro. El ancho de banda de RS-485 permite
conectar hasta 7 dispositivos de autenticacién por huella.

* Para mas informacién, comuniquese con el Equipo de soporte técnico de Suprema.
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Conectar Secure I/0 2

Secure 1/0 2 es un dispositivo de E/S que se puede conectar al producto con el cable RS-485. La seguridad puede
mantenerse incluso si se pierde la conexién entre el producto y Secure I/O 2 o si el suministro de energia al producto se
interrumpe debido a factores externos.

+ Utilice un par trenzado AWG24 con una longitud maxima de 1.2 km para el cable RS-485.
+ Serecomienda usar cables RS-485 con una impedancia caracteristica de 120 Q.

« Si se conecta mediante una cadena en serie RS-485, conecte la resistencia de terminacién (120 Q) en ambos extremos
de la conexion en cadena. Si se conecta en la linea media, el nivel de sefial se reducira y el rendimiento de
comunicacion se vera afectado. Asegurese de conectarlas en ambos extremos de la conexién en cadena.

BioStation 3

R5-485 connection

1-485 TRXP Blue

2-485TRXN Yellow

3-485GND Black
Secure /O 2 4

DC power :

RESET INIT

Ll
— . DC power

Power supply connection
Hub E pply

1-PWR+VDC Red (white stripe)
2-PWRGND Black (white stripe)

Door sensor

[e] Door lock PC
o

Door button

@ Informacion

+ El dispositivo puede utilizarse como controlador de multiples puertas con los dispositivos esclavos mediante
el cable RS-485. Los dispositivos esclavos se utilizan como lectores ficticios y la autenticacion se realiza en el
dispositivo maestro.

+ BioStation 3 no puede utilizarse como dispositivo esclavo cuando FaceStation 2, FacelLite es el dispositivo
maestro y viceversa.

+ El nimero maximo de dispositivos esclavos que se pueden conectar varia segun el método de autenticacion,
el nimero de usuarios y el nimero de dispositivos. Ten en cuenta también que la cantidad de dispositivos
esclavos afecta el rendimiento de autenticacion.

+ Conecte hasta 31 dispositivos esclavos a un dispositivo maestro. El ancho de banda de RS-485 permite
conectar hasta 7 dispositivos de autenticacion por huella.

+ Para mas informacién, comuniquese con el Equipo de soporte técnico de Suprema.
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Conexion Wiegand

Se usa como dispositivo de entrada Wiegand.

1-WGDO Green
2-WG D1 White
3-WG GND Black
4-SH GND Grey

Cable shield (optional)

BioStation 3

Se usa como dispositivo de salida Wiegand.

-WG DO Green
-WGD1 White
-WG GND Black
- SH GND Grey

Cable shield (optional)

BioStation 3

39
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Coémo Usar

Como Usar

Proporciona orientacién sobre cdmo utilizar las funciones principales del dispositivo de manera efectiva.

Menu de Administrador

Proporciona orientacién sobre los mendus principales y las funciones accesibles con privilegios de administrador.

TABLERO

; (m]m] . . . -
1. Presione QQ y autentiquese con la credencial de nivel Administrador.
Verifique el estado y la informacién del dispositivo en DASHBOARD. Como alternativa, presione Enroll Wizard para
registrar directamente a un usuario.

2. Seleccione el menu deseado en la parte inferior del panel de control para registrar un usuario o configurar un
dispositivo.

DASHBOARD @

Enrall
708,072 144 Wizard
Madel Hame - .
Device 1D o
HW Ty
W T — T TR LR
Kernel TN T LT
MAC - .
WiFI MAC LT BT
W A © ® G
[SHAAAT! SR MUTHENTICATION  SETTINGS £

@ Informacioén

+ Sino se ha designado un administrador, al presionar 88 se mostrara la pantalla de DASHBOARD.

+ WiFi MAC solo se puede confirmar en el modelo BS3-APWB.
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Control de Puerta

Puede abrir, bloquear o desbloquear manualmente la puerta conectada.

@ Informacion

+ Solo puede controlar la puerta cuando el dispositivo esté configurado como dispositivo maestro.

+ Utilice Administrator o Configuration para controlar la puerta.

1. Seleccione Door en la pantalla principal.

o
2 44

Wednesday, 03/25

2. Autentica usando el método de privilegio de administrador.

3. Seleccione el método de control de la puerta que desee.
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Manual Unlock >
Manual Lock >
Mormalize

* Manual Unlock: Establezca el tiempo para la apertura inmediata de la puerta o para mantenerla abierta.
+ Manual Lock: Establezca el tiempo para el cierre inmediato de la puerta o para mantenerla bloqueada.

+ Normalize: Cancele la apertura manual o la retencién manual del bloqueo.

@ Informacion

Establezca los tiempos de apertura manual y de retencién manual del bloqueo entre 1y 86,400 segundos.

Usuario

Describe como registrar, editar, eliminar y gestionar usuarios.

Registrar informacién de usuario
Registre informacién de usuario que incluya datos de autenticacién biométrica.

, (m]m] . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione USER — c y configure el elemento deseado. La informacion de uso de usuarios aparece.
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< Add User (1/2)

Input Name (3¢ ]

1 *
& 8 &
Face Card { QR Code PIM

<  Add User (2/2)

Input Name 3¢ )

1

Face Card | QR Code PIN

Operator Level None
Period 2001/01/01 ~ 2037/12/31

Extended Private Auth Mode 1]

Coémo Usar

. : Registre una foto de usuario.
+ Nombre: Introduzca el nombre de usuario. Ingrese hasta 48 caracteres, incluidos simbolos especiales (~ | @ #
$ % N & () - _=+1T1141}; .")Nosepermiten nombres que comiencencon & @ -~.

« ID:Ingrese un numero entre 1y 4294967295 para registrar un ID de usuario. Si User ID Type esta establecido en
Alphanumeric, ingrese hasta 32 caracteres con caracteres alfanuméricos y ciertos simbolos (_ - .). LosID no

pueden incluir espacios. Use puntos (. ), pero el ID no puede ser un solo punto (.) ni dos puntos ( ..).

+ Face: Registre un rostro para la autenticacién del usuario. Presione Face — Next y siga las instrucciones en

pantalla para registrar su rostro. Presione e para afiadir mas rostros. Consulte Inscribir rostros de usuario para
obtener mas informacién sobre el registro de rostros.

« Card / QR Code: Registre una tarjeta para la autenticacién del usuario. Presione Card / QR Code — Next, luego
escanee la tarjeta en la unidad de autenticacién de tarjetas RF para asignarla al usuario. Presione Card / QR Code

— e para registrar mas tarjetas.

+ PIN: Ingrese el PIN que desea usar. Presione PIN — Next e introduzca el PIN que desea usar. Para confirmarlo,
introduzca el PIN nuevamente y luego presione OK. Ingrese un PIN de entre 4 y 16 digitos para evitar que se

exponga.

@ Informacion

Al usar la funciéon Master Admin, ingrese un nimero de al menos 8 digitos.

* Operator Level: Seleccione los permisos que desea asignar al usuario.
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Coémo Usar

@ Informacion
Los mendus disponibles varian segun el nivel de usuario establecido.

— None: Este es un nivel de usuario general y el menu no esta disponible.
— Administrator: Puede usar todos los menus.

— Configuration: Utilice los mends AUTHENTICATION, DISPLAY & SOUND, DEVICE, NETWORK,
EVENT LOG.

— User Management: Puede usar los menus USER, EVENT LOG.

* Period: Configure la duracion de uso de la cuenta de usuario.

+ Extended Private Auth Mode: Configura el modo ampliado de autenticacion personal. Este modo le permite
combinar métodos de autenticacion del usuario, incluidos ambos rostros. De lo contrario, utilice el modo de
autenticacién basico del dispositivo.

Presione Save para completar el registro de la informacién del usuario.

Inscribir rostros de usuario

1.

. (m]m] . . . -
Presione QQ y autentiquese con la credencial de nivel de administrador.

Seleccione USER — e
Presione Face — Next.
Ajuste la distancia entre el rostro y la pantalla y mire directamente a la cdmara del dispositivo.

Cuando la captura se complete, presione OK — Save. Para volver a tomar la foto de su rostro, presione Re-Shot.
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@ Informacioén

+ Los datos de visual face de este producto no son compatibles con las plantillas de face de FaceStation 2
ni con las de FacelLite.

+ Inscriba el rostro del usuario en el dispositivo y en masa en BioStar X. Cargue una foto o importe un
archivo CSV. Envie a un usuario un enlace para inscribir su rostro en su dispositivo moévil personal. Para
obtener informacién detallada sobre cada método de registro, consulte la Guia del Administrador de
BioStar X.

+ Para usar correctamente la funcién Visual Face, tome una foto siguiendo las instrucciones a
continuacion.

— Mantén una distancia de 60 a 100 cm entre el dispositivo y tu rostro al enrolar tu rostro.
— No cambies tu expresién facial.
— No uses mascarillas, sombreros ni parches para los ojos.

— No enroles un rostro con mascarilla. Podria aumentar la tasa de aceptacion errénea (FAR) si se
enrolan rostros con y sin mascarilla.

— Noinclines la cabeza hacia arriba ni hacia abajo.

— No uses maquillaje pesado.

— Nocierres los ojos.

— Asegurate de que ambos hombros aparezcan correctamente en la pantalla.

— Permanece quieto y enrola tu rostro mirando fijamente la pantalla.

— Asegurate de que no aparezcan dos rostros en la pantalla. Enrola a una persona a la vez.

— Sino sigues las instrucciones en pantalla, el enrolamiento facial podria tardar mas o fallar.

Modificar informacidn de usuario

El gestor de usuarios o el administrador pueden modificar la informacién de usuario registrada. Se puede afiadir una
tarjeta o rostro y modificar el PIN y el nivel.

. (m]m] . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Hagaclicen USER — Q
3. Seleccione los términos de busqueda. Busque usuarios utilizando All, User ID, Name, Face, Card.
4. Seleccione el usuario que desea modificar.

5. Modifique la informaciéon consultando Registrar informacién de usuario y presione OK.

+ Para eliminar un usuario, seleccione @I y luego presione OK.

@ Informacion

Access Group se puede registrar en BioStar X. Para obtener informacién detallada sobre cémo registrar un
Grupo de Acceso, consulte la Guia del Administrador de BioStar X.
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Cémo Usar
Eliminar todos los usuarios
Elimine todos los usuarios registrados a la vez.
: (m]m] . . : -
1. Presione QQ Yy autentiquese con la credencial de nivel de administrador.

2. Selecciona USER — @I
3. Seleccione Delete All para verificar y luego presione OK.

4. Para eliminar a todos los usuarios, presione OK.
Ver uso de usuarios
Puede ver de un vistazo la cantidad de usuarios, rostros y tarjetas registrados.
: u]m} . . : -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Presione USER — 0 La informacién de uso de usuarios aparece.

Total User

(q 0 [ 100,000

Total Face
@ ) oy 100000

Total Card
E 0 100,000
Autenticacion

Describe los métodos de autenticacion compatibles y los procedimientos de autenticacion.

46



Coémo Usar

Modo de autenticacion

Configura el modo de autenticacion. Puedes combinar Face, PIN, Card / QR Code y ID para el modo de autenticacion, y
también configurar horarios para cada modo de autenticacion.

Registrar modo de autenticacién

.00 . . ) -
1. Presione QQ Yy autentiquese con la credencial de nivel de administrador.

2. Presione AUTHENTICATION — Auth Mode.

3. Seleccione 6

4. Alpulsar' * /, aparecera en la pantalla la credencial que se puede afadir. Selecciona las credenciales que deseas afiadir.

Pulsa & mientras la credencial esté afiadida para eliminarla.

— Add Auth Mode

Scheduls Always

a9 eet

MUTHERTICATION

5. Después de configurar el modo de autenticacidn deseado, configura Schedule.

Categoria Descripcion

- @: Este modo utiliza Unicamente autenticacién facial.

Rostro
- @ + @: Este modo requiere autenticacion facial sequida de la introduccién de un PIN.
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Categoria Descripcién

-(®I55): Este modo utiliza solo la autenticacion por tarjeta / codigo QR.

= + @: Este modo requiere autenticacion con tarjeta / cédigo QR seguida de
autenticacion facial.

Tarjeta / . - =) + 93 Este modo requiere autenticacion mediante tarjeta / cédigo QR seguida de
Cédigo QR ingreso de PIN.

= + @ / ®3 Este modo requiere autenticacion con tarjeta / cédigo QR seguida de
autenticacion facial o introduccién de PIN.

- + @ + e: Este modo utiliza autenticacion facial y PIN después de la autenticacion con
tarjeta / cédigo QR.

- @ + @: Este modo requiere la introduccién de ID seguida de autenticacion facial.
- @ + @: Este modo requiere ingresar un ID seguido de ingreso de PIN.
ID
- @ + @ / e: Este modo requiere la introduccién de ID seguida de autenticacién facial o
introduccion de PIN.

- @ + @ + @: Este modo utiliza autenticacion facial y PIN después de la introduccién de ID.

@ Informacioén

+ Schedule se puede configurar en BioStar X. Si no se establece un horario, solo se puede seleccionar
Always.

+ Para mas informacién sobre la configuraciéon de Schedule, consulte la Guia del administrador de BioStar
X.

+ Haga clicen AUTHENTICATION y active Operation con QR Authentication para usar la autenticacion
QR Code; se requiere una licencia de dispositivo independiente. Para obtener mas informacién, consulta
Licencia.

6. Pulsa OK para guardar la configuracién.

Modificar modo de autenticacion

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Presione AUTHENTICATION — Auth Mode.
3. Selecciona el modo de autenticacién que deseas modificar.

4. Modifica el modo de autenticacién consultando Registrar modo de autenticacion y pulsa OK.

Eliminar modo de autenticacidon

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Presione AUTHENTICATION — Auth Mode.
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3. Pulsa m y selecciona el modo de autenticacién que deseas eliminar. Es posible seleccionar varias opciones.

4. Pulsa OK para eliminar el elemento seleccionado.
Operacion
Puede configurar opciones relacionadas con la autenticacién, como Server Matching y QR Authentication.

.00 . . . -
1. Presione QQ Yy autentiquese con la credencial de nivel de administrador.

2. Presione AUTHENTICATION, luego habilite las opciones deseadas en Operation.

Operation

Server Matching (Card, ID) @
QR Authentication a
Use QR as Card @

+ Server Matching (Card, ID): El uso de la autenticacion en servidor significa que BioStar X autentica a los usuarios,
no el dispositivo. Esto resulta util cuando el dispositivo almacena grandes cantidades de informacion de usuarios.
También ayuda a evitar exponer en el exterior un dispositivo que almacena informacién de credenciales.

@ Informacion

— Server Matching solo puede usar tarjetas e ID.

— Siusa Server Matching, habilite la coincidencia con el servidor tanto en el dispositivo como en
BioStar X. Para obtener informacion detallada sobre la configuracion de la coincidencia con servidor
en BioStar X, consulte la Guia del administrador de BioStar X.

* QR Authentication: Configure si se utiliza la autenticacién por cédigo QR a través de la cAmara del dispositivo.

@ Informacion

Se requiere una licencia de dispositivo independiente para usar QR Authentication. Para obtener mas
informacion, consulta Licencia.

+ Use QR as Card: Configure la autenticacién con un cédigo QR con los datos de la tarjeta CSN o Wiegand del
usuario. Solo se puede configurar cuando QR Authentication esta activado.

PIN

Configura si se utiliza el teclado aleatorio al ingresar contrasefas.

.00 . . . -
1. Presione QQ Y autentiquese con la credencial de nivel de administrador.

2. Después de pulsar AUTHENTICATION, establece si se usa PIN en Scramble Keypad.
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Scramble Keypad

| @)
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+ Scramble Keypad: Las posiciones de las teclas numéricas pueden mezclarse aleatoriamente al ingresar una
contrasefia para evitar filtraciones.

Opciones de visualizaciéon del resultado de autenticacion

Configura la opcion de visualizacién del resultado de autenticacion.

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Después de pulsar AUTHENTICATION, cambia los elementos deseados en Auth Result Display Option.

Auth Result Display Option

User ID Display

User Name Display

Display All

Display All

« User ID Display: Seleccione cdémo se muestra el ID de usuario en la pantalla de resultados de autenticacién del

dispositivo.

— Display All: Muestra el ID completo del usuario.
— Mask All but First Letter: Muestra solo la primera letra del ID de usuario.

— Hide All: No mostrar el ID de usuario.

+ User Name Display: Seleccione cdmo se muestra el nombre del usuario en la pantalla de resultados de
autenticacion del dispositivo.

— Display All: Muestra el nombre de usuario completo.

— Mask All but First Letter: Muestra solo la primera letra del nombre del usuario.

— Hide All: No mostrar el nombre del usuario.

Rostro

Cambie la configuracién de la autenticacién facial.

. (m]m] . . . -
1. Presione QQ v autentiquese con la credencial de nivel de administrador.

2. Selecciona AUTHENTICATION — Face.

3. Cambie el elemento deseado.
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AUTHEMNTICATION

Operation

Mation Sensor Medium
Enroll Timeout 20 Sec
Auth Timeout 5 Sec

Duplicate Auth

Prevention Timeout Mot used
Duplicate Check ()
Face Detect Setting h3
Tkl Erneellrmant T
W A © ® B
DASHEGHAD LEER MITHERTICATION  SETTIRGS T

* Motion Sensor: Establece la sensibilidad para detectar movimiento alrededor del dispositivo. Cuando Motion
Sensor estd ajustado en Off, toque la pantalla para autenticar el rostro.

+ Enroll Timeout: Si el rostro no se registra dentro del tiempo establecido, el registro se cancelara.
+ Auth Timeout: Si la autenticacién no se completa dentro del tiempo establecido, la autenticacion falla.

* Duplicate Auth Prevention Timeout: Evita la autenticacién duplicada durante el tiempo establecido cuando el
sistema detecta de nuevo el mismo rostro. Configurelo en Not used o de 3 a 60 segundos.

@ Informacién
El ajuste Duplicate Auth Prevention Timeout solo esta disponible en el dispositivo maestro.

+ Duplicate Check: Permite verificar rostros duplicados durante el registro de rostro.

+ Face Detect Setting: Defina la posicion y el tamafio del area donde el dispositivo detecta rostros durante la
autenticacién facial.

@ Informacion

Para un rendimiento 6ptimo, se recomienda usar los valores predeterminados de las subopciones de
Face Detect Setting. Los valores predeterminados de cada opcién son los siguientes:

— Angulo méximo de orientacién de la cabeza: 15
— Distancia de deteccidon: min. 30 cm, méax. 100 cm

— Busqueda amplia: desactivada
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ToM Enrollment: Al activar ToM Enrollment, podra enrolar la Template on Mobile emitida por BioStar X.
Template on Mobile permite la autenticacion biométrica sin almacenar datos de usuario en el servidor BioStar X,
Airfob Portal o dispositivo, al guardar la plantilla biométrica del usuario en una tarjeta de acceso mavil.

@ Informacion
Para mas informacion sobre Template on Mobile, consulta la Guia del administrador de BioStar X.

Store Visual Face Image: Configure para almacenar tanto las imagenes reales como las plantillas en Visual Face, o
para guardar solo las plantillas sin imagenes. Si se desactiva, se eliminaran todas las imagenes almacenadas de
rostros visuales y los rostros visuales enrolados posteriormente almacenaran solo las plantillas, sin imagenes.

@ Informacion
Después de desactivar esta configuracién, conéctate a BioStar 2 v2.9.7 o superior o a BioStar X.

Security Level: Configura el nivel de seguridad para la autenticacion 1:N.
Operation Mode: Configure el modo de funcionamiento del dispositivo para la autenticacion facial.

— Fusion Matching: La coincidencia visual e infrarroja funciona conjuntamente para aumentar la precisién de la
autenticacién facial.

— Fast Matching: Los usuarios pueden autenticarse rapidamente mientras caminan dentro del rango de
autenticacién del dispositivo.

Fake Detection: Evite la autenticacion de usuarios con rostros falsificados, como fotografias. Se activa cuando
Operation Mode esta configurado en Fusion Matching.

@ Informacioén

— Elrendimiento de la funcidn anti-spoofing facial se ha mejorado para aprobar la prueba iBeta Level 1
ISO 30107-3 de deteccidn de ataques de presentacion.

— Con luz solar intensa, se recomienda usar la funcién Fake Detection como Normal.

Advanced Settings: Cambie las configuraciones avanzadas para la autenticacion facial, como la deteccidn de
mascarillas.

— Mask Detection: Configure si se utiliza la deteccién de mascarillas.

— Detection Mode: Defina el método para comprobar si se lleva mascarilla. Se activa cuando Mask Detection
esta configurado en Enabled.
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@ Informacion

— Require Mask (Hard): A los usuarios que no usan mascarilla se les niega la autenticacién y se
registra un evento de incumplimiento de uso de mascarilla.

— Require Mask (Soft): Los usuarios que no usan mascarilla ain pueden autenticarse, pero se
registra un evento de incumplimiento de uso de mascarilla.

— Require No Mask: Solo los usuarios que no usan mascarilla pueden autenticarse y, cuando se
utiliza este modo, el modo de verificacion de mascarilla se fija en Check Before
Authentication.

— Mask Detection Level: Establece la sensibilidad para detectar el uso de mascarilla. Se activa cuando Mask
Detection esta configurado en Enabled.

— Check Mode: Establece el modo de confirmacidn segun el propdsito del dispositivo.

@ Informacién

— Check After Authentication: Después de la autenticacion, verifica si el usuario lleva mascarilla.
— Check Before Authentication: Autentica después de comprobar si el usuario lleva mascarilla.

— Check Only: El dispositivo solo se puede usar para comprobar si se lleva mascarilla. Cuando
este modo esta activado, cualquier usuario que lleve mascarilla puede acceder, sin importar la
autenticacion.

T&A (Tiempo y Asistencia)

Configura como registrar el modo T&A.

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Selecciona AUTHENTICATION — T&A.

3. Cambie el elemento deseado.
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AUTHEMNTICATION

Téh Mode By User
T&A Code ]
T&A Required &
Job Code a

W&o ee

MITHERTICATION

+ T&A Mode: Configura cémo usar el modo de asistencia.

+ T&A Code: Registra eventos de T&A. Selecciona T&A Code — ° para registrar eventos de asistencia y luego
configura el icono que se mostrara en la pantalla, T&A Event Name y Schedule.

+ T&A Required: Configure para que el usuario tenga que seleccionar un evento de T&A al autenticarse. Disponible
cuando T&A Mode esta configurado en By User.

+ Fixed T&A Key: Configura para usar solo un evento de T&A seleccionado por el administrador. Disponible cuando
T&A Mode esta configurado en Fixed.

+ Job Code: Configure si se usara el cédigo de puesto.

Ajustes

Proporciona instrucciones para configurar los ajustes del sistema y del dispositivo.

Pantalla y sonido

Cambie los ajustes de pantalla y sonido del dispositivo.

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Presione SETTINGS — DISPLAY & SOUND.

3. Cambie el elemento deseado.
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SETTINGS

DISPLAY &
SOUND

Display

Hame Sereen Mormal
Language English
Device Private Msg.
Server Private Msg.

Screen Saver
Timeout

Menu Timeout Always On

a9 80

SETTIRGS E

+ Home Screen: Permite elegir los elementos que se mostraran en el fondo de la pantalla de inicio.
+ Language: Permite seleccionar el idioma que se mostrara en la pantalla.

+ Device Private Msg.: Configure si se utiliza un mensaje privado que se mostrara en la pantalla cuando el usuario
se autentique. Device Private Msg. se puede configurar mediante el SDK de dispositivos BioStar. Si no se
configura, no se mostrara ninglin mensaje cuando la autenticacién sea correcta, incluso si Device Private Msg.
esta habilitado en el dispositivo.

+ Server Private Msg.: Configure si se utiliza un mensaje privado que se mostrara en la pantalla cuando el usuario
se autentique. Server Private Msg. se puede configurar mediante la API de BioStar X. Si no se configura, no se
mostrara ninglin mensaje cuando la autenticacién sea correcta, incluso si Server Private Msg. esta habilitado en
el dispositivo.

+ Screen Saver: Configure si el protector de pantalla esta habilitado. Reduce el consumo de energia al disminuir el
brillo de la pantalla cuando el dispositivo no esta en uso.

+ Menu Timeout: Configure el tiempo (s) para que la pantalla de menu desaparezca automaticamente. Si no se
pulsa ningun botdn durante el tiempo establecido, la pantalla regresara a la pantalla de inicio.

+ Message Timeout: Configure el tiempo (s) para que un mensaje de configuraciéon completada o de notificacién
desaparezca automaticamente.

+ Backlight Timeout: Configure el tiempo (s) para apagar la iluminacion de la pantalla.

+ Voice Instruction: Permite usar guia por voz en lugar de tonos de notificacién.

* Volume: Configure el volumen.

+ Intercom Speaker Volume: Ajuste el volumen de salida del altavoz cuando use el intercomunicador IP.

+ Intercom Microphone Volume: Ajuste el volumen de entrada del micréfono cuando use el intercomunicador IP.
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Para obtener mas informacién sobre el SDK de dispositivos BioStar, consulte la pagina del SDK de dispositivos

BioStar en la base de conocimientos de Suprema.

Red

Cambie los ajustes de red del dispositivo, como Ethernet, servidor, OSDP, etc.

Ethernet

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — NETWORK — Ethernet.

3. Cambie el elemento deseado.

= FEthernet @

TCR/IP

DHCP a

Device Port 51211
IP Address 0.0.0.0
Gateway 0.0.0.0
Subnet Mask 0.0.0.0
DMS SUCCESS (0)

WA e 8
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+ DHCP: Configure si se utiliza DHCP. Si la configuracién DHCP esta deshabilitada, se pueden modificar IP Address,

Gateway y Subnet Mask.

+ Device Port: Configure el puerto del dispositivo.

« IP Address: Compruebe la direccién IP del dispositivo. Para modificarla, desactive la configuraciéon de DHCP.

« Gateway: Compruebe la puerta de enlace del dispositivo. Para modificarla, desactive la configuracién de DHCP.

+ Subnet Mask: Compruebe la mascara de subred del dispositivo. Para modificarla, desactive la configuracién de

DHCP.
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« DNS: Configure la direccién del servidor DNS.

4. Pulsa OK para guardar la configuracion.

@ Informacién
Ethernet no se puede usar con Wireless.

LAN inalambrica

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Selecciona SETTINGS — NETWORK — Wireless.

3. Se mostrara la lista de redes disponibles para conectarse.

2

Metwork Selection

" e wo

Sy o e PEa—— ‘:ﬁo

+ Hidden Network

L A @ G
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+ Hidden Network: Agrega y conéctate a una red inaldmbrica ingresando la informacién de red manualmente.

— SSID: Ingresa el SSID. El SSID puede tener hasta 32 caracteres e incluir caracteres alfanuméricos (distingue
mayusculas y minusculas) y caracteres especiales.

— Password: Ingrese la contrasefia. La contrasefia solo puede incluir caracteres alfanuméricos y especiales.

4. Seleccione lared a la que desea conectarse e ingrese la contrasefia. Al presionar OK, se establecera la conexién a la red
inalambrica.

5. Presiona en la red inaldmbrica que deseas usar y luego desactiva la configuracién DHCP para permitir que los
usuarios modifiquen IP Address, Gateway y Subnet Mask.
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@ Informacion

+ Wireless solo esta disponible para el modelo BS3-APWB.
* Wireless no se puede usar con Ethernet.

+ Serequiere un enrutador inaldmbrico para conectar Wireless. Para obtener informacion sobre la instalacion
y configuraciéon del enrutador inaldmbrico, consulte el manual del usuario del enrutador.

Servidor

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Seleccione SETTINGS — NETWORK — Server.

3. Cambie el elemento deseado.

Edit Server

Device -= Server C @

Server |P 0.0.0.0
Server URL Server UR
Server Port 51212

W A © ® G
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+ Device — Server: Envie directamente una sefial de conexién desde el dispositivo a un servidor con la informacién
ingresada. Cuando Device — Server esta habilitado, el usuario puede ingresar Server IP, Server URL y Server
Port.

+ Server IP: Ingrese la direccion IP de la PC donde esta instalado BioStar X.
+ Server URL: Ingrese Server URL en lugar de Server IP.
+ Server Port: Ingrese el puerto de la PC donde esta instalado BioStar X.

4. Pulsa OK para guardar la configuracion.
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Ajustes de OSDP

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Selecciona SETTINGS — NETWORK.

3. Configure el elemento deseado en OSDP Setting.

OSDP Setting

R5-485

Baud Rate

Authentication Result

Display Result
from Controller

Default

115200

+ RS-485: Seleccione el modo RS-485.

+ Baud Rate: Seleccione la velocidad en baudios deseada.

Coémo Usar

+ Authentication Result: Al usar Intelligent Slave, seleccione mostrar en pantalla los resultados de autenticacion
de controladores o dispositivos de terceros. Esta opcién puede utilizarse cuando el modo de RS-485 esta
configurado en Default o Slave.

Dispositivo

Intercomunicador IP

Configura la cuenta y las extensiones del intercomunicador.

.00 . . . -
1. Presione QQ Y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Intercom.

& Intercom

Intercom

SIP Setting

SIP Account

Intercom Video Resolution
Extensions

Extensions

Display Extension Mumber

360x640
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+ Intercom: Configure si el intercomunicador esta habilitado. Al habilitar la configuracién del intercomunicador,
puede configurar SIP Account y Extensions.

+ SIP Account: Ingrese cada dato para que el dispositivo se registre en el servidor SIP.
+ Intercom Video Resolution: Seleccione la resolucion de salida de video del intercomunicador en el dispositivo.
+ Extensions: Agregue, elimine o edite nimeros de extension.

+ Display Extension Number: Configure si se mostraran los nimeros de extensién.

@ Informacion

+ SiDisplay Name no esta configurado, no sera posible distinguir los receptores.

+ Los nimeros de extensidn solo pueden incluir caracteres alfanuméricos (distingue mayusculas y
minusculas) y los caracteres especiales + - @

3. Pulsa OK para guardar la configuracion.

Licencia

Activa la licencia del dispositivo o revisa Licenses in Slave Devices y Activated Licenses in Device.

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — License.
3. Para activar la licencia del dispositivo, conecte el USB con la licencia al dispositivo y seleccione e
< License

Licenses in Slave Devices ’

Activated Licenses in Device

W A O @ G
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4. Las licencias que se pueden activar aparecen en la pantalla. Activa la licencia deseada.

¢ Activate License

Camera QR

b A O @ G

[RSHACHAT SR MUTHEHTICATION  SETTIRGS

@ Informacién

+ Contacta al lugar de compra para obtener una licencia de dispositivo.
+ Hay una funcion disponible por licencia de dispositivo.

+ Es posible incluir varias licencias de dispositivo en un solo archivo de licencia de dispositivo. (Admite hasta
100)

+ El archivo de licencia del dispositivo esta cifrado y no puede modificarse de forma arbitraria.

+ Las licencias de dispositivo se emiten segun el ID del dispositivo. Si el ID del dispositivo se cambia de manera
inusual, no se proporciona servicio de garantia para la licencia.

Relé

Configure los puertos de entrada de Open Time y Exit Button en el dispositivo.

.00 . . ) -
1. Presione QQ Yy autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Relay.
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Relay (:J

Open Time 3 Sec
Exit Button Input ©
Switch N/C

Ba9 80

SETTIRGS 3]

* Relay: Configure si el relé esta habilitado. Para configurar Open Time y Exit Button, active esta opcién.

+ Open Time: Establece la duracién que la puerta permanece abierta cuando se ha realizado la autenticacion de
usuario estandar.

+ Exit Button: Seleccione el puerto de entrada al que esta conectado el botdn de salida.

+ Switch: Seleccione el tipo de interruptor (N/O o N/C) para el puerto de entrada del botén de salida.

Fechay hora

Configura la fecha y la hora. Configura la fecha y la hora con precision para recopilar datos de registro precisos.

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Seleccione SETTINGS — DEVICE — Date & Time.

3. Cambie el elemento deseado.
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= [Date & Time

Date & Time 2022/09/01 AM OT:37:17

Time Zone uTC

Time Sync (:)

Farmat
Date Format YYYYMM/DD
Time Format AM/PM

a9 80
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+ Date & Time: Compruebe la fecha y hora actuales. Para modificarla manualmente, desactive Time Sync.
+ Time Zone: Ajuste la referencia horaria de la ubicacion actual.

+ Time Sync: Sincronice el servidor y la hora. Si desea sincronizar el servidor y la hora, habilite Time Sync.
+ Date Format: Configure el formato de fecha. Seleccione YYYY/MM/DD, MM/DD/YYYY y DD/MM/YYYY.

+ Time Format: Configure el formato de hora. Seleccione AM/PM y 24-Hour.

Horario de verano

Aplica el horario de verano para usar el dispositivo. Configura correctamente la hora de inicio y fin.
. u]m} . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Daylight Saving Time y luego presione ° para afiadir un horario de verano
adicional.

3. Cambie el elemento deseado.
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& Add DST

Mame Daylight Saving Time 1
Start Month January
Start Week First
Start Day Sunday
Start Time 00:00
End Manth January
End Week First
End Day Sunday
W /A © & G
SR GATHERTICORS TR

* Name: Establece el nombre del horario de verano.

« Start Month / Start Week / Start Day / Start Time: Configure los detalles sobre cuando comienza el horario de
verano.

+ End Month / End Week / End Day / End Time: Configure los detalles sobre cudndo termina el horario de verano.

4. Pulsa OK para guardar la configuracion.

Informacion del dispositivo

Consulta el nombre del modelo, el ID del dispositivo, el niUmero de serie, la version del dispositivo y del firmware, el kernel y
la direccién MAC.

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Device Info. Vea la informacién de Model Name, Device ID, Serial No., HW, FW,
Kernel, MAC y WiFi MAC.
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Device Info
Madel Mame
Device 1D
Serial Mo,
HW
FW
Kernel
MAC
WiFi MAC
W /A © &8 G
P SR AUTHENTICTON  SETTHGS

@ Informacion

+ Mantenga presionado MAC para mostrar la informaciéon FAS_IR_SP que indica la versién del algoritmo de
anti-suplantacién facial. Si presiona FAS_IR_SP, puede ver el valor hash completo en un mensaje emergente.

+ WiFi MAC solo se puede confirmar en el modelo BS3-APWB.

Informaciéon de memoria

Consulta el estado de uso de la memoria.

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Memory Info. Consulta el estado de uso de memoria del dispositivo.
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s

< Memory Info

=\ DRAM Usage
[::'—':J 668,928
[ 3,092,384 (KB)

WA e 8
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Memoria USB

Conecta una memoria USB e importa la informacién de usuarios al dispositivo o exporta registros e informacion de
usuarios desde el dispositivo. También puede actualizar el firmware.

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Seleccione SETTINGS — DEVICE — USB Memory.

3. Selecciona el elemento deseado y cambia el ajuste.
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s

& LUSE Memary

Import >
Export >
FW Upgrade >

W a8 e
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+ Import: Importe la informacién de usuarios desde la memoria USB conectada.
+ Export: Seleccione la informacién que desea exportar a la memoria USB conectada.

+ FW Upgrade: Actualice el firmware si los archivos de firmware estan guardados en la memoria USB conectada.

Precaucion

No desconecte la fuente de alimentacion mientras se actualiza el firmware del dispositivo. El dispositivo puede
funcionar incorrectamente.

@ Informacion

» Se recomienda usar una unidad flash USB formateada en exFAT. Las unidades flash USB en formato FAT32
pueden funcionar incorrectamente cuando se almacenan mas de 50,000 credenciales faciales.

+ Verifica la cantidad de espacio libre en la unidad flash USB. Se requieren al menos 15 GB de espacio libre para
guardar 100,000 credenciales faciales.

Sabotaje

Configura si se utiliza el tamper de seguridad. Cuando el tamper estd activado, establece la eliminacion de todos los
usuarios, todos los registros y la clave de seguridad.

. (m]m] . . . -
1. Presione QQ v autentiquese con la credencial de nivel de administrador.

2. Selecciona SETTINGS — DEVICE.
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3. Active Secure Tamper para eliminar los datos de todos los usuarios registrados, todos los registros y las claves seguras

cuando ocurra un evento de manipulacién.

RTSP

Conecta un sistema de gestién de video (VMS) de terceros para monitorear los videos filmados con la camara visual del
producto.

1.

: (m]m] . . . -
Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — RTSP.

3. Selecciona el elemento deseado y cambia el ajuste.

& RTSP [ 0K ]

RTSP . @
Ik nput

Password iput Password
RTSP Address rtsp://
RTSP Port 554
RTSP Video Resolution 180x320

RTSP: Configure si RTSP esta habilitado o no. Cuando RTSP esta habilitado, el usuario puede configurar ID,
Password, RTSP Address, RTSP Port y RTSP Video Resolution.

+ ID:Ingrese el ID. EI ID puede tener hasta 32 caracteres, en una combinacién de caracteres alfanuméricos

(distingue mayusculas y minusculas) y los simbolos - _

+ Password: Ingrese la contrasefia. La contrasefia puede tener de 8 a 32 caracteres en una combinacion de letras

(mayusculas y mindsculas) y nimeros.

* RTSP Address: Ingrese la direccion RTSP.

« RTSP Port: Ingrese el puerto RTSP.

+ RTSP Video Resolution: Seleccione la resolucion de la salida de video RTSP desde el dispositivo.

@ Informacion

Cuando el dispositivo esta configurado como dispositivo esclavo, es posible que la funciéon RTSP no esté

disponible.
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Administrador maestro (Ggels [V{ade e g (= g1 o (19 N@ S

Cambie el método de autenticacién del administrador maestro.

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Seleccione SETTINGS — DEVICE — Master Admin.

3. Configure los métodos de autenticacién deseados.

SETTINGS & Setting Master Admin

DEVICE

USB Memory >
Secure Tamper () Master Admin
RTSP > (1) (1}
® B8 e
Master Admin > Face card PIN

Restart Device > @

Please enroll credentials for the
Master Admin.
At least two are required.

Restore Default >

User ID Type Number

AUTHENTICATION ~ SETTINGS, BT

@ Informacion

+ Debe enrolar al menos dos tipos de credenciales.

+ Esta funcién solo esta disponible en dispositivos con firmware versién 1.4.0 o superior.

Autenticaciéon de dos factores del administrador (gels (Sl e XRoT g = g1 ¥=1s [ =N & =

Un producto CE actualizado mediante firmware no ofrece settings de Master Admin, pero puede usar la opcion Admin
2-step Authentication para mejorar los privilegios generales del administrador y la sequridad del dispositivo.

(D Informacion

+ Admin 2-step Authentication se puede activar solo si todos los administradores enrolled tienen al menos
dos tipos de credenciales.

— EI'PIN no se puede usar como credencial independiente, por lo que la combinacién ID + PIN no es
compatible.

+ El dispositivo actualizado mediante firmware no puede degradarse a una versién inferior después de la
actualizacion.

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Active SETTINGS — DEVICE — Admin 2-step Authentication.
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SETTINGS

DEVICE

USB Memory >

Secure Tamper ()

RTSP >

Admin 2-step Authentication @
G

Restart Device >

Restore Default >

User ID Type Number

L A O @ G

DASHBOARD USER AUTHENTICATION SETTINGS EXIT

@ Informacién
Si no hay dos tipos de credenciales enroladas para todos los administradores, la activacion falla y se muestra un
mensaje de error.

Enrole dos tipos de credenciales para todos los administradores e inténtelo nuevamente.

+ EI'PIN no se puede usar como credencial independiente, por lo que la combinacién ID + PIN no es
compatible.

Admin 2-step Authentication

The administrators must
have at least two different
types of credentials.

Please check and try
again.

OK

Precaucion

Si activa Admin 2-step Authentication y elimina las credenciales de todos los administradores hasta dejar
menos de dos tipos, no podra acceder al menu de administrador cuando BioStar X o BioStar 2 no estén
disponibles. Por lo tanto, tenga especial cuidado al eliminar credenciales de administrador.
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Reiniciar dispositivo

Reinicia el dispositivo.

.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Restart Device.

3. Presiona OK para reiniciar el dispositivo. Presiona Cancel para regresar a la pantalla anterior.

Restaurar valores predeterminados

Los ajustes del dispositivo, los ajustes de red y los niveles de operador se restableceran.

. (m]m] . . . -
1. Presione QQ Y autentiquese con la credencial de nivel de administrador.

2. Seleccione SETTINGS — DEVICE — Restore Default.

+ All settings: Inicializa todos los ajustes almacenados en el dispositivo. Presione OK para inicializar todos los
ajustes del dispositivo. Presiona Cancel para regresar a la pantalla anterior.

+ Keep Network Settings: Inicializa todos los ajustes excepto los de red. Presione OK para inicializar todos los
ajustes excepto los de red. Presiona Cancel para regresar a la pantalla anterior.

+ Factory Default: Elimina toda la informacién guardada en el dispositivo y el certificado raiz, y restaura los ajustes
predeterminados.

+ Delete the Root Certificate: Elimina el certificado raiz guardado en el dispositivo.

3. Sicontindas con Restore Default, el dispositivo se reiniciara.

@ Informacion

+ Al restablecer, el nivel de operador también se restablecerd. Después de restablecer, vuelve a configurar el
nivel de operador.

+ El ajuste de idioma no cambiara después de restablecer.
+ El ment Factory Default puede utilizarse cuando el certificado raiz estd guardado en el dispositivo.

+ Elment Delete the Root Certificate puede utilizarse solo cuando el certificado raiz esta guardado en el
dispositivo y se ha designado un administrador.

Tipo de ID de usuario

Selecciona el tipo de ID de usuario que se va a registrar en el dispositivo.

1. Presione 88 y autentiquese con la credencial de nivel de administrador.
2. Seleccione SETTINGS — DEVICE — User ID Type.
* Number: Ingrese un ID de usuario con solo nimeros.

+ Alphanumeric: Ingrese un ID de usuario con caracteres alfanuméricos y ciertos simbolos (_, -y .).

3. Seleccione el elemento deseado.
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Registros de eventos

Describe como ver los registros de eventos generados por el dispositivo.

Busca registros de eventos

Configura condiciones para buscar registros.

: (m]m) , . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.
2. Seleccione | &) en DASHBOARD. Todos los registros de eventos aparecen.

3. Presione Q para buscar un registro especifico y cambiar la condicién.

&  Search [ 0K

Start Time 2001/01/01 00:00
End Time 2037/12/31 23:59
Event All
T&A Event All
User D nput 1D

4. Establezca los criterios de busqueda y haga clic en OK para mostrar los registros que coincidan con los criterios.

Eliminar todos los registros

Elimina todos los registros guardados.

. (m]m] . . . -
1. Presione QQ v autentiquese con la credencial de nivel de administrador.
2. Seleccione | E') en DASHBOARD. Todos los registros de eventos aparecen.

3. Seleccione @I y haga clic en OK para eliminar todos los registros. Presiona Cancel para regresar a la pantalla anterior.

Ver uso de registros

Consulta el estado del uso de registros.
.00 . . . -
1. Presione QQ Yy autentiquese con la credencial de nivel de administrador.

2. Presione 5 - o en DASHBOARD. Verifique el uso de los registros de eventos e imagenes del dispositivo.
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<« Event Log Usage

Total Event Logs
= 1,844 | 5,000,000

Total Image Logs
0/ 50,000

2]
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Solucidon de Problemas

Solucion de Problemas

Este documento proporciona informacidn para resolver problemas inesperados que puede encontrar al usar el dispositivo.

Verifique estos elementos antes de reportar una falla

Este documento proporciona informacién para resolver problemas inesperados que puede encontrar al usar el dispositivo.

Alimentacion

Se esta suministrando energia, pero el dispositivo no funciona.

+ Siel terminal y el soporte estdn muy separados, el dispositivo puede no funcionar debido al interruptor
antisabotaje.

+ Verifique el adaptador o el cable de alimentacion.

PIN

Perdi mi PIN.

» Para un PIN de usuario normal, solicitelo al administrador e introdldzcalo nuevamente.

+ Si ha perdido el PIN de administrador, comuniquese con la empresa de instalacion.

Ingresé mi PIN y presioné el botén OK, pero atin no puedo abrir la puerta.

+ Verifique si ingresé correctamente el PIN registrado.
+ Verifique si cambi6 el PIN recientemente.

* Sino recuerda el PIN, solicitelo al administrador e introduzcalo nuevamente.

Rostro

El rostro esta registrado pero la autenticacion facial no se realiza correctamente y se
producen errores con frecuencia.

» Consulte Precauciones para enrolar rostros y enrole el rostro nuevamente.

* Si hay muchos rostros registrados, cambie Matching Timeout y vuelva a intentarlo.

La autenticacidn facial dejé de funcionar repentinamente.

+ Consulte Precauciones para autenticar un rostro y vuelva a intentarlo.

Mask Detection esta en Enabled, pero la autenticacion facial no se realiza
correctamente al usar una mascarilla.

+ Autentique su rostro dos veces con la mascarilla bajada hasta la punta de la nariz. Luego, autentique su rostro
nuevamente usando una mascarilla que cubra completamente la nariz. Si el problema persiste, comuniquese con
la empresa de instalacion.
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Cerradura de puerta

La puerta no se bloquea al cerrarla.

+ La cerradura eléctrica puede estar fallando. Solicite una inspeccion a la empresa de instalacién.

Hora

De repente, la hora es incorrecta.

+ El dispositivo cuenta con una bateria interna, pero si no recibe alimentacién durante mucho tiempo, la bateria
puede agotarse y provocar que la hora sea incorrecta. Puede corregirla consultando Fecha y hora.

Acceso de administrador

Perdi mi PIN de administrador, por lo que no puedo acceder al modo de
administrador.

+ El administrador otorga un permiso de acceso en el dispositivo, por lo que solo él puede acceder al menu de
administrador.

+ Si ha perdido el PIN de administrador, comuniquese con la empresa de instalacion.

Administrador maestro (productos orientados a CE)

¢Es compatible la configuracion de Administrador maestro después de una
actualizacion de firmware desde un dispositivo existente?
+ Master Administrator solo es compatible en productos orientados a CE con una etiqueta con marca CE. Use la

etiqueta adhesiva en la parte posterior del producto para identificar productos orientados a CE / globales (no CE).
Para obtener detalles, consulte la Politica de soporte del administrador maestro.
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Especificaciones del Producto

Incluye las especificaciones clave del producto, como tamafio, caracteristicas y rendimiento.

Credenciales

Biométrico

Tarjeta RF

Rango de lectura RF2
Movil

Teclado aleatorio (PIN)
QR/Cédigo de Barras

Rango de lectura QR/

Cddigo de barras

General

Nombre del modelo
CPU

Memoria

Rostro

« Distancia de autenticacién’:De 0.3a 1.0 m

* Altura de autenticaciéon:De 1.4a1.9m

* Velocidad de coincidencia:En un plazo de 0.2 segundos

* Deteccién de rostro vivo:Soportado

BS3-DB

BS3-APWB

125kHz EM y 13.56MHz MIFARE, MIFARE Plus, DESFire,
DESFire EV1/EV2/EV3, FeliCa

125kHz EM, HID Prox y 13.56MHz MIFARE, MIFARE Plus,
DESFire, DESFire EV1/EV2/EV3, FeliCa, iCLASS SE/SR/Seos

EM/HID Prox/MIFARE/DESFire/HID iCLASS: 30 mm, FeliCa: 15 mm

NFC, BLE

Soportado

Soportado@

De30a40cm

BS3-DB, BS3-APWB

1.5 GHz Quad Core

32 GB Flash + 4 GB RAM
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Chip criptografico

Visualizar

Resolucién de pantalla

Sonido

Temperatura de
funcionamiento

Temperatura de
almacenamiento

Humedad de
funcionamiento

Humedad de
almacenamiento

Cémara

Dimensiones (W x H x D)

Peso

Grado de proteccion IP

Grado de proteccién IK

Certificaciones

Soportado

LCD en color IPS 5.5"

720 x 1280 pixeles

16 bit

De -20 °Ca 50 °C

De -40°Ca 70 °C

Del 0 % al 80 %, sin condensacién

Del 0 % al 90 %, sin condensacién

* IR: 2M pixeles
* Visual: 2M pixeles

Dispositivo

Soporte

Dispositivo

Soporte

IP65

IK06

82.5x 171 x 23.4 (mm)

72.9 x 164 (mm)

* BS3-DB:370¢g
* BS3-APWB: 3809

Especificaciones del Producto

90 g (incluye arandelas y tornillos)

CE, UKCA, KC, FCC, IC, RCM, BIS, SIG, RoHS, REACH, WEEE, MIC, TELEC
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Capacidad

Maéx. usuarios

Méx. credenciales (1:N)

Méx. credenciales (1:1)

Max. registros de texto

Max. registros de
imagenes

Interfaz

Ethernet

Wi-Fi

Protocolo de red
RS-485

Protocolo de
comunicacién RS-485

Wiegand
Entrada

Relé

PoE+”

Especificaciones del Producto

100,000%

Rostro: 50,000

* Rostro: 100,000
* Tarjeta: 100,000
* PIN: 100,000

5,000,000

50,000

Admitida (10/100/1000 Mbps, MDI/MDI-X automatica)

BS3-DB No compatible
BS3-APWB Compatible (802.11 b/g/n 2.4 GHz)
TCP, UDP

1 canal maestro/esclavo (seleccionable)

Compatible con OSDP V2

Entrada de 1 canal, salida de 1 canal

3 canales de entrada

1relé
BS3-DB No compatible
BS3-APWB Compatible (compatible con IEEE 802.3at)
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Interfono

RTSP

UsSB

Puerto de expansién USB

Tamper

Eléctrico

Alimentacion
Entrada de interruptor
VIH

Entrada de interruptor
VIL

Resistencia pull-up del
interruptor

Salida Wiegand VOH
Salida Wiegand VOL

Resistencia pull-up de
salida Wiegand

Relé

Soportado

Soportado

USB 2.0 (Maestro)

Soportado

Soportado

12 Vdc

24 Vdc

* Min.:3V
* Max.:5V

Max.: 1V

Corriente: Max. 1 A

Corriente: Max. 0.7 A

Especificaciones del Producto

4.7 kQ (los puertos de entrada se polarizan con 4.7 kQ)

Mas de 4.8V

Menos de 0.2V

Polarizaciéon interna de 1 kQ

» Carga resistiva de 2 A a 30 VCC
» Cargainductiva de 1 A a30VCC
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Dimensiones y peso

Ancho: 82.5 mm Profundidad: 23.4 mm Ancho: 72.9 mm
3 A — K M
/ O O \ BS3 _REV C
e © © O o o 5
-
O O
_
Altura: 171 mm [ ] Altura: 164 mm
O

O
g
[ % e

Peso Peso: 90 g
« BS3-DB: 370 g (Incluyendo arandela y perno)

* BS3-APWB: 380 g

@ 1) La distancia minima de autenticacion facial indicada es la configuracién predeterminada del producto y la
distancia recomendada de autenticacion facial es de 0.6 a 1.0 m.

2) El rango de deteccion de RF puede variar segun el entorno de instalacion.
3) Admite codigos QR y de barras de hasta 32 cadenas de cédigo ASCIL.
4) Requiere una licencia aparte.

5) La distancia indicada para el reconocimiento de QR/cddigo de barras es una distancia recomendada, y la
distancia reconocible real puede variar segun el tamafio del QR/cédigo de barras y el entorno de instalacion.

6) Numero de usuarios registrados sin datos de credenciales.

7) Requiere alimentacion PoE+ (IEEE 802.3at, 30 W) o PoE++ (IEEE 802.3bt, 60-100 W). No se admite PoE estandar
(IEEE 802.3af, 15.4 W). El uso de PoE estandar puede provocar que los dispositivos funcionen de forma inestable
o sufran dafios permanentes. Antes de conectar el dispositivo, asegurese de que su switch de red o inyector PoE
sea compatible con PoE+ o PoE++.
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@ Informacién
+ Las especificaciones del producto estan sujetas a cambios sin previo aviso para mejorar el rendimiento.

+ Cuando este producto funciona como dispositivo maestro, conectar un dispositivo con sensor de huellas
como esclavo permite autenticar huellas mediante el dispositivo esclavo.

— Max. Credenciales de huellas digitales (1:N): 100,000
— Max. Credenciales de huella digital (1:1): 100,000
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Informacion Reglamentaria

Informacion Reglamentaria

Proporciona informacién sobre las normativas y certificaciones que cumple el producto.

Regulaciones y licencias

Verifique la licencia, la certificacién regulatoria y las marcas de cumplimiento en el producto.

+ CE/FCC/IC/KC/UKCA/RCM/MIC/TELEC
.00 . . . -
1. Presione QQ y autentiquese con la credencial de nivel de administrador.

2. Enla esquina superior derecha, toque DASHBOARD y luego toque @ para verificar Regulatory & Licenses.

Licenses

Open-Source Software >
Regulatory Information

MODEL D B53-APWE
BioStation 3  INPUT ; 24V Tee0. 78 12 Toa 1A Pal+

bade in Rep. of KOREA by Suprema inc

Suprema Inc.

GE c € Ei 1775 Pariowicw Torwer, #B leeng

Eurdape 0, BN, SN,
Gyroargindn, 1555, Repof SORER,

Fce C FCC D TEWESS-APWE
United States
Ic IC; 23080-B33APWE
Canada
KC R-R-5uP-BS3-APWE
Sauth Karea
W A © @
DASHEONAT USER MITHEHTICAT 0N SETTIINGS v

@ Informacion

Si no se ha designado un administrador, al presionar 88 se mostrara la pantalla de DASHBOARD.
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Informacion de cumplimiento de la FCC

ESTE DISPOSITIVO CUMPLE CON LA PARTE 15 DE LAS NORMAS DE LA FCC.
El funcionamiento esta sujeto a las siguientes dos condiciones:
1. Este dispositivo no debe causar interferencias perjudiciales, y

2. Este dispositivo debe aceptar cualquier interferencia recibida, incluida la interferencia que pueda causar un
funcionamiento no deseado.

@ Informacioén

Este equipo ha sido probado y se determiné que cumple con los limites para un dispositivo digital Class A, de
conformidad con la parte 15 de las normas de la FCC. Estos limites estan disefiados para proporcionar una
proteccién razonable contra interferencias perjudiciales cuando el equipo se opera en un entorno comercial. Este
equipo genera, utiliza y puede irradiar energia de radiofrecuenciay, si no se instala y utiliza de acuerdo con el
manual de instrucciones, puede causar interferencias perjudiciales en las comunicaciones por radio. El
funcionamiento de este equipo en un area residencial probablemente cause interferencias perjudiciales; en tal
caso, se requerira que el usuario corrija la interferencia a su propio costo.

Cualquier cambio o modificacién que no esté expresamente aprobado por la parte responsable del
cumplimiento podria anular la autoridad del usuario para operar este equipo.

Este transmisor no debe colocarse ni operar junto con ninguna otra antena o transmisor.

Este equipo cumple con los limites de exposicidn a radiacién establecidos por la FCC para un entorno no
controlado. Este equipo debe instalarse y operarse manteniendo una distancia minima de 20 cm entre el
radiador y su cuerpo. No instale ni opere este dispositivo y su antena junto con ninguna otra antena o dispositivo
de transmisién RF.
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Informacion de IC

Este dispositivo cumple con las RSS exentas de licencia de Industry Canada.
El funcionamiento esta sujeto a las siguientes dos condiciones:
1. Este dispositivo no debe causar interferencias, y

2. Este dispositivo debe aceptar cualquier interferencia recibida, incluidas las interferencias que puedan causar un
funcionamiento no deseado.

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio exempts de licence.
L'exploitation est autorisée aux deux conditions suivantes :
1. l'appareil ne doit pas produire de brouillage ;

2. l'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre le
fonctionnement.

Declaracion de conformidad de la UE (CE)

Este producto cuenta con la marca CE conforme a las disposiciones de la Directiva de Equipos Radioeléctricos (RED) 2014/
53/UE.

Por la presente, Suprema Inc. declara que este producto cumple con los requisitos esenciales y otras disposiciones
pertinentes de la Directiva de Equipos Radioeléctricos (RED) 2014/53/UE y lleva la marca CE. Este dispositivo es un equipo de
radio Clase 1 segun las instrucciones.

+ Potencia de transmision Bluetooth: -0.1 dBm
* Frecuencia Bluetooth: 2402~2480 MHz
* Frecuencia NFC: 13.56 MHz
+ Frecuencia RFID: 13.56 MHz + 125 kHz
Para obtener mas informacién, contactenos mediante los datos de contacto a continuacion.
Suprema Inc.
Direccion: 17F Parkview Tower, 248, Jeongjail-ro, Bundang-gu, Seongnam-si, Gyeonggi-do, 13554, Rep. de COREA

Tel.: +82-31-783-4502 / Fax: +82-31-783-4503
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Apéndices

Apéndices

Incluye avisos legales contenidos en el producto.

Descargos de responsabilidad

La informacién de este sitio web se proporciona en relacién con los productos de Suprema.

El derecho de uso se reconoce Unicamente para los productos de Suprema incluidos en los términos y condiciones de
uso o venta de dichos productos garantizados por Suprema. Este sitio web no otorga ninguna licencia, expresa o
implicita, por impedimento legal ni de ningun otro tipo, sobre ninguna propiedad intelectual.

Salvo lo expresamente establecido en un acuerdo entre usted y Suprema, Suprema no asume ninguna responsabilidad
y rechaza toda garantia, expresa o implicita, incluidas, entre otras, las relativas a la idoneidad para un fin particular, la
comerciabilidad o la no infraccién.

Todas las garantias quedan ANULADAS si los productos de Suprema han sido: 1) instalados incorrectamente o si los
numeros de serie, la fecha de garantia o las etiquetas de control de calidad del hardware han sido alterados o
retirados; 2) utilizados de una manera distinta a la autorizada por Suprema; 3) modificados, alterados o reparados por
un tercero que no sea Suprema o un tercero autorizado por Suprema; o 4) operados o mantenidos en condiciones
ambientales inadecuadas.

Los productos de Suprema no estan destinados a usos médicos, de salvamento, de soporte vital ni a otras aplicaciones
en las que la falla del producto de Suprema pudiera ocasionar lesiones personales o la muerte. Si compra o utiliza
productos de Suprema para cualquiera de estas aplicaciones no previstas ni autorizadas, debera indemnizar y eximir
de responsabilidad a Suprema y a sus directores, empleados, subsidiarias, afiliadas y distribuidores por todos los
reclamos, costos, dafios y gastos, incluidos los honorarios razonables de abogados, derivados directa o indirectamente
de cualquier reclamo por lesiones personales o muerte asociado con dicho uso no previsto o no autorizado, incluso si
el reclamo alega que Suprema fue negligente en el disefio o la fabricacién de la pieza.

Suprema se reserva el derecho de realizar cambios en las especificaciones y descripciones de los productos en
cualquier momento y sin previo aviso para mejorar la confiabilidad, la funcién o el disefio.

La informacién personal, en forma de mensajes de autenticacién y otra informacién relacionada, puede almacenarse
en los productos de Suprema durante su uso. Suprema no se hace responsable de ninguna informacién, incluida la
informacién personal, almacenada dentro de los productos de Suprema que no esté bajo el control directo de Suprema
0 segun lo establecido en los términos y condiciones correspondientes. Cuando se utilice cualquier informacién
almacenada, incluida la informacién personal, es responsabilidad de los usuarios del producto cumplir con la
legislacién nacional (como el RGPD) y garantizar su manipulacién y tratamiento adecuados.

No debe confiar en la ausencia o las caracteristicas de ninguna funcién o instruccién marcada como "reservada" o
"indefinida". Suprema las reserva para su definicién futura y no tendra ninguna responsabilidad por conflictos o
incompatibilidades derivados de cambios posteriores en ellas.

Salvo que se disponga expresamente en el presente documento y en la medida maxima permitida por la ley, los
productos de Suprema se venden "tal cual.

Comuniquese con la oficina de ventas local de Suprema o con su distribuidor para obtener las especificaciones mas
recientes y antes de realizar su pedido.
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Aviso de derechos de autor

Los derechos de autor de este sitio web pertenecen a Suprema. Los derechos sobre otros nombres de productos, marcas
comerciales y marcas registradas pertenecen a las personas u organizaciones propietarias.

Licencia de cdédigo abierto

+ El software de este producto se creé modificando la versién 4.x del kernel de Linux y la licencia del kernel de Linux se
rige por la GPL. Para obtener mas informacién sobre la licencia GPL, consulte la GNU General Public License.

+ La biblioteca glibc incluida en este producto se rige por la LGPL. Para obtener mas informacién sobre la licencia LGPL,
consulte la GNU Lesser General Public License.

+ Este producto usa "OpenSSL", que esta licenciado bajo las licencias OpenSSL y Original SSLeay. Para mas informacion
sobre las licencias OpenSSL y Original SSLeay, consulte la OpenSSL License y la Original SSLeay License.

+ El cédigo fuente modificado basado en el kernel de Linux 4.x y la biblioteca glibc incluido en este producto puede
descargarse contactando al Equipo de Soporte Técnico de Suprema.
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https://docs.supremainc.com/es/legal/open-source-licenses#gnu-general-public-v2-license
https://docs.supremainc.com/es/legal/open-source-licenses#gnu-lesser-general-public-v21-license
https://docs.supremainc.com/es/legal/open-source-licenses#openssl-license
https://docs.supremainc.com/es/legal/open-source-licenses#original-ssleay-license
https://support.supremainc.com/

Suprema Inc.

17F Parkview Tower, 248, Jeongjail-ro, Bundang-gu, Seongnam-si, Gyeonggi-do, 13554, Rep. of KOREA
suprema Tel: +82 31 783 4502 | Fax: +82 31 783 4503 | Inquiry: sales_sys@supremainc.com

SECURITY & BIOMETRICS

EI#EEE] para obtener mas informacion sobre las sucursales globales de Suprema,
) m visite la pagina web a continuacién escaneando el cédigo QR.
[=] http://www.supremainc.com/en/about/contact-us.asp

© 2026 Suprema Inc. Suprema y los nimeros y los nombres que identifican productos mencionados en este documento son marcas comerciales registradas
de Suprema, Inc. Todas las marcas y los nombres de productos que no pertenecen a Suprema son marcas comerciales o marcas comerciales registradas de
sus respectivas compafiias. La apariencia del producto, el estado de la estructura o las especificaciones estan sujetas a cambio sin previo aviso.
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