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;Qué es BioStar Air?

;Qué es BioStar Air?

Plataforma de control de acceso 100% en la nube

BioStar Air es una solucién nativa en la nube desarrollada por Suprema, lider mundial en seguridad biométrica. Disefiada
para eliminar la necesidad de infraestructura local, BioStar Air ofrece un control de acceso seguro, flexible y escalable que
se puede gestionar desde cualquier lugar. Con lectores inteligentes que se conectan directamente a la nube, las

organizaciones pueden controlar facilmente el acceso en multiples sitios usando Unicamente un teléfono o un navegador.

BioStar Air

BioStar

Manage access from anywhere

Flexibilidad de credenciales sin igual

BioStar Air ofrece la gama mas amplia de opciones de autenticacién, lo que permite a las organizaciones gestionar el
acceso a sus instalaciones de forma segura y practica.

+ Autenticacion facial
+ Credenciales méviles personalizadas para iOS y Android (gratuitas)
« Multiples formatos RFID

* QR dinamico y LinkPass sin aplicacién

No se requiere infraestructura local

BioStar Air elimina la necesidad de servidores en las instalaciones, maquinas virtuales, VPN o controladores de puertas. No
se requiere mantenimiento de TI. Instale un lector inteligente y conéctelo a la nube para comenzar a gestionar el acceso
de inmediato. Los lectores funcionan en multiples sitios sin importar la red o la ubicacion fisica.

Gestion multisede sencilla

Ya sea para administrar el acceso en oficinas, almacenes, tiendas o sitios remotos, BioStar Air ofrece una solucion
completa para controlar el acceso a todas las ubicaciones desde un Unico sistema.
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Escalabilidad preparada para el futuro con arquitectura edge

La arquitectura edge de BioStar Air integra el control de acceso directamente en el lector inteligente, eliminando la
necesidad de controladores de puertas independientes. Esto permite a las organizaciones escalar con facilidad: comprar
solo lo que necesitan hoy y expandirse facilmente sin actualizaciones complejas.

Optimizado para empresas centradas en la nube

BioStar Air esta disefiado para integradores de sistemas y clientes que buscan una solucién de control de acceso
totalmente nativa en la nube con biometria lider en la industria. Ofrece un enfoque moderno, flexible y altamente seguro
para la gestion de accesos en empresas centradas en la nube.

Funciones de BioStar Air

Funcion

Solucién completa de
control de acceso

Alta seguridad

Biometria:
reconocimiento facial y
huella dactilar

Tarjetas RFID

Credenciales méviles

Despliegue

Interfaz

Modelo de precios

Integracién

Arquitectura Edge

inicio de sesién

Ubicacion del servidor

Descripcion

Soportado

ISO 27001 /27701, TLS 1.2, AES-256

Ofrece soporte nativo para los lectores de Suprema e incluye una base de datos
biométrica integrada.

MIFARE Classic, DESFire, FeliCa, EM4100, formatos Wiegand personalizados, iCLASS, Seos.
Admite hasta ocho tarjetas por usuario.

Gratuitas e ilimitadas. Incluyen credenciales seguras BLE/NFC (iOS, Android), LinkPass sin
aplicacién y autenticacién mediante QR.

Nativo en la nube

Navegador, aplicacién iOS, aplicacién Android

Por suscripcién

APIs, webhooks y SDKs extensos

Los lectores incluyen un controlador integrado y se conectan directamente a la nube via
Ethernet. No se requieren nodos en la nube adicionales ni paneles de control de acceso.

Accesible desde cualquier lugar.

Corea (global) y Alemania (Europa)
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Funcién Descripcién
Control de tiempo y Los botones de control de tiempo y asistencia del lector se registran como eventos y
asistencia pueden integrarse en los informes de horas trabajadas.

VMS integrado con soporte para ONVIF y Uniview. No se requiere NVR; el lector actda

Video
como puerta de enlace.
Alarmas Permite notificar a los administradores sobre intrusiones en zonas de alarma.
Particion de datos Estandar
Objetivo Franquicias, multisitio, multi-tenant, ubicaciones remotas y mas

Dispositivos Compatibles

BioStar Air admite una gestion flexible de dispositivos tanto en arquitecturas de control de acceso distribuidas como
centralizadas. Permite registrar, configurar, supervisar, actualizar y operar dispositivos desde la nube, de modo que cada
sitio pueda usar la configuracion mas adecuada para sus puertas, su cableado y sus requisitos de seguridad.

Los sitios pueden usar dispositivos edge que se conectan directamente a la nube, o paneles de control que gestionan
lectores aguas abajo mediante RS-485 o Wiegand. Ambas arquitecturas pueden coexistir en el mismo sitio y admiten
nuevas instalaciones, implementaciones biométricas, modernizaciones y configuraciones centralizadas basadas en paneles.

Dispositivos compatibles

BioStar Air es compatible con una amplia variedad de dispositivos de control de acceso y se integra a la perfeccién con los
dispositivos de Suprema para ofrecer control de acceso en la nube.

API Integration Distributed access control

— vorkt €D one-coor bomersic Secure 0 Edge

10
J

Cloud Server

00 0)r

2 60 RS

Remote cloud-based management

Lectores

+ XPass 2 (MDPB, GDPB, GKDPB)

X-Station 2 (DPB)
+ BioEntry W3

+ BioStation 3
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+ XPass D2

Paneles

» CoreStation 20 (CS-20)

Dispositivos Patch
« Airfob Patch (AP-H)

+ Airfob Tag (AP-B)

Otros dispositivos compatibles
* Output Module (OM-120)
- Secure 1/0 2 (SI02)

+ Interfaz de puerta (DI-24, préximamente)

Marco de seguridad

BioStar Air es la solucién segura y basada en la nube de Suprema para control de acceso mdévil. Los equipos de ingenieria
de hardware, software y firmware de Suprema trabajan segun el principio de «seguridad por disefio». Cada capa de la
arquitectura del sistema y cada punto de contacto en la comunicacion estan disefiados para preservar la privacidad y la
integridad de los datos.

Medidas clave:
+ Proteccion de datos y cifrado del portal de gestién y de la base de datos de BioStar Air
+ Cifrado y proteccidn de los datos en transito entre la API de BioStar Air y los clientes
+ Cifrado de los datos de la tarjeta mévil almacenados en el smartphone
* Proteccién de la comunicacién entre el smartphone y el lector (Suprema Pass)

* Prevencion de la falsificacion de credenciales méviles (Suprema Pass)

Certificacién ISO 27001

Suprema obtuvo la certificacién ISO 27001, cumpliendo con estandares internacionales para la gestién de la proteccién de
datos, los controles de seguridad y la privacidad. La conformidad con ISO 27001, obtenida en agosto de 2019, también se
alinea con regulaciones similares como el Reglamento General de Proteccién de Datos (GDPR) y la Ley de Privacidad del
Consumidor de California (CCPA).

Tecnologia probada para la seguridad de extremo a extremo

Acceso seguro al portal y proteccidon de datos

El portal de gestién de BioStar Air se ejecuta en una instancia cifrada de base de datos Amazon RDS de AWS que utiliza
cifrado AES-256 o superior. Ademas, todos los datos personales estan cifrados.
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Comunicacion cifrada con la API de BioStar Air

Todas las comunicaciones con la API REST de BioStar Air estan cifradas con TLS 1.2 a través de HTTPS y requieren un token
de acceso (con expiracién predeterminada de 1 hora). AWS API Gateway limita las solicitudes a la API para prevenir ataques
de fuerza bruta.

Identificadores de tarjetas moviles cifrados y con hash

Los identificadores de tarjetas mdviles estan cifrados con AES-256 para evitar su exposicidn en servidores de terceros. Los
datos de las tarjetas estan firmados digitalmente para verificar su autenticidad.

Almacenamiento seguro de tarjetas maviles en el dispositivo

Las credenciales mdviles Suprema Pass y los datos relacionados estan cifrados con AES-256. Las claves de cifrado se
almacenan en el entorno de ejecucion confiable (TEE) del dispositivo, como Secure Enclave (Apple) o TrustZone (ARM).

Comunicacion segura entre el dispositivo movil y el lector

Para bloquear ataques de repeticién sobre Bluetooth Low Energy (BLE), BioStar Air utiliza una clave de cifrado de un solo
uso para cada conexién y termina la conexién inmediatamente después de la transmisién, previniendo ataques man-in-the-
middle (MITM).

Prevencion de la falsificacion de credenciales madviles

Cada credencial mévil Suprema Pass esta protegida por una firma digital basada en PKI, Unica para cada sitio de BioStar Air.
Un proceso de verificacién propietario detecta cualquier intento de modificacién o falsificacién.

Gestion de vulnerabilidades

El equipo de seguridad de la informacion de Suprema lidera la gestion de vulnerabilidades con el apoyo de expertos
externos en seguridad.

« Escaneos automatizados y continuos en busca de amenazas
+ Auditoria anual de recertificacidon ISO 27001 con revision integral del sistema
* Pruebas de penetracién y evaluacién de riesgos antes de lanzamientos importantes

+ Comprobaciones de la higiene de contrasefias, la resistencia frente a la ingenieria social y el cumplimiento de
procedimientos

+ Documentacién e informes exhaustivos de todas las vulnerabilidades y de las acciones de remediacion

Enfoque de evaluacidn de riesgos
Los activos se clasifican seguin su confidencialidad, integridad y disponibilidad. Se identifican las amenazas, se evaltan las

vulnerabilidades y se valoran los riesgos en funcién de su probabilidad e impacto. Las acciones de mitigacion se priorizan
segun la gravedad del riesgo.

Autenticacién multifactor (MFA)
La autenticacion multifactor (MFA) se estd implementando por fases.

+ Autenticacion de dos factores por correo electrénico para cuentas de administrador
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+ Autenticacion de dos factores basada en c6digo para la aplicacién BioStar Air
+ Bloqueo automatico de cuentas de administrador inactivas tras 90 dias

+ Expiracion configurable de contrasefias (30, 60 o 90 dias)

Politicas clave de seguridad
+ Cifrado de datos en transito: TLS 1.2
+ Cifrado de datos en reposo: AES-256
+ Protecciéon contra DoS: limitacion de solicitudes mediante AWS API Gateway
+ Disponibilidad del servicio: 99.9% de tiempo de actividad (segun el SLA)
+ Seguridad de la APIL: autenticacion basada en tokens, solo HTTPS y validacion estricta de endpoints

+ Acceso al portal: basado en la nube para la gestién global; se esta desarrollando una opcién de nube privada


https://supremainc.com/en/util/biostar-air-service-level-agreement.html

Administrador del sitio

Administrador del sitio

El administrador del sitio es responsable del funcionamiento general de un sitio de BioStar Air. Guia a los administradores
en todas las tareas de gestion necesarias, incluyendo la inscripcién de usuarios y la gestion de credenciales; la
configuracién de dispositivos, puertas y ascensores; la definicién de permisos de acceso y horarios; la supervisién de
eventos; y la configuracion de los ajustes y servicios del sistema.

Primeros Pasos

El Portal de BioStar Air ofrece una interfaz unificada en la web y en las aplicaciones méviles, proporcionando una
experiencia de usuario coherente. Desde el Portal de BioStar Air, los administradores pueden gestionar el control de acceso,
supervisar el uso del sitio y administrar usuarios y dispositivos sin complicaciones.

Accede al portal

Abre un navegador web y ve a https://admin.biostarair.com para acceder al Portal de BioStar Air. Cuando aparezca la pagina
de inicio de sesion, selecciona Global Server o EU Server segun tu ubicacién.

BioStar Air

Login

World's leading biometrics,
NOW in the cloud.
Remember Me Forgot Password?
The new BioStar Air is only access control solution that

natively connects the world's most advanced biometric
(] or

EE Login with Microsoft

£ sign in with Okta

 Inc. Al Rights Reserved.

@ Informacion

No puedes crear una cuenta registrandote. El instalador del sistema o un administrador existente debe invitarte
al sitio. Para mas informacién sobre la gestiéon de cuentas de administrador e invitaciones, consulta Administrar
cuentas y roles de administradores.

Explora el panel

Después de iniciar sesidn, aparece Panel de Control y muestra informacion clave del sitio.
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https://admin.biostarair.com/

Administrador del sitio

BioStar Air Hello, Suprema! °®

2 R 5 0 27 4970

Usage AllDevice Groups v Daily v DsteRrange v

Recent Actions.

Time Account Admin Action Type Details

2026108131 07:22:41 Sice Admin Read User @

+ Usuarios en el sitio: Ver usuarios en el sitio en tiempo real. El sistema calcula el estado de presencia segun los
registros de autenticacién de los dispositivos de entrada y salida configurados en Perimetro. Para mas informacion,
consulta lo siguiente.

— Administrar Zonas

— Comprobar Presencia

+ Usuarios activos: Muestra el nimero total de usuarios registrados y activos. Haz clic en la tarjeta para abrir Gestion
de usuarios.

+ Dispositivos: Muestra el nimero de dispositivos registrados. Haz clic en la tarjeta para abrir Gestion de dispositivos.

+ Estado de crédito: Muestra los créditos restantes de la cuenta. Haz clic en la tarjeta para abrir Ajustes — Centro de
crédito.

« Uso: Ordena el uso por grupo de dispositivos, frecuencia (diaria, semanal, mensual) o rango de fechas personalizado.

+ Acciones recientes: Muestra un registro de actividad con las acciones de los administradores, como inicios de sesién,
actualizaciones de dispositivos y creacién de usuarios.

Guia de configuracion del sitio

Sigue estas instrucciones para configurar un nuevo sitio.

© Agregar administradores

Invita a administradores.

1. Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.

11



Administrador del sitio

BioStar Air wat ~ Hello, Supremat ¥ O -
Admins & Technicians —
Admins

(

Name enai S woble v ey S ome e ¥ invawonsuus ¥ lockacount
wsnuzznses | owewr v | Aceped @ uriocked
szt 152623 Acceea Unlocked

Regitered 202505103 092400 ncepted Unlocked
Regisered ooz 0267 Aeceea Unlocked
Regsterea 2ozsiza 102608 necepted Unlocked
Regisered 2025023 1056603 Accetea Unlocked
Unregitered 202023 105704 Aeceea Unlocked
regisered aoasiovzs razes Acepted Unlockea
Regisered 2025023 105848 Accetea Unlocked
Regitered 2025023 105834 ncepted Unlocked
(-}

2. Haga clic en Invitar en la esquina superior derecha de la pantalla.

3. Cuando aparezca la ventana Invitacion de administrador, ingresa la direccién de correo electrénico del
administrador y asigna un rol.

Admin Invitation X

Please enter the email address and the
admin level to send the invite,

Email §

Admin Level

4. Haz clic en Enviar.

@ Informacion

Los administradores del sitio pueden gestionarlo, y los usuarios autenticados solo pueden acceder a él a
través de la app Suprema Pass.

12



Administrador del sitio

© Registrar dispositivos

Utilice la aplicacién movil BioStar Air para registrar dispositivos. Registre los dispositivos mediante Bluetooth Low
Energy (BLE) y administrelos desde el portal BioStar Air.

BioStar Air BioStar Air =) < Devices Q & + < Nearby Devices

Manage access

from anywhere

with BioStar Air. 2990 st
0%
5
5
15
a

1. Abra la aplicacién BioStar Air en su dispositivo mévil e inicie sesién.

2. Toque la tarjeta Dispositivos.

3. Toque T en la esquina superior derecha de la pantalla.
4. Enla pantalla de busqueda de dispositivos, toque Registrar en el dispositivo que desea registrar.
5. Cuando aparezca la ventana de registro del dispositivo, toque OK.

Vuelve a la lista de dispositivos y confirma que se agreg9 el dispositivo. Haz clic en Gestion de dispositivos —
Dispositivos registrados en la barra lateral izquierda.

BioStar Air # supremaprocucge = Hello, a4

Fsa6107832 2801202412120) asirseoul

Standalone Fsa6107831 280(202412120) Asiarseoul

+ Si el dispositivo no esta registrado, pide a otro administrador que lo registre en el sitio con la app mévil de BioStar
Air.

+ En Dispositivos registrados, elimina dispositivos, actualiza el firmware y gestiona grupos de dispositivos.
© Crear y administrar puertas

Agregar puertas y asignar dispositivos.

1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.

13



BioStar Air # suprema Product gt v Hello,

Administrador del sitio

2. Sino aparece ninguna puerta en la lista, haz clic en Agregar Puerta en la esquina superior derecha.

3. Cuando aparezca el panel Agregar nuevo puerta, ingresa un nombre y una descripcion.

Add New Door

aaaaaaaa

X

4. Asigna los dispositivos registrados a Dispositivo de entrada y a Dispositivo de salida.

En Gestion de Puerta puedes editar o eliminar puertas, configurar sus horarios y administrarlas por grupo.

O Categorizar puertas en grupos

Categorizar puertas en grupos.

1. Haga clic en Gestion de Puerta — Grupo de Puerta en la barra lateral izquierda.

14



Administrador del sitio

BioStar Air supremaproduce vt = Hello, y PS

Door Groups + Add Door Graup

2. Haga clicen Nombre del Grupo de Puerta en la parte superior derecha de la pantalla.

3. Cuando aparezca la ventana Nombre del Grupo de Puerta, ingresa un nombre de grupo como Indoor, Outdoor o
Trap Doors y selecciona las puertas deseadas.

Add Door Group

Add as a Subgroup

Name*

Add Door

Suprema Product Mgt Device 5 [AE-MC] 200007570
suprema Product Mgt Device 4 [AE-MC] 200007569
suprema Product Mgt Device 3 [AE-MU] 200007568
Suprema Product Mgt Device 2 [AE-MU] 200007567

Suprema Product Mgt Device 1 [AE-MU] 200007566

)

4. Después de seleccionar todas las puertas, haz clic en OK.

© Configurar derechos de acceso

Sigue estos pasos para administrar los derechos de acceso.

@ Configurar grupos de dias festivos

1. Enla barra lateral izquierda, haz clic en Gestién de Acceso — Grupos de festivos.

15



Administrador del sitio

BioStar Air * sirens o = Hello, y N

Holiday Groups + Add Holiday Group

2. Hazclic en Agregar grupo de festivos en la esquina superior derecha de la pantalla.

3. Cuando aparezca el panel Agregar grupo de festivos, ingresa un nombre (por ejemplo, "Korea Holidays").

Add Holiday Group X

Name*
Add Holidays
Holidays.

Holiday Neme

Repeat Annually Date Range

4. En laseccién Anadir dias Festivos, especifica los dias festivos en los que se debe restringir el acceso y haz clic en
Agregar.

5. Después de agregar todos los dias festivos, haz clic en Guardar.

@ Crear horarios

1. Hazclic en Gestién de Acceso — Horarios en la barra lateral izquierda.

BioStar Air # suprenaprocucchigt + Hello, y 0 @

+ Add Schedule

 pescrpon  HoldayGrowp

1 emis) 10/page
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Administrador del sitio

Haz clic en Agregar Horarios en la esquina superior derecha de la pantalla.

Cuando aparezca el panel Agregar Horarios, ingresa un nombre

Add Schedule

Name *

Description

Time Intervals *

Schedules

o000

Holday Group Time.

Holiday Group Time

4. Selecciona los dias a activar y vincula un grupo de dias festivos.

5. Una vez completado el horario, haz clic en Guardar.

© Definir niveles de acceso

1. Haga clic en Gestion de Acceso — Niveles de acceso en la barra lateral izquierda.

BioStar Air + suprematroductvigr = Hello,

Access Levels

Suprema Product Mgt Device  AE.

atensr <[] | o

Haga clic en Agregar Nivel de Acceso en la esquina superior derecha de la pantalla.

Cuando aparezca el panel Nivel de acceso, ingresa un nombre y asigna grupos de puertas, puertas individuales y
horarios.

17



Add Access Level

‘Add Door Groups ‘Add Individual Doors

Device 1 (AE MU 2.

4. Una vez configurado el nivel de acceso, haz clic en Guardar.

© Crear grupos de usuarios y agregar usuarios

Cree un grupo de usuarios y agregue usuarios al nuevo grupo.

1.

Haz clic en Gestion de usuarios — Grupos de Usuarios en la barra lateral izquierda.

BioStar Air -

wocucevge » Hello,

User Groups

3 temis)

10/page

2. Hazclicen Agregar grupos de usuarios en la parte superior derecha de la pantalla.

Administrador del sitio

3. Cuando aparezca la ventana Agregar grupo de usuarios, ingresa el nombre del grupo de usuarios.

18



Add User Group

Add as a Subgroup

User Group Name *

Cancel

4. Haga clic en OK para guardar el grupo de usuarios.

5. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

Administrador del sitio

6. Haga clic en Afadir nuevo usuario — Agregar un usuario en la esquina superior derecha de la pantalla.

BioStar Air # suprema procucc gt » Hello, nat
Users
= 1=
userTye Nam
e

3
k]
L AR 2R AR AR BE IR

Moblle(+QR)

Mobile(sQR) /

T Valid Theough

2026105108 ~

20250123
20280123

202501128
0260124

20250012
200600124

20250012

Adda

L, 1mpor

i

i

i am

ez

w e

Tz

T, a2

7iemis)

User

cuserts)

Floor level

107page

7. Cuando aparezca la ventana Agregar un usuario,

Detalles del usuario.

Add a User

User Detall User Detail

ential Detail

Credential Preview

19
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8. Enlaseccion Detalles de la Credencial, habilite uno o mas tipos de credenciales.

Add a User

Credential Detail

9. Enlaseccién Detalles de acceso,

Add a User

Credential Detail
User Type

Regular

Coentrpe
@ o

CardID *

676861

webcaa
@

Send Invitation By *

Email

Access Detail

Credential Valid Period
Start Date *

20251170000
D)

Access Level *

FullAccess %

Floor Level

Select Floor levels
Device Manager

Mobil tive Tag

delay

Credential Preview 0

Suprema Product Mgt

seleccione un nivel de acceso.

Credential Preview 0 vouic

Suprema Product Mgt

Administrador del sitio

10. Para finalizar la configuracién del acceso del usuario, haga clic en Activar Credencial en la esquina inferior

derecha.

@ Informacion

En el menu Gestion de usuarios — Grupos de Usuarios puede administrar usuarios de forma masiva:
reemitir, suspender o eliminar usuarios; exportar datos y cargar imagenes de perfil en lote.

20



Administrador del sitio

O Consejo
Lista de verificacién

Para resumir, siga estos pasos.

1. Agregar administradores.

2. Registrar dispositivos.

3. Crear puertas y asignar dispositivos.

4. Categorizar puertas en grupos.

5. Configurar derechos de acceso (dias festivos, horarios, niveles de acceso).
6. Crear grupos de usuarios y agregar usuarios.

Seguir estos pasos permite configurar el sitio de BioStar Air sin problemas. Consulte los tutoriales en video
individuales de la guia del usuario para obtener mas detalles.

Selector de sitios

La funcién Selector de sitios simplifica los procesos y reduce la necesidad de iniciar sesién varias veces al permitir
administrar multiples sitios con una sola direccién de correo electrénico.

¢Qué es el Selector de sitios?

La funcién Selector de sitios permite iniciar sesién en el portal de BioStar Air con una sola direccién de correo electrénico,
incluso cuando se administran multiples sitios. No es necesario iniciar sesién con direcciones de correo distintas para cada
sitio. Inicie sesién una vez con una sola direccion de correo y luego use el menu Selector de sitios para cambiar facilmente
entre los sitios que administra.

BioStar Air Hello, Suprema °

Suprema

Suprema
Dashboard

Usage Al Device Groups

Recent Actions.

Information
Time Account admin Action Type Detals

2026/08/31 14:49:26 Kim@suprema.colkr Sie Master Login Account Account Name - Suprema @
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@ Informacion

+ Aunque se use una direccién de correo unificada, los permisos y la configuracién de cada sitio siguen siendo
independientes. Los roles de administrador y los derechos de acceso se gestionan por separado para cada
sitio.

+ Silafuncién Selector de sitios no aparece o se muestra un sitio incorrecto, verifique que la solicitud de
migracion esté completa; si no lo esta, comuniquese con el equipo de soporte para recibir ayuda.

+ Lafuncién Selector de sitios agiliza el proceso de inicio de sesién y consolida varios sitios en una sola cuenta,
ahorrando tiempo y esfuerzo al gestionar multiples sitios en BioStar Air.

* Los sitios marcados con un icono F son Sitios federados en la lista de seleccién de sitios. Los Sitios federados
se muestran en la esquina superior izquierda de la pantalla. Para obtener mas informacién sobre Sitios
federados, consulte Administrar sitios federados.

BioStar Air s

Crear un nuevo sitio
Al crear un nuevo sitio a través del Partner Portal, utilice una direccién de correo electrénico que ya esté registrada como
cuenta de administrador en otro sitio. El sistema vincula automaticamente el nuevo sitio al correo existente, lo que permite
administrar multiples sitios con una sola cuenta.

+ Cree un nuevo sitio mediante el Partner Portal.

« Cuando se solicite el correo electrénico del administrador, introduzca la direccién que ya estd vinculada a otro sitio.

« El nuevo sitio se vincula automaticamente a la cuenta existente.

@ Informacion

Para obtener informacion detallada sobre cdmo registrarse y usar el Partner Portal, consulte Usa el Portal de
Socios.

Usar una misma direccion de correo en varios sitios
Si ya administra varios sitios pero cada uno utiliza credenciales de inicio de sesién distintas, solicite una migracion manual a
Suprema. Este proceso consolida las direcciones de correo electrénico y permite administrar todos los sitios con un Unico
inicio de sesion.

« Comuniquese con el equipo de soporte y solicite una migracién manual de los sitios.

+ Sise usan direcciones alias como bob+sitel@example.com y bob+site2@example.com, proporcione la direccién de
correo raiz (bob@example.com).

+ Sise usan direcciones de correo completamente distintas para cada sitio, proporcione la lista completa de direcciones
de correo electrénico.

+ Una vez completada la migracién, acceda a todos los sitios con una sola direccién de correo mediante la funcién
Selector de sitios.
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Cémo usar el Selector de sitios
Si su direccion de correo esta asociada a varios sitios, iniciar sesion y cambiar entre ellos es sencillo.

1. Ingrese su direccién de correo electrénico y su contrasefia.

2. Siadministra varios sitios, use la ventana Seleccionar Sitio para encontrar rapidamente el sitio que desea. Al
seleccionar un sitio, accedera al panel de control.

3. Después de iniciar sesién, haga clic en el icono de su perfil en la esquina superior derecha de la pantalla.

4. Cuando aparezca el menu emergente, haga clic en la opcién Selector de sitio situada debajo de su direccién de correo
electrénico.

BioStar Air Hello, Supremal °

Suprema

Puede ver una lista de todos los sitios asociados a su direccidon de correo electrénico.

Primeros pasos con la aplicaciéon BioStar Air

La aplicacion BioStar Air ofrece las mismas funciones que el portal web. Los usuarios pueden gestionar el control de acceso,
supervisar los registros de eventos, controlar dispositivos y realizar tareas administrativas directamente desde un
dispositivo movil.

Descarga la aplicacién movil
Descarga la aplicacién BioStar Air en tu dispositivo mévil e inicia sesién.
+ Descarga e instala la aplicacion BioStar Air en tu dispositivo movil.
- I0S

— Android

+ Inicia sesion con el mismo ID y contrasefia que usas para el portal web de BioStar Air.
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@ Informacion

+ Verifica que hayas iniciado sesién con las mismas credenciales que en la version web.

* Mantente cerca del dispositivo para actualizarlo en modo BLE.

Administrador del sitio

+ Algunas funciones, como el monitoreo de video en tiempo real, requieren una cdmara conectada.

BioStar Air =

Hello, Supremat
© 2026 Training

On site Users

3

Active Users

5

Devices
27

Credit Status

4,942
b

e Q8D+

User = Filter
Activated Supream 6
Az New

Actwated Suprema 2

New

Suprema 3
Full Access New
Acthated. Suprema 4

New

(((((((( 4 Suprema 5
Full Access. New
Acthated. Suprema 1

Full Access New

Panel de control

Después de iniciar sesién en la aplicacién mévil, Panel de Control en la pantalla de inicio

muestra la siguiente informacion.
+ Accesos diarios de usuarios

+ Total de usuarios registrados activos

+ Dispositivos conectados

» Estado de crédito

Gestion de usuarios

Toca la tarjeta Usuarios activos en la pantalla de inicio, o toca en secuencia Administrar —

Usuarios.

+ Selecciona un usuario y revisa los detalles.

+ Modifica el estado del usuario (reemitir, suspender, eliminar o activar).

+ Toca el botén + eingresa los datos requeridos para agregar un nuevo usuario.

@ Informacion

Para aprender a agregar usuarios desde la aplicacién mévil, consulta Agregar

usuarios.

Para aprender a agregar usuarios a través del portal de BioStar Air, consulta

Agregar usuarios.

Para obtener mas informacién sobre la gestién de usuarios, consulta

Administrar Usuarios.
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— Supervisién
E G . . . . . .
Monitoreo proporciona la siguiente informacién.
G + Registros de eventos: Supervisar y analizar los registros de eventos y de auditoria.
Para mas informacién, consulte Usar registros de eventos y Usar registros de
auditoria.

+ Historial de Alertas e Informes: Ver alertas anteriores y el historial de informes
generados a través del portal web y la aplicacidn mévil. Para mas informacion, consulte
Consultar historial de alertas e informes.

2

+ Estado de puerta: Supervisar el estado en tiempo real de las puertas conectadas al
sitio. Para mas informacién, consulte Supervisar el estado de la puerta.

— Consultar el estado de la puerta y controlarla de forma remota.

— Toque una puerta una vez para editarla, o manténgala pulsada para seleccionar
varias puertas y realizar acciones en lote.

— Configurar una puerta en Modo de desbloqueo o Modo de bloqueo anula la
configuracién del relé o los horarios.

— Elimine las puertas no utilizadas segun sea necesario.

+ Video en tiempo real (si hay una cdmara conectada)

comices Q8 + Dispositivos

544433784

onszoezuon  ssse Toque la tarjeta Dispositivos en la pantalla de inicio, o toque Administrar — Dispositivos
Suprema Product Mgt Device 5 en ese Orden.

XPASS2 : AE-MC F546107834

* Ver todos los dispositivos registrados.
Suprema Product Mgt Device 3

Suprema Product Mgt Device 2

+ Seleccione un dispositivo para editarlo, actualizar su firmware o reiniciarlo.

Suprema Product Mgt Device 1
XPASS2: AEMU F546107831

. ' Suprema Product Mgt Device 4

+ Si el dispositivo no esta conectado a la red, utilice el modo BLE cerca del dispositivo
para actualizar su firmware.

+ Toque el botén + para agregar un nuevo dispositivo.

@ Informacion

Para obtener mas informacién sobre la gestién de dispositivos, consulte lo
siguiente.

+ Aplicacién BioStar Air: Registrar y Eliminar Dispositivos Edge

+ Portal BioStar Air: Dispositivos

Administrar sitios

En BioStar Air, un sitio es la unidad central del sistema de control de acceso y representa una ubicacidn fisica a la que
pueden acceder los usuarios. Cada sitio puede contar con ajustes, usuarios, dispositivos y permisos de acceso propios. Los
administradores pueden crear y administrar varios sitios para gestionar el control de acceso de forma eficiente en distintas
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ubicaciones.

Consulte los siguientes documentos para saber cdmo administrar los sitios de manera eficaz en el portal de BioStar Air.

Usuarios

Esta seccién explica como crear cuentas de usuario en BioStar Air, configurar distintas credenciales (tarjeta mdvil, tarjeta RF,
tarjeta web, autenticacion facial y PIN) y establecer permisos de acceso y periodos de vigencia. Aborda todos los aspectos
de la gestion de usuarios, desde el manejo de usuarios individuales hasta la realizacidn de operaciones masivas, la
administracion de grupos de usuarios y el uso de filtros.

O Consejo
Vea el siguiente video para comprender mejor las funciones de gestidn de usuarios.

Agregar usuarios

Este documento ofrece instrucciones paso a paso para agregar y administrar usuarios individuales en BioStar Air. Cubre
todo el proceso: seleccionar el tipo de usuario (regular o temporal), emitir las credenciales correspondientes y establecer
los niveles de acceso y los periodos de validez. También muestra cémo editar o eliminar la informacién del usuario
agregado.

O Consejo
Vea el siguiente video para seguir una guia paso a paso sobre el proceso completo de agregar un nuevo usuario.

Agregar usuarios

Web

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.
2. Aparece una lista de usuarios.

3. Haga clic en Anadir nuevo usuario — Agregar un usuario en la esquina superior derecha de la pantalla.

nat [ ]

= =] ® = Adda User

BioStar Air

User Type Name D Credential . Valid Through User Status User Group.

7 Mabile 2026/05/08 ~ Acthated e

2005/0123
2006/01123

2025/0124
20260124

2025/0124
202601124

2005/0124 -
inkpass 2 pire w0 2w
4 Lk 202601124 Expired

6 Mobile(+QR) 202572130 ~

2 Foor level

. BE JE BE BE BE B
x

Mobile(-QR). 02511718
RF/ Web QR 0261117

26



Administrador del sitio

Cuando aparezca la ventana Agregar un usuario, ingrese y configure la informacién requerida en cada seccion. Rellene los
campos obligatorios de todas las secciones y haga clic en Activar Credencial en la esquina inferior derecha.

Mobile

L QB D+ 1. Inicie sesidn con la aplicacién mavil.
5 5 -

o 2. Toque Administrar en la parte inferior de la pantalla.

a2 New

@ Acvatsd. Suprema 2

3. Toque la tarjeta Usuarios.

- 4. Toque + en la parte superior de la lista de usuarios.
- Cuando aparezca la pantalla Agregar un usuario, ingrese y

FullAccess New

2 configure la informacion requerida en cada seccion. Rellene los
campos obligatorios de todas las secciones y haga clic en Activar
e Qg B [ | chmewuser Credencial en la esquina inferior derecha.

Acvated Supream 6

User Details
az New

Aced. Suprema 2

English Select

Ingrese la informacion del usuario

Ingrese la informacién basica del nuevo usuario en la seccion Detalles del usuario.

Web

Add a User

User Detail User Detail Credential Preview
D

s

Language

English

User Group

Select User Group

Narme *

2

Department

32 characters max

User Photo
aximum fle size:

oms

Mobile
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Administrador del sitio

< Add New User

User Details

ID*

654324

Language

English Select

User Group

Select Groups Select

Name *

32 characters max

Title

32 characters max

Department

32 characters max

Save

+ ID: Ingrese un ID especifico manualmente o permita que el sistema lo genere de forma secuencial.
+ Idioma: Seleccione el idioma predeterminado del usuario.

* Grupo de usuario: Seleccione el grupo al que pertenece el usuario.

* Nombre: Ingrese el nombre completo del usuario.

* Puesto: Ingrese el cargo del usuario.

+ Departamento: Ingrese el nombre del departamento del usuario.

+ Foto de usuario: Cargue la imagen de perfil del usuario. Para mas informacién, consulte Subir imagen de perfil.

@ Informacion

* *indica un campo obligatorio.

+ Ingrese el correo electrénico y el nimero de teléfono del usuario en Enviar invitacién por en la seccién
Detalles de la Credencial.

Subir imagen de perfil

Web

1. Pase el cursor sobre el drea de la imagen de perfil y haga clic en el icono +.
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User Photo
Maximum file size: 10MB

2. Seleccione el archivo de imagen guardado localmente.

3. Cuando aparezca la ventana Delimitar imagen, ajuste la foto al tamafio deseado. Haga clic en Ajuste esta imagen
para redimensionarla automaticamente.

Crop Image X

|| Fit This Image

1 1 1

]

4. Haga clic en Guardar para guardar la imagen cargada como imagen de perfil.

Mobile




Administrador del sitio

1. Toque la imagen de perfil del usuario.

2. Elija cdbmo agregar una imagen desde el menu que aparece en la parte
inferior.

+ Seleccionar de la biblioteca: Seleccione un archivo de imagen
guardado en su dispositivo movil para subirlo.

+ Tomar foto: Utilice la cdmara de su dispositivo mévil para tomar una
foto y subirla.

3. Redimensione la imagen cargada a un tamafio adecuado y guardela.
User Image X
EJ  Choose from library

[© Take photo

Seleccionar el tipo de usuario

Web

Seleccione si el usuario que esta agregando en la seccién Detalles de la Credencial es un usuario regular o un visitante.
Los tipos de credenciales que se pueden emitir varian segun el tipo de usuario.

Regular: Un usuario que es miembro regular de una organizacion o instalacién y que requiere acceso a largo plazo. Se
pueden emitir todos los tipos de credenciales.

Add a User

User Detal Credential Detail Credential Preview

u
Credental Detail serType

Regular

Credential Type

@ vesecss
O o
@ e
@~

Send Invitation By

Email

« Invitada: Un visitante o miembro no regular que necesita acceso limitado y de corta duracion. Esto puede incluir
huéspedes, visitantes externos, contratistas temporales, mensajeros de entrega, etc. Solo se pueden emitir las
credenciales Tarjeta Web, incluyendo el c6digo QR y LinkPass.
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Mobile

Add a User

Credential Detail

User Type
(Credential Detall e

Regular

Credential Type

e

Send Invitation By

Mobile

Mobile Number

Access Detail

Credential Valid Period

Start Date *

Credential Preview

Administrador del sitio

Seleccione si el usuario que esta agregando en Detalles de la Credencial es un usuario regular o un visitante. Los tipos de
credenciales que se pueden emitir varian segun el tipo de usuario.

< Add New User

User Type *

Regular

Credential Details

Credential Type

Mobile Card

RF Card

Web Card

Face

PIN

Save

Temporary

v v U ¥

Activate Credential

< Add New User

User Type *

Regular

Credential Details

Credential Type

& Wweb Card

PIN

Send Invitation By

Email

Email

Enter Email Address

Save Activate Credential

Temporary

SMS

+ Regular: Un usuario que es miembro regular de una organizacién o instalacién y que requiere acceso a largo plazo. Se
pueden emitir todos los tipos de credenciales.

+ Invitada: Un visitante o miembro no regular que necesita acceso limitado y de corta duracién. Esto puede incluir
huéspedes, visitantes externos, contratistas temporales, mensajeros de entrega, etc. Solo se pueden emitir las
credenciales Tarjeta Web, incluyendo el c6digo QR y LinkPass.
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@ Informacion

+ Alos usuarios Regular se les asigna automaticamente el nivel de acceso completo, mientras que los usuarios
Invitada deben seleccionar manualmente un nivel de acceso.

+ La opcién Tipo de Usuario es compatible con BioStar Air versién 2.6 o superior.

Emitir credenciales

Introduzca la informacién del usuario y, a continuacién, configure las credenciales que se usaran para la autenticacién de
acceso en la seccion Detalles de la Credencial. Cada credencial tiene un interruptor para activarla o desactivarla.

+ Tarjeta Mévil: Utilice la aplicacion mévil Suprema Pass como método de autenticacion de acceso. El administrador
puede editar el ID de la tarjeta.

Web

Add a User

User Detall Credential Detall Credential Preview 0 oo

User Type
Credential Detail

Regular Tempo 2026 Training

Credential Type.
@ oo

Card 1D *

211782

wrcna
wencars
@~

Send Invitation By *

Email

o (]

Mobile
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< Add New User

Credential Details

Credential Type

B Mobile Card
Card ID *

495313

QR card included

& RF Card

@ Web Card

® Face

PIN

Save

o

vy oo

Activate Credential

Administrador del sitio

+ Tarjeta RF: Agregue hasta ocho tarjetas RFID por usuario para la autenticacion de acceso. Haga clic en Agregar.

Web

Add a User

Mobile

Credential Detail

User Type

Regular

Credential Type

@ vosecs
O o

Card List (0/8)

@

Credential Preview © i

(@ )

o) o
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< Add New User

& RFCard O

Card List (0/8)

+ Add Card

@& Web Card

o

@ Face

U

PIN »

Send Invitation By *

Email SMS

Email *

Enter Email Address

Save Activate Credential

Administrador del sitio

Configure el tipo de tarjeta (CSN o Wiegand), el ID de la tarjeta y el nombre de la tarjeta. Seleccione un lector en
Escanear con el lector.. Opcionalmente, escanee una tarjeta RFID fisica con el lector conectado.

Web
Add RF Card Add RF Card
Card Type Card Type
CsN Wiegand CSN Wiegand

Scan with Reader

None

CardID*
Only Number
Card Name *
Card 1
Mobile

Card Data Format

26 bit SIA Standard-H10301

Scan with Reader

None

Facility Code * CardID *

cility Code Only Number

Card Name *

Card 1

Cancel
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Add RF Card X

Card Type

Card Data Format

Add RF Card X
26 bit SIA Standard-H10301 Select
Card Type

Scan with Reader
CSN Wiegand

None Select
Scan with Reader

Remember the last device selected
None Select

. Facility Code *
Remember the last device selected

Facility Code
CardID *
Card ID *
Only Number Read
Only Number Read
Card Name *
Card Name *
Card 1
Card 1
Save Save

+ Tarjeta Web: Utilice Web QR o Pase de enlace como métodos de autenticacidn de acceso.

Web

Add a User

User Detail Credential Detail Credential Preview 3 v x

UserTy
(Credential Detall i

Regular 2026 Training
;;;;;; Detail
Credential Type 20260430 0000~

@ vovecs
wencrs

Web QR [ LinkPass

@~
e

Send Invitation By *

]

Mobile
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< Add New User

@ Wweb Card " @)
° Web QR O Link Pass

® Face O

& PIN >

Send Invitation By *

Email SMS

Email *

Enter Email Address

Mobile

Enter Mobile Number

Save Activate Credential

@ Web QR aparece solo después de habilitar Lector QR en Ajustes — Sitio — Adicionales.

+ Rostro: Agregue hasta dos imagenes de perfil para la Autenticacién facial. Puede subir una imagen existente o
inscribirla mediante un lector conectado. Alternativamente, envie al usuario un enlace por correo electrénico o SMS
para que inscriba su rostro directamente con la cdmara de su dispositivo mavil.

Web

SelectFile

— Seleccionar Archivo: Seleccione un archivo de imagen guardado localmente para subirlo.

— Registrar en el Dispositivo: Utilice el lector conectado para registrar una imagen facial.
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— Registrarse en el Mavil: Escanee un cédigo QR con la cdmara del dispositivo mévil para abrir un enlace y registrar
una imagen facial.

Register Face on Mobile

Please scan the QR code below using your phone's default camera app,
then tap the link that appears on the camera screen.

Remaining validity time of the QR code 04:59

Cancel

— Enviar Enlace de Registro Facial: Envie al usuario un enlace por correo electrénico o SMS para que inscriba su
rostro directamente con la cdmara de su dispositivo mévil.

Mobile

Toque + para agregar una foto de rostro. Elija cdmo agregarla desde el
menu que aparece en la parte inferior.

— Seleccionar de la biblioteca: Seleccione un archivo de imagen
guardado en su dispositivo mévil para subirlo.

— Tomar foto: Utilice la cdmara de su dispositivo mévil para tomar una
foto y subirla.

— Enviar Enlace de Registro Facial: Enviar al usuario por correo
electrénico un enlace de inscripcidn facial para que pueda inscribir su

Register Face x rostro directamente con la cdmara de su dispositivo movil.

& Choose from library

@ Take photo — Usar como imagen de perfil: Puede usar la imagen actualmente
@ Send Face Registraton Link configurada como foto de perfil para su credencial facial.

@ Para obtener mas informacién sobre cémo registrar una foto de
rostro, consulte Ver Guia de Fotos.

+ 2FA PIN: Establezca un PIN de 4 a 16 digitos para usar como parte de la autenticacién de dos factores (2FA).

Web
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Add a User

@ o

Cesenaoea
@~

Credential Preview - 2

PIN Confirm PIN *

Only4to 164 ers Only 4o 16-digit numbers

Send Invitation By

Access Detail
Credential Valid Period

Start Date * End Date

Cancel save Activate Credential

Mobile

< Add New User

& PIN " @)
PIN *

Only 4 to 16-digit numbers

Confirm PIN *

Only 4 to 16-digit numbers

Send Invitation By *

Email SMS

Email *

Enter Email Address

Mobile

Enter Mobile Number

Save Activate Credential

Enviar enlace de invitacion

Envie por correo electrénico el enlace de descarga de la aplicaciéon Suprema Pass a los usuarios que utilizan Tarjeta Mévil o
Tarjeta Web. Ingrese la direccién de correo electrénico (obligatoria) y el nUmero de teléfono (opcional).

Web
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Add a User

Send Invitation By * Credential Preview 0 s
Email

2026 Training

Access Detail

Credential Valid Period
Start Date * End Date

2026/04130 - 00:00
+1D

Access Level *

Full Access

Floor Level

Mobile

< Add New User

Send Invitation By *

Email SMS

Email *

Enter Email Address

Mobile

Enter Mobile Number

Valid Period

+1D +3D +1W +1Y

Start Date *

2026.03.16 [ 00:00 ®

End Date

Save Activate Credential

@ Informacion

Solicite la recarga de crédito SMS en Ajustes — Centro de crédito para usar la opcién Correo electrénico.

Establecer niveles de acceso y vigencia

Después de seleccionar las credenciales, configure el periodo de vigencia de las credenciales, los niveles de acceso y los
niveles de planta en la seccién Detalles de acceso.

Web
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Add a User

Credential Preview (0 weoie

2026 Training
Access Detail

Access Detail

Credential Valid Period
Start Date * End Date

2026/04130 - 00:00
+1D

Access Level *

Full Access

Floor Level
Device Manager

Mobile Consecutive Tag
hen

Mobile

< Add New User

Valid Period

+1D +3D +1W +1Y

Start Date *

2026.03.16 [ 00:00 ®

End Date
Access Level *

Full Access Select
Floor Level

Select Floor Levels Select

Device Manager

RAALila Fecn e b T

Save Activate Credential

+ Periodo de validez de la credencial: Establezca el periodo de vigencia de las credenciales emitidas al usuario. Haga
clicen ©OQ para dejar la fecha de expiracion sin limite.

+ Nivel de acceso: Seleccione los niveles de acceso para el usuario. Otorgue acceso total o elija un nivel de acceso
predefinido.

* Nivel del suelo: Seleccione los niveles de planta a los que el usuario puede acceder.
+ Gerenciador de Dispositivos: Permita que un usuario administre los permisos de acceso en un lector especifico.

+ Etiqueta mévil consecutiva: Permite lecturas consecutivas de tarjetas mdviles sin tiempo de espera. Esta funcion esta
disponible en la aplicacién Suprema Pass version 2.9.0 o superior.
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@ Informacion

+ Para obtener mas informacién sobre la configuracién de niveles de planta, consulte Gestionar Niveles de
Piso.

+ La opcién Gerenciador de Dispositivos esta disponible solo para usuarios de BioStation 3 y X-Station 2. Los

usuarios designados como administradores de dispositivo pueden acceder al menu de administrador en los
dispositivos BioStation 3 y X-Station 2.

Seleccionar plantilla de tarjeta

Web

Haga clicen '€ o 2> debajo de Plantilla de tarjeta en el panel derecho para cambiar el disefio.

Add a User
Mobile Credential Preview 0 wevie
il i
2026 Training
Access Detail
Access Detail
Credential Valid Period
Start Date * End Date
2026/04/30 - 00:00
(o]
Access Level *
Full Access X X 2
Floor Level
~ o @
Device Manager O
Mobile Consecutive Tag
[ Cancel J [ Save ] Activate Credential
Mobile

Seleccione la pestafia € o2 en Vista previa de credenciales para cambiar el disefio de la plantilla de tarjeta.
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< Add New User

2026 Training

Department

Name

< >

Save Activate Credential

@ Informacién
Para obtener mas informacién sobre cémo crear nuevas plantillas de tarjeta, consulte Administrar plantillas de
tarjeta.

Guardar o activar al usuario
Después de configurar todos los ajustes del usuario, elija una de las siguientes opciones.
+ Haga clic en Guardar para guardar al usuario para su activaciéon posterior.

+ Haga clic en Activar Credencial para emitir y activar las credenciales de inmediato.

Siguiente paso

Una vez que haya aprendido a agregar usuarios uno por uno, aprenda a registrar varios usuarios a la vez.

Administrar Usuarios

La lista de usuarios es una herramienta esencial para los administradores encargados del control de acceso en una
organizacién. Permite realizar todas las tareas de gestién de usuarios, incluida la administracién organizacional mediante la
agrupacién de usuarios, la respuesta inmediata a empleados nuevos o que se marchan con activacién/suspensién en
tiempo real, la gestién integrada de distintos tipos de credenciales, el refuerzo de la seguridad mediante el control de su
vigencia y la preparacién de informes y auditorias mediante el filtrado y la generacidn de reportes.

Ver la lista de usuarios

La lista de usuarios muestra de un vistazo todos los usuarios registrados en BioStar Air. Vea los detalles de cada usuario y
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utilice las funciones de filtro y ordenamiento para encontrar rapidamente usuarios especificos. Edite, elimine y asigne
grupos a los usuarios directamente desde la lista.

Web

Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

BioStar Air suprema product gt = Hello, Supremal °

1)
2]
®
it

User Type Name. m Credential . Valid Through User status User Group. Access Level Floor level

0124
02601724

2025/0124
2026101124

2025/0124
20260124

5 Mobile(+QR) 2025/12/30 ~ Activated w2 Floor level

Mobile(+QR)/ | 2025/11/18
RE/Web OR 202611117

=)
Mobile
e e Q@D+ Use la funcion de gestion de usuarios en la app de BioStar Air.
& 6} v =
1. Abre BioStar Air en tu dispositivo movil.

2. Toque Administrar en la barra de navegacién inferior.

3. Toque Usuarios.

Aparece una lista de usuarios. Agregue nuevos usuarios o edite los
detalles de los usuarios existentes.

Suprema 1

Informacién del usuario
La tabla de la lista de usuarios muestra la siguiente informacion.

+ Tipo de Usuario: Indica si el usuario es regular o temporal. Para obtener mas informacion sobre usuarios regulares y
temporales, consulte Tipos de tarjetas y credenciales de usuario.

* Nombre: El nombre del usuario.
« ID: El identificador Unico del usuario.

+ Tipo de Credencial: Muestra las credenciales emitidas al usuario. Para obtener mas informacion sobre los tipos de
credenciales, consulte Tipos de tarjetas y credenciales de usuario.

+ Valido hasta el: El periodo de vigencia de las credenciales emitidas al usuario.
+ Estatus de usuario: Indica si el usuario esta activo o inactivo.

* Grupo de usuario: El grupo al que pertenece el usuario. Para obtener mas informacién sobre grupos de usuarios,
consulte Administrar Grupos de Usuarios.

* Nivel de acceso: El nivel de acceso asignado al usuario. Para obtener mas informacion sobre niveles de acceso,
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consulte Administrar Niveles de Acceso.

+ Nivel del suelo: Los permisos del usuario para los pisos a los que puede acceder. Para obtener mas informacién sobre
niveles de piso, consulte Gestionar Niveles de Piso.

Filtrar

Web

Use la funcién de filtrado en la parte superior de la lista de usuarios. Haga clic en ¥ en el encabezado para establecer las

condiciones deseadas.

*  User Type Y Name

Reqular

Temporary @ Supream 6
[ ] lemporary @ Suprema 2

@ Informacioén

Haga clic en ¥ en la parte superior de la lista de usuarios para restablecer las condiciones de filtro aplicadas.

Mobile

En la app movil, puede filtrar y ver a los usuarios en la lista segun los criterios deseados. Toque Filtros en la esquina
superior derecha de la lista de usuarios. Puede filtrar usuarios por los siguientes criterios.

< User Qa £ B0 + < User Filter
User 6 = Filter User Type
Activated Supream 6 Regular Temporary
Link Pass Regular
AL2 New .
Credential Type

Activated Suprema 2 Mobile Mobile(+QR)
Link Pass Temporary
Full Access New

RF Web QR
Activated Suprema 3
Link Pass Temporary Link Pass Face
Full Access New

PIN
Activated 5uprema 4
Link Pass Temporary
Full Access New User Status
Activated Suprera 5 Inactive Activated
Link Pass Temporary
Full Access New Suspended Expired
Activated Suprema 1

User Group

Mobile(+QR) / We... Regular

Full Access New
Save
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+ Tipo de Usuario: Filtra por tipo de usuario (regular o temporal).

+ Tipo de Credencial: Filtra por tipo de credencial.
+ Estatus de usuario: Filtra por estado de activacién.

* Grupo de usuario: Filtra por grupo de usuarios.

Funciones adicionales

Las funciones disponibles en la parte superior de la lista de usuarios son las siguientes.

Administrador del sitio

[e]e] . . . . 7. .z o .
+ o+: Asignar, quitar o mover a los usuarios seleccionados a un grupo. Para mas informacién, consulte Administrar

grupos de usuarios.

« 9: Cambiar el nivel de acceso de los usuarios seleccionados. Para mas informacién sobre los niveles de acceso,

consulte Administrar Niveles de Acceso.

: '3 il IO
Set Access Levels | Users: 1

Full Access

M AL
g

« O:Permite que los usuarios seleccionados marquen tarjetas moéviles de forma consecutiva sin tiempo de espera. La
app Suprema Pass admite esto a partir de la versién 2.9.0.

- oo —
3 O+ & @ —
Mobile Consecutive Tag
e User Type T  When you turn on this option, you
can tag a mobile card continuously
without any delay. Please make
Regular sure you are using Suprema Pass
version 2.9.0 or later.
Save
Temporary

+ = Aplica una plantilla de usuario a los usuarios seleccionados. Afiade cualquier otra informacién necesaria ademés de
la informacion predeterminada del usuario.
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User Template

Title

Department

Building Address

§ & ¢ ¢

Unit Address.

Cancel “

Y: Exporta la informacion de los usuarios seleccionados a un archivo PDF o CSV.

Administrador del sitio

4: Sube imé&genes de usuarios en lote. El nombre de cada archivo de imagen que se suba debe coincidir con el ID del

usuario.

Por ejemplo, el archivo 601.jpg corresponde al usuario con ID 601.

@ Requisitos de formato de archivo
— Formatos compatibles: .jpg, .jpeg, .png

— Limite de tamafo de archivo: 1 MB por imagen

+ , . . . . . .
(©J: Envia un enlace de registro facial a los usuarios seleccionados por correo electronico o mensaje de texto. Cuando
un usuario haga clic en el enlace y registre su rostro en la pagina web, se le otorgara acceso mediante autenticacion

facial.

@ El enlace no puede enviarse a usuarios que no tengan una direccion de correo electrénico o nimero de

teléfono registrado.

( ): Si cambia manualmente la informacién local de usuarios sincronizados con SCIM, el estado cambia a Anulacién.
Cancele los cambios locales para volver al estado administrado por SCIM. Para mas informacién, consulte Configurar

SSO Y SCIM.
€ & 0 = & = @ =
1 user(s) selected X Select all
UserType ¥ Name : ic] +  Credentia.. ¥ Valid Through 5 User Status ¥ User Group Accesslevel ¥ Floor level ¥ Identity Source
B reguor @ John Doe 1111 2 Inacve User group Full Access

\8: Restablece todos los filtros aplicados a la lista de usuarios. Esta opcién esté disponible solo cuando se han aplicado

filtros. Para obtener mas informacion sobre cémo aplicar filtros, consulte Filtrar.

=): Configura los informes de usuarios. Una vez generado, el informe se envia al correo electrénico del administrador.
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Para mas informacién sobre la configuracién de informes, consulte Crear un informe de usuario.

s . .z . . . .
« *x: Enmascara ( *** ) informacién como el nombre y el ID en la lista de usuarios para proteger la privacidad. Esta
funcién es util en entornos que requieren privacidad. Active el interruptor para habilitarla y haga clic en Guardar.

Apply Masking

Editar informacién del usuario

Web

Siga estos pasos para editar los datos de un usuario o cambiar sus credenciales.
1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en el usuario que desea editar en la lista.

BioStar Air Suprema procuct i+ Hello, Supremat (-]

P =

n
2}

@ UserManagement A User Type Name. : o CredentalT. vaiid Through User status User Group. sccess Level Foor level

Users @

Mobile(sQR)/ 2025711118
RF/Web QR 202601117

2025001724 pees
202801124 Expired New il Access

202501724
2028001124

202501724
202801724

202501723 e
202601723 P

s MobilesQR) 202512730 ~ Activated New

7 Mobile 2026005108 ~

v 10/page

3. Hagaclicen Q en la esquina superior derecha de los detalles del usuario.
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BioStar Air # Supren:

autmae  Hello, Supremal -0 @

Users > suprema 1

I s Product M
Suprema 1 ol uprema Product Mgt
O = 6 O

Regular
Mabil(+QR)/ RF/Web QR

202511718 - 202601117

Suprema 1

Language English

Mobie Card 1D om3653
R Card D s
13413251235

4. Edite los datos requeridos cuando aparezca la ventana Editar usuario.

Edit User
User Detail User Detail Credential Preview 0 woic

D+
. Suprema Product Mgt

Language

English

Department

User Photo

5. Después de editar, haga clic en Guardar en la esquina inferior derecha.

Mobile
< el e Para editar la informacién detallada de un usuario en la aplicacién
movil, siga estos pasos.
1. Toque el usuario que desea editar en la lista de usuarios.
o
User Details 2. Toque @ en la esquina superior derecha.
v 3. Edite la informacion necesaria en la pantalla Editar usuario.
6
. 4. Para guardar los cambios, toque Guardar.
anguage
English Sell .. . . - .
natis = Utilice Activar Credencial para emitir credenciales.
User Group
New Select
Name *
Supream 6
Title
32 characters max
Save

48



Administrador del sitio

@ Informacion
Para obtener mas informacion sobre los usuarios, consulte Agregar usuarios.

Administrar grupos de usuarios

Esta guia explica cobmo asignar, mover o excluir usuarios de un grupo de usuarios. Para obtener mas informacién sobre la
creacion y administracién de grupos de usuarios, consulte Administrar Grupos de Usuarios.

Web

Asignar usuarios a un grupo
Después de crear un grupo de usuarios, puede agregar usuarios al grupo desde la lista de usuarios.
1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en la casilla junto a los usuarios que desea asignar al grupo en la lista de usuarios.

. oo . . . . .
3. Hagaclicen o+ en la parte superior izquierda de la lista de usuarios.

BioStar Air # suprema product mge v Hello, Supremal o

) UserManagement 7 user(s) seected X

User Type Name. ) valid Through User Sats User Group. Access Level Foor level

2025011718
202601117
2025001724

202801124

202501724
2028001124

202501724
202801724

202501723

s Mobile(sQR) 2025012730~

Mobile 2026105108 ~

7itemis) ' 10/page

4. Cuando aparezca la ventana Administrar grupos de usuarios, seleccione el grupo principal o el subgrupo al que
asignar los usuarios.
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Manage User Groups

6 User(s) Selected User Groups

Supream 6 New

Suprema 2 Administrator

Suprema 3 Dy
A
Suprema 4 Q
Engineer

Suprema 5

Suprema 1

5. Complete la seleccién y, para guardar la configuracién del grupo, haga clic en OK.

Confirme que los usuarios estan asignados al nuevo grupo en la columna Grupo de usuario de la lista de usuarios.

BioStar Air suprema produceiige + Hello, Supremat (-]
& User Group(s) set successfi X
= = B =
(@ UserManagement A
users @ usertpe Name o CredentalT., ¥ Vald Through vsersas ¥ | serGroup - oorlewe
woblecary | 2025118
Regular ° RF/Web QR 202611117 b Full Access, AL
aozsioras
Temporary . inkr sz —-— Ne FullAc
Suprema 3 ik Pas 2025001724 xpirec ew ull Access
ooz
sy (@) swremas 2 nkeass msmize bpied ulacess
: sz
Tempoary @) sopremas ' ks oz e New FollAcess
et @ s . vobeqn | amasaso~ s oor e

Mobile 2026/05108 ~

7 item(s) 10/ page

Regrese a Grupos de Usuarios para confirmar que la columna Usuarios totales del grupo se actualizé.

Eliminar o mover un grupo
Puede excluir usuarios de un grupo de usuarios o moverlos a otro grupo.
1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en la casilla junto a los usuarios que desea quitar de un grupo o mover entre grupos en la lista de usuarios.

@ Al mover usuarios, primero seleccione usuarios del mismo grupo y luego continue.

. [e]e] . . . . .
3. Hagaclicen o+ en la parte superior izquierda de la lista de usuarios.
4. Cuando aparezca la ventana Administrar grupos de usuarios, realice una de las siguientes acciones:

+ Para desasignar el grupo, desmarque la casilla del grupo seleccionado.
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« Para mover el grupo, seleccione la casilla del grupo actual y luego elija el grupo de destino.
5. Haga clic en OK para guardar la configuracién del grupo.

Confirme los cambios del grupo en la columna Grupo de usuario de la lista de usuarios.

Mobile

. . . . . [e]e) . N .
Puedes administrar los grupos de usuarios en la aplicacion mdvil. Toca o+ en la parte superior de la lista de usuarios.
Aparecera la lista de grupos de usuarios.

< User Q189+ < Groups Q +
User 6 = Filter GasE
View users within subgroups O
Activated 5upream 6
Link Pass Regular New >
AL2 New
Administrator >

Activated Sy prema 2

Link Pass Temporary

4 Dev >
Full Access New
Activated Suprema 3 QA N
Link Pass Temporary
Full Access New Engineer N

Activated Suprema 4
Link Pass emporary

Full Access New

Activated Suprema 5
Link Pass Temporary

Full Access New

Activated Suprema‘l
Mobile(+QR) / We... Regular

Full Access New

+ Para ver los usuarios de un grupo, toca > a la derecha del grupo deseado.

« Para agregar un nuevo grupo, toca 1 en la esquina superior derecha.

+ Para editar el nombre de un grupo, mantén presionado el grupo deseado y toca @ en la parte inferior.

+ Para eliminar un grupo, mantén presionado el grupo deseado y toca [ enla parte inferior. Selecciona uno o mas

grupos para eliminarlos.

@ Informacién
Para obtener mas informacién sobre la gestién de grupos de usuarios, consulta Administrar Grupos de
Usuarios.

Administrar el estado del usuario

Activa o suspende los permisos de acceso de un usuario. También vuelve a emitir las credenciales.
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@ Informacién
Cuando un administrador reemite las credenciales de un usuario en BioStar Air, las credenciales méviles
previamente emitidas y los cddigos QR y LinkPasses son revocados y reemplazados. El usuario recibira un correo
electronico o SMS, dependiendo de la configuracién del sitio, que contenga un enlace a las credenciales
actualizadas. El usuario debe seguir el enlace para descargar la nueva credencial mévil en la aplicacion Suprema
Pass o acceder al nuevo cédigo QR o LinkPass. Los intentos de acceso usando credenciales méviles revocadas,
codigos QR o LinkPasses fallaran.

Usuario individual

Web

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.
2. Haga clic en el usuario de la lista para cambiar su estado.

3. Seleccione la accion deseada en la parte superior de los detalles del usuario.

BioStar Air supremaproduct gt Hello, Supremat (-]

Suprema Product Mgt
Suprema 1

O = 0| @

Regular
Mobile

2025/11118 - 202611717

Suprema 1

202511182026 1117

Engiish

« O Activa los permisos de acceso del usuario. Usa esta funcién para la activacién inicial de nuevos usuarios o para
reactivar a usuarios suspendidos.

+ ©:Vuelve a emitir las credenciales. Usa esta funcién cuando las credenciales del usuario hayan expirado o no estén
disponibles.

+ ©: Bloquea el acceso del usuario. Usa esta funcién cuando el usuario esté activo.

Mobile
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User Action

> Reissue
™  Suspend

[ Delete

Acciones masivas

Web

Administrador del sitio

En la aplicacién movil, toca un usuario en la lista. En la pantalla

Detalles del usuario, toca : . Aparece el menu Acciones de
usuario.

+ Activar / Reactivar: Activa los permisos de acceso del usuario.
Usa esta funcién para la activacién inicial de usuarios nuevos o
para reactivar a usuarios suspendidos.

* Reedicién: Vuelve a emitir las credenciales del usuario.

+ Suspender: Desactiva temporalmente al usuario. Los usuarios
suspendidos no pueden acceder.

* Borrar: Elimina al usuario del sistema.

(D Informacion

La opcion Reactivar aparece solo para usuarios
suspendidos.

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en la casilla de cada usuario en la lista para cambiar su estado. Puede seleccionar mas de un usuario.

3. Toca

: enla esquina superior izquierda de la pantalla y selecciona la accién deseada del menu emergente.

Users

& & O = &

) Activate

= Reissue

© suspend

X

Delete

Type

Regular

Temporary

Temporary

Temporary

Temporary

¥ Name

@ suprema
@ suremaz
e Suprema 3
° Suprema 4
e Suprema s

<

+  CredentialT.. ¥

Mobile(+QR) /
RF/Web QR

Link Pass.

Link Pass.

Link Pass.

Link Pass.

Valid Through

202511118 -
202611117

2025/01/24 -
2026/01/24

2025/01/24 -
2026/01/24

2025/01/24 -
2026/01/24

2025/01/23 -
2026/01/23

S UserStaws ¥

Activated

Expired

Expired

Expired

Expired

+ Add User v

Select all 7 users
User Group ¥ Accesslevel ¥  Floorlevel v
New Full Access, AL2

New Full Access

New Full Access

New Full Access

New Full Access

+ Activar / Reactivar: Activa los permisos de acceso del usuario. Usa esta funcién para la activacion inicial de usuarios
nuevos o para reactivar a usuarios suspendidos.

+ Reedicion: Vuelve a emitir las credenciales. Usa esta funcién cuando las credenciales del usuario hayan expirado o no

estén disponibles.

+ Suspender: Bloquea el acceso del usuario. Usa esta funcién cuando el usuario esté activo.

Mob

ile
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Enviar enlace de inscripcion facial

< Selected item(s) 3

Select All

Activated Suprema 5

Link Pass Temporary

Full Access Engineer

Activated Sy prema 4

Link Pass Temporary

Full Access Dev
Activated Suprema 3
Link Pass Tempor

Full Access Dev

Activated Suprema 2

nk Pass Temporary

Full Access Dev

Activated Suprema 6
Mobile(+QR) Regular

Full Access

Activated Sy prema 1

Mobile(+QR) / RF / Regular

b

Reissue

ary

@ Informacion

Administrador del sitio

En la aplicacién movil, mantenga presionado a un usuario en la
lista para cambiar su estado. Seleccione los usuarios adicionales
cuyo estado desee cambiar. Toque la accién deseada en el menu
Acciones de usuario en la parte inferior de la pantalla.

+ Activar / Reactivar: Activa los permisos de acceso del usuario.
Usa esta funcién para la activacién inicial de usuarios nuevos o
para reactivar a usuarios suspendidos.

+ Reedicion: Vuelve a emitir las credenciales del usuario.

+ Suspender: Desactiva temporalmente al usuario. Los usuarios
suspendidos no pueden acceder.

* Borrar: Elimina al usuario del sistema.

La opcién Reactivar aparece solo para usuarios suspendidos.

Envia un enlace de inscripcién facial a los usuarios existentes por correo electrénico o mensaje de texto para guiarlos a
inscribir su rostro. Cuando un usuario hace clic en el enlace e inscribe su rostro en la pagina web, obtiene acceso mediante
Autenticacién facial.

@ Informacion

El enlace no puede enviarse a usuarios que no tengan una direccién de correo electrénico o nimero de teléfono

registrado.

Usuario individual

1.

Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en el usuario de la lista para enviar el enlace de inscripcién facial.

R s T . . .
3. Haga clic en el botén G enla esquina superior derecha de los detalles del usuario.
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BioStar Air

duetmgr = Hello, Supremal

S Product M
Suprema 1 L e
o = 8§ i

Suprema 1

206147

CardD om3653

s
13413251235

4. Cuando aparezca un mensaje emergente, haga clic en el botdn Si.

Acciones masivas

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

Administrador del sitio

2. Seleccione las casillas de los usuarios en la lista para enviar el enlace de inscripcidn facial. Puede seleccionar mas de un

usuario.

3. Hagaclicen el botén Cenla parte superior izquierda de la pantalla.

BioStar Air tee = Hello, Supremal Y
vsers
8 ® & 0 ER -~ [ B =
D — 2user seeced X seecall7 users
users
userpe n ® ser st UserGraup reresstovel oorleve
gl @ swene . n i s 2
ema2 inl 2025001724 rec & cess
ooy @) Sprema2 . s 23028 s e s
o uprema nk Pass. 2025001724 rec iew \ccess
2 Link P2 2025001724 Expired Ne il A
20250123
Temporary uner 2 exired It
e @ v . (I - vt | vew s -
e © , o — T s
@ <[ 101page

4. Cuando aparezca un mensaje emergente, haga clic en el botén Si.

Eliminar usuarios

Precaucion

Los usuarios eliminados no se pueden recuperar. Asegurese de verificar antes de eliminarlos.

Usuario individual

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en el usuario que desea eliminar en la lista.
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BioStar Air © suprema product Mg~ Hello, Supremal

Users

1]
2]
®

Uervanagemen Uetpe ¥ Name s Credenal .. ¥Vl Through —

users @ s @ s sing - I
Ty @) supema2 . ks e ogred e
ooy @) supremas s ks 2oz ogrea e
gy @) sumemas 2 nkss 2o e e
gy (@) seremas ! nkss s bore New
o © soems . Wobtgr 2251230~ e New
s 0~ ; wosie o ~ - e

Foor level

Full ccess

Full Acess

Full Acess

Full Access Floor evel

Ful Access

7 temis) 1 10/page

# suprema procuctg: ~ Hello, Supremal

Users > Suprema 1
Suprema 1
O = 0|

ougt 202511118 20261117

Actvated

FullAccess
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4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

Eliminar varios usuarios

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

Administrador del sitio

2. Marque la casilla de cada usuario que desea eliminar en la lista. Puede seleccionar mas de un usuario.

scihig: ~ Hello, Supremal

2userts) selected X

User Type Name. ) Credental T valld Through User stats User Group.

s M
Regular @ swreman s s

Y - T . kv | 22012 bowes
4 2 ink Pass. 2025001724 xpired lew
rema. ink Pass 2028001723 xpired lew

Access Level Floorlevel
Full Access, AL2

Full Access

Full Access

Full Access

Full Access

Full Access Floor level

Full Access

7itemis) ' 10/page

3. Hagaclicen : — Borrar en la esquina superior izquierda de la pantalla.
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. 2025001724
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. 2025001723
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4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

Crear un informe de usuario

Cree un informe de usuario y envielo al correo electrénico del administrador.

1. Hagaclicen Slenla parte superior de la lista de usuarios.

2. Cuando aparezca la ventana Configuracién de informes, ingrese un nombre para el informe.

Report Settings

X

Name *

New Report

User Type

All

All

User Status

All

Add Re

Credential Type

port

User Group

All

Access Level

All

Floor level

All

Close

3. Seleccione los elementos que desea incluir en el informe en cada opcién de filtro.

4. Haga clic en Agregar informe para guardar el informe.
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5. Secreaun Lista de informes y se envia un enlace de descarga al correo electrénico del administrador.
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Report Settings ><
Name *

New Report
User Type User Group

All - All -
Credential Type Access Level

All - All -
User Status Floor level

All - All -

Add Report

Report List

Q, search

Report & & T

@ Informacion
En Lista de informes, busque, edite, descargue o elimine los informes generados.

Buscar usuarios

Utilice el campo de busqueda en la esquina superior derecha de la lista de usuarios para encontrar rapidamente usuarios
especificos. Busque por nombre de usuario, ID o numero de teléfono.

B

]|
B

- venme v e S D ¢ ConT. T MTowh ¢ UerSous Y UsrGow T Acsled Y ook ¥
Regulr © sweme ‘ wkross | 2osis~ Supended  tnginer w2

2025001724
Temporary @ Suprema 3 3 Link Pass fresistin Activated Dev Full Access

pr—
gy Q) Supremad 2 uncass o1z p— oo Falacess

oy @) s . uicass oz - engicer ulacess

Regutr Q@ svent s oletan/ | 20251t acvaed enginer lacess

Gitemis) 10/page

Agregar usuarios masivamente

Si necesita agregar varios usuarios a la vez, utilice la funcién de importacién masiva de usuarios de BioStar Air. Suba un
archivo CSV para registrar decenas o cientos de empleados en solo minutos. También puede subir masivamente imagenes
de perfil al introducir la informacién de los usuarios. Este documento ofrece instrucciones paso a paso para descargar la
plantilla CSV, preparar el archivo, subirlo, gestionar las imagenes de perfil y verificar la informacidn de los usuarios tras la
importacion.
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O Consejo
Consulte el siguiente video para obtener una guia paso a paso sobre cémo agregar varios usuarios de forma
masiva.

Descargar la plantilla CSV
Siga estos pasos para descargar la plantilla CSV.
1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en Afadir nuevo usuario — Importar usuarios en la esquina superior derecha de la pantalla.

BioStar Air © supremaproduct Mg > Hello, Supremat &

= ] B =
83 Dashboard
N —— i U o S D b CedewiT. v VadTwewh ¢ UsrSaws v UeGep ¥
Rl . VoblesaR | 2025120~ ol cces Foorleve
Temporary 4 Link P2 2020001724 Activated Dev. Full Access
Temporary 3 Link P2 2025001724 Act d Dev. Full Access
20120
Tempony 2 wsor2e p— oer ol ceess
0123
Temporay \ Unkes w023 ol cess
-
o .
el s W s p— enginer ol e, A2

Face/PIN

3. Cuando aparezca el panel Importar usuarios, haga clic en Descargar.
Import User(s) X
Upload CSV
Upload Face Photo
Need a CSV Template? Download it here.

+ Please remove the example before uploading.
+ 1fyou would ike to issue mobile cards via SMS, please ensure your.
site has sufficient SMS credit.

4. Guarde el archivo de plantilla CSV (biostar-import-user-csv-example.csv) localmente.

Preparar el archivo CSV

Descargue la plantilla CSV e ingrese los datos requeridos para cada usuario.

Campos clave

Los campos clave a ingresar son los siguientes.
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+ ID do Grupo de usudrios: Verifique el ID del grupo en Gestion de usuarios — Grupos de Usuarios.

o) Name Total Users Active Users
1505 New o o

1500 Administrator o 0

930 QA o 0

929 Engineer 2 2

+ ID de Nivel de acceso: Verifique el ID del nivel de acceso en Gestion de Acceso — Niveles de acceso. Acceso
completo siempre esta establecido en 1. Use comas (, ) como separadores para especificar varios niveles de acceso.

D Name Description Door Groups *  Doors ¥ Schedule
1 Full Access Full Access All Doors Always

200001315 Az Door group Suprema Product Mgt Device 4 [AE- Always

+ Correo electrénico: Ingréselo si planea enviar invitaciones por correo electrénico.

* Mévil: Ingréselo si planea enviar invitaciones por SMS.

Precaucion

Correo electrénico y Mévil no deben duplicarse. Subir un archivo CSV con valores duplicados puede provocar
errores.

Compatibilidad con formatos Wiegand personalizados

Puede configurar libremente cualquier formato Wiegand, incluidos c6digos de instalacion, segmentos, bits de paridad y
mas.

+ Se admiten los formatos HID Corporate 1000, iCLASS SE y Seos.
+ Plantilla CSV
— Cada formato definido (personalizado o predeterminado) aparece como una columna separada en el archivo CSV.

26 bit SIA Standard-H10301, HID 37 bit-H10302, HID 37 bit-H10304, HID Corporate 1000, HID Corporate 1000
48bit

— Separe varias entradas en un solo campo con una barra (/).

— Use comillas simples (') alrededor del nombre de la tarjeta. Evite usar comillas dobles (" ); pueden provocar
errores.

I & 'Nombre de la tarjeta’ | X "Nombre de la tarjeta”

@ Ejemplo

— Con un cédigo de instalacién: 1234567-100-'Main Office Card' ( CardID - FacilityCode - ‘CardName" )

— Con varios segmentos: 12-3456-78-'Lab Entry Card'
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Soporte para multiples tarjetas
+ Asigne hasta ocho formatos de tarjeta CSN o Wiegand por usuario.
+ Plantilla CSV

— Para una sola tarjeta, ingrese el nimero CSN.

— Separe los niumeros de tarjeta CSN con una barra (/) al registrar multiples tarjetas.

@ Formato de nombre de tarjeta: CSN - 'Card Name'

Ejemplo: 1234567-'"Main Entry'/ 7654321-'Back Door’

Subir el archivo CSV
Una vez preparado el archivo CSV, carguelo.

1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

Administrador del sitio

2. Haga clic en Afadir nuevo usuario — Importar usuarios en la esquina superior derecha de la pantalla.

oduccig: w Hello, Supremat 45 e v @ °

+ Add User
= ] B = .
v e D¢ CodemT. ¥ VeTwowh ¢ UsSaus ¥ UserGop ¥ L
@ wemc . Woblecan amsit2m0~ e ol s Foorleve
@ sz . ks s e oo Fohcess
@ svemes s ks o - e s
@ o 2 nkss 2o - oe olacess
@ st \ nkss o - tngneer s
@ st - Wivasan | smng reivared Engineer [ v——
Rt

Gitemis) v 10/page

3. Cuando aparezca el panel Importar usuarios, haga clic en Seleccionar Archivo.

Import User(s) X

Upload SV

Select File

+ The file must not contain special characters except for commas.
+ The maximum upload file size s SME.

Upload Face Photo

Need a CSV Template? Download it here.

+ Please remove the example before uploading.
+ Ifyou would ike to issue mobile cards via SMS, please ensure your.
site has sufficient SMS credit.

Cow ) I

4. Seleccione el archivo CSV que preparé.
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@ Si las imagenes de perfil de los usuarios estan listas, active la opcién Subir Foto de Rostro. Para mas
informacion, consulte Subir imagenes de perfil de usuario.

5. Haga clic en Siguiente en la esquina inferior derecha de la pantalla.

6. Enlaseccién Vista previa de datos, revise la precisién de los datos en la primera columna.

Import User(s) X

Import Settings

Default Settings
Entered Card ID Type. ® pecimal ) Hexadeciml

Data Configuration

Import Data Range

HeaderRow 1

Data Preview

UserInfo
D 1

Name Administrator
Email

Title

Department

Moblle Card 1D RF Card ID Valid Thru Access Le... Floor Level

7. Sino hay problemas, haga clic en Importar en la esquina inferior derecha.

Después de que finalice la carga, podra importar imagenes de usuarios o emitir tarjetas moviles en lote en la siguiente
pantalla. Seleccione la accion deseada.

Import User(s) X

Complete the Import Process.

Import User Images Issue Multiple Cards

Batch import user images and apply them to
mobile access cards.

Complete.

@ Informacion

+ No use caracteres especiales distintos de las comas (, ) en el nombre del archivo CSV.
* El tamafio maximo del archivo CSV es 5MB.

+ Alternativamente, arrastre y suelte el archivo CSV en el campo Subir CSV del panel Importar usuarios.

Validaciéon del archivo CSV

El proceso de carga de CSV ahora proporciona retroalimentacién de errores a nivel de fila, lo que facilita la solucion de
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problemas. Si se producen errores durante la carga, se ofrece un informe detallado para su revisién. Haga clic en

Descargar para descargar el informe.

Subir imagenes de perfil de usuario

Import User(s) X
o, Falled to import users. Click the download button to view error details in the
D e ownloa
Upload CsV
« The file must not contain special characters except for commas.
+ The maximum upload fl sizeis SWB.
(I Upload Face Photo
Need a CSV Template? Download it here.

« Please remove the example before uploading

site has sufficient SMS credit.

Las imagenes de perfil se pueden subir automdaticamente con el archivo CSV o cargarlas manualmente de forma masiva

mas adelante.

Import User(s) X
Upload Csv
+ The maximum upload file size is SMB.
@ upload Face Photo
+ Itis recommended to store the CSV file and face photos i the same directory:
o g the user ID and 123)pg)
+ The maximu fl sze for an uploaded image s 10ME.
+ Supported fil formats: PG, JPEG, PNG
Need a CSV Template? Download it here.

« Please remove the example before uploading.
to
site has sufficient SMS credit.

Cancel Next

1. Prepare los archivos de imagen de perfil que coincidan con la columna Clave de usuario del archivo CSV.

Por ejemplo, el archivo 6017.jpg corresponde al usuario con ID 601.

2. Después de cargar el archivo CSV en el panel Importar usuarios, habilite la opcién Subir Foto de Rostro.

3. Haga clic en Seleccionar Carpeta, luego seleccione la carpeta que contiene las imagenes de perfil.

@ Requisitos de formato de archivo
+ Formatos compatibles: .jpg, .jpeg, .ong

+ Limite de tamafio de archivo: 1 MB por imagen
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Q Consejo

Si las imagenes de perfil no estaban listas cuando se cargé el archivo CSV, utilice Subir imagen(E) en la lista de
usuarios para agregarlas mas tarde.

Image Upload X

o]
(D Use as Profile Image

(I Use a5 Photo for Face Access

[ 1234p9)
« The maximurn file size for an uploaded image is 10MB.
- Supported fl formats: G, IPEG, PNG

Finalizar la carga masiva

Una vez que se han cargado todos los datos de usuario y las imagenes, el sistema procesa las entradas y los nuevos
usuarios aparecen en la lista con las credenciales asignadas.

Solucién de Problemas

Si tiene problemas al cargar el CSV, consulte Solucién de problemas al agregar usuarios en masa para obtener ayuda con
la solucién de problemas comunes. El documento también incluye férmulas de Excel que le ayudan a validar los datos y a
eliminar duplicados.

Administrar Grupos de Usuarios

Utiliza los grupos de usuarios para clasificar y gestionar usuarios por departamento, rol, ubicacién y mas. Los grupos de
usuarios de BioStar Air no son jerarquicos, por lo que un usuario puede pertenecer a varios grupos al mismo tiempo; esto
te permite combinar libremente grupos de departamento, rol y ubicacién. Los grupos te permiten administrar los niveles
de acceso de forma centralizada y manejar de manera eficiente el filtrado de registros de eventos, la generacién de
informes y la asignacidén de dispositivos a zonas de reunion.

O Consejo
Consulta el siguiente video para ver la guia sobre cémo gestionar grupos de usuarios.

Antes de comenzar

Composicion del grupo de usuarios
Los grupos de usuarios no estan organizados de forma jerarquica.
+ Los usuarios en un subgrupo no aparecen automaticamente en el grupo principal.

* Elrecuento total de usuarios del grupo principal no incluye a los miembros del subgrupo a menos que se los agregue
manualmente.

+ Al seleccionar un subgrupo, se muestran Unicamente los usuarios asignados a ese subgrupo.
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Configurar multiples grupos de usuarios
Los usuarios en BioStar Air pueden pertenecer a multiples grupos de usuarios.

En BioStar 2, los grupos de usuarios normalmente estaban vinculados a un Unico departamento. BioStar Air los separa, lo
que permite un uso mas dinamico.

+ Filtra la lista de usuarios por grupo para administrar rapidamente los niveles de acceso.
I p. ej., departamento de Recursos Humanos
+ Crea grupos especificos que abarquen varios departamentos.
I p. ej., vestuario masculino
+ Los grupos de usuarios se utilizan para el filtrado de registros de eventos y la generacién de informes.

« Asigna grupos de usuarios a dispositivos o a grupos de dispositivos de la zona de reunidn para aplicar protocolos de
seguridad especificos.

Esta flexibilidad facilita la gestién de roles de usuario superpuestos y de escenarios de acceso.
Crear grupo

Crear grupo de usuarios
Crear un nuevo grupo de usuarios.

1. Hazclic en Gestion de usuarios — Grupos de Usuarios en la barra lateral izquierda.

BioStar Air Suprema roducvige = Hello, PS

User Groups + Add User Group

3itemis)

2. Hazclic en Agregar grupos de usuarios en la parte superior derecha de la pantalla.

3. Cuando aparezca la ventana Agregar grupo de usuarios, ingresa el nombre del grupo de usuarios.

65



Add User Group

Add as a Subgroup

User Group Name *

Cancel

4. Haga clic en OK para crear el grupo.

@ Informacion

Crear subgrupo

Administrador del sitio

+ Eliminar un grupo no elimina a los usuarios que contiene. Solo se les quita la pertenencia al grupo.

+ Para obtener mas informacién sobre cémo asignar usuarios a grupos, consulte Administrar Usuarios.

Puede usar subgrupos para clasificar ain mas los grupos de usuarios. Sin embargo, los subgrupos no son jerarquicos. Esto

significa que los usuarios de un subgrupo no se incluyen automaticamente en el grupo principal.
1. Hazclic en Gestién de usuarios — Grupos de Usuarios en la barra lateral izquierda.

2. Haz clic en Agregar grupos de usuarios en la parte superior derecha de la pantalla.

3. Cuando aparezca la ventana Agregar grupo de usuarios, haz clic en la opcion Agregar como un subgrupo.
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Add User Group

Add as a Subgroup

Select Parent Group *

Select

User Subgroup Name*

Cancel

4. En Seleccionar grupo principal, seleccione el grupo principal.

5. Ingrese el nombre del grupo en Nombre del subgrupo de usuarios.

6. Haz clic en OK para crear el subgrupo.

Administrador del sitio

El subgrupo recién creado aparece con sangria debajo del grupo principal en la lista de grupos de usuarios.

BioStar Air

Editar nombre del grupo

product g = Hello, Supremal

User Groups

‘‘‘‘‘‘

+ Add User Group.

Modifica el nombre de un grupo de usuarios existente.

1. Hazclic en Gestién de usuarios — Grupos de Usuarios en la barra lateral izquierda.

2. Marca la casilla del grupo de usuarios que deseas editar en la lista.
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3. Hazclicen @ en la parte superior izquierda de la lista de grupos de usuarios.

BioStar Air + Supremaprocuctvx = Hello, Supremat -]

User Groups + Add User Group

4. Cuando aparezca la ventana Editar grupo de usuarios, edita el nombre del grupo.

Edit User Group

User Group Name *

New

|

5. Haz clic en OK para guardar los cambios.

@ Informacién

El nombre del grupo solo se puede editar cuando se selecciona un Unico grupo.

Eliminar grupo
Elimina los grupos de usuarios que ya no sean necesarios.
1. Hazclic en Gestion de usuarios — Grupos de Usuarios en la barra lateral izquierda.

2. Marca la casilla del grupo de usuarios que deseas eliminar en la lista.

3. Hazclicen [ enla parte superior izquierda de la lista de grupos de usuarios.
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BioStar Air w = Hello, Supremal N -
s Groups
@
» Name Toalsers Actve Users
1505 New . 2
1500 Admisator o o
s oer o o
1506 subgroup o o
550 a 0 o
s eng 0 o
siems) < [1] 10/page

4. Cuando aparezca un mensaje de advertencia, haz clic en Si.

Administrar plantillas de tarjeta

Con las plantillas de tarjeta en BioStar Air, los administradores pueden disefiar y personalizar las tarjetas moéviles de los
usuarios. Las plantillas refuerzan la identidad de marca al incluir colores corporativos, logotipos e informacion
personalizada. Se aplican a las tarjetas moviles utilizadas en la aplicacién Suprema Pass.

BioStar Air Mobile device

16:40 1
Add a User

BioStar

Credential Detail Credential Preview 0 v

Crodenct et
SuweenaBEEE B Suprema Product Mgt

Suprema 1

My Card(s) 1

Cada sitio de BioStar Air incluye plantillas predeterminadas. Haga clic en Gestién de usuarios — Plantillas de tarjetas en
la barra lateral izquierda.

BioStar Air # suprema ot = Hello, Supremal EREORN - )

Cord Tempates

Total Number of Templates: 4

Site Name Site Name

Deparment

Name Name

Vea las plantillas predeterminadas. Los administradores aplican las plantillas de tarjeta mdvil de una de las siguientes tres
maneras.
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+ Aplicar la plantilla de tarjeta predeterminada a la tarjeta mévil de un usuario
+ Modificar los pardmetros de una plantilla existente para aplicar una tarjeta mévil personalizada

+ Crear una nueva plantilla personalizada y aplicarla en lugar de la plantilla existente

O Consejo
Vea el siguiente video para aprender coémo administrar las plantillas de tarjeta.

Crear una nueva plantilla de tarjeta

Crear una nueva plantilla de tarjeta.

1. Haga clic en Gestion de usuarios — Plantillas de tarjetas en la barra lateral izquierda.

2. Haga clic en Crear una nueva plantilla.

BioStar Air # supremaproduct g~ Hello, Supremal -0 @
Cord Templates
Total Number of Templates: 4
3 Dashboard
Management Site Name Sits Nam
(RO - -
Name Name

Card Templates X
Fontsze 18 v Fntse B 1 U aign = = = coor  [H 000000

Card Styles Credential Preview

BioStar

Background Color wrEFe

Backgroundimage [ 0, Upload | ©

Card Properties
© siename

Userimage

»

Name

Email

Valdity Period

Tite

Department

CECRCICR R

4. Después de aplicar la configuracién deseada, haga clic en Guardar para guardar la plantilla de tarjeta movil.

Estilos de tarjeta

En la seccidn Estilos de tarjeta puede establecer el color de fondo o laimagen de fondo de la tarjeta.

70



+ Color de fondo: Establezca el color de fondo de la tarjeta movil.

Administrador del sitio

+ Imagen de fondo: Cargue una imagen de fondo para la tarjeta mévil. Haga clic en Subir y luego seleccione un archivo
de imagen de fondo almacenado localmente. Cuando aparezca la ventana Delimitar imagen, haga clic en la opcion
Ajuste esta imagen o ajuste el tamafio manualmente. Tras completar los ajustes de la imagen, haga clic en Guardar.

Crop Image

[_] FitThis Image

X

Propiedades de la tarjeta

En la seccién Propiedades de la tarjeta puede seleccionar qué atributos incluir en la tarjeta mévil. Haga clic en el
interruptor para mostrar los atributos seleccionados en la vista previa Vista previa de credenciales a la derecha.

Card Templates

Fontsize 18 v

Card Styles

Background Color

Card Properties
@ siteName
@ userimage
@ ©»
Name
Email
Validity Period

Tite

CECRCRCAE.

Department

Fontsyle B I U Aign

HEFFFFF

T °

Credential Preview

BioStar

71

Después de colocar un atributo, haga clicen él en la
vista previa Vista previa de credenciales para mostrar
las manijas que permiten redimensionarlo,
reposicionarlo y rotarlo.

Personalice la fuente de cada atributo. Haga clic en un
atributo colocado y luego utilice las opciones de fuente
en la parte superior. Ajuste el tamafio, el estilo, la
alineaciéon y el color de la fuente.

Forcsize 18 v Fousyle B I U Agn = = = coor [l sooo2ie

Card Styles. Credential Preview

BioStar

Background Color eErrEE

BackgroundImage | ', Upload | @ Site Name

Seleccione el modo oscuro o el modo claro en
Visualizacion de Aplicaciones.

Haga clic en Reiniciar para inicializar el disefio
configurado.
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« Después de completar todas las configuraciones, haga
clic en Guardar para guardar la plantilla de tarjeta
movil.

Establecer la plantilla de tarjeta predeterminada
Establezca una plantilla de tarjeta mdvil recién agregada como predeterminada.
1. Haga clic en Gestion de usuarios — Plantillas de tarjetas en la barra lateral izquierda.

2. Haga clic en la casilla de verificacién en la esquina superior derecha de la plantilla deseada.

3. Hagaclicen en la parte superior izquierda de la lista de plantillas.

BioStar Air © supremaproduct Mgt~ Hello, Supremal @ °
Cord Templtes

e ® Total Number of Templates: 5

Site Name.

Name

4. Cuando aparezca la ventana de mensaje, haga clic en Si.

La plantilla de tarjeta mévil predeterminada se aplica automaticamente cuando se agrega un nuevo usuario.

@ Informacién
Solo se puede establecer una plantilla como predeterminada.

Editar plantillas de tarjeta
1. Haga clic en Gestién de usuarios — Plantillas de tarjetas en la barra lateral izquierda.

2. Haga clic en la plantilla que desea editar en la lista de plantillas. O bien seleccione la casilla de verificacién en la esquina

superior derecha de la plantilla y haga clic en Q
3. Cuando aparezca el panel Plantillas de tarjetas, modifique el disefio y la distribucidn de la tarjeta.
4. Haz clic en Guardar para guardar los cambios.

5. Cuando aparezca la ventana de mensaje, haga clic en Reemplazar o en Guardar como nuevo.
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Do you want to replace the existing template or save a new
version?

]

+ Reemplazar: Guarde los cambios en la plantilla existente.

* Guardar como nuevo: Guarde los cambios como una nueva plantilla.

Eliminar plantillas de tarjeta

1. Haga clic en Gestion de usuarios — Plantillas de tarjetas en la barra lateral izquierda.

Administrador del sitio

2. Enla lista de plantillas, haga clic en la casilla de verificacion en la esquina superior derecha de cada plantilla que desee

eliminar. Puede seleccionar una o mas plantillas.

3. Hagaclicen [ enla parte superior izquierda de la lista de plantillas.

BioStar Air ¢ suprema procuccvige + Hello, Supremat -

Card Templates Apply Template To All Users.

Depariment

e |o Total Number of Templates: 5

4. Cuando aparezca la ventana de mensaje, haga clic en Si.

@ Informacién
No se pueden eliminar las plantillas predeterminadas.

Aplicar plantillas a todos los usuarios

1. Haga clic en Gestion de usuarios — Plantillas de tarjetas en la barra lateral izquierda.

2. Enla lista de plantillas, haga clic en la casilla de verificacion en la esquina superior derecha de la plantilla que desea

aplicar.

3. Haga clic en Aplicar plantilla a todos los usuarios en la parte superior derecha de la pantalla.
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BioStar Air # suprema procut g = Hello, Supremal RORN - )

Card Templates Apply Template To All Users.

e o Total Number of Templates: 5

@ UserManagement Site Name site Name

Name

4. Cuando aparezca la ventana de mensaje, haga clic en Si.

@ Informacion

+ Al aplicar la plantilla de tarjeta seleccionada a todos los usuarios, se reemplaza cualquier plantilla establecida
anteriormente.

+ Solo se puede aplicar una plantilla de tarjeta a todos los usuarios.

Cambiar la plantilla de tarjeta de un usuario
Siga estos pasos para cambiar la plantilla de tarjeta de un usuario en particular.
1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en el usuario en la lista para aplicar una plantilla de tarjeta.

3. Hazclicen Q en la esquina superior derecha de la seccién de detalles del usuario.

Users > Suprema 1

Suprema 1 &
S 0 o

4. Cuando aparezca la ventana Editar usuario, haz clicen '€ o 2> bajo 'Plantilla de tarjeta' en el panel derecho para
seleccionar la plantilla deseada.
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Edit User

User Detail User Detail Credential Preview 0O vooie

D™
Suprema Product Mgt

Edit

5

Language

English 2

User Group

New

Suprema 1

Name *

Suprema 1

Title

Department

User Photo

5. Hazclic en Guardar para aplicar los cambios.

o [ = ]

Tipos de tarjetas y credenciales de usuario
A partir de la version 2.6 de BioStar Air se introdujeron dos tipos de usuario para mejorar la gestion.

* Regular: Un usuario que es miembro regular de una organizacién o instalacién y que requiere acceso a largo plazo. Se
pueden emitir todos los tipos de credenciales.

« Invitada: Un visitante o miembro no regular que necesita acceso limitado y de corta duracién. Esto puede incluir
huéspedes, visitantes externos, contratistas temporales, mensajeros de entrega, etc. Solo se pueden emitir las
credenciales Tarjeta Web, incluyendo el c6digo QR y LinkPass.

@ Informacion

Para obtener mas informacién sobre la emisién de credenciales al agregar o editar usuarios, consulte Agregar
usuarios.

O Consejo
Vea el video a continuacién para obtener un tutorial sobre los tipos de usuario y de tarjeta.

Tipos de tarjetas para usuarios regulares

Las credenciales que puede emitir a los usuarios regulares son las siguientes.

@ Informacion

Para obtener mas informacion sobre cémo usar credenciales méviles con la aplicacién Suprema Pass, consulte
Uso de credenciales mdviles.
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Tarjeta Movil
+ Se asigna automaticamente un ID de tarjeta Unico, aunque también puede establecerse manualmente.

« Al usar un Airfob Tag o Airfob Patch, integre el sistema de control de acceso existente utilizando el nimero de la
tarjeta mévil como nimero de serie de la tarjeta.

+ Para compatibilidad con un sistema anterior, el ID de la tarjeta mévil puede coincidir con el nimero de tarjeta RF del
sitio anterior.

Tarjeta RF
+ Agregue hasta ocho tarjetas RFID por usuario.

+ Configure Tipo de tarjeta (CSN o Wiegand), ID de tarjeta, y Nombre de la tarjeta para simplificar la gestién cuando
se asignan varias tarjetas.

+ Seleccione un lector en Escanear con el lector. para escanear una tarjeta RFID existente con un dispositivo Suprema
conectado.

+ Siuna tarjeta RF existente tiene un CSN (nimero de serie de la tarjeta), ingrese el CSN manualmente.
Web QR
+ Los usuarios regulares pueden usar el cédigo QR de una tarjeta mévil.

+ Acceda al cédigo QR tocando el botdn en la interfaz de la tarjeta mavil.

Pase de enlace
* Envie un enlace web a la direccién de correo electrénico o al nUmero de teléfono del usuario.

+ Elusuario abre el enlace recibido en un navegador web y hace clic en Abierto para obtener acceso.

@ Informacion
Para obtener mas informacion sobre las credenciales LinkPass, consulte Credenciales LinkPass.

Credencial facial
+ Agregue hasta dos imagenes de perfil facial por usuario.
+ Registrate mediante un lector conectado o cargando una imagen.

+ Envia al usuario un enlace por correo electrénico y, a continuacién, captura una foto con la cdmara del dispositivo moévil
para registrarlo.

PIN 2FA

Establece un PIN de 4 a 16 digitos para usar como parte de la autenticacién de dos factores (2FA).

Tipos de tarjetas para usuarios temporales

Los usuarios temporales no reciben tarjetas méviles ni tarjetas RFID. En su lugar, emite credenciales web que no requieren
la descarga de una aplicacion. Las opciones disponibles son las siguientes:
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Web QR
+ Envia por correo electrénico o por mensaje de texto.
+ Accesible a través de un navegador web.

+ Usaun cédigo QR dindmico, que se actualiza cada cinco minutos, para mejorar la seguridad.

Pase de enlace

Envia al usuario un enlace web por correo electrénico o por mensaje de texto. El usuario obtiene acceso al hacer clic en
Abierto en un navegador web.

@ Informacion
Para obtener mas informacion sobre las credenciales LinkPass, consulte Credenciales LinkPass.

Administrar niveles de acceso

Configura los niveles de acceso para controlar donde se pueden usar las credenciales, independientemente de si el usuario
es regular o temporal.

Precaucion

Si el usuario es temporal, asigna con cuidado niveles de acceso restrictivos y evita emitir credenciales con acceso
ilimitado.

Credenciales LinkPass

LinkPass es una credencial movil que se puede usar en BioStar Air sin una app. Los administradores pueden otorgar acceso
a usuarios sin que instalen una app ni utilicen BLE o NFC. Como LinkPass funciona a través de la nube de BioStar Air y se
activa mediante un enlace web seguro, es ideal para la entrada de clientes, entregas o accesos de baja seguridad, como
portones de estacionamiento y vestibulos.

+ Alcance de la credencial: Una credencial LinkPass otorga acceso a las mismas puertas que las otras credenciales
asignadas al usuario. No se recomienda emitir una credencial LinkPass a usuarios que no tienen acceso a areas de alta

seguridad.

* No se requiere app: LinkPass funciona a través de un navegador web, por lo que no necesita una app movil, Bluetooth
ni comunicacién NFC.

+ Acceso en la nube: Los comandos de LinkPass se envian a través de la nube de BioStar Air y pueden activarse desde
cualquier lugar con conexidn a Internet. No comparte ni rastrea la ubicacion.

+ Conectividad del lector: El lector de la puerta debe estar en linea y conectado a BioStar Air para que LinkPass funcione
correctamente.

+ Casos de uso recomendados: LinkPass es adecuado para visitantes temporales, entregas y areas de baja seguridad
como vestibulos o portones de estacionamiento.

Activar credenciales LinkPass

1. Inicie sesién en el sitio web de BioStar Air.

2. Haga clic en Gestién de usuarios — Usuarios en la barra lateral izquierda.
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3. Navegue a la pantalla Editar usuario o Ailadir nuevo usuario usando uno de los siguientes métodos.

+ Seleccione un usuario existente en la lista y luego haga clic en @ en la esquina superior derecha.

Haga clic en Ailadir nuevo usuario — Afadir nuevo usuario en la esquina superior derecha de la pantalla.

4. Vaya a la seccién Detalles de la Credencial.

5. Active la opcion Tarjeta Web.

Add a User

Jser Detai Credential Detail Credential Preview & vescr

User Type
(Credential Detail P

Regular 2026 Training

Credential Type

@ vovecs
wencrs

Web QR () LinkPass

@~
e

Send Invitation By *

Email

6. Haga clicen la casilla Pase de enlace.

7. Ingrese en Enviar invitacién por una direccion de correo electrénico o un nimero de teléfono Unicos donde el
usuario pueda recibir el enlace de la credencial.

RF Card »
User Detail Credential Preview & tink pess
Credential Detail
© wercas © Suprema Product Mgt
Access Detail
(] webQR Link Pass 2025/11/20 00:00 ~
Door Name 1 Open
Face > Door Name 2 o
Door Name 3 Open
>»

Send Invitation By *

Email SMs

Email *

user@example.com

Mobile

Mobile Number

8. Seleccione el Nivel de acceso correspondiente y configure el Valido hasta el del usuario.

9. Haga clic en Activar Credencial para emitir la credencial.
10. Enviele al usuario una invitacion con la URL Unica de LinkPass por correo electrénico o SMS.
Usar LinkPass

1. Enun dispositivo mévil, abra la URL de LinkPass desde el correo electrénico o el SMS.
2. Lapagina web muestra todas las puertas asignadas al usuario, y cada puerta tiene Abierto.

3. Haga clic en Abierto para abrir la puerta enviando un comando de desbloqueo en la nube al lector.
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@ Informacién
LinkPass no requiere comunicacién por Bluetooth ni NFC.

Dispositivos
Los ajustes flexibles de gestién de dispositivos de BioStar Air permiten configurar cada sitio exactamente segun sus
requisitos. En este documento, la gestion de dispositivos se refiere al ciclo de vida completo de un dispositivo, que incluye la

inscripcion, los ajustes, la gestion de firmware, la supervision y la operacién continua.

BioStar Air admite dos arquitecturas de dispositivos diferentes. Ambas pueden utilizarse en el mismo sitio, lo que permite a
las organizaciones elegir el mejor enfoque para cada puerta o area.

Arquitectura distribuida
En una arquitectura distribuida, cada dispositivo edge contiene su propio controlador y se conecta directamente a la nube
mediante Ethernet. Los dispositivos siguen operando de forma independiente durante interrupciones de red y se
sincronizan automaticamente cuando se restablece la conectividad.
Los dispositivos edge también pueden actuar como controladores para lectores secundarios conectados via RS-485.
Esta arquitectura se utiliza comdnmente para:

+ Nuevas instalaciones

+ Dispositivos biométricos

+ Despliegues en los que es importante minimizar la infraestructura.

Arquitectura centralizada

En una arquitectura centralizada, los lectores se conectan a un panel de control mediante RS-485 o Wiegand. El panel de
control se conecta a la nube via Ethernet y actia como controlador para los dispositivos aguas abajo.

El panel de control gestiona la redundancia y las decisiones de acceso para los lectores conectados durante interrupciones
de red.

Esta arquitectura se utiliza cominmente para:
* Proyectos de modernizacién con cableado de bajo voltaje existente
+ Sitios que reemplazan sistemas heredados de control de acceso

+ Despliegues con salas de seguridad o paneles centralizados

Registrar y Eliminar Dispositivos Edge
Utilice la aplicacién movil BioStar Air para agregar dispositivos: registre nuevos dispositivos, elimine los existentes y
actualice el firmware mediante una conexién inaldmbrica.

Registrar dispositivo

Utilice la aplicacion mdvil BioStar Air para registrar dispositivos. Registre los dispositivos mediante Bluetooth Low Energy
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(BLE) y administrelos desde el portal BioStar Air.

BioStar Air BioStar Air (=]

e, Sprema
Manage access © * Suprema Product Mgt~
from anywhere

neaster

with BioStar Air. Togged stats &
0%

Register Device?

1. Abra la aplicacién BioStar Air en su dispositivo mdvil e inicie sesion.

2. Toque la tarjeta Dispositivos.

3. Toque T en la esquina superior derecha de la pantalla.

4. Enla pantalla de busqueda de dispositivos, toque Registrar en el dispositivo que desea registrar.
5. Cuando aparezca la ventana de registro del dispositivo, toque OK.

Vuelva a la lista de dispositivos y verifique que el dispositivo se haya agregado.

O Consejo

Para obtener el mejor rendimiento, confiabilidad y acceso a las funciones mas recientes, asegurese de buscar
actualizaciones de firmware tan pronto como se registren los dispositivos. Es posible que haya firmware nuevo
disponible entre el momento en que el dispositivo se empaquetd y se instald. Para obtener mas informacién
sobre las actualizaciones de firmware, consulte Actualizar Firmware.

@ Informacién
+ No se pueden registrar dispositivos en el portal web. Registre el dispositivo mediante la aplicacién mévil
BioStar Air.
« Al registrar un dispositivo, manténgalo cerca del dispositivo mévil y asegurese de que el Bluetooth esté
activado.

+ Para evitar que el dispositivo registrado se configure como una puerta, desactive la opcién Create a door
with this device en la ventana de registro del dispositivo.

Eliminar dispositivos
Si un dispositivo aparece desconectado en la lista de dispositivos del portal BioStar Air, eliminelo mediante la aplicacién
movil.

BioStar Air BioStar Air (=]

Manage access

from anywhere

with BioStar Air. Taggedsttus
0%

rema Product Mgt~
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1. Abra la aplicacién BioStar Air en su dispositivo mévil.
2. Toque la tarjeta Dispositivos.

3. Mantenga presionado el dispositivo que desea eliminar. Seleccione los demas dispositivos que desee eliminar.

4. Toque el botén ] enla esquina inferior derecha.
5. Enlaventana emergente, elija si desea eliminar la puerta vinculada.

6. Toque Eliminar.

@ Informacion

Los dispositivos distintos de X-Station 2 se pueden eliminar desde el portal BioStar Air, aunque el dispositivo
debe estar en linea. Se recomienda eliminarlo mediante la aplicacidn moévil BioStar Air.

Administrar Dispositivos Edge Registrados
Vea de un vistazo el estado de conexién de los dispositivos, cambie la configuracién biométrica y de tarjetas o actualice el

firmware. Administre algunos dispositivos de forma individual y otros de forma masiva para operar su sistema de
seguridad de manera eficiente.

@ Informacion

+ Los dispositivos solo se pueden registrar en la aplicacion mévil BioStar Air para iOS o Android. No es posible
registrar dispositivos desde el portal web. Para obtener instrucciones detalladas sobre cémo registrar
dispositivos mediante la aplicacién mdvil, consulte Registrar y Eliminar Dispositivos Edge.

+ Serequiere acceso a Internet para usar ciertas funciones, como el acceso remoto, la autenticacion
biométrica, el acceso mediante c6digo QR y las actualizaciones de firmware.

O Consejo
Consulte el siguiente video para ver la guia de registro y gestién de dispositivos.

Ver la lista de dispositivos
La lista de dispositivos le permite ver de un vistazo todos los dispositivos registrados en BioStar Air. Obtenga informacién

clave de cada dispositivo, como estado de conexién, nombre de modelo y versién de firmware. Haga clic en un dispositivo
para ver los detalles y modificar la configuracién.
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BioStar Air Hello, Suprema! °
Devices
Devices
T — c
P —
5485 Type Produce Nickame Devce D Device Group Batery Fmare Timezone
sandal 30666760 530666760 2100002500808 Europerkies
Sandol ssazsosts ssazsosts 212000006 Europerces
andal saasssrsa sasasrsa . 212000m0an6) | Asarseoul
sandal SEW3APBdevcets | 27770018 D Readers, o, 21020050023 Asirseoul
andal sews ApBdesce 17 27770017 s 21020051003 Asiarseoul
andal sEwsAPBdencets | 27770016 subsub E 210200051023 Asarseoul
sandal SEWsAPBdevcet | 27770015 SlomeuricReaders. 3 21020050023 Asirseoul
Sandsl BsioBdecets | 2700 D Readers, Bom.. | - 2t02m0s1003 | Asiarseoul
andal Name 270013 D Readers, Bom.. | - 210200051023 Asirseoul
=)
sangal BS3APWB device 1227770012 s 21020051003 Assseou

Haz clic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.

Estado de conexidn del dispositivo
Compruebe el estado de conexidn de cada dispositivo mediante los iconos de estado en la lista de dispositivos.

. Verde: El dispositivo esta en linea, puede controlarse de forma remota y puede aceptar y actualizar la autenticacion
por QR.

« ® Rojo: El dispositivo esta desconectado.
. Naranja: Se esta actualizando el firmware.

+ O No conectado: El dispositivo no tiene conexién a la red. (p. ej., Airfob Patch)

. Advertencia: Se requiere sincronizacién entre el servidor y el dispositivo. Consulte Resincronizar dispositivos sin
conexién para ver las instrucciones de resincronizacién.

Informacién del dispositivo

Cada columna de la lista de dispositivos contiene la siguiente informacién.

Devices
@
RS.485 Type Product Nick Name Device ID Device Group Battery Firmware Timezone
Standalone l © Biostation3:B.. 538230822 536230822 210202025710123]  Asiasseoul
Standalone [ o eesorn. suvms sass3rss 28102025/04082.. | Asiaseoul
Standalone J o eovesere.  supremaproducm.  rsactorsss 2801202412120) Asiarseoul
Standalone B o riovedgere.  supremaproduam.  rsastorsss 28002024112120) Asiarseoul
Standalone J o iovegere.  supremaproduaim..  rsastoresz 2800202412120) Asiarseoul
Standalone J o niovedsere.  supremaproducm.  rastorsst 2801202412120) AsiarSeoul
Tieme < [ 1] 10/page

+ RS-485 Tipos: Disponible en dispositivos que admiten comunicacién RS-485. Verifique si el dispositivo es primario o
secundario. Los dispositivos que no estén configurados como primario o secundario aparecen como Independente.

* Producto: El nombre y el modelo del dispositivo obtenidos de la base de datos de Suprema.

+ Apodo: Un campo editable por el usuario para facilitar su identificacion. Editelo en la ventana Editar dispositivo que
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aparece al hacer clic en el dispositivo en la lista.
+ Identificacion del dispositivo: El identificador Unico asignado al dispositivo.
* Grupo de dispositivos: El grupo al que pertenece el dispositivo.
+ Bateria: Disponible solo en dispositivos con bateria. Compatible Unicamente con dispositivos Airfob Tag.
* Firmware: La version de firmware instalada actualmente.

+ Zona horaria: La zona horaria configurada en el dispositivo.

Filtrar

Puedes usar la funcién de filtro en el encabezado superior de la lista de dispositivos. Haz clicen & en el encabezado para

establecer las condiciones deseadas.

ip
L

Device Group

None

3

Biometric Re...
RFID Readers
Sub

SubSub

SubSubSub

@ Informacion

Para restablecer los filtros aplicados, haga clicen & y seleccione Restablecer.

Editar la informacién y los ajustes individuales del dispositivo
1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Hazclic en el dispositivo que deseas editar en la lista.

3. Aparece la ventana Editar dispositivo.
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Detall

BioStation 3
85308
538230815

2120 2026104116)

Nickname *

538230815

Timezone

EuroperKiev o UsepsT

Hands Free

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

4. Edita los detalles o la configuracién del dispositivo.

5. Haz clic en Guardar en la parte inferior para guardar los cambios.

Administrador del sitio

Para obtener mas informacién sobre cémo editar campos y configurar las opciones de cada seccién, consulta Opciones de

Configuracién de Dispositivos y Paneles.

Acciones masivas para dispositivos

Usa los controles en la parte superior de la lista de dispositivos para administrar varios dispositivos a la vez.

BioStar Air Hello, Suprema!

evice Management

3

Sr o NckName
Registered Devices  (23)

s39666760

538230815

544433784

BEW3.APB d

BOEnUyW3:B..  BEWSAPBG:

BoEnUyW3:B..  BEW3-APBC

.
g

Biostaton3:6.. | Name

B53.08 device

BEW3-AP device

BS3.APWE device 12

S39666760

538230815

544433784

27770018

27770017

27770016

270015

27770014

27770013

27770012

S DeviceGroup ¢ ¥

RFID Readers, Biom.

Subsub.

Blometric Readers, 3

RFID Readers, Biom.

RFID Readers, Biom.

Sov o rmare

2100 025103/08]

212.0 02er0arte)

212.0 2026104716

210202510723

2102 2025/10/23)

210212025/10/23)

2102 028023

2102 2025/10/23)

2102202501023

2102202811023

« C'": Actualizar la lista de dispositivos.

« [9: Elimina los dispositivos registrados en el sitio.

& Alerta

Dispositivos Edge.

Solo los dispositivos en linea pueden eliminarse de forma permanente. Si el dispositivo esta fuera de linea,
eliminalo primero en la aplicacidn mévil BioStar Air antes de agregarlo a otro sitio. Para obtener mas
informacion sobre cémo eliminar dispositivos mediante la aplicacién mévil, consulta Registrar y Eliminar

« @: Actualiza el firmware de los dispositivos seleccionados. Para obtener mas informacidn sobre las actualizaciones de

firmware, consulta Actualizar Firmware.
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+ (@ Sincroniza las plantillas biométricas de los dispositivos seleccionados con el servidor.

. 3% Asigna los dispositivos seleccionados a un grupo. Para mas informacion sobre la gestion de grupos de dispositivos,
consulta Gestién de grupos de dispositivos.

—
0

+ &1:Cambia el orden de bytes de la tarjeta RF del dispositivo seleccionado en la lista a MSB o LSB.

— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el niUmero de serie de la tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de la tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

. : Importa los ajustes del dispositivo configurados originalmente en modo auténomo.

. : Actualiza el estado de los dispositivos seleccionados en la lista de dispositivos.

Resincronizar dispositivos sin conexién

Si un dispositivo ha estado sin conexién durante mucho tiempo, su informacién puede dejar de coincidir con la del servidor,
y puede ser necesario resincronizarlo manualmente.

1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Busque dispositivos con el icono en la columna Producto de la lista de dispositivos.

3. Seleccione la casilla del dispositivo.

4. Enla barra de herramientas, en la parte superior de la lista, haga clic en el botén (.

@ Informacion

Los dispositivos que han estado sin conexion por menos de 7 dias se sincronizan automaticamente cuando
vuelven a conectarse, asi que no se requiere ninguna accién adicional.

Gestién de grupos de dispositivos

En la lista de dispositivos, selecciona dispositivos individuales para afiadirlos a un grupo o retirarlos de uno existente.
1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Enla lista de dispositivos, haga clic en la casilla del dispositivo para agregarlo o quitarlo de un grupo.

3. Hagaclicen 8% enla parte superior de la lista de dispositivos.

4. Cuando aparezca la ventana Administrar grupos de dispositivos, agrega o elimina los dispositivos seleccionados del
grupo.
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Manage Device Groups

2 Device(s) Seected

Las casillas de verificacion de Grupos de dispositivos tienen los siguientes significados:
* Ninguna: Elimina los dispositivos seleccionados del grupo.
+ Alguno: Algunos de los dispositivos seleccionados ya pertenecen al grupo.
+ Todos: Agrega los dispositivos seleccionados al grupo.

5. Haz clic en OK para guardar los cambios.

@ Informacion

+ Al seleccionar otro grupo en la ventana Administrar grupos de dispositivos, los dispositivos seleccionados
se mueven a ese grupo.

+ Un dispositivo puede pertenecer a varios grupos. Ese mismo dispositivo puede asignarse a varios grupos.

+ Haz clic en Restablecer para restablecer los cambios.

Registrar y Eliminar Paneles

BioStar Air version 2.12 permite expandir el sistema de control de acceso mediante el panel CoreStation 20 (CS-20). Usar el
cableado RS-485 existente para conectar dispositivos adicionales localmente reduce los costos de infraestructura y admite
configuraciones de puertas complejas.

Este documento proporciona instrucciones paso a paso para inscribir el panel CS-20 y configurar dispositivos RS-485, OSDP
y Wiegand como dispositivos secundarios.

@ En BioStar Air, los dispositivos se clasifican como primarios, que actian como controladores, y secundarios, que
se conectan a los controladores. Algunos sistemas usan los términos Master/Slave para este concepto, pero la
documentacion de BioStar Air no emplea esos términos.

Registrar panel

El CoreStation 20 (CS-20) permite expandir el sistema de control de acceso conectando dispositivos que usan comunicacién
RS-485. Siga estos pasos para registrar el CS-20.

Antes de comenzar

+ Asegurese de que el CS-20 esté encendido y sea accesible fisicamente para presionar el botén INIT.
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+ EI CS-20 debe estar conectado a Internet. Si la conexién de red es inestable, pueden producirse problemas durante el

registro.

+ Serequiere un numero de serie de 9 digitos. El nUmero de serie se encuentra en la etiqueta en la parte posterior de la

unidad.

@ Informacion

Para mas informacién sobre el CoreStation 20, consulte la Guia de instalacién del CoreStation 20.

Registrar CS-20

1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Haga clic en la pestafia Paneles.

Hello, Suprema!

BioStar Air

Devices

Rs485 Type. S v product S Y NickName : Deviced % Device Group

~~~~~~~~~

-0 @
+ repsrcsn

3. Haga clic en Registrar CS-20 en la esquina superior derecha de la pantalla.

4. Cuando aparezca la ventana Registrar CS-20, presione el botdn INIT del panel CS-20 dos veces.

suPrema

Precaucion

Después de presionar el botén INIT, dispone de una ventana de 5 minutos para completar el registro del

CS-20.

5. Ingrese el numero de serie.
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Register CS-20

g

press the C:

. Please

serial number.

Serial Number *

(@ View C5-20 Registration Guide

Cancel

6. Después de ingresar el nimero de serie completo, haga clic en Registrar.

Administrador del sitio

Una vez completado el registro, el sistema establece automaticamente una conexién segura y muestra el nuevo CS-20 en la
lista de paneles. Si el registro es exitoso, aparece un punto verde junto al nombre del dispositivo.

BioStar Air

Hello, Suprema!

Devices

G @ @
[ wsassmype
n prmary

[oes=me

Sv NickName

s42092013

S Devicem

42092013

e Group

S v mmare

2120 pozeroaron)

+ Register C520

o0 @

Consejo

@ Informacion

Eliminar panel

Para obtener el mejor rendimiento, confiabilidad y acceso a las funciones mas recientes, asegurese de buscar
actualizaciones de firmware tan pronto como se registren los dispositivos. Es posible que haya firmware nuevo
disponible entre el momento en que el dispositivo se empaquetd y se instald. Para obtener mas informacién
sobre las actualizaciones de firmware, consulte Actualizar Firmware.

Para mas informacién sobre el proceso de registro del CS-20, consulte Ver Guia de Registro CS-20.

Sigue estos pasos para eliminar un panel inscrito en BioStar Air. Los paneles eliminados no se pueden recuperar. Antes de
eliminar un panel, confirma que los dispositivos periféricos conectados a él ya no son necesarios.

1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Haga clic en la pestafia Paneles.
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3. Enlalista, marque la casilla del panel que eliminara.

4. Hazclicen T enla parte superior izquierda de la pantalla.

BioStar Air Hello, Supremat P

Devices + Register C5-20

Panels

Rs4ssType Product NickName Device D Device Group. Firmuare Timezone

Registered D

oy | P e— — srommnen e

5. Cuando aparezca la ventana emergente, haga clic en Confirmar.

Precaucion

Si necesita reutilizar los dispositivos periféricos conectados, elimine esos dispositivos antes de eliminar el panel,
ya que la clave SCB puede estar vinculada.

Administrar Paneles Registrados
Administra todos los paneles registrados en BioStar Air desde un Unico lugar. Supervisa el estado de cada panel, edita la

informacién segun sea necesario, organiza los paneles en grupos y actualiza el firmware. Este documento cubre todas las
funciones necesarias, desde ver la lista de paneles hasta administrar grupos.

@ Informacion

En BioStar Air, los dispositivos se clasifican como primarios, que actian como controladores, y secundarios, que
se conectan a los controladores. Algunos sistemas usan los términos Master/Slave para este concepto, pero la
documentacion de BioStar Air no emplea esos términos.

Ver la lista de paneles

Administra los paneles registrados desde la pestafia Paneles. La lista de paneles proporciona informacién clave de un
vistazo, incluyendo el tipo y el estado de cada panel o dispositivo secundario, el nombre, la ID, el grupo, el firmware y la
zona horaria.

BioStar Ai Hello, Supremat °

Devices + Register CS20

Panels

S) UserManagement v G

() DeviceManagement

Registered Devices  (23)

iy ¥ o orsaonzo..  siosmrs simors e

Secondary. @ © xPassD2:36D.. | 865757506 865757506 212002026/04/14) Europe/Kiev
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Estado de paneles y dispositivos

Comprueba el estado de conexién de cada panel o dispositivo secundario mediante los iconos de estado en la lista de
paneles.

. Verde: El panel o dispositivo secundario esta en linea, puede controlarse de forma remota y puede actualizarse.
« @ Rojo: El panel o dispositivo secundario esta fuera de linea.

. Naranja: Se esta actualizando el firmware.

. Advertencia: Se requiere sincronizacion entre el servidor y el panel o dispositivo auxiliar. Consulte Resincronizar
paneles sin conexidn y dispositivos secundarios para ver las instrucciones de resincronizacion.

Informacién de paneles y dispositivos
Cada columna de la lista de paneles incluye la siguiente informacion.

+ RS-485 Tipos: Indica los paneles o dispositivos secundarios que admiten la comunicacién RS-485. Indica si el dispositivo
es primario o secundario.

« Producto: El nombre, el modelo y el estado del panel o dispositivo secundario obtenidos de la base de datos de
Suprema.

+ Apodo: Campo editable por el usuario para facilitar la identificacién. Edite la informacién en la ventana que aparece al
hacer clic en un panel o subdispositivo en la lista.

+ Identificacién del dispositivo: El identificador Unico asignado al panel o subdispositivo.
* Grupo de dispositivos: El grupo al que pertenece el panel.
+ Firmware: La version de firmware instalada actualmente.

+ Zona horaria: La zona horaria configurada en el panel o subdispositivo.

Filtrar

Use el filtro en el encabezado de la lista de paneles. Haga clicen = en el encabezado para establecer las condiciones
deseadas.

90



Administrador del sitio

ip
L

Device Group

|| None

(13

|| Biometric Re...
|| RFID Readers
|| sub

|| subsub

|| subSubsub

@ Informacion

Para restablecer los filtros aplicados, haga clic en . y seleccione Restablecer.

Editar informacion del panel
1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Haga clic en la pestafia Paneles.

3. Haga clic en el panel cuya informacién desea editar en la lista para abrir la ventana Editar Paneles.

Edit Panels
Detail

Corestation 20
cs20
542092913

2120 (2026104/07]

®

Nickname *

542092913

4. Edite los detalles o ajustes del panel.

5. Haz clic en Guardar en la parte inferior para guardar los cambios.
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@ Informacion

Para obtener mas informacién sobre cémo editar campos y configurar las opciones de cada seccién, consulta
Opciones de Configuracién de Dispositivos y Paneles.

Funciones de administracién de paneles

Selecciona un panel en la lista para usar las funciones de administracién en la parte superior.

BioStar Air Hello, Suprema! °

Devices + Register CS-20

Panels

@ Device Management ~

RS 4gs Type Product NickName. Device D Device Group Firmmare Timezone
Registered Devices  (23)

ey B o consoionnn.  semors p— 2nomsnu  aopere

e & o wasoron. s ssrsrsos 2raoopooun  Euopenes

- C" Actualizar la lista.
- Tl: Eliminar paneles o subdispositivos registrados.

« @: Actualizar el firmware de los paneles o subdispositivos seleccionados en la lista. Para mas informacién sobre las
actualizaciones de firmware, consulte Actualizar Firmware.

@ — Los subdispositivos conectados a un CS-20 se pueden actualizar uno a la vez.

— Para mas informacién sobre la actualizacién de dispositivos XPass D2, consulte Actualizar Firmware.

+ : Sincronizar las plantillas biométricas de los paneles seleccionados con el servidor.

[e]e] . . 7. .z .7
+ 0o+: Asignar los paneles seleccionados a un grupo. Para mas informacidn sobre la gestién de grupos, consulte
Gestionar grupos de paneles.

—
0

+ &':Cambiar el orden de bytes de |a tarjeta RF del panel seleccionado en la lista a MSB o LSB.

— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el niUmero de serie de la tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de la tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

. : Importar los ajustes configurados originalmente en modo auténomo.

. : Actualizar el estado de los paneles seleccionados.

@ Informacion

Los subdispositivos conectados a un CS-20 solo admiten las funciones de actualizacion (C'), eliminacién (]ﬁ]) y

actualizaciéon de firmware (@).
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Resincronizar paneles sin conexién y dispositivos secundarios

Si un panel o dispositivo auxiliar ha estado sin conexién durante mucho tiempo, su informacién puede desincronizarse con
el servidor y requerir una resincronizacién manual.

1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Hagaclic en la pestafia Paneles.
3. Enlalista, revise el panel o dispositivo auxiliar con el icono en la columna Producto.

4. Seleccione la casilla del panel o dispositivo auxiliar.

5. Enla barra de herramientas, en la parte superior de la lista, haga clic en el botén .

@ Informacion

Los paneles o dispositivos auxiliares que han estado sin conexién durante menos de 7 dias se sincronizan
automaticamente cuando se reconectan, asi que no se requiere ninguna accion.

Gestionar grupos de paneles

Seleccione paneles individuales en la lista para agregarlos o eliminarlos de un grupo.

1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Hagaclic en la pestafia Paneles.

3. Enla lista de paneles, marque la casilla del panel que desea agregar o quitar de un grupo.

. [e]e} . .
4. Haga clicen o+ en la parte superior de la lista de paneles.

5. Cuando aparezca la ventana Administrar grupos de dispositivos, agregue los paneles seleccionados a un grupo o
eliminelos de él.

Las casillas de verificacion de Grupos de dispositivos tienen los siguientes significados:
* Ninguna: Elimina los paneles seleccionados del grupo.
+ Alguno: Algunos de los paneles seleccionados estan en el grupo.

+ Todos: Agrega los paneles seleccionados al grupo.
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6. Haz clic en OK para guardar los cambios.

@ Informacion

Seleccionar otro grupo en la ventana Administrar grupos de dispositivos mueve los paneles seleccionados

a ese grupo.

Un panel puede pertenecer a varios grupos. Un mismo panel puede asignarse a varios grupos.

Los dispositivos secundarios en la lista de paneles solo admiten actualizaciones de firmware.

Haz clic en Restablecer para restablecer los cambios.

Agregar y Administrar Dispositivos en el Panel
BioStar Air conecta varios tipos de dispositivos secundarios al panel primario CS-20. El soporte para RS-485, OSDP y

Wiegand permite integrarlos facilmente con los sistemas de seguridad existentes. Este articulo explica cémo configurar,
administrar y eliminar dispositivos secundarios.

Configurar dispositivos secundarios

Después de registrar el CS-20, configure los dispositivos secundarios usando uno de los siguientes métodos:

Dispositivos

secu

ndarios

Dispositivos Suprema

RS-485

Dispositivo OSDP

Dispositivo Wiegand

Descripcién

Conecte XPass D2 y OM-120 mediante el cableado RS-485 existente y protocolos de
comunicacién estandar.

Utiliza un protocolo de comunicacion con mayor seguridad.

Dispositivos compatibles con Wiegand existentes, como lectores de tarjetas.

Configurar dispositivos secundarios

Conecte los dispositivos que admiten comunicacion RS-485 al CS-20 para configurarlos como dispositivos secundarios. Los
dispositivos secundarios aparecen anidados bajo el CS-20 en la lista de paneles.

1. Enlalista de paneles, haga clicen : en el extremo derecho del panel CS-20 registrado.

RS-485 Type

Primary

Product

¥ NickName ¢ Deviceld *  Device Group S ¥ Firmware ¢ Timezone

siz0s2913 saz0s291 2120 G0260407 uroperey B
Add secondary Devices

1 item(s) Add 0507

‘Add Wiegand Devices

2. Haga clic en Agregar Dispositivos Secundarios para abrir la ventana Agregar Dispositivos Secundarios.
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Add Secondary Devices

@ Si no se encuentran dispositivos secundarios, haga clic en Buscar Dispositivos para volver a escanear los
dispositivos conectados al CS-20.

3. Cuando los dispositivos secundarios conectados aparezcan en la lista, marque la casilla junto a cada dispositivo para
seleccionar los que desea agregar.

4. Unavez completadas las selecciones, haga clic en Agregar.

Los dispositivos secundarios conectados aparecen anidados bajo el CS-20. Vea todos los dispositivos conectados al CS-20 de
un vistazo en la lista de paneles.

] Rs48sType ¢ ¥ Product S ¥ NickName ¢ Devield < Device Group ¢ ¥ Firmware < Timezone B

Primary B o cosaionzo.  saaomans 542092913 2420 2026104107] Europerkiev
0 Secondary & o xpassp2:xp0.. 85757518 865757518 212,00 (2026/04/14) Europe/Kiev

O Secondary & o xpassp2:xpo.. 865757506 865757506 212,00 2026/04/14) Europe/kiev

O Consejo

Para obtener el mejor rendimiento, confiabilidad y acceso a las funciones mas recientes, asegurese de buscar
actualizaciones de firmware tan pronto como se registren los dispositivos. Es posible que haya firmware nuevo
disponible entre el momento en que el dispositivo se empaquetd y se instald. Para obtener mas informacién
sobre las actualizaciones de firmware, consulte Actualizar Firmware.

@ Informacion

+ Para obtener mas informacién sobre la edicién y administracién de dispositivos secundarios, consulte
Administrar Dispositivos Edge Registrados.

+ Para obtener mas informacién sobre los campos y ajustes de dispositivos secundarios, consulte Opciones de
Configuracion de Dispositivos y Paneles.

« Para mas informacidn sobre la actualizacién de dispositivos XPass D2, consulte Actualizar Firmware.

Configurar dispositivos OSDP

OSDP (Open Supervised Device Protocol) es un protocolo de comunicacidn mejorado para seguridad. En entornos que
requieren alta seguridad, conecte dispositivos compatibles con OSDP al CS-20.
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1. Enlalista de paneles, haga clic en i en el extremo derecho del panel CS-20 registrado.

Rs-485 Type $ ¥ Product : ¥ NickName ¢ Deviceld *  Device Group S v Firmware < Timezone

B o cocsomonzo.  smons saomr3 2120 o264 e O

Primary
Add Secondary Devices

1 item(s) | Add OSDP Devices

Add Wiegand Devices

2. Haga clic en Agregar Dispositivos OSDP en el menu emergente.

3. Cuando aparezca la ventana Agregar Dispositivos OSDP, seleccione el puerto al que desea agregar el dispositivo.

Add OSDP Devices

Please select ports to add an OSDP ds
< Available (072)

X Unavalable £ In use b

4. Después de seleccionar un puerto, haga clic en Agregar.

5. Tras completar los ajustes requeridos en la ventana Agregar Dispositivos OSDP, haga clic en Guardar.

Add OSDP Devices
Detall Detail

Product
Model Name

Port RS485 Port 0

Serial Number 1000916480
Vendor Code

Firmware Version

Nickname *

1000916480

revate vevie @

Network

osopID

Configurar dispositivos Wiegand
Wiegand es un protocolo de comunicaciéon ampliamente utilizado en sistemas de control de acceso. Conecte un dispositivo

Wiegand al CS-20 para configurarlo como un dispositivo secundario Wiegand.

1. Enlalista de paneles, haga clicen : en el extremo derecho del panel CS-20 registrado.

RS-485 Type $ ¥ Product < ¥ NickName :  Deviceld Device Group S ¥ Frmware < Timezone

Primary l ® CoreStation20.. 542092913 542092913 22,0 [2026/04/07] Europe/Kiev (B
Add Secondary Devices
L tem(s) | A9 OSOP Devices

Add Wiegand Devices
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2. En el mend emergente, haga clic en Agregar Dispositivos Wiegand.

3. Cuando aparezca la ventana Agregar Dispositivos Wiegand, seleccione un puerto para afadir un dispositivo.

Add Wiegand Devices

Please select a port to add a Wiegand device.
The selected port will be re

gistered as an 10 device in the system.

4. Después de seleccionar un puerto, haga clic en Agregar.

Editar informacion de dispositivos OSDP/Wiegand

1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Haga clic en la pestafia Paneles.

Haga clic en el icono + del dispositivo primario en la lista para expandir la lista de dispositivos secundarios conectados.
4. Haga clic en el dispositivo secundario OSDP o Wiegand para editar su informacién.

5. Cuando aparezca la ventana Editar informacién del dispositivo, edite los detalles o ajustes.

Dispositivo OSDP: Establezca el nombre del dispositivo, los ajustes de red, los ajustes de autenticacién (RF Card, RF
Card + PIN) y el tiempo de espera de autenticacién.

+ Dispositivo Wiegand: Edite el nombre del dispositivo.
6. Haz clic en Guardar en la parte inferior para guardar los cambios.
Eliminar dispositivos secundarios

1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Haga clic en la pestafia Paneles.

Haga clic en el icono + del dispositivo primario en la lista para expandir la lista de dispositivos secundarios conectados.

4. Marque la casilla del dispositivo secundario que desea eliminar.
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5. Haga clic en el botén 1] enla parte superior de la lista.

BioStar Air Hello, Suprema!

Devices

ice Management

Rss5 Type Sr produc

O B ey ez

B [ —

e L

¥ NikName

42002913

Bes757518

865757506

: Deveen : Device Group

62092013

sss7s7518

865757506

2120 pozs/oaron)

21200 202610a714)

21200 2026104/14)

o @

© Timezone sy

Europenieu

Europerdev

Europe/iev

6. Cuando aparezca la ventana emergente, haga clic en Confirmar.

Gestionar Grupos de Dispositivos y Paneles

BioStar Air permite gestionar eficientemente mdultiples dispositivos y paneles mediante grupos. Los grupos de dispositivos
permiten aplicar el mismo ajuste a varios dispositivos a la vez o supervisar faciimente el estado de los dispositivos de un

grupo determinado.

Agregar un grupo de dispositivos

1. Haga clic en Gestién de dispositivos — Grupos de dispositivos en la barra lateral izquierda.

BioStar Air # Supremaproduct Mg~ Hello, Supremat

Device Groups

© Numberof Devices

Guin v @ @

+ Add Device Group

2. Haga clic en Agregar grupos de dispositivos en la parte superior derecha de la pantalla.

3. Cuando aparezca la ventana Agregar grupo de dispositivos, ingrese el nombre del grupo.

Add Device Group

Add 25 a subgroup.

Name*

Add Devices

XPass2: XP2MDPB.

AEMC

544433788

AEMC

Ultimate : AEMU
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@ Haga clic en Agregar como un subgrupo y luego seleccione el grupo principal para agregar el grupo de
dispositivos como subgrupo.

4. En Agregar dispositivos, seleccione los dispositivos que desea incluir en el grupo.
5. Después de seleccionar todos los dispositivos, haga clic en OK.

La lista de grupos de dispositivos muestra el grupo recién agregado y la cantidad de dispositivos que contiene. Haga clic en
un grupo de dispositivos para ver los dispositivos que forman parte de ese grupo.

BioStar Air # Supremaproduc gt~ Hello, Supremal peais v~ @ @

Device Groups

Name © Number of Devices

@ Informacion

Para obtener mas informacion sobre cémo agregar dispositivos a un grupo o eliminarlos de un grupo existente,
consulte Administrar Dispositivos Edge Registrados.

Cambiar el nombre de un grupo de dispositivos

1. Haga clic en Gestion de dispositivos — Grupos de dispositivos en la barra lateral izquierda.
2. Seleccione la casilla del grupo de dispositivos que desea renombrar.

3. Hagaclicen @ en la parte superior de la lista de grupos de dispositivos.

4. Cuando aparezca la ventana Editar grupo de dispositivos, ingrese el nuevo nombre del grupo.

5. Haga clic en OK para guardar el nuevo nombre del grupo.

Eliminar un grupo de dispositivos

1. Haga clic en Gestion de dispositivos — Grupos de dispositivos en la barra lateral izquierda.
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2. Seleccione la casilla del grupo de dispositivos que desea eliminar.

3. Hagaclicen [ enla parte superior de la lista de grupos de dispositivos.
4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

El grupo de dispositivos seleccionado se elimina de la lista. Sus subgrupos también se eliminan. Eliminar un grupo no
elimina los dispositivos.

Usar Edge Readers como Dispositivos Primarios

Configure XPass 2 como dispositivo primario para conectar XPass D2 como dispositivo secundario. Gestione toda la |6gica
de control de acceso en XPass 2. Configure una puerta con dispositivos de entrada y salida sin requerir dos conexiones de
red.

Este documento ofrece instrucciones paso a paso para configurar XPass 2 como dispositivo primario y conectar XPass D2
como dispositivo secundario. También explica las caracteristicas compatibles y las limitaciones de la configuracién primario-
secundario.

Antes de comenzar

Actualice el firmware a la versidn 2.12 o posterior antes de configurar XPass 2 como dispositivo primario. Para obtener mas
informacién sobre las actualizaciones de firmware, consulte Actualizar Firmware.

Configurar XPass 2 como dispositivo primario

1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Enla lista de dispositivos, haz clic en XPass 2.

3. Cuando aparezca la ventana Editar dispositivo, ve a la seccién Red.

4. Cambia el ajuste RS-485 a Primario.

Edit Device

DNS Address

Authentication

Auth Mode

5. Haz clic en Guardar en la parte inferior para guardar los cambios.

Agregar un dispositivo secundario

Agregue un dispositivo secundario como XPass D2 o Secure I/0 2 (SIO2).

1. Enla lista de dispositivos, haga clic en : en el extremo derecho del XPass 2 configurado como dispositivo primario.
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BioStar Air Hello, Suprema! & & ng FECRY - )

Devices

Devices  Pancls

R4ssType ¢ ¥ Product Sr NckName : Devicemd : DeiceGroup v Batery Sor Fmware : Timezone

rimary | R saaszsres - 21200500161

,,,,,,,,,, J oo s s

2. Haga clic en Agregar Dispositivos Secundarios para abrir la ventana Agregar Dispositivos Secundarios.

/Add Secondary Devices

@ Si no se encuentran dispositivos secundarios, haga clic en Buscar Dispositivos para buscar nuevamente
dispositivos conectados a XPass 2.

3. Cuando los dispositivos secundarios conectados aparezcan en la lista, marque la casilla junto a cada dispositivo que
agregara.

4. Unavez completadas las selecciones, haga clic en Agregar.

Los dispositivos secundarios conectados aparecen de forma jerarquica debajo de XPass 2. Vea todos los dispositivos
conectados a XPass 2 de un vistazo en la lista del panel.

@ Informacion

» Para obtener mas informacion sobre XPass D2, consulte la guia de instalacién de XPass D2.

+ Un XPass 2 configurado como dispositivo primario puede tener hasta 31 dispositivos secundarios asignados.

» Para mas informacién sobre Secure I/0 2 (SI02), consulte la quia de instalacién de Secure I/O 2.

Opciones de Configuracién de Dispositivos y Paneles

Este documento es una referencia para los ajustes de dispositivos y paneles en BioStar Air. Los administradores pueden ver
informacién basica del hardware y ejecutar acciones como actualizar el firmware, reiniciar o restablecer. Pueden configurar
ajustes de operacidn como red, autenticacion, formato de tarjeta, registro de tiempo y asistencia, Wiegand, sensibilidad y
modulos conectados. Los ajustes disponibles varian segun el modelo de dispositivo y el tipo de panel.

V¥ AirFob Edge
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Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nimero de seriey la
version de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacidn basica
Vea la informacidn basica del dispositivo. Esta informacién no se puede editar.

+ Producto: El nombre del producto.

* Nombre del modelo: El nombre del modelo del dispositivo.

* Numero de serie: El niUmero de serie del dispositivo.

* Version de Firmware: La version de firmware instalada en el dispositivo.

Acciones

La funcién Accién te permite controlar las funciones del dispositivo.

Firmware Update Reboot
Device Reset Device Reset Excluding Network

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versiéon mas reciente.
+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accion elimina todos los ajustes
y datos del dispositivo.

+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accién elimina
todos los ajustes y datos, pero conserva la configuracién de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

« Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.

* Zona horaria: Establezca la zona horaria del dispositivo para mantener los registros consistentes cuando los relojes del
sitio y del dispositivo difieran. Active la opcién Usar DST para aplicar el horario de verano (DST).

+ Manos Libres: Amplie el alcance BLE.

+ Lector QR: Confirme que un lector QR RS-485 esté conectado al dispositivo.

@ — Cuando un lector QR esté conectado al dispositivo, no se puede usar otro dispositivo RS-485.

— Si utiliza un SIO2, no podra usar un lector QR en el dispositivo conectado a esa puerta.

« Tarjeta NFC/RF: Active o desactive la autenticacién por tarjeta. Se admiten los formatos de tarjeta DESFire y Felica.

+ Configuracién del pitido: Configure el pitido de confirmacién para la autenticaciéon de acceso.
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Tarjetas propietarias

Para tarjetas Wiegand, seleccione iClass (SE / SEOS) y HID Prox. Haga clic en el interruptor para activar la funcién y luego
seleccione el formato de tarjeta deseado en Tarjetas propietarias.

@ Informacion

+ La compatibilidad puede variar segun el dispositivo.

+ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Red

Modifique la configuracién de red del dispositivo.
+ Configuracion de la red: Configure el dispositivo para obtener una direccién IP automaticamente.

Para configurar la red manualmente, desactive Configuracién de la red y complete los siguientes campos.
— Usar DHCP

— Direccién IP

— Entrada

— Direcciéon DNS

T&A(Tiempo y asistencia, T&A)

Cuando esta funcién esté habilitada, Evento T&A se registra en el Registro de eventos y se utiliza en Informe de tiempo y
asistencia.
« Usar T&A: Haga clic en el interruptor para activar o desactivar la gestién de asistencia.

+ Modo T&A: Seleccione el modo de asistencia deseado.
— Por horario: Los eventos de asistencia cambian automaticamente segun el horario establecido. Puede seleccionar
un horario para aplicarlo a los eventos de asistencia.

— Fijado: Solo se puede usar el evento de asistencia seleccionado.

— Movil: Al presentar una credencial movil, la app Suprema Pass permite al usuario seleccionar el evento de
asistencia.

@ Informacién
Para mas informacién sobre la configuracion de tiempo y asistencia, consulte Tiempo y asistencia (T&A).
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Salida Wiegand

Esta funcion se integra con sistemas externos (por ejemplo, paneles de alarma). Activa la opcién Usar salida Wiegand para
usar esta funcion.

+ Modo de salida: Configura el modo de salida de la sefial Wiegand.
— Regular: Escanea tarjetas usando el formato Wiegand configurado.
— Usar cédigo de fallo: Puede establecer cddigos de error y elegir el valor a enviar cuando falle la autenticacion
de la tarjeta Wiegand.

— Omitir: Envia el CSN independientemente de la autenticacién Wiegand. Activa esta opcion si lo usas como un
dispositivo sin funcién de control de puertas.

+ Informacién de salida: Selecciona la informacién que se enviara durante la autenticacion.

* Ancho de pulso: Establece el ancho de pulso para la sefial Wiegand.

+ Intervalo de pulso: Establece el intervalo de pulso para la sefial Wiegand.

+ Etiqueta movil consecutiva: Etiqueta tarjetas méviles consecutivamente sin tiempo de espera.

+ Limite de etiquetas consecutivas: Define el nUmero maximo de etiquetas consecutivas para tarjetas méviles.

@ Informacion

La funcién Etiqueta mévil consecutiva es compatible con la app Suprema Pass 2.9.0 o posterior.

Sensibilidad

Ajuste el valor RSSI para definir qué tan cerca debe estar el dispositivo mévil para desbloquear la puerta.

+ Los valores mas bajos ayudan a evitar activaciones no deseadas.

+ Los valores mas altos mejoran la deteccién en entornos con mucha interferencia.

@ Informacién
Para restablecer la configuracién, haga clic en Restablecer.
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Médulos
Opciodn para detectar un médulo OM-120 conectado al dispositivo. Haga clic en Agregar para detectar el médulo.

V¥ XPass 2

Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nUmero de seriey la
versién de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacidn basica
Vea la informacidn basica del dispositivo. Esta informacién no se puede editar.

* Producto: El nombre del producto.
* Nombre del modelo: El nombre del modelo del dispositivo.
* Numero de serie: El nimero de serie del dispositivo.

+ Version de Firmware: La versién de firmware instalada en el dispositivo.

Acciones

La funcién Accién te permite controlar las funciones del dispositivo.

Firmware Update Reboot
Device Reset Device Reset Excluding Network

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versién mas reciente.
+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accion elimina todos los ajustes
y datos del dispositivo.

+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accién elimina
todos los ajustes y datos, pero conserva la configuracion de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

« Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.

* Zona horaria: Establezca la zona horaria del dispositivo para mantener los registros consistentes cuando los relojes del
sitio y del dispositivo difieran. Active la opcién Usar DST para aplicar el horario de verano (DST).

* Numero de tarjeta RFID como PIN: Ingrese el nimero de la tarjeta RF mediante el teclado para poder usarla.

@ Esta funcion es compatible tnicamente con el modelo XP2-GKDPB, que tiene un teclado.
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+ Manos Libres: Amplie el alcance BLE.

* Lector QR: Confirme que un lector QR RS-485 esté conectado al dispositivo.

@ — Cuando un lector QR esté conectado al dispositivo, no se puede usar otro dispositivo RS-485.

— Si utiliza un SIO2, no podra usar un lector QR en el dispositivo conectado a esa puerta.

+ Configuracién del pitido: Configure el pitido de confirmacién para la autenticacién de acceso.

+ Servicio de Video: Conecte camaras IP al dispositivo para ver video en vivo y grabado. Para mas informacion sobre los
ajustes de conexion de camaras IP, consulte Soporte y configuraciéon de camaras IP.

Tarjeta

En la seccidn Tarjeta puede modificar los ajustes de autenticacion por tarjeta.

Tarjeta NFC/RF

+ Tarjeta NFC/RF: Haga clic en el interruptor para activar o desactivar la autenticacién de acceso por tarjeta. Seleccione
los tipos de tarjeta compatibles.
— EM4100 (125 KHz)

— Mifare Classic/Mifare DESFire/FeliCa

* Orden de bytes
— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el niUmero de serie de |a tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de |a tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

+ Método de lectura de datos: Seleccione CSN (predeterminado) o el formato Wiegand.

@ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Tarjetas propietarias

Para tarjetas Wiegand, seleccione iClass (SE / SEOS) y HID Prox. Haga clic en el interruptor para activar la funcién y luego
seleccione el formato de tarjeta deseado en Tarjetas propietarias.

@ Informacion

+ La compatibilidad puede variar segun el dispositivo.

+ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.
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Red
Modifique la configuracién de red del dispositivo.
+ Configuracién de la red: Configure el dispositivo para obtener una direccién IP automaticamente.
Para configurar la red manualmente, desactive Configuracién de la red y complete los siguientes campos.
— Usar DHCP
— Direccién IP
— Entrada
— Direccién DNS
+ RS-485: Configure el dispositivo en modo maestro para agregar los dispositivos XPass D2 como dispositivos auxiliares.

+ Tasa de baudios: Configure la tasa de baudios de la comunicacién serial entre el dispositivo y los dispositivos
auxiliares.

Autenticacion

* Modo de autenticacion: Agregue métodos de autenticacion. Haga clic en Agregar para agregar un método de
autenticacion.
— XP2-MDPB / XP2-GDPB: Solo se pueden seleccionar tarjetas RF como método de autenticacion.

— XP2-GKDPB: Puede usar una combinacion de tarjeta RF y PIN como método de autenticacién.

+ Tiempo de espera de autenticacion: La autenticacion fallara si la credencial no se valida dentro del tiempo
establecido.

@ Esta funcién solo es compatible con el modelo XP2-GKDPB.

@ Informacién
Puede configurar distintos métodos de autenticacion para el horario seleccionado. Por ejemplo, puede permitir
Unicamente la autenticacién con tarjeta durante el horario laboral y permitir autenticacion con tarjeta y PIN fuera
del horario laboral.

T&A(Tiempo y asistencia, T&A)

Cuando esta funcion esté habilitada, Evento T&A se registra en el Registro de eventos y se utiliza en Informe de tiempo y
asistencia.
+ Usar T&A: Haga clic en el interruptor para activar o desactivar la gestidn de asistencia.

+ Modo T&A: Seleccione el modo de asistencia deseado.
— Por horario: Los eventos de asistencia cambian automaticamente segun el horario establecido. Puede seleccionar
un horario para aplicarlo a los eventos de asistencia.

— Fijado: Solo se puede usar el evento de asistencia seleccionado.

— Movil: Al presentar una credencial moévil, la app Suprema Pass permite al usuario seleccionar el evento de
asistencia.
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@ Informacién
Para mas informacién sobre la configuracién de tiempo y asistencia, consulte Tiempo y asistencia (T&A).

Salida Wiegand

Esta funcion se integra con sistemas externos (por ejemplo, paneles de alarma). Activa la opcién Usar salida Wiegand para
usar esta funcion.

+ Modo de salida: Configura el modo de salida de la sefial Wiegand.
— Regular: Escanea tarjetas usando el formato Wiegand configurado.
— Usar cédigo de fallo: Puede establecer cédigos de error y elegir el valor a enviar cuando falle la autenticaciéon
de la tarjeta Wiegand.

— Omitir: Envia el CSN independientemente de la autenticacion Wiegand. Activa esta opcién si lo usas como un
dispositivo sin funcién de control de puertas.

+ Informacion de salida: Selecciona la informacién que se enviara durante la autenticacion.

+ Ancho de pulso: Establece el ancho de pulso para la sefial Wiegand.

+ Intervalo de pulso: Establece el intervalo de pulso para la sefial Wiegand.

+ Etiqueta moavil consecutiva: Etiqueta tarjetas moéviles consecutivamente sin tiempo de espera.

+ Limite de etiquetas consecutivas: Define el nUmero maximo de etiquetas consecutivas para tarjetas moviles.

@ Informacién
La funcién Etiqueta mdévil consecutiva es compatible con la app Suprema Pass 2.9.0 o posterior.

Proteccidon contra manipulaciones seguras

Si ocurre un evento de manipulacidn, configure el dispositivo para eliminar toda la informacién de usuario, todos los
registros y las claves de seguridad almacenadas en el dispositivo.

Sensibilidad

Ajuste el valor RSSI para definir qué tan cerca debe estar el dispositivo mévil para desbloquear la puerta.
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+ Los valores mas bajos ayudan a evitar activaciones no deseadas.

+ Los valores mas altos mejoran la deteccién en entornos con mucha interferencia.

@ Informacion

Para restablecer la configuracién, haga clic en Restablecer.

Mddulos

Opciodn para detectar un médulo OM-120 conectado al dispositivo. Haga clic en Agregar para detectar el médulo.

V¥ XPass D2

Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nUmero de seriey la
versién de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacidn basica
Vea la informacidn basica del dispositivo. Esta informacién no se puede editar.

* Producto: El nombre del producto.
* Nombre del modelo: El nombre del modelo del dispositivo.
+ Numero de serie: El nimero de serie del dispositivo.

+ Version de Firmware: La versién de firmware instalada en el dispositivo.

Acciones

La funcién Accién te permite controlar las funciones del dispositivo.
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Firmware Update Reboot
Device Reset Device Reset Excluding Network

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versiéon mas reciente.
+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accion elimina todos los ajustes
y datos del dispositivo.

+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accién elimina
todos los ajustes y datos, pero conserva la configuracién de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

« Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.
+ Manos Libres: Amplie el alcance BLE.

+ Configuracién del pitido: Configure el pitido de confirmacién para la autenticaciéon de acceso.

Tarjeta

En la seccién Tarjeta puede modificar los ajustes de autenticacién por tarjeta.

Tarjeta NFC/RF

+ Tarjeta NFC/RF: Haga clic en el interruptor para activar o desactivar la autenticacién de acceso por tarjeta. Seleccione
los tipos de tarjeta compatibles.
— EMA4100 (125 KHz)

— Mifare Classic/Mifare DESFire/FeliCa

* Orden de bytes
— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el niUmero de serie de |a tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de |a tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

+ Método de lectura de datos: Seleccione CSN (predeterminado) o el formato Wiegand.

@ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.
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Tarjetas propietarias

Para tarjetas Wiegand, seleccione iClass (SE / SEOS) y HID Prox. Haga clic en el interruptor para activar la funcién y luego
seleccione el formato de tarjeta deseado en Tarjetas propietarias.

@ Informacion

+ La compatibilidad puede variar segun el dispositivo.

+ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Autenticacion

+ Modo de autenticacién: Agregue métodos de autenticacién. Haga clic en Agregar para agregar un método de
autenticacidn. Solo se pueden seleccionar tarjetas RF como método de autenticacién.

@ Informacién
Puede configurar distintos métodos de autenticacidn para el horario seleccionado. Por ejemplo, puede permitir
unicamente la autenticacion con tarjeta durante el horario laboral y permitir autenticacion con tarjeta y PIN fuera
del horario laboral.

T&A(Tiempo y asistencia, T&A)

Cuando esta funcion esté habilitada, Evento T&A se registra en el Registro de eventos y se utiliza en Informe de tiempo y
asistencia.
+ Usar T&A: Haga clic en el interruptor para activar o desactivar la gestién de asistencia.

* Modo T&A: Seleccione el modo de asistencia deseado.
— Por horario: Los eventos de asistencia cambian automaticamente segun el horario establecido. Puede seleccionar
un horario para aplicarlo a los eventos de asistencia.

— Fijado: Solo se puede usar el evento de asistencia seleccionado.

@ Informacién
Para mas informacién sobre la configuracién de tiempo y asistencia, consulte Tiempo y asistencia (T&A).

Sensibilidad

Ajuste el valor RSSI para definir qué tan cerca debe estar el dispositivo mévil para desbloquear la puerta.
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* Los valores mas bajos ayudan a evitar activaciones no deseadas.

+ Los valores mas altos mejoran la deteccién en entornos con mucha interferencia.

(D Informacion

Para restablecer la configuracion, haga clic en Restablecer.

V¥ X-Station 2

Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nimero de seriey la
versién de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacién basica

Vea la informacidn basica del dispositivo. Esta informacién no se puede editar.

* Producto: El nombre del producto.
* Nombre del modelo: El nombre del modelo del dispositivo.
+ Numero de serie: El nUmero de serie del dispositivo.

+ Version de Firmware: La version de firmware instalada en el dispositivo.

Acciones

La funcién Accién te permite controlar las funciones del dispositivo.

Firmware Update Reboot
Device Reset Device Reset Excluding Network

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versién mas reciente.
+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accién elimina todos los ajustes
y datos del dispositivo.
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+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accién elimina
todos los ajustes y datos, pero conserva la configuracion de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

« Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.

+ Zona horaria: Establezca la zona horaria del dispositivo para mantener los registros consistentes cuando los relojes del
sitio y del dispositivo difieran. Active la opcién Usar DST para aplicar el horario de verano (DST).

+ Manos Libres: Amplie el alcance BLE.

+ Lector QR: Confirme que un lector QR RS-485 esté conectado al dispositivo.

@ — Cuando un lector QR esté conectado al dispositivo, no se puede usar otro dispositivo RS-485.

— Si utiliza un SIO2, no podra usar un lector QR en el dispositivo conectado a esa puerta.

« Tarjeta NFC/RF: Active o desactive la autenticacién por tarjeta. Se admiten los formatos de tarjeta DESFire y Felica.

Tarjetas propietarias

Para tarjetas Wiegand, seleccione iClass (SE / SEOS) y HID Prox. Haga clic en el interruptor para activar la funcién y luego
seleccione el formato de tarjeta deseado en Tarjetas propietarias.

@ Informacion

* La compatibilidad puede variar segun el dispositivo.

+ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacion sobre la configuracion de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Red
Modifique la configuracién de red del dispositivo.
+ Configuracién de la red: Configure el dispositivo para obtener una direccién IP automaticamente.

Para configurar la red manualmente, desactive Configuracion de la red y complete los siguientes campos.
— Usar DHCP

— Direccion IP

— Entrada

— Direcciéon DNS
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Cuando esta funcion esté habilitada, Evento T&A se registra en el Registro de eventos y se utiliza en Informe de tiempo y

asistencia.
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+ Usar T&A: Haga clic en el interruptor para activar o desactivar la gestién de asistencia.

* Modo T&A: Seleccione el modo de asistencia deseado.

— Por horario: Los eventos de asistencia cambian automaticamente segun el horario establecido. Puede seleccionar

un horario para aplicarlo a los eventos de asistencia.

— Fijado: Solo se puede usar el evento de asistencia seleccionado.

— Movil: Al presentar una credencial mévil, la app Suprema Pass permite al usuario seleccionar el evento de

asistencia.

@ Informacion

Para mas informacién sobre la configuracién de tiempo y asistencia, consulte Tiempo y asistencia (T&A).

Sensibilidad

Ajuste el valor RSSI para definir qué tan cerca debe estar el dispositivo mévil para desbloquear la puerta.

+ Los valores mas bajos ayudan a evitar activaciones no deseadas.

+ Los valores mas altos mejoran la deteccién en entornos con mucha interferencia.

@ Informacién
Para restablecer la configuracién, haga clic en Restablecer.

Mddulos

Opcién para detectar un médulo OM-120 conectado al dispositivo. Haga clic en Agregar para detectar el médulo.

V¥ BioEntry W3
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Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nimero de seriey la
version de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacidn basica
Vea la informacidn basica del dispositivo. Esta informacién no se puede editar.

+ Producto: El nombre del producto.
* Nombre del modelo: El nombre del modelo del dispositivo.
* Numero de serie: El niUmero de serie del dispositivo.

* Version de Firmware: La version de firmware instalada en el dispositivo.

Acciones

La funcién Accién te permite controlar las funciones del dispositivo.

Firmware Update Reboot
Device Reset Device Reset Excluding Network

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versiéon mas reciente.
+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accion elimina todos los ajustes
y datos del dispositivo.

+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accién elimina
todos los ajustes y datos, pero conserva la configuracién de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

« Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.

* Zona horaria: Establezca la zona horaria del dispositivo para mantener los registros consistentes cuando los relojes del
sitio y del dispositivo difieran. Active la opcién Usar DST para aplicar el horario de verano (DST).

+ Manos Libres: Amplie el alcance BLE.

Tarjeta

En la seccién Tarjeta puede modificar los ajustes de autenticacion por tarjeta.

Tarjeta NFC/RF

+ Tarjeta NFC/RF: Haga clic en el interruptor para activar o desactivar la autenticacion de acceso por tarjeta. Seleccione
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los tipos de tarjeta compatibles.
— EMA4100 (125 KHz)

— Mifare Classic/Mifare DESFire/FeliCa

* Orden de bytes
— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el nimero de serie de la tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de |a tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

+ Método de lectura de datos: Seleccione CSN (predeterminado) o el formato Wiegand.

@ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacion sobre la configuracion de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Tarjetas propietarias

Para tarjetas Wiegand, seleccione iClass (SE / SEOS) y HID Prox. Haga clic en el interruptor para activar la funcién y luego
seleccione el formato de tarjeta deseado en Tarjetas propietarias.

@ Informacion

* La compatibilidad puede variar segun el dispositivo.

+ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacion sobre la configuracion de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Red
Modifique la configuracién de red del dispositivo.
+ Configuracién de la red: Configure el dispositivo para obtener una direccién IP automaticamente.

Para configurar la red manualmente, desactive Configuracion de la red y complete los siguientes campos.
— Usar DHCP

— Direccion IP

— Entrada

— Direcciéon DNS

Autenticacion

+ Modo de autenticacion: Agregue métodos de autenticacién. Haga clic en Agregar para agregar un método de
autenticacién. Puede usar una combinacion de tarjeta RF y reconocimiento facial como método de autenticacion.
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@ Informacion

Puede configurar distintos métodos de autenticacion para el horario seleccionado. Por ejemplo, puede permitir
Unicamente la autenticacién con tarjeta durante el horario laboral y permitir autenticacion con tarjeta y PIN fuera
del horario laboral.

Rostro

Seguridad

« Deteccidn de falsificaciones: Evite la autenticacién de usuarios con rostros falsificados, como fotografias.

+ Comprobacion de duplicados: Verifique registros duplicados al inscribir rostros.

Deteccidn
+ Sensibilidad del Sensor de Movimiento: Establezca la sensibilidad para detectar movimiento alrededor del
dispositivo.
+ Angulo Maximo de la Postura de la Cabeza: Establezca el &ngulo maximo de rotacién permitido para el rostro.
+ Busqueda amplia: Amplie el area en la vista de la cdmara donde se reconocen |os rostros.
+ Distancia de Deteccién (cm): Establezca la distancia minima y maxima de reconocimiento.

+ Tiempo de registro (seg): Si no se registra un rostro dentro del tiempo establecido durante el registro, el proceso se
cancelara.

Deteccion de mascarilla
Active la opcién Deteccién de mascarilla para configurar la deteccién de mascarillas.

* Nivel de Deteccién de Mascarilla: Seleccione la sensibilidad de la deteccidon de mascarilla.

+ Sifalla la deteccidon de mascarilla
— Denegar acceso: A los usuarios que no lleven mascarilla se les deniega la autenticacién y se registra un evento de
incumplimiento del uso de mascarilla.

— Permitir acceso después de iniciar sesién: Los usuarios que no lleven mascarilla aun pueden autenticarse, pero
se registra un evento de incumplimiento del uso de mascarilla.

+ Comprobacion de mascarilla
— Después del acceso: Después de la autenticacion, verifique el uso de mascarilla o mida la temperatura.

— Antes del acceso: Verifique el uso de mascarilla o mida la temperatura antes de la autenticacion. En este caso, los
usuarios que no lleven mascarilla o cuya temperatura supere el umbral no podran autenticarse.

— Sin acceso: Utilice el dispositivo solo para comprobar el uso de mascarilla o medir la temperatura. Los usuarios
que lleven mascarilla o cuya temperatura esté por debajo del umbral pueden acceder sin autenticarse.

« Autenticar QR o cédigo de barras con la cdmara del dispositivo: Defina si se permite la autenticacién QR/cédigo de
barras mediante la cdmara del dispositivo.

« Autenticar el nimero de tarjeta con QR: Configure la autenticacién para aceptar un cédigo QR que contenga los
mismos datos que la tarjeta CSN o la tarjeta Wiegand emitida al usuario. Esta funcién esta disponible cuando la opcién
Autenticar QR o cédigo de barras con la camara del dispositivo estd habilitada.
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@ Informacién
Al usar credenciales no faciales, el momento de "antes" y "después" suele ser importante.

T&A(Tiempo y asistencia, T&A)

Cuando esta funcion esté habilitada, Evento T&A se registra en el Registro de eventos y se utiliza en Informe de tiempo y
asistencia.
+ Usar T&A: Haga clic en el interruptor para activar o desactivar la gestidn de asistencia.

+ Modo T&A: Seleccione el modo de asistencia deseado.
— Por horario: Los eventos de asistencia cambian automaticamente segun el horario establecido. Puede seleccionar
un horario para aplicarlo a los eventos de asistencia.

— Fijado: Solo se puede usar el evento de asistencia seleccionado.

@ Informacién
Para mas informacién sobre la configuracién de tiempo y asistencia, consulte Tiempo y asistencia (T&A).

Salida Wiegand

Esta funcion se integra con sistemas externos (por ejemplo, paneles de alarma). Activa la opcién Usar salida Wiegand para
usar esta funcion.

* Modo de salida: Configura el modo de salida de la sefial Wiegand.
— Regular: Escanea tarjetas usando el formato Wiegand configurado.
— Usar cédigo de fallo: Puede establecer cédigos de error y elegir el valor a enviar cuando falle la autenticaciéon
de la tarjeta Wiegand.

— Omitir: Envia el CSN independientemente de la autenticacion Wiegand. Activa esta opcién si lo usas como un
dispositivo sin funcién de control de puertas.

+ Informacion de salida: Selecciona la informacién que se enviara durante la autenticacion.

+ Ancho de pulso: Establece el ancho de pulso para la sefial Wiegand.

+ Intervalo de pulso: Establece el intervalo de pulso para la sefial Wiegand.

+ Etiqueta movil consecutiva: Etiqueta tarjetas moéviles consecutivamente sin tiempo de espera.

+ Limite de etiquetas consecutivas: Define el nUmero maximo de etiquetas consecutivas para tarjetas moviles.

@ Informacién
La funcién Etiqueta mévil consecutiva es compatible con la app Suprema Pass 2.9.0 o posterior.
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Sensibilidad

Ajuste el valor RSSI para definir qué tan cerca debe estar el dispositivo mévil para desbloquear la puerta.

Los valores mas bajos ayudan a evitar activaciones no deseadas.

Los valores mas altos mejoran la deteccidn en entornos con mucha interferencia.

@ Informacioén

Para restablecer la configuracién, haga clic en Restablecer.

V¥V BioStation 3
Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nUmero de seriey la
versién de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacion basica

Vea la informacién basica del dispositivo. Esta informacién no se puede editar.

* Producto: El nombre del producto.
* Nombre del modelo: El nombre del modelo del dispositivo.
* Numero de serie: El nUmero de serie del dispositivo.

Versién de Firmware: La version de firmware instalada en el dispositivo.
Acciones

La funcién Accién te permite controlar las funciones del dispositivo.

Fw ] @

Firmware Update Reboot
Device Reset Device Reset Excluding I

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versidon mas reciente.

119



Administrador del sitio

+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accién elimina todos los ajustes
y datos del dispositivo.

+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accion elimina
todos los ajustes y datos, pero conserva la configuracién de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

+ Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.

+ Zona horaria: Establezca la zona horaria del dispositivo para mantener los registros consistentes cuando los relojes del
sitio y del dispositivo difieran. Active la opcién Usar DST para aplicar el horario de verano (DST).

+ Manos Libres: Amplie el alcance BLE.

+ Servicio de Video: Conecte cdmaras IP al dispositivo para ver video en vivo y grabado. Para mas informacién sobre los
ajustes de conexion de camaras IP, consulte Soporte y configuraciéon de camaras IP.

Tarjeta

En la seccién Tarjeta puede modificar los ajustes de autenticacién por tarjeta.

Tarjeta NFC/RF

+ Tarjeta NFC/RF: Haga clic en el interruptor para activar o desactivar la autenticacién de acceso por tarjeta. Seleccione
los tipos de tarjeta compatibles.
— EM4100 (125 KHz)

— Mifare Classic/Mifare DESFire/FeliCa

* Orden de bytes
— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el nUmero de serie de |a tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de |a tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

+ Método de lectura de datos: Seleccione CSN (predeterminado) o el formato Wiegand.

@ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Tarjetas propietarias

Para tarjetas Wiegand, seleccione iClass (SE / SEOS) y HID Prox. Haga clic en el interruptor para activar la funcién y luego
seleccione el formato de tarjeta deseado en Tarjetas propietarias.
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@ Informacion

+ La compatibilidad puede variar segun el dispositivo.

+ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacién sobre la configuracién de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Red
Modifique la configuracién de red del dispositivo.
+ Configuracion de la red: Configure el dispositivo para obtener una direccién IP automaticamente.

Para configurar la red manualmente, desactive Configuracién de la red y complete los siguientes campos.
— Usar DHCP

— Direccién IP

— Entrada

— Direcciéon DNS

Autenticacion

+ Modo de autenticacion: Agregue métodos de autenticacién. Haga clic en Agregar para agregar un método de
autenticacién. Puede elegir una combinacion de tarjeta RF, reconocimiento facial, identificaciéon y PIN para la
autenticacion.

* Mostrar nombre de usuario / Mostrar ID de usuario: Elija si mostrar el nombre de usuario o el ID en la pantalla de
autenticacién. Seleccione Oculto para ocultarlos.

+ Tiempo de espera de autenticacion: La autenticacion fallara si la credencial no se valida dentro del tiempo
establecido.

@ Informacion

Puede configurar distintos métodos de autenticacion para el horario seleccionado. Por ejemplo, puede permitir
Unicamente la autenticacion con tarjeta durante el horario laboral y permitir autenticacion con tarjeta y PIN fuera
del horario laboral.

Rostro

Seguridad

+ Deteccidn de falsificaciones: Evite la autenticacién de usuarios con rostros falsificados, como fotografias.

+ Comprobacion de duplicados: Verifique registros duplicados al inscribir rostros.
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Deteccidn
+ Sensibilidad del Sensor de Movimiento: Establezca la sensibilidad para detectar movimiento alrededor del
dispositivo.
+ Angulo Maximo de la Postura de la Cabeza: Establezca el &ngulo maximo de rotacién permitido para el rostro.
+ Busqueda amplia: Amplie el area en la vista de la cdmara donde se reconocen |os rostros.
+ Distancia de Deteccion (cm): Establezca la distancia minima y maxima de reconocimiento.

+ Tiempo de registro (seg): Si no se registra un rostro dentro del tiempo establecido durante el registro, el proceso se
cancelara.

Deteccion de mascarilla
Active la opcién Deteccion de mascarilla para configurar la deteccién de mascarillas.

* Nivel de Deteccién de Mascarilla: Seleccione la sensibilidad de la deteccién de mascarilla.

+ Sifalla la detecciéon de mascarilla
— Denegar acceso: A los usuarios que no lleven mascarilla se les deniega la autenticacion y se registra un evento de
incumplimiento del uso de mascarilla.

— Permitir acceso después de iniciar sesion: Los usuarios que no lleven mascarilla aun pueden autenticarse, pero
se registra un evento de incumplimiento del uso de mascarilla.

+ Comprobaciéon de mascarilla
— Después del acceso: Después de la autenticacion, verifique el uso de mascarilla o mida la temperatura.

— Antes del acceso: Verifique el uso de mascarilla o mida la temperatura antes de la autenticacion. En este caso, los
usuarios que no lleven mascarilla o cuya temperatura supere el umbral no podran autenticarse.

— Sin acceso: Utilice el dispositivo solo para comprobar el uso de mascarilla o medir la temperatura. Los usuarios
que lleven mascarilla o cuya temperatura esté por debajo del umbral pueden acceder sin autenticarse.

+ Autenticar QR o codigo de barras con la camara del dispositivo: Defina si se permite la autenticacion QR/cddigo de
barras mediante la cdmara del dispositivo.

+ Autenticar el nimero de tarjeta con QR: Configure la autenticacién para aceptar un cddigo QR que contenga los
mismos datos que la tarjeta CSN o la tarjeta Wiegand emitida al usuario. Esta funcién esta disponible cuando la opcién
Autenticar QR o cédigo de barras con la camara del dispositivo esta habilitada.

@ Informacién
Al usar credenciales no faciales, el momento de "antes" y "después" suele ser importante.

T&A(Tiempo y asistencia, T&A)

Cuando esta funcion esté habilitada, Evento T&A se registra en el Registro de eventos y se utiliza en Informe de tiempo y
asistencia.

+ Usar T&A: Haga clic en el interruptor para activar o desactivar la gestidn de asistencia.

+ Modo T&A: Seleccione el modo de asistencia deseado.
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— Seleccién manual: Cuando la tecla de asistencia aparece en la pantalla, el usuario selecciona el evento de
asistencia al autenticarse.

@ Se requiere T&A: Habilite esta opcidn para exigir que los usuarios registren un evento de asistencia al
autenticarse.

— Por horario: Los eventos de asistencia cambian automaticamente segun el horario establecido. Puede seleccionar
un horario para aplicarlo a los eventos de asistencia.

— Ultima opcién: El usuario continda usando el dltimo evento de asistencia seleccionado.

— Fijado: Solo se puede usar el evento de asistencia seleccionado.

@ Informacién
Para mas informacién sobre la configuracién de tiempo y asistencia, consulte Tiempo y asistencia (T&A).

Pantalla y sonido

Pantalla
« Usar protector de pantalla: Reduzca el brillo del LCD cuando el dispositivo no esté en uso para disminuir el consumo
de energia innecesario.

« Retroiluminacién siempre activa: Mantenga la retroiluminacién siempre encendida o atentela después de
inactividad.

+ Tiempo de espera de la retroiluminacién: Configure el tiempo antes de que la retroiluminacién se apague
automaticamente.

+ Idioma: Configure el idioma que se mostrara en la pantalla del dispositivo.

+ Pantalla de inicio: Configure los elementos que se muestran en el fondo de la pantalla de inicio del dispositivo.
— Normal: Muestra la imagen predeterminada en la pantalla de inicio.

— Logotipo: Muestra una imagen registrada por el usuario en la pantalla de inicio.

— Aviso: Muestra el contenido ingresado por el administrador en la pantalla de inicio.

@ Tras hacer clic en Actualizar y guardar, la imagen o el aviso deja de aparecer en la pantalla de edicién, pero
permanece en el dispositivo.

Sonido

+ Usar instrucciones de voz: Usa la guia por voz en lugar de los tonos de notificacion.
+ Volumen del dispositivo: Ajusta el volumen de los sonidos generados por el dispositivo.

* Volumen del altavoz del intercomunicador / Volumen del micr6fono del intercomunicador: Ajusta el volumen de
salida o de entrada al usar la funcién de intercom IP.
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Salida Wiegand

Esta funcion se integra con sistemas externos (por ejemplo, paneles de alarma). Activa la opcién Usar salida Wiegand para
usar esta funcion.

+ Modo de salida: Configura el modo de salida de la sefial Wiegand.
— Regular: Escanea tarjetas usando el formato Wiegand configurado.
— Usar cédigo de fallo: Puede establecer cddigos de error y elegir el valor a enviar cuando falle la autenticacion
de la tarjeta Wiegand.

— Omitir: Envia el CSN independientemente de la autenticacién Wiegand. Activa esta opcion si lo usas como un
dispositivo sin funcién de control de puertas.

+ Informacién de salida: Selecciona la informacién que se enviara durante la autenticacion.

* Ancho de pulso: Establece el ancho de pulso para la sefial Wiegand.

+ Intervalo de pulso: Establece el intervalo de pulso para la sefial Wiegand.

+ Etiqueta movil consecutiva: Etiqueta tarjetas méviles consecutivamente sin tiempo de espera.

+ Limite de etiquetas consecutivas: Define el nUmero maximo de etiquetas consecutivas para tarjetas méviles.

@ Informacién
La funcién Etiqueta mévil consecutiva es compatible con la app Suprema Pass 2.9.0 o posterior.

Intercomunicador

« Usar intercomunicador: Activa o desactiva la funcién de intercom IP.

+ Transporte del servidor SIP: Elige el método de transporte SIP al configurar el servidor SIP del intercomunicador.
+ Direccidn del servidor SIP: Introduce la direccién del servidor SIP.

* Puerto del servidor SIP: Introduce el puerto del servidor SIP.

« Duracion del registro: Introduce la duracién del registro. El dispositivo intentara registrarse en el servidor SIP cada vez
que expire ese periodo.

* Nombre de usuario SIP: Introduce el nombre de usuario de la cuenta SIP.

+ Clave: Introduce la contrasefia de la cuenta SIP.

+ ID de autorizacién: Introduce el ID de autorizacién de la cuenta SIP.

+ Servidor proxy de salida: Utiliza un servidor proxy saliente separado para los servicios SIP si es necesario.
+ Numero de extension: Agrega o edita nimeros de extension.

* Resolucion de video: Seleccione la resolucién de video al usar el intercomunicador.

« Botén de apertura de puerta: Seleccione el botén que desbloquea la puerta durante una llamada.

Proteccion contra manipulaciones seguras

Si ocurre un evento de manipulacidn, configure el dispositivo para eliminar toda la informacién de usuario, todos los
registros y las claves de seguridad almacenadas en el dispositivo.
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RTSP

Configure los detalles del Protocolo de transmisién en tiempo real (RTSP). La cAmara del dispositivo puede transmitir
video en vivo.

« Usar RTSP: Active o desactive la transmision RTSP.

+ Direccidn: Direccion del servidor RTSP.

+ Puerto: Ingrese el puerto del servidor RTSP.

+ ID/Clave: Ingrese el ID y la contrasefia del servidor RTSP.

* Resolucion de video RTSP: Seleccione la resolucién de video al usar RTSP.

@ Informacién
La funcién de transmisién RTSP solo es compatible con BioStation 3.

Sensibilidad

Ajuste el valor RSSI para definir qué tan cerca debe estar el dispositivo mévil para desbloquear la puerta.

+ Los valores mas bajos ayudan a evitar activaciones no deseadas.

+ Los valores mas altos mejoran la deteccion en entornos con mucha interferencia.

@ Informacién
Para restablecer la configuracién, haga clic en Restablecer.

V¥ CoreStation 20

Detalle

La seccion Detalle proporciona informacién basica — como el nombre del dispositivo, el modelo, el nUmero de seriey la
versién de firmware — e incluye un menu de acciones para controlar funciones y ajustes predeterminados.

Informacién basica
Vea la informacién basica del dispositivo. Esta informacién no se puede editar.

+ Producto: El nombre del producto.
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* Nombre del modelo: El nombre del modelo del dispositivo.
* Numero de serie: El numero de serie del dispositivo.

+ Version de Firmware: La versién de firmware instalada en el dispositivo.

Acciones

La funcién Accién te permite controlar las funciones del dispositivo.

Fw I @

Firmware Update Reboot
Device Reset Device Reset Excluding Network

+ Actualizacién de firmware: Actualice el firmware del dispositivo a la versién mas reciente.
+ Reiniciar: Reinicie el dispositivo de forma remota cuando ocurra un problema o anomalia.

+ Dispositivo Reiniciado: Inicialice todos los ajustes almacenados en el dispositivo. Esta accién elimina todos los ajustes
y datos del dispositivo.

+ Dispositivo Reiniciado Excluida la red: Inicialice todos los ajustes excepto la configuracién de red. Esta accién elimina
todos los ajustes y datos, pero conserva la configuracién de red.

Ajustes iniciales
Modifique los ajustes predeterminados del dispositivo.

+ Apodo: El alias que aparece en la lista de dispositivos y en los registros. Puede editar este campo directamente.

+ Zona horaria: Establezca la zona horaria del dispositivo para mantener los registros consistentes cuando los relojes del
sitio y del dispositivo difieran. Active la opcién Usar DST para aplicar el horario de verano (DST).

+ Servicio de Video: Conecte cdmaras IP al panel para ver video en vivo y grabado. Para mas informacién sobre los
ajustes de conexién de camaras IP, consulte Soporte y configuracién de camaras IP.

Tarjeta

En la seccién Tarjeta puede modificar los ajustes de autenticacion por tarjeta.

Tarjeta NFC/RF

+ Tarjeta NFC/RF: Haga clic en el interruptor para activar o desactivar la autenticacién de acceso por tarjeta. Seleccione
los tipos de tarjeta compatibles.
— EMA4100 (125 KHz)

— Mifare Classic/Mifare DESFire/FeliCa

* Orden de bytes
— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el nimero de serie de la tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de |a tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).
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+ Método de lectura de datos: Seleccione CSN (predeterminado) o el formato Wiegand.

@ Wiegand admite 5 formatos predeterminados. Agregue mas formatos en Ajustes — Formato de tarjeta.
Para mas informacion sobre la configuracion de formatos de tarjeta personalizados, consulte Formato de
tarjeta Wiegand personalizado.

Red
Modifique la configuracién de red del dispositivo.
+ Configuracién de la red: Configure el dispositivo para obtener una direccién IP automaticamente.

Para configurar la red manualmente, desactive Configuracién de la red y complete los siguientes campos.
— Usar DHCP
— Direccién IP
— Entrada
— Direccién DNS

+ Clave SCB: Ingrese la clave de seguridad del Serial Communication Block (SCB). Ingrese hasta 32 caracteres. Protege la
comunicacion serial.

+ Confirmar Clave SCB: Vuelva a ingresar el mismo valor para evitar errores de clave de seguridad.

+ Tasa de baudios: Configure la tasa de baudios de la comunicacién serial entre el panel y los dispositivos secundarios.
— Host: Tasa de baudios de comunicacion del panel

— 0/ 1:Tasa de baudios para cada puerto conectado a un dispositivo auxiliar

@ Informacion

+ Establezca la clave SCB antes de agregar dispositivos OSDP. Si ya se afiadieron dispositivos OSDP, la clave SCB
no se puede cambiar.

+ Si el fabricante de un dispositivo OSDP de terceros utiliza una clave SCB especifica, configure el CS-20 para
usar la misma clave que el dispositivo OSDP.

+ Silas claves SCB del CS-20 y del dispositivo OSDP no coinciden, no es posible conectar con el dispositivo
mediante Secure Session.

+ Tasa de baudios: Configure una tasa de baudios diferente de forma independiente; el valor predeterminado
es 115200 .

Avanzado

Estado de Entrada del Dispositivo

Si un sensor de manipulacidn, un sensor de fallo de energia o un detector de incendios esta conectado al puerto AUXIN,
habilitelo o deshabilitelo.

+ Tamper
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* Fallode CA

* Incendio

@ Informacion

Para usar una cerradura Fail Safe, conecte un relé N/C; para usar una cerradura Fail Secure, conecte un relé N/O.
Para mas informacién sobre las conexiones de relé, consulte la guia de instalacién del CoreStation 20.

Entrada Wiegand
Configure los ajustes detallados de entrada Wiegand.

+ Usar Entrada Wiegand: Habilite o deshabilite la funcién de entrada Wiegand.
+ Formato de Entrada: Seleccione el formato de entrada Wiegand.
* Ancho de pulso: Establece el ancho de pulso para la sefial Wiegand.

+ Intervalo de pulso: Establece el intervalo de pulso para la sefial Wiegand.

Entrada Supervisada

Configure el puerto Supervised Input para que funcione como puerto de entrada y ajuste el valor de la resistencia usado
para Supervised Input. Los valores disponibles son 1 kQ, 2.2 kQ, 4.7 kQ 0 10 kQ.

= Supervised Input

Settings
Index Name Resistance value Switch
Input 0 Unsuperv... - N/O
Input 1 Unsuperv... o N/O
Input 2 Alarm 2 Unsuperv... - N/C N/O
Input 3 Unsuperv... - N/O
Input 4 Unsuperv... o N/O
Input 5 Alarm 5 Unsuperv... N/C N/O

Proteccion contra manipulaciones seguras

Si ocurre un evento de manipulacion, configure el panel para eliminar toda la informacién de usuario, todos los registros
y las claves de seguridad almacenadas en el panel.
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Médulos

Opcidén para detectar un médulo OM-120 conectado al panel. Haga clic en Agregar para detectar el médulo.
Configurar Airfob Patch y Tag

Registra el Airfob Patch en la aplicacién BioStar Air

Antes de comenzar
+ Instale la app BioStar Air en su dispositivo movil. Instale la app mévil mediante el siguiente enlace.
- i0S
— Android
+ Inicie sesion con el mismo ID y contrasefia que usa para el portal de administracion de BioStar Air.

+ Asegurese de que BLE esté habilitado en su dispositivo mavil.

+ Fije el Airfob Patch al lector de forma permanente o temporal. Para obtener mas informacién, consulte Instalar Airfob
Patch.

@ Informacion

Para obtener mas informacién sobre el uso de la app movil BioStar Air, consulte Primeros pasos con la aplicacion
BioStar Air.

Registrar Airfob Patch
1. Abra la aplicacién BioStar Air en su dispositivo mévil e inicie sesién.

2. Enla pantalla principal de BioStar Air, toque Administrar en la parte inferior.

3. Acerca su dispositivo mévil a menos de 10 cm del Airfob Patch y luego toque el botén =+ en la esquina superior
derecha de la pantalla.

4. Enla pantalla de busqueda de dispositivos, toque Registrar en el Airfob Patch para enrolarlo.
5. Cuando aparezca la ventana de registro del dispositivo, toque OK.

Vuelva a la lista de dispositivos y confirme el Airfob Patch agregado.

Pasos de configuracion

Instala el Airfob Patch o Tag y registralo en la aplicacidn BioStar Air. Sigue estos pasos para configurar el dispositivo.
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© Abre la aplicacién

BioStar Air 1. Abre BioStar Air en tu dispositivo mavil.

Manage access

from anywhere 2. Inicia sesion en el sitio donde esta registrado el Airfob Patch o Tag.
with BioStar Air.

© Ve a la configuracién del dispositivo

Wansgement 1. Enla pantalla principal de BioStar Air, toca Administrar en la parte inferior.
2. Paraver los dispositivos registrados, toca Dispositivos.

nnnnn 3. Selecciona el Airfob Patch o Tag de la lista de dispositivos.

© Activa el modo BLE

+ Acerca el dispositivo mévil a la unidad.

+ Activa Modo BLE en la aplicacion.

O Configura el método de salida del ID de tarjeta
+ Desplazate hasta Método de salida del ID de tarjeta y toca Editar.

+ Toca Seleccionar junto a ID de tarjeta de usuario.

© Selecciona el método de salida

+ Ninguno: Seleccione esta opcién cuando no desee enviar un ID de tarjeta. Util para el control de tiempo'y
asistencia, ya que prolonga la vida util de la bateria.

« Dispositivo fijo: Envia el ID de tarjeta fijo preprogramado. Util para cerraduras o intercomunicadores que
requieren programar cada tarjeta RFID de forma individual. Solo este ID fijo aparece en los registros del

dispositivo.

+ ID de tarjeta de usuario: Envia un ID de tarjeta Unico para cada usuario que coincide con el nimero de tarjeta
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RFID registrado en el sistema de control de acceso. Esto permite una integracidn sin necesidad de emitir nuevas
tarjetas fisicas.

+ Entrada directa: Especifique manualmente el ID de la tarjeta que se enviar4. Util para configuraciones
personalizadas en las que un mismo ID debe utilizarse en varias unidades.

0 Guardar la configuracién

+ Mantenga el dispositivo mévil cerca de la unidad, toque Guardar y confirme las selecciones.
« Se muestra el mensaje 'Actualizacién completada'.

Lectores y credenciales biométricos

BioStar Air ahora es compatible con lectores y credenciales biométricos para mejorar el control de acceso. Registray
configura dispositivos biométricos compatibles, como BioStation 3 (BS3) y BioEntry W3 (W3), para autenticar a los usuarios
mediante reconocimiento facial. La funcién admite la autenticacién de uno o dos factores, lo que aumenta la flexibilidad y la
seguridad.

+ Registrar lectores: Usa la app mdvil de BioStar Air para registrar lectores biométricos.

+ Configuraciéon del dispositivo: Ve al BioStar Air Portal — Gestién de dispositivos — Dispositivos registrados para
configurar la autenticacidn facial del dispositivo.

« Configuracién de la credencial facial: Ve al BioStar Air Portal — Gestién de usuarios — Usuarios para agregar o
editar usuarios. Activa la credencial facial en la seccién Detalles de la Credencial.

Antes de comenzar
+ Debe instalarse un firmware compatible con BioStar Air para que el lector biométrico funcione correctamente.
+ Se pueden usar hasta dos plantillas faciales por usuario.
+ Para una configuracién avanzada, consulta la guia del usuario de BioEntry W3 o BioStation 3.

+ Registra al menos dos credenciales para usar la autenticacién de dos factores. Por ejemplo, registra tanto la credencial
de tarjeta RF como la credencial facial.

Paso a paso

© Registrar dispositivo biométrico

Verifica que el firmware compatible con BioStar Air esté instalado en el BioEntry W3 o BioStation 3. Los modelos cuyos
nombres terminan con -AIR ya incluyen el firmware predeterminado suministrado por Suprema.

Abre la app BioStar Air en el dispositivo mdvil e inicia sesién con el ID y la contrasefia de administrador. Registra el
dispositivo de la misma manera que cualquier otro lector.

@ Informacioén

Para obtener mas informacién sobre el registro de dispositivos, consulta Registrar y Eliminar Dispositivos
Edge.
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© Configurar el lector

1. Inicia sesién en el BioStar Air Portal con una cuenta de administrador.

2. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
3. Hazclic en el lector biométrico en la lista de dispositivos.

4. Cuando aparezca la ventana Editar dispositivo, ve a la seccion Autenticacion.

Edit Device

Authentication

Auth Mode

ce
Authentication ©

© v card

Display User Name.
Full

Display User ID
Full

5. Configura Modo de autenticacion.
+ Autenticacién de un factor: Autentica mediante tarjeta RF o reconocimiento facial.
+ Autenticacion de dos factores: Elimina el factor de tarjeta RF o el de autenticacion facial y, a continuacién,

vuelve a inscribir ambos para activar la autenticacién de dos factores. Haz clic en Agregar y combina los
métodos de autenticacién que prefieras.

Add Auth Mode

Credential

() RrFcard O Face
O

Schedule

Always

Cancel

6. Configura Tiempo de espera de autenticacién. Si la credencial no se autentica dentro del tiempo especificado, la
autenticacion fallara.

7. Configure las siguientes opciones en la seccién Rostro.

+ Deteccion de falsificaciones
» Sensibilidad del Sensor de Movimiento
+ Angulo Maximo de la Postura de la Cabeza

« Distancia de Deteccién

8. Configure opciones adicionales.
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+ Comprobacién de duplicados
+ Tiempo de registro

* Deteccién de mascarilla

@ Informacion

Para obtener mas informacién sobre los ajustes en la seccidn Autenticacion, consulte Opciones de
Configuracién de Dispositivos y Paneles.

© Registrar rostros de usuario
1. Haga clic en Gestion de usuarios — Usuarios en la barra lateral izquierda.
2. Abrala ventana para agregar un usuario nuevo o editar uno existente.

+ Agregar un nuevo usuario: Haga clic en Afadir nuevo usuario en la esquina superior derecha de la lista de
usuarios.

+ Editar un usuario existente: Seleccione el usuario en la lista y luego haga clic en @

3. Enlaventana de informacién del usuario, vaya a la seccién Detalles de la Credencial y active la credencial Rostro.

User Detail

Face ‘ )
Credential Detail

Access Detail

* You can upload up to two face photos.
= You can add the second photo after adding the first one.

(D View Photo Guide

4. Haga clicen + y agregue la plantilla facial.

Select File

Register on Device

Register on Mobile

Send Face Registration Link

+ Seleccionar Archivo: Seleccione un archivo de imagen almacenado localmente
+ Registrar en el Dispositivo: Utilice el lector biométrico conectado (BioEntry W3 o BioStation 3)

+ Registrarse en el Mévil: Escanee el c6digo QR enviado al dispositivo mdvil del usuario y registre el rostro
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desde dicho dispositivo

« Enviar Enlace de Registro Facial: Enviar un enlace de inscripcidn facial al correo electrénico o por SMS al
teléfono del usuario para que inscriba su rostro directamente con la camara de su dispositivo mévil.

@ Solo se pueden subir dos fotos de rostro por usuario. Por lo general, una es suficiente.

5. Haga clic en Guardar para completar el registro facial.

@ Informacion

Para obtener mas informacién sobre cémo subir fotos de perfil de usuarios de forma masiva, consulte
Agregar usuarios masivamente.

Actualizar Firmware
Actualice el firmware de BioStar Air para mejorar el rendimiento del dispositivo, reforzar la seqguridad y aprovechar las
nuevas funciones. Este proceso sencillo se puede realizar desde el portal web de BioStar Air o desde la aplicacion maévil.

Antes de comenzar

+ Los dispositivos deben estar en linea para actualizar el firmware. Compruebe el estado del dispositivo en la columna
Producto de la lista de dispositivos. Un punto verde () junto a la imagen del dispositivo indica que el dispositivo esta
en linea.

« Durante la actualizacién del firmware, el dispositivo queda temporalmente sin conexién, pero deberia volver a
conectarse en 3-5 minutos.

+ Recomendamos realizar las actualizaciones de firmware fuera del horario laboral, ya que los dispositivos quedan
temporalmente desconectados.

+ Configure las notificaciones para recibir alertas cuando haya nuevo firmware disponible. Para mas informacién sobre la
configuracién de alertas, consulte Configurar alertas y informes.

@ Informacién
Para mas informacién sobre la gestién de dispositivos, consulte Administrar Dispositivos Edge Registrados.

Actualizar el firmware de un dispositivo individual

Web

Inicie sesion en el portal BioStar Air y siga estos pasos para actualizar el firmware.
1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Haga clic en el dispositivo que desea actualizar en la lista de dispositivos.
3. Cuando aparezca la ventana Editar dispositivo, vaya a la seccion Detalle.

4. Haga clic en Actualizacién de firmware.
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Edit Device

Detall

Nickname *

539666760

EuroperKiev

Hands Free

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

BioEntry W3
BEW3-APB.
539666760

2100 po2s/08108
©
Reboot

®

weost @
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5. Cuando aparezca la ventana Actualizar firmware, seleccione la versidn mas reciente del firmware y haga clicen

Actualizar.

o
Update Firmware

=

@ 2.12.0 [2026

e

() 2.10.2 [2025/10/23)

() 2.10.0 [2025/08/07]

Selected: 2.12.0 [2026/04/16]

[ view All Release Notes

L

L |

[® Release Note

[ Release Note

=il

Espere a que el dispositivo se reinicie automaticamente y vuelva a estar en linea. Un punto verde (@) junto a la imagen del

dispositivo indica que esta en linea.

(D Informacion

dispositivos.

Mobile

+ Haga clic en Nota de versién para ver las notas de la versién de ese firmware.

+ Haga clic en Ver todas las notas de version para ver las notas de la version de firmware de todos los

Esta guia explica cdmo actualizar el

BioStar Air BioStar Air

Hello, supremal
© * Suprema Product Mgt

Manage access
from anywhere
with BioStar Air. Tagged tatus
0%

jord 1] Active Users

) Remember Email .
or 5

B® sign in with Microsoft

Credit Status

15

firmware mediante la aplicacién mavil.

< Devices aQ 82 + < Edit Device
Detail Network  Wiegand Output  Sensitvi

544433784

JASSZIXPZMOPE 54433784

Xpass2

xp2moPe.
Suprema Product Mgt Device 5
PRS2 AEMC Fsa6107835.

saaa33788

o 221 ozoune
o s et vevce s nasaesssa

XOASS2:AEMC Fsa6107834

Suprema Product Mgt Device 3

XPASS2: AEMU Fsa6107833 oL Mode (@ ]

Suprema Product Mgt Device 2
XOASS2: AEMU Faasi07832
Suprema Product Mgt Device 1
XPASS2: AEMU Fsas107831

Detail

Cancel
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1. Abra la aplicacién BioStar Air en su dispositivo mévil e inicie sesién.
2. Toque la tarjeta Dispositivos.

3. Toque el dispositivo en la lista cuyo firmware desea actualizar.

4. Toque Actualizacién de firmware.

5. Seleccione la versién de firmware mas reciente y toque OK.

6. Cuando aparezca la ventana de mensajes, revise la informacioén y toque Confirmar.

@ Informacion

+ La actualizacién del firmware puede tardar entre 5y 10 minutos, durante los cuales el dispositivo no estara
disponible.

* No apague el dispositivo.

+ El dispositivo se reinicia automaticamente después de completar la actualizacion de firmware.

Actualizar el firmware de varios dispositivos a la vez
1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Compruebe la versién actual de cada dispositivo en la columna Firmware de la lista de dispositivos.

3. Hagaclicen la flecha a la derecha de la columna Firmware para ordenar los dispositivos por version de firmware.

BioStar Air Hello, Supremat PS

Devices

Devices

(D Device Management

Rs48s Type Product NickName. Device 1D Deice Group Batery Fimware Timezone
Registered Devices  (23)

s39666760 sa0666760 2100 025108108]

s38230815 s3u230815 - 2120p0260015) | Ewropeniev

544433784 544433784 21200060416 | Asasseou

BEWIAPBdevice 18 27770018 RFID Readiers, Bom. 2102002510231 | AsiasSeoul

BEWIAPRdevice 17 27770017 Device group 210202571023 | Astarseoul

4. Seleccione la casilla a la izquierda de cada dispositivo que desea actualizar. Debe seleccionar dispositivos del mismo
tipo.

5. Hagaclicen el botén @ enla parte superior de la lista de dispositivos.

BioStar Air Hello, Supremat P

Devices

Deces
con @e sz @B

(@ Device Management
s aasType o NekName Dece 1p - saery Firmware Tmezone

539666760 s3sese760 2100 pozs/osos)

538230815 s3s230815 2120000415 | Europeriev

Saa433784 S44433784 2120R060418] | Asiasseoul

BEwIAPRdevice1s 27770018 RFID Readiers, Biom 210202571023 | Asiarseoul

BEWIAPBdevice 17 27770017 Device group 2102p05/1023) | Asarseou

6. Cuando aparezca la ventana Actualizar firmware, seleccione la versidn mas reciente del firmware y haga clicen
Actualizar.
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Update Firmware

@ 2.12.0 [2026/04/16] [ Release Note
2.10.2 [2025/10/23] B Release Note
2.10.0 [2025/08/07]

Selected: 2.12.0 [2026/0

(4 view All Release Notes Cancel

[ <

Espere a que los dispositivos seleccionados se reinicien automaticamente y vuelvan a estar en linea. Un punto verde ()
junto a la imagen del dispositivo indica que esta en linea.

@ Informacion

La actualizacién del firmware puede tardar entre 5y 10 minutos, durante los cuales el dispositivo no estara
disponible.

* No apague el dispositivo.
El dispositivo se reinicia automaticamente después de completar la actualizacién de firmware.
Haga clic en Nota de version para ver las notas de la version de ese firmware.

Haga clic en Ver todas las notas de version para ver las notas de la version de firmware de todos los
dispositivos.

Actualizaciéon de firmware de XPass D2

XPass D2 usa dos componentes de firmware.

MICOM: Incluye actualizaciones para la operacién del dispositivo, la comunicacidn RS-485, el procesamiento de
autenticacidn, la estabilidad y correcciones generales de errores.

+ BLE: Incluye actualizaciones relacionadas con la comunicacion Bluetooth.
El firmware de XPass D2 debe actualizarse en el orden MICOM — BLE.
1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Haga clic en la pestafia Paneles.

3. Hagaclic en la casilla de XPass D2. Seleccione solo 1 dispositivo.

BioStar Air Hello, Supremat

Panels
c o |e e e @

Rs-485Type S ¥ produt T NikName : Devcem ¢ Device Group S v Fmware ¢ Timezone

T — s sopenin o

& o xeasso2x00..  ws7STIIS as5757518 2120012026/04/14) Europe/kiev

Secondary. @ o xpasso2x00.  sss7ss0s 865757506 21200 (2026/04714) Europerdev

4. Hagaclicen @enla parte superior de la lista.
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5. Cuando aparezca la ventana Actualizar firmware, seleccione la versién de firmware MICOM.

g |

Update Firmware

2120

2.12.0 4] MICOM [ Release Note
Selected:

[ =i

6. Haga clic en Actualizar.

7. Espere a que el dispositivo se reinicie automaticamente y vuelva a estar en linea. Un punto verde (“7) junto a la imagen
del dispositivo indica que esta en linea.

8. Repita el proceso de actualizacién de firmware para seleccionar y actualizar la versién BLE.

Precaucion

+ Laversidn de firmware que aparece en pantalla no permite verificar individualmente el estado de instalacion
de los componentes MICOM y BLE. Continue la actualizacion de firmware hasta que finalice la actualizacion
BLE.

+ El dispositivo vuelve a estar en linea después de la actualizacion MICOM y nuevamente después de la
actualizacion BLE. No confie Unicamente en el indicador verde en linea () para confirmar que la
actualizacion completa haya finalizado. Confirme que ambos pasos hayan finalizado.

+ Solo un dispositivo secundario conectado via CS-20 puede actualizar su firmware a la vez.

Puertas

La gestion de puertas en BioStar Air es fundamental para mantener un control de acceso y seguridad eficientes. Registra
puertas, configura los dispositivos de entrada y salida, y administra el control de acceso a gran escala mediante gruposy
horarios. Las politicas automatizadas de bloqueo y desbloqueo, asi como el control de acceso basado en autenticacién,
aumentan aun mas la seguridad.

Administrar puertas registradas
Asigne dispositivos de acceso a las puertas registradas, configure relés y niveles de acceso, y establezca los horarios de
acceso. Controle el acceso para seguridad, evacuacion por incendio y control de tiempo y asistencia (T&A).

O Consejo
Vea el siguiente video para aprender a registrar y administrar puertas.

Explorar la lista de puertas

La lista de puertas muestra todas las puertas registradas en BioStar Air de un vistazo. Consulte la informacién clave de cada
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puerta, como su nombre, los dispositivos asignados, el grupo y los niveles de acceso. Haga clic en una puerta de la lista
para ver los detalles y modificar los ajustes.

Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda para ver las puertas registradas.

BioStar Air Hello, Supremal SRONN - )
Doors
@ : ®

oors EnayOmii Eatee DoerGoup  § ¥ pesiesl ¥ becen

O oeviee ment v Bour 10 [ se20000:000r 1016y | B rullccess

O ooormanagement A

[ Tr—— s

Door

BEW3.APB device 16 [BEW3-AP. BEWS APB : BEW3-APB devic Full aecess +

BEW3.A9B device 15 [BEW3-AP. BEW3 APB 1 BEV3-APB devic Full Access +

BS3APWE desice 12 [BS3APW, B53.APWB : BS3 APWB devic Full aecess +

BS3APWS desice 11 [BS3APW. 53 APWB 1653 APWB devic Fullaccess +

Informacién de la puerta
La lista de puertas muestra la siguiente informacion.

« Puerta: El nombre de la puerta. Normalmente se asigna automaticamente durante el registro del dispositivo, pero los
administradores pueden cambiarlo.

+ Dispositivo de entrada: Dispositivo que autentica a los usuarios al ingresar por la puerta.
+ Dispositivo de salida: Dispositivo que autentica a los usuarios al salir por la puerta.
* Grupo de Puerta: Nombre del grupo asignado a la puerta.

+ Nivel de acceso: El nivel de acceso que el sistema asigna a la puerta. Para obtener mas informacién sobre la
asignacién de niveles de acceso, consulte Establecer niveles de acceso por lotes.

+ Descripcion: Descripcion de la puerta.

« Camara: Muestra la informacién de la cAmara asociada a la puerta. La columna Camara aparece solo después de
habilitar la funcién Gestién de Videos en Ajustes — Sitio — Adicionales.

Funciones adicionales

Cuando se selecciona una o mas puertas en la lista, los administradores pueden gestionarlas mediante las siguientes
herramientas.

" Actualizar la lista de puertas.
« [u]: Eliminar las puertas seleccionadas de la lista.

. [): Establecer niveles de acceso para las puertas seleccionadas. Para mas informacién, consulte Establecer niveles de
acceso por lotes.

- [Z: Establecer un horario para los estados de apertura y bloqueo de la puerta. Para obtener mas informacién sobre
como gestionar los horarios de las puertas, consulte Administrar horarios de las puertas.

[e]e} . s .z P .
« o+:Agrupar las puertas seleccionadas. Para obtener mas informacién sobre cémo gestionar los grupos de puertas,
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consulte Administrar Grupo de Puertas.

Administrador del sitio

« [2): Generar informes de las puertas. Para obtener mas informacion sobre como generar informes de puertas, consulte

Generar informes de puertas.

Filtrar

Filtre la lista de puertas por grupo. Haga clic en la columna Grupo de Puertay en su botén % y seleccione el grupo
deseado. Haga clic en OK para mostrar solo las puertas del grupo seleccionado.

Door Group

1P
L

None
1 door group
2 doors group

leftover door

@ Informacioén

Para restablecer los filtros aplicados, haga clic en

Agregar puertas

Agregar usando un dispositivo

= y seleccione Restablecer.

En el paso final del registro del dispositivo en la aplicacién mavil, seleccione la opcién Create a door with this device para
crear una puerta. Para obtener mas informacién sobre cdmo registrar un dispositivo con la aplicacion movil, consulte

Regqistrar y Eliminar Dispositivos Edge.
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Register Device?

Would you like to register the
selected device?

() Create a door with this device

For elevator use, turn off door
creation.

Cancel OK

Agregar desde el portal web

Siga los pasos a continuacién para agregar una nueva puerta en el portal BioStar Air.
1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.
2. Haga clic en Agregar nuevo puerta en la parte superior derecha de la pantalla.

3. Cuando aparezca el panel Agregar nuevo puerta, ingrese Nombre de Puerta.

Add New Door X

mmmmmmmm

Co ) .

4. Seleccione Dispositivo de entrada y Dispositivo de salida.

5. Haga clic en Guardar para guardar y agregar la configuracién de la puerta.

@ Reglas para asignar dispositivos a puertas
+ Cada dispositivo solo puede asignarse a una sola puerta.

+ Siun dispositivo ya esta registrado pero no aparece en la lista de dispositivos disponibles, verifique si esta
asignado a otra puerta. Si lo estd, quitelo de esa puerta e inténtelo de nuevo.

+ Un dispositivo no puede asignarse simultdneamente a una puertay a un elevador.
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@ Puertas que usan dispositivos primario/secundario

o0 moédulos secundarios tenga asignados.

Limitaciones de configuracion de puertas

Las siguientes limitaciones aplican a la configuracién de puertas.
+ 1 XPass D2 + SIO2 (relé controlado por SIO2)
+ 1 XPass 2 + XPass D2 (relé controlado por XPass 2)
+ 2 XPass D2 (relé controlado por XPass 2)

+ 10 2 dispositivos OSDP/Wiegand (relé controlado por CS-20)

Administrador del sitio

* Un dispositivo primario controla la puerta (XPass 2 o CoreStation 20).

+ Un XPass 2 configurado como primario puede asignarse a una sola puerta, sin importar cuantos dispositivos

+ Un XPass 2 configurado como primario puede tener hasta 31 dispositivos secundarios asignados. Puede
agregar una nueva puerta cuyo relé controla un médulo Secure I/0 2 (SIO2) secundario.

* No se pueden crear puertas que usen una CoreStation 20 (CS-20) junto con un médulo Secure I/0 2 (SIO2).

+ Solo se permite un SIO2 por puerta (relé para I/0): debe estar cableado al mismo XPass 2 que el XPass D2.

Editar puertas

Siga estos pasos para editar los detalles y la configuracién de la puerta.

1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.

2. Haga clic en la puerta que desea editar en la lista. O seleccione la casilla a la izquierda de la puerta y haga clic en @ en

la barra lateral superior izquierda.

3. Cuando aparezca el panel Editar puerta, edite Nombre de Puerta y Descripcidn.

Edit Door

Description

Entry and Exit Device

Entry Device

Exit Device

Auliary Device

stz

Door Relay

XPass2 :XP2.MOPB :Door 101 Entry Device

B10Eniry W3 - BEVK3.48: Door 101 Exk Device

»

Relay 0 XPass2 ; Door 101 Eniry Device (192.168.18.217)

(I eteytgnoing Doorseor

X

4. Seleccione el dispositivo para la autenticacién de entrada de la puerta en la seccién Dispositivo de entrada y salida.

+ Dispositivo de entrada: Seleccione el dispositivo que autentica a los usuarios al entrar por la puerta.

+ Dispositivo de salida: Seleccione el dispositivo que autentica a los usuarios al salir por la puerta.

5. Configure el dispositivo relé en la seccién Dispositivo auxiliar.
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+ Camara: Puede conectar una cdmara CCTV para los registros de eventos.

+ Relé de puerta: Seleccione el dispositivo relé que controla la cerradura de la puerta.

+ Ignorar relé de sensor de puerta: Configure el relé para ignorar el sensor de la puerta.

@ Para usar la camara, habilite la funciéon Gestién de Videos en Ajustes — Sitio — Adicionales.

6. Configure los ajustes adicionales.

+ Si esta instalado, seleccione el puerto para configurarlo como Botén de salida.

+ Seleccione el puerto para configurarlo como Sin ajustes.

+ Establezca el tiempo que la puerta permanece abierta en Hora de apertura. (Predeterminado: 3 segundos)

7. Enlaseccién Nivel de acceso, haga clic en las casillas de los niveles de acceso para asignarlos a la puerta o quitarlos

de ella.
Options
Open Time Full Access.
patch only
Full2
Held Open @ 3
G
Access Levels Cleaning Crew
Oiffice Workers
Access Levels Full Access -

8. Hazclic en Guardar para aplicar los cambios.

@ Informacion

+ Por seguridad, el relé debe conectarse siempre al dispositivo en el lado seguro de la puerta. Use el relé del
dispositivo de salida o un médulo SIO2.

+ Cuando esta configurado para conexion directa a la nube, tanto el dispositivo de entrada como el de salida
requieren cables de red separados.

+ Al usar una configuracién primario-secundario, el dispositivo primario (generalmente el de salida) necesita
una conexién de red y el dispositivo secundario se conecta al primario mediante RS-485.

+ Para obtener mas informacién sobre cémo configurar el médulo SIO2 Secure, consulte Configurar el médulo
seguro SIO2.

Establecer niveles de acceso por lotes

Asigne o anule la asignacién de un nivel de acceso a varias puertas a la vez. Evite editar puertas una por una.

1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.
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2. Seleccione la casilla de al menos una puerta para establecer niveles de acceso.

3. Hagaclicen Benla parte superior de la lista de puertas.

4. Cuando aparezca el menu emergente Establecer niveles de acceso, seleccione las casillas de los niveles de acceso
para aplicarlos a las puertas seleccionadas.

C B B 8% @
Set Access Levels | Doors: 3
Q
Home [ Seme 9 Al

Full Access :  Entry Device :
patch only

B fuilz l ¥P2-MDPE : Door 101 Entry ..
3
G n... I ¥P2-MDPE : 544433784

Cleaming Crew

. XP2-GEDPB - 546103219

[+ | C5-20 door ' WIEGAND : 1615834737
o | Door
[+ | BEW3-AFE device 16 [BEW3-AP... I BEW3-AFB : BEWZ-APE devic...

Busque el nivel de acceso en el campo de busqueda, si es necesario.
* Ninguno: El sistema quita el nivel de acceso de las puertas seleccionadas.
+ Alguno: Solo ciertas puertas seleccionadas tienen asignado el nivel de acceso.
+ Todos: Todas las puertas seleccionadas tienen asignado el nivel de acceso.

5. Parafinalizar, haga clic en Listo.

@ Informacién
+ Siuna o mas puertas estan sin conexién, el sistema aplica los cambios cuando se reconecten.

+ El nivel de acceso Acceso completo lo administra automaticamente el sistema, por lo que no se puede
cambiar.

+ Los errores en ciertas puertas pueden impedir que el sistema aplique niveles de acceso. Un cuadro de
didlogo muestra las puertas donde fall el cambio de nivel de acceso. Para volver a intentarlo, haga clic en
Reintentar las fallidas.

Generar informes de puertas

Genere informes de puertas y envielos al correo electrénico del administrador. Un informe de puerta proporciona
informacidn sobre los usuarios que ingresaron por esa puerta.
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1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.

2. Hagaclicen Elenla parte superior de la lista de puertas.

3. Cuando aparezca la ventana Configuracién de informes, ingrese un nombre para el informe.

Report Settings ><
Name *

New Report
Door Group User

All - All -
Door

All -

Add Report

Report List

Q, search

No search results found.
Close

4. Seleccione los elementos que desea incluir en el informe.
5. Haga clic en Agregar informe para guardar el informe.

6. Secreaun Lista de informes y se envia un enlace de descarga al correo electrénico del administrador.

Report Settings X

Name *

New Report

Door Group User

All - All -

Door

All -

Add Report

Report List

Q search

Report & & I

Close
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@ Informacion
En Lista de informes, busque, edite, descargue o elimine los informes generados.

Administrar Grupo de Puertas
Al agrupar las puertas, puede gestionar las politicas de control de acceso con mayor eficiencia. Aplique politicas de
seguridad coherentes a varias puertas asignando niveles de acceso y permisos a los grupos de forma simultanea.

@ Informacion

+ Para obtener mas informacién sobre la gestién de puertas registradas, consulte Administrar puertas
registradas.

» Para obtener mas informacién sobre los niveles de acceso, consulte Administrar Niveles de Acceso.

Agregar grupo de puertas
1. Haga clic en Gestién de Puerta — Grupo de Puerta en la barra lateral izquierda.

2. Haga clicen Nombre del Grupo de Puerta en la parte superior derecha de la pantalla.

BioStar Air + Supremaprocuct e+ Hello, Supremat guin v @ @

Door Groups -+ Add Door Group

Name. © Numberof Doors

3. Cuando aparezca la ventana Nombre del Grupo de Puerta, ingrese el nombre del grupo de puertas.

‘Add Door Group

dd 232 Subgroup.

Name*

‘Add Door

536230822 (B53.08] 200010670
544433788 [XP2-MOPB] 200010608
Mgt Device 5 AEMC 200007570
Mt Device 4 AEMC] 200007569
Mt Device 3 AEMU) 200007558
Mt Device 2 AEMU] 200007557

oduct Mgt Device 1 [AE-MU] 200007566
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@ Haga clic en Agregar como un subgrupo y seleccione el grupo padre para agregar
como subgrupo de un grupo especifico.

4. En Agregar Puerta, seleccione las puertas que desea incluir en el grupo.

5. Haga clic en OK para guardar el grupo de puertas.

Administrador del sitio

el grupo de dispositivos

La lista de grupos de puertas muestra el grupo recién agregado y la cantidad de puertas que contiene. Haga clic en un

grupo de puertas para ver las puertas que incluye.

BioStar Air

¢ suprema product gt = Hello, Suprema! ® Engish

Door Groups

= Number of Doors.

1 icemis)

J

10/page

@ Informacion

« Agregar un grupo padre vacio sin dispositivos ni puertas.

Renombrar grupo de puertas

1. Haga clic en Gestion de Puerta — Grupo de Puerta en la barra lateral izquierda.

2. Marque la casilla del grupo de puertas que desea renombrar en la lista.

3. Hagaclicen @ en la parte superior de la lista de grupos de puertas.

4. Cuando aparezca la ventana Agregar Grupo de Puerta, ingrese el nuevo nombre del grupo.

5. Haga clic en OK para guardar el nuevo nombre del grupo.

Eliminar grupo de puertas

1. Haga clic en Gestiéon de Puerta — Grupo de Puerta en la barra lateral izquierda.
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2. Marque la casilla del grupo de puertas que desea eliminar de la lista.

3. Hagaclicen [ enla parte superior de la lista de grupos de puertas.
4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

El grupo de puertas seleccionado se eliminara de la lista. Sus subgrupos también se eliminaran. Las puertas de acceso no se
eliminaran al borrar el grupo.

Administrar horarios de las puertas

Puede configurar horarios para que las puertas se bloqueen y se desbloqueen automaticamente segun periodos de
tiempo. Configure los horarios de bloqueo y desbloqueo y utilice opciones avanzadas como abrir después de la primera
autenticacién para mantener un acceso seguro y controlado.

@ Informacioén

+ Los horarios solo se aplican a puertas y dispositivos que estén conectados a Internet.
* Los grupos de dias festivos ignoran los horarios de desbloqueo a menos que se configuren por separado.

+ Mantenga al menos un administrador con acceso sin restricciones para emergencias.

Cuando necesita horarios
Los horarios de las puertas son opcionales. La mayoria de los sitios funcionan correctamente con el control de acceso
basico. Cuando un usuario autorizado presenta una credencial valida, la puerta se desbloquea automaticamente; no es
necesaria ninguna configuracién adicional de horarios.
Configure los horarios Unicamente en las siguientes situaciones:

+ Cuando necesite permitir acceso sin restricciones durante periodos especificos

+ Cuando necesite bloquear el acceso a todos los usuarios durante periodos especificos

« Cuando necesite aplicar diferentes politicas de acceso en distintos horarios

Para evitar confusiones entre Horario de desbloqueo y Horario de bloqueo en BioStar Air, comprenda cémo funciona cada
uno y cuando utilizarlo.

Horario de desbloqueo vs Horario de bloqueo

Categoria Horario de desbloqueo Horario de bloqueo

Estado de la puerta durante

el horario Siempre desbloqueada Siempre bloqueada

No requerida; cualquiera puede acceder Las credenciales no pueden

Autenticacién requerida .
libremente desbloquear la puerta

Solo el administrador del sitio puede

Desbloqueo manual Posibl
qu Y ostble desbloquearla

Operacién del relé Activado de forma continua No se activa
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@ Informacion

El término 'Administrador del sitio' se refiere a los administradores designados en el portal BioStar Air Admin o
en la aplicacién movil.

Horario de desbloqueo

Durante el periodo programado, la puerta permanece desbloqueada y el relé permanece activado de forma continua. No se
requiere autenticacién; cualquiera puede entrar libremente durante este tiempo.

Casos de uso tipicos
+ Puertas principales en areas publicas
« Areas comunes en comunidades residenciales

» Puertas del vestibulo de oficinas durante el horario laboral

Configurar horarios de desbloqueo
Configure un horario de desbloqueo como se indica a continuacion.
1. Haga clic en Gestién de Puerta — Registrados Puerta en la barra lateral izquierda.

2. Enla lista, marque la casilla de la puerta cuya programacién de desbloqueo desea configurar.

3. Hagaclicen [ en la parte superior de la lista de puertas.

4. Cuando aparezca la ventana Configuracién de programacién de bloqueo/desbloqueo, seleccione un horario
predefinido o cree uno nuevo en la pestafia Desbloquear.

Lock/Unlock Schedule Settings

20oor(s) elected

538230822 (B53.D8) 20001... 544433788 [XP2 MOPB] 20

Schedules

5. Haga clic en OK para aplicar el horario de desbloqueo.
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@ Informacion

+ Cuando Desbloquear después de la primera autenticacion esté habilitado, la puerta permanecera
desbloqueada segun el horario seleccionado después de que el primer usuario se autentique. Esta opcién es
util en las siguientes situaciones.

— Tiendas que solo abren después de la llegada del personal
— Oficinas donde el primer empleado en llegar desbloquea el edificio para los demas
— Instalaciones que requieren que el personal inicie el acceso antes de que los miembros puedan entrar

+ Para obtener mas informacién sobre cémo registrar horarios, consulte Registrar un nuevo horario.

Horario de bloqueo

Durante el periodo programado, la puerta permanece bloqueada y el relé no se activa. Incluso si se presenta una credencial
valida, la puerta no puede desbloquearse mediante autenticacién. Solo un administrador del sitio puede desbloquearla
manualmente desde el portal BioStar Air Admin o la aplicacién maévil.

Casos de uso tipicos
+ Areas que deben permanecer estrictamente cerradas después de ciertas horas

+ Instalaciones como piscinas, gimnasios u otras areas restringidas

Configurar horarios de bloqueo
Configure un horario de bloqueo como se indica a continuacion.
1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.

2. Enlalista, marque la casilla de la puerta cuya programacion de bloqueo desea configurar.

3. Hagaclicen en la parte superior de la lista de puertas.

4. Cuando aparezca la ventana Configuracion de programacién de bloqueo/desbloqueo, seleccione un horario
predefinido o cree uno nuevo en la pestafia Bloquear.

Lock/Unlock Schedule Settings.

20oor(s) elected

5. Haga clic en OK para aplicar el horario de bloqueo.
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@ Informacion

+ Debido a que un horario de bloqueo anula los derechos de acceso estandar, los usuarios no pueden dejar la
puerta desbloqueada durante el periodo de bloqueo.

+ Para obtener mas informacién sobre como registrar nuevos horarios, consulte Registrar un nuevo horario.

Registrar un nuevo horario
Siga los pasos a continuacién para registrar un nuevo horario.

1. Enlaventana Configuracién de programacién de bloqueo/desbloqueo, haga clic en Crear Horarios.

Lock/Unlock Schedule Settings

2 Door(s) Selected

Create Schedules
Schedules _

Linlack Lok

2. Enla pantalla Agregar horario, ingrese Nombre y Descripcién (opcional).

Add Schedule X

o | [ | [ | [ | [ | [ ]| [

0000 - s () AIDay

Holiday Group Time

Holiday Group Time 71

3. Enlaseccion Intervalos de tiempo *, seleccione los dias y los horarios en los que la puerta debe permanecer abierta
sin autenticacion y, a continuacion, haga clic en Agregar.

4. Haga clic en Guardar para guardar el horario.

Después de registrar un nuevo horario, vuelva a Gestion de Puerta — Registrados Puerta y configure el horario de la
puerta.

Ascensores

BioStar Air es compatible con el control de acceso de ascensores mediante el médulo OM-120 de Suprema. Gracias a este

modulo, los administradores pueden integrar lectores compatibles con BioStar Air para controlar el acceso a los pisos. Una
conexion en cadena de dispositivos OM-120 permite controlar hasta 144 pisos.
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O Consejo
Vea la siguiente guia en video sobre como gestionar ascensores.

Administrar Ascensores

Para configurar el control de acceso del ascensor, primero conecte el médulo OM-120 al dispositivo de control de acceso.

Luego, asigne el nombre y el nimero de relé de cada piso y restrinja los horarios de acceso por piso para mejorar la
seguridad.

Requisitos
Cumpla los siguientes requisitos para activar la funcién de control de acceso del ascensor.

+ Suprema OM-120 module: Cada médulo admite hasta 12 pisos. Conectar hasta 12 médulos OM-120 a un Unico
dispositivo de control de acceso permite controlar hasta 144 pisos.

+ Serequiere un dispositivo compatible con BioStar Air que pueda conectarse al OM-120.

+ Serequiere un cableado adecuado al panel de control del ascensor. Para detalles sobre el cableado, contacte al
fabricante del ascensor.

* Los horarios de acceso por piso tienen prioridad, y la configuracion de dias festivos puede anular las reglas normales
de acceso.

Conectar dispositivos y médulos
1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.

2. Haga clic en el dispositivo de control de acceso que tenga un médulo OM-120 en la lista de dispositivos.

3. Enlaseccion Médulos, haga clic en Agregar.

Modules

Add

4. Seleccione el médulo OM-120 conectado al dispositivo y haga clic en Guardar.

Registrar ascensores
1. Haga clic en Gestion de ascensores — Ascensores Registrados en la barra lateral izquierda.

2. Haga clic en Anadir ascensor en la parte superior derecha de la pantalla.
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BioStar Air # suprema procuctiig: = Hello, Supremal 15

FECRN - )

Elevators

 Description

3. Cuando aparezca el panel Ailadir ascensor, ingrese Nombre del ascensor y Descripciéon (opcional).

Add Elevator X

Elevator Name*

Description

Assign Device and Modules

Device None
Modules None

Relay Time Out

Floors Configuration

4. Enlaseccion Asignar dispositivos y médulos, seleccione el dispositivo y el médulo para la autenticacién de acceso.

Borrar: Seleccione el dispositivo para la autenticaciéon de acceso.

Precaucion

Si el dispositivo no aparece en la lista, verifique que esté asignado a una puerta. Un dispositivo no
puede asignarse simultdaneamente a una puerta y a un elevador.

Médulos: Seleccione el médulo OM-120 que controlara el relé del botén del ascensor.

« Tiempo de espera del relevo: Establezca el tiempo durante el cual el botén del piso permanecera activo después
de completar la autenticacién. Tras ese tiempo, el relé dejara de activar el botén del piso.

5. Enlaseccién Configuracion de pisos, ingrese el nimero de pisos a controlar y haga clic en Aplicar.

6. Configure el nombre, el niUmero de relé y el horario de cada piso.
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Add Elevator X
Modules OM-120 ISC West EL... X -
Relay Time Out 3 Seqs)

Floors Configuration

Number of Floors 12 Apply

Toggle on to make the floor unsecured

Fleor Name Relay Number Schedule Delete
Ground None @ » @'
Lobby None - (@ ] @

- o ®
Floor 4 None - »
Floor 5 None - » D]
Floor & None -« » |
Floor 7 Nene v » - @

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Nombre del piso: Ingrese el nombre del piso. Use nombres facilmente identificables como 1F, vestibulo o sala de
conferencias.

« Numero de relé: Seleccione la salida de relé que corresponde a cada botén de piso en el panel de control del
ascensor.

+ Horario: Establezca el horario de acceso para cada piso. Por ejemplo, puede restringir el acceso al piso de
mantenimiento fuera del horario laboral.

7. Haga clic en Guardar para guardar y registrar la configuracion del elevador.

@ Informacion

+ Cada médulo OM-120 admite hasta 12 pisos. Conecte varios médulos OM-120 en cadena para ampliar hasta
144 pisos.

+ Enlaseccion Configuracion de pisos, haga clic en || para eliminar un piso.

+ Para obtener mas informacién sobre como registrar horarios, consulte Administrar horarios.

Editar elevadores
Siga estos pasos para cambiar los detalles o la configuracion de un elevador registrado.
1. Haga clic en Gestion de ascensores — Ascensores Registrados en la barra lateral izquierda.

2. Enlalista, haga clic en el elevador que desea editar. Como alternativa, seleccione la casilla del elevador y haga clic en
@ en la parte superior de la lista.
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3. Cuando aparezca el panel Editar ascensor, cambie la informacién necesaria o modifique la configuracion.

Edit Elevator X

Elevator Name*  Elevator

Description

Assign Device and Modules

Device [ sass2: o200 saaszzes

Modules None

Relay Time Out 3 seds)

Floors Configuration

Enter the number of floors

4. Haga clic en Guardar para guardar los cambios.

Eliminar elevadores
Siga estos pasos para eliminar un elevador registrado.

Haga clic en Gestion de ascensores — Ascensores Registrados en la barra lateral izquierda.

1.
2. Enlalista, seleccione la casilla del elevador que desea eliminar. Puede seleccionar uno o varios elevadores.
3. Hagaclicen M enla parte superior de la lista.

4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

Establecer permisos de acceso por piso
Registre un elevador y defina niveles de piso para restringir el acceso de usuarios y grupos a determinados pisos. Para cada

nivel de piso, establezca horarios de acceso (p. ej., durante el horario laboral) y politicas de dias festivos para gestionar la
seguridad y la accesibilidad.

1. Haga clic en Gestion de Acceso — Niveles de piso en la barra lateral izquierda.

2. Haga clic en Agregar nivel de piso en la parte superior derecha de la pantalla.

BioStar Air # Suprema procucvgs ~ Hello, Supremal Lo @
For v
© o oors S scneaue + Descrpton
=
No0a

3. Cuando aparezca el Agregar nivel de piso panel, ingrese Nombre y (opcional) Descripcion.

I Por ejemplo: equipo de sequridad, personal de limpieza
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Add Floor Level X

Name*

Description

Add Floors.
Floors None -

Schedules *

Sunday noay
Monday s
Tuesday oay
Wednesday s
Thursday Aday
Friday oay

Saturday. sy

4. Enla seccién Agregar pisos, seleccione los pisos a los que se aplicara el nivel de piso.
5. Enlaseccién Horarios, establezca el horario de acceso.

I Por ejemplo, permitir que el personal de limpieza acceda tnicamente fuera del horario laboral.
6. Sies necesario, agregue Grupos de festivos para restringir el acceso en fechas especificas.

7. Haga clic en Guardar para agregar el nivel de piso.

@ Informacion

Para obtener mas informacién sobre cémo agregar, editar o eliminar niveles de piso, consulte Gestionar Niveles
de Piso.

Permisos de acceso

La gestién de los permisos de acceso es fundamental en un sistema de seguridad. Para controlar con precision cuando y
doénde tienen acceso los usuarios, combina grupos de dias festivos, horarios, niveles de acceso y niveles de piso.

O Consejo
Consulta la siguiente guia en video sobre coémo gestionar los permisos de acceso.

Gestionar grupos de dias festivos

En BioStar Air, un grupo de dias festivos sirve para ajustar las reglas de acceso en fechas o periodos especificos. Al
configurar un grupo de dias festivos, los administradores pueden restringir o modificar los permisos de acceso durante los
dias festivos o en fechas especiales. Este enfoque mantiene la seguridad a la vez que ofrece un control de acceso flexible.

O Consejo
Vea el siguiente video para obtener una guia sobre la gestién del control de acceso.
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Un grupo de dias festivos define los dias festivos que se repiten anualmente y los que ocurren dentro de periodos
especificos. Se utiliza para restringir o modificar los permisos de acceso durante esos periodos.

1. Hazclic en Gestién de Acceso — Grupos de festivos en la barra lateral izquierda.

2. Haz clicen Agregar grupo de festivos en la esquina superior derecha de la pantalla.

BioStar Air # supremaproduct Mgt Hello, Supremat

Holiday Groups

RN -
- Add Holday Group

3. Cuando aparezca el panel Agregar grupo de festivos, escribe el nombre del grupo.

Add Holiday Group

X

Name *

Add Holldays

Holidays

Holiday Name

4. Enlaseccién Anadir dias Festivos, especifica el nombre y la fecha del feriado, y haz clic en Agregar.

+ Define el nombre y la fecha, y selecciona la opcidn Repetir anualmente para agregar un feriado publico con fecha

fija.

+ Define el nombrey la fecha, y selecciona la opcidn Rango de fechas para feriados que se repiten anualmente y

abarcan un periodo determinado.

5. Agrega otros feriados de la misma forma.
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Edit Holiday Group

Name * Holiday group 1

Edit Holidays

Holidays

S NewYear Day - 202601101 X

Hollday Name

") RepeatAnnually [ DateRange

6. Haz clic en Guardar para guardar la configuracién del grupo de feriados.

@ Informacion

usuarios que siempre necesitan acceso.

Editar un grupo de dias festivos

+ Solo se puede aplicar un grupo de dias festivos a una sola puerta.

+ Los grupos de dias festivos tienen prioridad sobre los horarios. Conceda acceso sin restricciones a los

1. Hazclic en Gestion de Acceso — Grupos de festivos en la barra lateral izquierda.

2. Haga clic en el grupo de dias festivos que desea editar en la lista. Alternativamente, seleccione la casilla del grupo de
dias festivos y, a continuacién, haga clic en @ en la parte superior de la lista.

3. Cuando aparezca el panel Editar grupos de vacaciones, edite los elementos necesarios.

Edit Holiday Group

X

Name * Holiday group 1

Edit Holldays

Holidays ol

Holiday Name

4. Haga clic en Guardar para guardar los cambios.

Eliminar un grupo de dias festivos

1. Hazclic en Gestién de Acceso — Grupos de festivos en la barra lateral izquierda.

2. Seleccione la casilla del grupo de dias festivos en la lista. Puede seleccionar varios grupos de dias festivos.
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3. Hagaclicen M enla parte superior de la lista.
4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

Administrar horarios
Crear horarios para permitir o restringir el acceso a puertas o ascensores en dias y periodos de tiempo especificos. Uselos
junto con grupos de dias festivos para ajustar las reglas de acceso.

@ Informacion

+ Los grupos de dias festivos tienen prioridad sobre los horarios. Conceda acceso sin restricciones a los
usuarios que siempre necesitan acceso.

+ Para obtener mas informacién sobre la configuracion de grupos de dias festivos, consulte Gestionar grupos
de dias festivos.

+ Para obtener mas informacién sobre como aplicar horarios a puertas, consulte Administrar horarios de las
puertas.

+ Para obtener mas informacién sobre cdmo configurar horarios para controlar el acceso a cada piso del
ascensor, consulte Ascensores.

Agregar horario
1. Hazclicen Gestion de Acceso — Horarios en la barra lateral izquierda.

2. Hazclic en Agregar Horarios en la esquina superior derecha de la pantalla.

BioStar Air # suprema procuctiige » Hello, Supremal Y

Schedules + Add Schedule

Holiday Group

Aways Aways

Lok schedule

£ Access Management

Schedules.

3. Cuando aparezca el panel Agregar Horarios, ingresa Nombre y Descripcion (opcional).
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Name *

Description
500
Time Intervals *

Schedules The fime ntervalsset

n | [ | e | [ ] [ | [ ] [ ]| (=

000 - s () AIDay

Holiday Group Time

Holiday Group Time The time inervals et below are displayec he

4. Enlasecciéon Intervalos de tiempo *, selecciona los dias y los intervalos de tiempo.

Administrador del sitio

Selecciona de lunes a viernes, de 9:00 a.m. a 6:00 p.m., para definir el horario laboral. Selecciona sdbado y domingo, o de

6:00 p.m. a 9:00 a.m. todos los dias, para definir un horario fuera de horario laboral.

5. Hazclic en Agregar para aplicar el horario seleccionado.

6. Enlaseccion Tiempo de grupo de vacaciones, selecciona el grupo de dias festivos que se aplicara al horarioy

establece los intervalos de tiempo.

Time Intervals *

Schedules 11

EEEEEEE )

0200 - 1m0 () AIDay

Holiday Group Time
Holiday Group Time 11 time e

Group Name. -

() AIDay

Add Schedule X

7. Haz clic en Agregar para aplicar el grupo de dias festivos.

8. Hazclic en Guardar para agregar el horario.

@ Informacion

+ Agregue horarios abiertos para permitir el acceso y horarios cerrados para restringirlo, y apliquelos a las
puertas. Para obtener mas informacién sobre cémo aplicar horarios a puertas, consulte Administrar horarios

de las puertas.

+ Solo se puede asignar un unico grupo de dias festivos a un horario.

+ Para obtener mas informacién sobre cdmo configurar horarios para controlar el acceso a cada piso del

ascensor, consulte Ascensores.
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Editar horario

1. Hazclic en Gestion de Acceso — Horarios en la barra lateral izquierda.

2. Hagaclic en el horario que desea editar en la lista. Alternativamente, seleccione la casilla del horario y haga clic en @
en la parte superior de la lista.

3. Cuando aparezca el panel Editar horarios, actualice la informacién requerida o modifique el horario.

Add Schedule X

Name *

Description

Time Intervals *

Schedules
Sunday w0080 X
Monday w0080 X
ety oo001800 x
Weanesday 09001800 x

Thusday  w900-1800 x

Cancel save

4. Haga clic en Guardar para guardar los cambios.

Eliminar horario
1. Hazclic en Gestién de Acceso — Horarios en la barra lateral izquierda.

2. Seleccione la casilla del horario que desea eliminar en la lista. Seleccione uno o mas horarios.

w

Haga clicen [ enla parte superior de la lista.

4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

@ Informacion

Al eliminar un horario, este se quita de todas las secciones relacionadas. Por ejemplo, si se elimina un horario
aplicado a una puerta o a un ascensor, ya no se aplicara a esa puerta o a ese ascensor.

Administrar Niveles de Acceso
Utilice los niveles de acceso para controlar con precisién el acceso de los usuarios. Los niveles de acceso definen quién
puede acceder, dénde y cudndo. Un nivel de acceso consta de los siguientes elementos.

* Puerta/ grupo de puertas: Ubicacion donde se permite el acceso
* Horario: Periodo en el que se permite el acceso
+ Grupo de dias festivos: Fechas o periodos que restringen o ajustan el acceso

Configure los niveles de acceso antes de agregar usuarios para agilizar la gestién de usuarios.

Agregar nivel de acceso

Utilice los niveles de acceso para establecer permisos de usuario segun la puerta, el horario y el grupo de dias festivos.
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1. Haga clic en Gestion de Acceso — Niveles de acceso en la barra lateral izquierda.

2. Haga clic en Agregar Nivel de Acceso en la esquina superior derecha de la pantalla.

BioStar Air + Supremaprocuctvg: = Hello, Supremat con - 0 @

» Name. + Desaiption  DoorGroups, = poors v schedule v

1 Full Access Full Access Aways.

200001315 a2 Suprema Product Mgt Device 4 AE-..  Always.

3. Cuando aparezca el panel Agregar Nivel de Acceso, ingrese Nombre y Descripcién (opcional).

Add Access Level X

Description

‘Add Door Groups ‘Add Individual Doors

[] Doorgroup o

538230822 [853 D] 200010670

544433758 [XP2 MDPE] 200010608

Schedules *

e Aviays -

4. Enlaseccion Nombre del Grupo de Puerta o Afiadir puertas individuales, seleccione grupos de puertas o puertas
individuales.

5. Enlaseccién Horarios, seleccione el horario que se aplicara al nivel de acceso. Seleccione Siempre para permitir
acceso sin restricciones.

6. Haga clic en Guardar para agregar el nivel de acceso.

Modificar nivel de acceso
1. Haga clic en Gestion de Acceso — Niveles de acceso en la barra lateral izquierda.

2. Haga clic en el nivel de acceso que desea modificar en la lista de niveles de acceso. Alternativamente, seleccione la
casilla del nivel de acceso que desea modificar y haga clic en @ en la parte superior de la lista.
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Edit Access Level X

Name * a2

Description

‘Add Door Groups ‘Add Individual Doors

Door group. 0

538230822 [653.08) 200010670

544433783 [XP2-MDPB) 200010508

Schedules*

Name * Avays -

Sunday Aiosy

Monday

Tuesday

Cuando aparezca el panel Editar Nivel de acceso, edite la informacion requerida o cambie la configuracién.

Haga clic en Guardar para guardar los cambios.

Eliminar nivel de acceso

4.,

Haga clic en Gestion de Acceso — Niveles de acceso en la barra lateral izquierda.

Marque la casilla del nivel de acceso que desea eliminar en la lista de niveles de acceso. Puede seleccionar mas de un
nivel de acceso.

Haga clicen [ enla parte superior de la lista.

Cuando aparezca un mensaje de advertencia, haga clic en Si.

Gestionar Niveles de Piso

Los niveles de piso se utilizan en la configuracién de control de acceso de los ascensores. Permiten un control mas
detallado de los permisos de acceso para cada piso. Por ejemplo, configure determinados grupos de usuarios para que solo
puedan acceder a niveles de piso especificos.

Agregar niveles de piso

Asigne usuarios o grupos que tendran acceso a pisos especificos.

1.

2.

Haga clic en Gestion de Acceso — Niveles de piso en la barra lateral izquierda.

Haga clic en Agregar nivel de piso en la parte superior derecha de la pantalla.

oduamig: w Hello, Supremat i ® e v ® °

BioStar Air D s

» S Name © Foors S schedule % Descrpton
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3. Cuando aparezca el panel Agregar nivel de piso, ingrese Nombre y Descripcion (opcional).

Add Floor Level

X

Name*

‘Add Floors.

Floors

Schedules *

Name *

Sunday
Monday
Tuesday
Wednesday
Thursday
riday

Saturday

Description

4. Seleccione los pisos a los que desea aplicar permisos en la seccién Agregar pisos.

5. Seleccione el horario que se aplicara al nivel de piso en la seccién Horario. Seleccione Siempre para permitir el acceso

sin restricciones.

6. Haga clic en Guardar para agregar el nivel de piso.

Editar niveles de piso

1. Haga clic en Gestion de Acceso — Niveles de piso en la barra lateral izquierda.

2. Haga clic en el nivel de piso que desea editar en la lista. Como alternativa, seleccione la casilla de verificacién del nivel
de piso que desea editar y luego haga clicen @ en la parte superior de la lista.

Edit Floor Level

X

Name*

Description

‘Add Floors,

Floors

Schedules *

Name *

Sundiay
Monday
Tuesday
Wednesday
Thursday
riday

Saturday

Floorlevel

3. Cuando aparezca el panel Editar nivel de piso, modifique la informacién necesaria o ajuste la configuracién.

4. Haga clic en Guardar para guardar los cambios.

Eliminar niveles de piso

1. Haga clic en Gestion de Acceso — Niveles de piso en la barra lateral izquierda.

2. Seleccione la casilla de verificacién del nivel de piso que desea eliminar de la lista. Puede seleccionar mas de un nivel de

piso.
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3. Hagaclicen M enla parte superior de la lista.

4. Cuando aparezca un mensaje de advertencia, haga clic en Si.

Administracién de Zonas

Las zonas son agrupaciones légicas de puertas y dispositivos. Se usan para anti-passback, estado en sitio, conteo de
personas y otras aplicaciones futuras.

Comprender las zonas y el anti-passback (APB)

Al usar zonas para el anti-passback, el administrador debe definir puntos de entrada y puntos de salida para la zona. Estos
puntos determinan cudndo un usuario con credencial esta dentro o fuera de la zona. Un usuario con credencial no puede
reingresar a la zona sin salir primero, aunque use una credencial diferente. El anti-passback también se usa para definir
puntos claros de entrada y salida, y evita que los usuarios regresen y salgan por una entrada.

Zona perimetral

Al igual que el anti-passback, BioStar Air define una zona perimetral que determina el estado en sitio de un usuario con
credencial. Esto es importante para las funciones En sitio ahora y Pase de lista. De forma opcional, se puede configurar la
zona perimetral para anti-passback.

Consulte los siguientes documentos para saber cdmo administrar las zonas y las infracciones de APB en el portal de BioStar
Air.

Administrar Zonas

Con la feature Zona de BioStar Air, agrupe puertas en zonas légicas. Aplique reglas de Anti-Passback (APB) para que los
usuarios entren y salgan en el orden correcto. Aplique reglas de Anti-Passback por zona, de forma opcional. Las zonas sin
APB aun pueden usar otras features de Zona, como Presencia, para ver quién esta dentro. Las zonas pueden abarcar desde
zonas de perimetro que cubren todo un sitio hasta areas especificas dentro de un edificio.

Antes de comenzar
Revise lo siguiente antes de crear una zona.

« Agregue las puertas al sistema antes de asignarlas a una zona. Para obtener mas informacién sobre el registro de
puertas, consulte Administrar puertas registradas.

« Un dispositivo solo puede usarse en una zona a la vez.
+ Cambiar los dispositivos de entrada y salida de la zona no cambia los ajustes de la puerta.

+ Silos dispositivos de entrada y salida de la zona no se ajustan correctamente, el comportamiento de APB y el conteo de
presencia pueden diferir del movimiento real.

+ Los dispositivos sin conexién pueden aplicar los cambios mas tarde que los dispositivos en linea. El sistema aplica los
cambios primero a los dispositivos en linea. Los dispositivos sin conexién aplican los cambios después de volver a
conectarse.

+ El sistema solo asigna a una zona dispositivos con firmware v2.13 o posterior. Verifique que el dispositivo asignado a la
zona use el firmware mas reciente.

+ El sistema protege las puertas usadas en una zona APB para evitar conflictos de ajustes. Para cambiar los ajustes de la
puerta que afectan el comportamiento de APB, primero quite la puerta de la zona.
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Explorar la lista de zonas

Web

Haz clic en Gestion de zonas — Zonas en la barra lateral izquierda.

BioStar Air Hello, Supremat P

@ TemporarilyDisable APE G Refresh

2one Nome People Inside: APB Mode ¥ APB Exerptions ¥ Zome Staws. ¥ Decestaws

10/page

Mobile
Management <Zones a+ o 1. Abra la aplicacién BioStar Air en su dispositivo
B o = e movil e inicie sesion.
Users Devices ‘Pmneti Perimeter Enabled
2. Toque Administrar en la parte inferior de la
s © pantalla.
a 3. Toque la tarjeta Zonas.
Violations

La lista de zonas muestra de un vistazo todas las zonas configuradas para el sitio.
* Nombre de la zona: Nombre de la zona. Perimetro muestra la insignia Fijada junto al nombre.

+ Personas dentro: NUmero de usuarios registrados como presentes en la zona. Para obtener mas informacién, consulte
Comprobar personas en el interior.

+ Modo APB: El modo APB aplicado a la zona (Hard / Soft / Ninguno).
+ Exenciones de APB: El grupo de exencién de APB asignado a la zona.
+ Estado de la zona: Indica si la zona esta activada.

+ Estado del dispositivo: Indica si los dispositivos asignados a la zona estan en linea.
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@ Zonas perimetrales y zonas internas

En la configuracién inicial del sitio, el sistema proporciona Perimetro de forma predeterminada. Perimetro es
como la puerta principal del sitio. Renombrar y eliminar no estan disponibles, y la lista muestra la insignia Fijada.
+ Los dispositivos de entrada y salida en Perimetro ayudan a calcular la presencia en Panel de Control >
Usuarios en el sitio y Seguridad > Presencia.

+ Cree zonas separadas para areas que requieren control interno (p. ej., salas de servidores, ciertos pisos)
ademas de zonas de perimetro, para habilitar un control de movimiento detallado en el sitio.

Comprobar personas en el interior

Web

Revise cuantas personas hay actualmente en cada zona en la columna Personas dentro de |a lista de zonas.

(@ Temporarily Disable AP8 (' Refresh

Zone Name: | People Inside < | APBMode ¥ APBExemptions ¥ ZoneSuwtws ¥ Device Satus

Tone APB

Mobile

Revise cuantas personas hay actualmente en cada zona en la opcién People de la lista de zonas.

167



Administrador del sitio

< Zones Q + ®

Zones 2 = Filter
Pinned Perimeter Enabled
People 3

APB None Device ® Normal

APB Zone Enabled
People 1

APB Soft Device @ Normal

El sistema calcula este nimero segun los registros de autenticacién de los dispositivos de entrada y salida definidos
para la zona. Autentiquese en un dispositivo de entrada para aumentar el conteo, y autentiquese en un dispositivo de
salida para disminuirlo.
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+ Los usuarios en un grupo de exencion de APB no estan sujetos a las reglas de APB, pero se incluyen en el recuento de
personas dentro.

+ Desactivar una zona inicializa el recuento de personas dentro de la zona en 0.

+ Para mantener el valor mas reciente, haga clic en Actualizar en la parte superior de la lista o defina un intervalo de
actualizacion automatica.

Feature para gestionar zonas

Use los features de gestién en la parte superior e inferior de la lista de zonas para completar las siguientes tareas.

(I Temporarily Disable APE  (C Refresh.

Zone Name £ Peoplelnside S APBMode ¥ APB Exemptions ®  zoneStaus ¥ Device Status

Perimeter | Pinnes

AutoRefresh  Disabled v iteents) 107 page

+ Habilitar / Deshabilitar: Habilite o deshabilite las zonas seleccionadas.
+ Eliminar: Elimine las zonas seleccionadas. Perimetro no se puede eliminar.
+ Pausar APB: Pausa APB para todas las zonas del sitio, incluida la zona de perimetro.

* Actualizar: Actualiza la lista de inmediato para mostrar el estado mas reciente. En Autorefrescar en la parte inferior de
la lista, seleccione un intervalo de actualizaciéon automatica (Desactivado / 5 segundos / 1 minuto). El sistema
actualiza la lista automaticamente segun el intervalo establecido.

+ Buscar nombre de zona...: Busca en la lista por nombre de zona.

Filtrar lista de zonas

Web

En el encabezado de la lista, haga clic en el botén ¥ en la columna Modo APB, Exenciones de APB, Estado de la zona o

Estado del dispositivo para filtrar la lista por esa condicién.

APB Mode ¥  APB Exemptions ¥  ZoneStatus ¥ Device Status L4
Hard
Soft

None

@ Informacién
Haga clic en Reiniciar para borrar el filtro.

Mobile

169



Agregar zonas

Web

Administrador del sitio

< ZoneFilter 1. Toque Filtros en la esquina superior derecha de la lista de zonas.
soft 2. Seleccione criterios en Modo APB, Exenciones de APB, Estado de la zona o Estado
Hard del dispositivo.
o 3. Toque Guardar para filtrar la lista seguin los criterios seleccionados.
Enabled Disabled
Normal Abnormal @ Informacién
Toque Reiniciar para borrar el filtro.

Haz clic en Gestion de zonas — Zonas en la barra lateral izquierda. Haz clic en + Agregar una zona en la esquina superior

derecha de la pantalla.

Details

Zone Status.

Zone Name *

AP Mode

Soft (Log and Allow Entry)

Mobile

Management <Zones al+|e < Addazone

e

© Ingresar informacion basica

Ingrese la informacién basica de la zona en la seccion Detalles.

Web

En la app BioStar Air, toque Administrar en la
parte inferior de la pantalla.

Toque la tarjeta Zonas.

Toca t en la esquina superior derecha de la
pantalla.
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Details

Zone Status ] C

Enable or disable this zone without removing its configuration.

Zone Name *

Off-site timer
Perimeter onty ()

Automatically mark users as off-site after they are inactive for this duration and
have not used an exit reader.

12 Minutes Hours Days

Mobile
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< Add a zone

Details APB Exceptions

Details

Zone status

Enable or disable this zone
: - Enabled ()
without removing its

configuration.

Zone Name *

32 characters max

Doors

Select Select

Device assignment board

Zone Entry Device 0

Zone Exit Device 0

Cancel

» Estado de la zona: Seleccione si activa la zona de inmediato. Activa o desactiva la zona mas adelante sin cambiar
los ajustes.

+ Nombre de zona: Ingrese hasta 32 caracteres. En sitios con varios edificios, usa un nombre que indique
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claramente la ubicacion.
+ Temporizador de fuera del sitio: Los usuarios sin actividad durante el tiempo establecido, y que no usaron un

dispositivo de salida, cambian automaticamente al estado Fuera del sitio. Si no se asigna ningun dispositivo de
salida a la zona de perimetro, establece esta opcion.

@ Informacién
La opcion Temporizador de fuera del sitio aparece solo al establecer una zona de perimetro.

© Asignar puertas y dispositivos
Seleccione las puertas y los dispositivos para asignarlos a la zona.

Web

Doors

Door 101

Device assignment board

. 1 Zone Exit Device 1

Door 101 Entry Device . : Door 101 Exit Device

Mobile
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< Add a zone

Details APB

Doors

Door 101

Exceptions

Select

Device assignment board

Zone Entry Device

Door 101 Entry...
Door 101

Zone Exit Device

Door 101 Exit...
Door 101

APB

APB Mode

None

Cancel

@ Online Tl, X

® Online TJ, X

Administrador del sitio

+ Puerta: Seleccione las puertas para incluirlas en la zona. Se pueden seleccionar varias puertas. Seleccione una

puerta. Sus dispositivos aparecen en Panel de asignacion de dispositivos.

+ Panel de asignacién de dispositivos: Asigne cada dispositivo como Dispositivo de entrada de zona o
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Dispositivo de salida de zona. Los dispositivos aparecen con Identificacién del dispositivo para distinguirlos.
Haga clic en el botén Mover (2) para establecer el dispositivo como dispositivo de entrada o salida.

@ Informacion

Paneles.

registradas.

€@ Establecer el modo APB

+ Solo los dispositivos con firmware v2.13 o posterior aparecen en Panel de asignacion de dispositivos.
Verifique que el dispositivo asignado a la zona use el firmware mas reciente.

+ Para mas informacidn sobre la gestién de dispositivos, consulte Gestionar Grupos de Dispositivos y

+ Para obtener mas informacién sobre la gestién de puertas registradas, consulte Administrar puertas

En la secciédn APB, establezca las reglas de antirretorno. Las reglas de Anti-Passback son opcionales. Si no necesita un
control estricto, seleccione el modo Ninguno para usar las zonas solo para comprobaciones de Presencia.

Hard

Hard (Bloquear entrada)

Web Mobile
APB < Add a zone
APB Mode Detalls APE  Exceptions
Hard (Block Entry) APB
Entry in case of network failure FEB o
MNone Hard Soft
Access Granted L J
tryin
Confirm door entry/exit with door sensor | Access Denied
imers vissbled (PP
Auto reset violation
Hours reset
visabied ()
Enforced Re-entry Delay
Cancel
Hours

Soft (Registrar y permitir entrada)
Web

Mobile

APB

APB Mode

Entry in case of network failure

Confirm door entrylexit with door sensor

Timers.

Auto reset violation

Hours.

Enforced Re-entry Delay

Hours.

Soft (Log and Allow Entry)

< Add azone

Details  APB  Exceptions

APB

APE Mode

None Hard Soft

Entry in case of network fallure

Disabled (P

pisabled (I

caneel “
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* Modo APB: Seleccione el modo APB.

— Hard (Bloquear entrada): Bloquea el acceso cuando un usuario infringe una regla APB y registra un evento de
infraccién.

— Soft (Registrar y permitir entrada): Permite el acceso, pero registra una infraccion de APB en el registro de
eventos.

— Ninguno: No aplica APB a la zona. Las zonas sin un modo APB siguen contabilizando la presencia.

+ Entrada en caso de fallo de red: Seleccione si permitir o denegar el acceso si el servidor BioStar Air no esta
disponible por una falla de red. El modo Soft no bloquea el acceso; siempre lo permite. El sistema quiza no
verifique ni registre infracciones hasta que se recupere la conexion de red.

+ Confirmar entrada y salida con el sensor de puerta: Cuando se habilita, el sensor de puerta debe confirmar que
la puerta se abre antes de marcar a los usuarios como En el sitio o Fuera del sitio.

+ Temporizadores

— Restablecer infraccion automaticamente: Borra automaticamente una infraccién de APB después del
tiempo establecido.

— Retraso de reingreso: El tiempo de espera antes de que un usuario pueda entrar en la misma zona otra vez.

O Establecer excepciones

En la seccién Excepciones, seleccione grupos de usuarios exentos de las reglas de APB.

Web

Exceptions
APB exception groups

APB rules do mot apply to user groups listed here, but members still appear in the People Inside count. Max 16 groups.

Mobile
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< Add a zone

Details APB Exceptions

Minutes Days

Enforced Re-entry Delay
Waiting period before users  Disabled ()

can re-enter zone,

2 G GG
Minutes Days
Exceptions
APB exception groups
Select Select

APB rules do not apply to user groups listed here,
but members still appear in the People Inside
count. Max 16 groups.

Cancel

+ Especifique hasta 16 grupos de usuarios como excepciones por zona.

Administrador del sitio

* Los usuarios de un grupo de excepciones quedan exentos de las reglas de APB, pero permanecen en el conteo de

presencia.

177



Administrador del sitio

+ SiModo APB es Ninguno, el sistema deshabilita la seccién Excepciones.

@ Informacién
Para obtener mas informacién sobre la gestion de grupos de usuarios, consulta Administrar Grupos de
Usuarios.

© Guardar zona

Haga clic en Guardar para guardar los ajustes de la zona.

@ Notas para agregar una zona
+ Las puertas ya asignadas a otra zona APB, las puertas sin dispositivo o las puertas dedicadas a Airfob
Patch no aparecen en la lista de seleccion de puertas.

+ Habilite Restablecer infraccion automaticamente (si la zona no es un perimetro) o Temporizador de
fuera del sitio (si la zona es un perimetro) para guardar una zona sin un dispositivo de salida.

* Las zonas deben tener nombres Unicos.

+ Cambiar Modo APB a Ninguno inicializa todos los ajustes detallados guardados (Modo APB,
Temporizadores, Grupos de excepcion de APB) de la zona. Use la caracteristica Deshabilitar zona o
Pausar APB para pausar la aplicacion de APB sin cambiar los ajustes.

Habilitar o deshabilitar zonas

Esta caracteristica permite a los administradores habilitar o deshabilitar zonas. Los ajustes no cambian. Deshabilitar una
zona inicializa el conteo de presencia de la zona en 0. Sin embargo, las infracciones de APB existentes se mantienen.
Eliminelas en el menu Revisar Infracciones De APB.

Web

1. Haga clic en la casilla de verificacién de la zona para habilitarla o deshabilitarla en la lista. Seleccione una o mas zonas.
2. Haga clic en Habilitar o Deshabilitar en la parte superior de la lista.
3. Cuando aparezca el mensaje de confirmacion, haga clic en Habilitar o Deshabilitar.

Verifique el estado de cada zona en la columna Estado de la zona de |a lista.

@ Temporarily Disable APB (5 Refresh

Zone Name: :  peopleInside S aPBMode T APB Exemptions ¥ | Zonestwws ¥ | Device Stats

Zone APB Zane Disabled

Mobile
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< Selected item(s) 1 < Zones Q + ® 1

Mantenga presionada la zona para habilitarla o deshabilitarla
en la lista.

O setecca Zones = e

(Relme=? fnabled Pinned Perimeter Enabled

Peapl

AP None, Device ¢ Normal

e wozoe 2. Seleccione la zona para habilitarla o deshabilitarla. Seleccione
o una o mas zonas.

AP Soft

5B Soft Device # Normal

3. Toque Habilitar o Deshabilitar en la parte inferior de la
pantalla.

4. Cuando aparezca el mensaje de confirmacion, haga clic en
Habilitar o Deshabilitar.

Editar zona
Edita los detalles, los ajustes de APB y de excepciones de una zona existente.

Web

1. Haga clic en la zona que desea editar en la lista.

2. Aparece la ventana Editar una zona.

Edit azone

T Details

B Zone Status.

Enable or cisabie this zone withautremaving 1t onfigurat
Exceptions

Zone Name

Zone APE

Door 101 Entry Device

Soft (Log and Allow Entry)

(e SR

3. Edite los campos obligatorios en la seccién Detalles/APB/Excepciones.

4. Haga clic en Guardar para guardar los cambios.

Mobile
Edita zone 1. Toque la zona que va a editar en la lista.
Details APB  Exceptions
petais 2. Aparece la pantalla Editar una zona.

zone

enabled @)

3. Edite los campos obligatorios en la secciéon Detalles/APB/Excepciones.

Zone Name *

prozene 4. Para guardar los cambios, toque Guardar.

Doors

Door 101 Select

Device assignment boar
ne Entry Device 1

Door 101 Entry... ,
Door 101

cencel “
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Administrador del sitio

Para obtener mas informacién sobre los ajustes detallados en la seccién Detalles/APB/Excepciones, consulte

Agregar zonas.

Pausar APB

Seleccione Pausar APB(@) en la parte superior de la lista para pausar el APB en todo el sitio (para eventos especiales o
trafico pico). APB se pausa en todas las zonas, incluidas las zonas de perimetro. Después de reanudar, cada zona vuelve a su
estado anterior. Durante la pausa, la lista de zonas se bloquea, asi que no haga otros cambios.

Haga clicen Reanudar(@) para reanudar el modo APB configurado para las zonas.

Web

® Resume APB  ( Refresh
@ Enforcement of APB rules is temporarily disabled for all zones.
Zone Name People Inside APB Mode APB Exemptions
Perimeter

Zone AP8 Zone Disabled

Zone Status Device Status

Mobile
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< Zones Q

Enforcement of APB rules is temporarily
disabled for all zones.

Zones 2 — Filter

Pinned Perimeter Temporarily Disabled

People 3

APB None Device ® Normal
APB Zone Temporarily Disabled
People -

APB Soft Device ® Normal
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@ El sistema no permite habilitar una zona antipassback mientras un Roll Call esta en curso. Inténtelo de nuevo
cuando finalice el Roll Call. Para obtener més informacién sobre Roll Call, consulte Pase de lista.

Eliminar una zona

Web

1. Marque la casilla de la zona que va a eliminar en la lista. Seleccione una o mas zonas.

2. Haz clic en Eliminar en la parte superior de la lista.

Zones +Add a zone

 Enable () Delere | @ Temporarity Disable APB  C Refresh

1 z0ne selected 3 Select al 2 zones

Zone Name :  Peoplelnside : APBMode ¥ AP Bxempiions ¥ ZoneStaws ¥ DeviceStaws

Pecimeter | Pinned

Zone APB Zone Disabled

3. Hazclic en el botdn Eliminar cuando aparezca la ventana del mensaje de confirmacion.

Mobile
¢ Selected item(s) 1 1. Mantenga presionada la zona que va a eliminar en la lista.
penad  Perimetert S e 2. Seleccione la zona que va a eliminar. Seleccione una o mas zonas.
People 3
Arozone s 3. Toque Eliminar en la parte inferior de la pantalla.
4. Cuando aparezca el mensaje de confirmacion, haz clic en Eliminar.
x ©

@ Informacion

+ Perimetro no se puede eliminar.

+ El sistema elimina solo la zona seleccionada. Las puertas y los dispositivos asignados a la zona permanecen.
La eliminacion es irreversible.

+ El sistema no puede eliminar una zona mientras los dispositivos asignados estan sin conexién, sincronizando
o actualizando el firmware. Espere hasta que los dispositivos se reconecten, o eliminelos de la zona y vuelva a
intentarlo.

Revisar Infracciones De APB

En el menu Gestion de zonas — Infracciones, revise los usuarios que infringen las reglas de anti-passback (APB) de la
zona. Borre las infracciones seguiin sea necesario. Si aun no ha definido zonas ni el modo APB, consulte primero Administrar
Zonas.
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Cuando ocurren infracciones

El sistema registra una infraccién de APB cuando un usuario trata de entrar o salir fuera de secuencia, segin el modo APB
de la zona.

+ En zonas con modo estricto, una infracciéon de APB bloquea el acceso y el sistema registra la infraccién.

« En zonas con modo flexible, el sistema permite el acceso, pero registra una infraccién de APB.

+ Las reglas de APB no aplican a los usuarios del grupo de excepcidn de APB, asi que no aparecen en la lista de
infracciones.

Revise la lista de infracciones

Web

En la barra lateral izquierda, haz clic en Gestion de zonas — Infracciones.

BioStar Air Hello, Supremat EEEONN :

Violations

C Refresh

‘‘‘‘‘‘‘‘‘‘‘‘‘‘

@
Mobile
Hanssement ¢ itaions e 1. Abra la aplicacién BioStar Air en su dispositivo mévil e inicie
& G ‘‘‘‘‘‘‘‘‘‘‘‘ = sesion.
o 0 2. Toque Administrar en la parte inferior de la pantalla.
& 3. Toque la tarjeta Infracciones.

La lista muestra usuarios con infracciones de APB activas. Si no existen infracciones de APB activas, aparece una pantalla de
estado vacio en lugar de la lista.

+ Usuario: Usuario con una infracciéon de APB registrada.

+ Infraccién de APB: Modo (estricto/flexible) en el que ocurrié la infraccién de APB.
* Zona: Zona donde ocurrid la infraccién de APB.

« Puerta: Puerta donde ocurrié la infraccién de APB.

+ Accién: Borre una infracciéon de APB especifica.
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Revise las infracciones de APB borradas y el historial de infracciones de APB anteriores en Monitoreo —

Registros de eventos.

Administre la lista de infracciones

Use las caracteristicas de administracidon de la parte superior e inferior de la lista para estas tareas.

Violations

User $  aPBViolation ¥ Zone

Zone APB

AutoRefresh  Disabled v

: Y Door

APB Zone Entrance

1 itemis)

$ ¥ Action

Clear Violation

10/ page

* Borrarinfraccion: Borre las infracciones de APB del usuario seleccionado en la lista. Para mas informacion, consulte

Borrar infracciones.

+ Actualizar: Actualiza la lista de inmediato para mostrar el estado mas reciente. En Autorefrescar en la parte inferior de
la lista, seleccione un intervalo de actualizaciéon automatica (Desactivado / 5 segundos / 1 minuto). El sistema

actualiza la lista automaticamente segun el intervalo establecido.

+ Buscar nombre de usuario...: Buscar por nombre de usuario.

Filtrar la lista de infracciones

Web

En el encabezado de la lista, haga clic en el botén = de la columna Infraccién de APB, Zona o Puerta para filtrar la lista

por esa condicion.

APB Violation Y Zone R Door
Hard

Soft Soft

Zone APB APB Zone Entrance

@ Informacion
Haga clic en Reiniciar para borrar el filtro.

Mobile
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< Vilation Filter 1. Toque Filtros en la esquina superior derecha de la lista de infracciones.

Hard st 2. Seleccione una condicién de filtro en Infraccion de APB, Zona o Puerta.

Zone

e 3. Toque Guardar para filtrar la lista segun los criterios seleccionados.

Door

Select Select

@ Informacion

Toque Reiniciar para borrar el filtro.

feset “

Borrar infracciones

Borrar una infraccién de APB inicializa el estado de infraccidon APB activa del usuario y restablece el acceso normal a la zona.

@ Informacion

« Borrar infraccion inicializa solo el estado de infraccién APB activa del usuario. El evento que activé la
infraccién de APB permanece en el registro de eventos.

+ Las infracciones de APB existentes permanecen después de deshabilitar la zona. Bérralas de la lista de
infracciones.

+ Los usuarios en un grupo de excepciones de APB no aparecen en esta lista, pero siguen incluidos en el
conteo de presencia de la zona.

Borrar una infracciéon de un usuario especifico

Web

1. Enlalista, haga clic en Borrar infraccién en la columna Accién para borrar la infraccion de APB del usuario
seleccionado.

Clear Viclation

©)

Clear APB violation?

This resets the user’s active APB violation
state. The original event will remain in
Event Logs.

2. Cuando aparezca el mensaje de confirmacién, haga clic en Borrar infraccion.

Mobile
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1. Enlalista, toque Vv en lafila del usuario para borrar la infracciéon de APB.

2. Cuando aparezca el mensaje de confirmacién, toque Borrar infraccién.

Clear APB violation?

This resets the user's active APB
violation state. The original
event will remain in Event Logs.

Cancel Clear violation

Borrar infracciones de varios usuarios

Web

1. Seleccione las casillas junto a los usuarios con infracciones de APB para borrarlas. Selecciona uno o mas usuarios.

2. Hazclic en Borrar infracciones en la parte superior de la lista.

Violations

+ Clearviolations | Refresh
1 user selected X

User S apBVilation ¥ Zone + ¥ Door 4 Y cion

Zone 78 APBZone Encance Geor Wolstion

soft

3. Cuando aparezca el mensaje de confirmacién, haga clic en Borrar infracciones.

Mobile
¢ visations 1. Mantenga presionado un usuario en la lista.
. 2. Seleccione los usuarios cuyas infracciones va a borrar. Selecciona uno o mas
© APB Zone 2026-09-01 13:41
(@ poor 101 2026-09-01 13:41 USUariOS.

3. Toque Borrar infracciones en la parte inferior de la pantalla.

4. Cuando aparezca el mensaje de confirmacion, toque Borrar infracciones.

Monitorizar

Usa el monitoreo de BioStar Air para rastrear y administrar en tiempo real las principales actividades del sistema:
supervisar los registros de eventos y de cambios para analizar la actividad, comprobar el estado de las puertas y
controlarlas de forma remota, y gestionar de manera integral la seguridad mediante las notificaciones e informes
generados.
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Usar registros de eventos

Una de las ventajas clave de una plataforma de control de acceso en la nube es la capacidad de monitorear la actividad del
sitio en cualquier momento y desde cualquier lugar. Este documento explica c6mo monitorear y analizar los registros de
eventos en BioStar Air.

O Consejo
Vea el siguiente video para un tutorial sobre los registros de eventos.

Ver registros de eventos

Web

Vaya a Registros de eventos para ver |os registros de eventos. Haga clic en Monitoreo — Registros de eventos en la barra
lateral izquierda.

BioStar Air supremaproduct = Hello, Supremat o

Event Logs

= 5 4L C B = 2025120090000 - 2025012009 2359
Event Time. event Doors UserType User D
2025712209 133947 S3230622 (BSIOBI2000.. 538230622 Regular
202512103 133944 538230622 (BS30B 2000.. 538230822 Regula
202512009 133941 S30230622 BSIOBI2000.. 535230822 Regular
202501200913:3937 538230622 BS3OBI2000.. 538230622 Regular Suprema
2025012109 133937 S38230622 BSIOBI 2000.. 535230822 Reqular Suprema 1
2025012009 133726 SI20622 BSIOBI2000.. 538230622 Regular Suprema 1
2025209133721 53820622 (BS30B 2000.. 538230822 Regula
2025712209 1337:18 SI230622 (BSIOBI2000.. 53230822 Regular
20250120091337:15 s3e230822 Regula
2025012009 133709 Acce S38230622 BSIOBI2000.. 535230822 Reqular Suprema 1

AutoRefresh | Disabled v 1000+ kemis) 2 34 s 10 > 10/page

La pantalla Registros de eventos muestra una tabla con detalles que incluyen la hora del evento y su nombre, el nombre
de la puerta, el alias del dispositivo, el tipo de usuario y el nombre de usuario.

Mobile

Esta guia explica cdmo consultar el registro de eventos en la aplicacion movil.

o e ©

BioStar Air BioStar Air = Monitoring < Event Logs Qb L=
Manuge access @ ¢ Suprema Product Mgt~ @ G ’
from anywhere Aert et
with BioStar Air. — . History Aecess D oces o
0% - S50, 2 suremat

Access Denied (No Access to

evice)
e U Door Status SI20822(8530.. 2 Suprema 1
5 Access Denied (No Access to
Remember Email Device)
SR ESI0.. 2 Suprema 1
Login
Devices Offline Authentication Denied
5 (No Access to Device)
SR0B2(S30.. 2 Suprema 1
B2 sign in with Microsoft offline Authentication Denied
(No Access to Device)
Credittatus SI0822[B530.. 2 Suprema 1
Forgot Password? 15
Access Denied (No Access to

1. Abra la aplicacién BioStar Air en su dispositivo mdvil e inicie sesion.
2. Toque Monitoreo en la parte inferior de la pantalla de inicio.

3. Toque la tarjeta Registros de eventos.
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4. Desplacese por la lista de registros de eventos para ver su contenido.

@ Informacién
+ Filtros: Filtrar registros de eventos.

- Q:Buscar por palabras clave especificas. Ingrese uno de los siguientes: ID de tarjeta RF, ID de usuario,
correo electrénico o nombre.

. IB: Generar informes. Para obtener mas informacién sobre la creacién de informes, consulte Configurar
informes.

« Y: Descargar informes en formato CSV o PDF.

: Aplicar el enmascaramiento de datos personales.

Personalizacién de graficos

Personalice las columnas de la tabla para mostrar u ocultar informacién. Reordene las columnas para colocar las que usa

. . .. . ; 9= . . . 7
con frecuencia al principio. Haga clic en el botén 8= en la parte superior de la lista de registros de eventos. Aparecer3 la
ventana Personalizacién de gréficos.

Table Customization

Select Table columns

Event

a

Doors

a

Device Nickname

[ < )

User Type

User Name

User ID

a o

+ Seleccione o deseleccione las casillas de las columnas para mostrarlas u ocultarlas.

+ Parareordenar las columnas, haga clicy arrastre una columna a la posicion deseada.

+ Haga clic en Guardar para guardar la configuracién de Personalizacién de graficos.

+ Haga clic en Aplicar para aplicar Personalizacion de graficos a la lista de registros de eventos sin guardar.

* Haga clic en Restablecer para cancelar los cambios en Personalizacion de graficos y restaurar el estado inicial.

@ Informacion

+ Al hacer clic en Guardar, la configuraciéon se mantiene incluso después de navegar a otro menu. Al hacer clic
en Aplicar, los cambios se aplican solo a la lista actual y se revierten al abandonar la pagina.

+ Registros de auditoria no admite la Personalizacién de graficos.
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Agregue la columna Tarjeta RF al registro de eventos para ver el nimero de la tarjeta RF cuando un usuario se autentica

con una tarjeta RF.

1. Haga clic en el botén §=enla parte superior de la lista de registros de eventos.

2. Cuando aparezca la ventana Personalizacion de graficos, marque la casilla Tarjeta RF y arrastrela a la posicion

deseada.

3. Haga clic en el botén Guardar o en el botén Aplicar.

4. Lacolumna Tarjeta RF aparece en la lista de registros de eventos.

BioStar Air Hello, Suprema!

Event Logs

EvencTime
2026/0406 032524
202600406 0325:23
2026046032516

2026/04106 032512

2 Monttoring

2026/04106 0325111
Event Logs

2026/04106 032511
2026/04106 032506
2026/04106 032505

2026/04106 032505

2026/04106 032503

AutoRefresh  Disabled v

E & C

Tamper Turned On

Tamper Turned Off

Access Granted (RF)

Tomper Turned On

Tamper Turned On

Tamper Turned Off

Tamper Turned OFf

% Device Nickname

546103219

sa103219

46103219

s46103219

sa103219

546103219

s46103219

sa103219

546103219

sa6103219

202604101 00:00 - 2026104130 2359

: UserType < UserName

Regular Viktoria

1063 emis) < 1

Q

© UserlD

554321

543

RF252580)

=

s RFGd

>

252580

10/page

@ Informacion

El nimero de tarjeta RF se muestra en el registro de eventos solo cuando el usuario tiene una sola tarjeta
asignada. Si el usuario tiene varias tarjetas RF asignadas, el nimero no se mostrara.

Filtrar registros

N . s . .z . . - . .
Filtre los registros para encontrar rapidamente la informacién que necesita. Haga clic en —« en la parte superior de la lista
de registros. Cuando aparezca la ventana Filtros, seleccione el valor deseado para cada elemento.

Filters

Event

Device Group

Al

Device ID
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@ Informacion

* Haga clic en Guardar o Guardar filtro para guardar la configuraciéon y que se mantenga al navegar a otro
menu. Haga clic en Aplicar o Aplicar filtro para aplicar los cambios solo a la lista actual; se revertiran al salir.

+ Haga clic en Restablecer o Borrar filtros para cancelar los cambios y volver al estado inicial.

Configurar informes
Genere informes de los eventos ocurridos durante un periodo determinado, filtrando los datos de los registros.
1. Haga clic en el botén S enla parte superior de la lista de registros.

2. Cuando aparezca la ventana Configuracion de informes, ingrese un nombre para el informe.

Report Settings

3. Seleccione los elementos que desea incluir en el informe.
4. Haga clic en Agregar informe para guardar el informe configurado.

5. Secrea un informe con el nombre establecido en Lista de informes.

Report Settings

Q search

Event log report

6. Para descargar el informe generado, haga clic en el botén % junto al nombre del informe.

7. Cuando aparezca la ventana Descargar informe, seleccione el periodo para consultar los eventos y haga clic en
Descargar informe.
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Download Report

Select date and tme of the fiter

Decambsr 2025 sanuary 2026

S Mo Tu Ve T R Sa Su Mo T We Th i Se

Se envia un enlace de descarga al correo electrénico del administrador.

@ Informacion

Lista de informes le permite buscar, editar, descargar o eliminar los informes creados.

Enmascarar datos personales

Administrador del sitio

Enmascare los datos personales en los registros para proteger la informacién sensible. Cuando el enmascaramiento de
datos personales esta habilitado, informaciéon como los nombres de usuario, las direcciones de correo electronico y los

numeros de teléfono se oculta parcialmente.

Para habilitar el enmascaramiento de datos personales, haga clic en el botén **% en la parte superior de la lista de registros.
En el menud emergente, active Aplicar enmascaramiento y haga clic en Guardar.

BioStar Air # Supremaproduct Mgt v Hello, Supremat

Event Logs

E x4 C B (=

Apply Masking
2025/12109 133947
2025/12109133%:44

2025/12109 133%:41

2025/12109 133937

538230822 (853 DB] 2000.

538230822 (853.08) 2000.

538230822 (853 DB] 2000,

2025/121091339:37 Offine Authentication Deniedt

538730822 (853 DB1 2000,

2025/12109 133726 .
2025712009 1337:21 enied (No Access (0 .

2025/12109 133718

enied (No Access to1D.

2025/12109133715 .

538230822 (853 D8] 2000,

538230822 (853 DB] 2000.

2025/12109 1337:09

enied (No Access (0 .

AutoRefresh  Disabled

538230822 (853 DB] 2000,

 Device Nickname

38230822

sazi0822

38230822

3230822

s3z30822

s38230822

saza0822

38230822

sa230822

38230822

2025121090000

2025121092359

S userype

>

10/page

Otras funciones

Utilice la barra de herramientas en la parte superior de la lista para gestionar los registros de forma mas eficiente.

* Para ordenar los registros por fecha, seleccione un rango de fecha y hora y, a continuacion, haga clic en Aplicar. Haga

clic en Restablecer para restablecer la fecha.
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Administrador del sitio

* En el campo de entrada Busqueda, ingrese palabras clave especificas para buscar en los registros. Ingrese uno de los

siguientes: ID de tarjeta RF, ID de usuario, correo electrénico o nombre.
+ Haga clic en % para guardar los registros como un archivo CSV o PDF.

* Hagaclicen Cenla parte superior de la lista para actualizar los registros.

+ Para actualizar a intervalos especificos, seleccione 5 segundos o 1 minuto en Autorefrescar en la parte inferior

izquierda de la lista.

2025/12/0913:37.09

Auto Refresh -

Disabled
5 Seconds

1 Minute

Usar registros de auditoria

Una de las principales ventajas de una plataforma de control de acceso en la nube es la capacidad de supervisar la actividad
del sitio en todo momento y desde cualquier lugar. Este documento explica cémo supervisar y analizar los registros de

auditoria en BioStar Air.

Q Consejo

Vea el siguiente video para un tutorial sobre los registros de auditoria.

Ver registros de auditoria

Vaya a Registros de auditoria para ver los registros de auditoria. Haga clic en Monitoreo — Registros de auditoria en la

barra lateral izquierda.
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BioStar Air # suprema product gt v Hello, Supremal Busn v @ @
Audit Logs
= & C B = msnzna00m0 - 2snanozssy

Time S ccount S admin + Acion Sv e S v Deuls

2025/12109 145506 Kim@suprema.cokr

Master Check EventLog ‘Account Name - Suprema

2025/12109 145535 Master Create Report Report Name - Event log report

2025/12109 145515 Kgim@suprema.cokr Master Delete Report Report Name - Event g report

2025/12109 145513 Kim@suprema.cokr Master Delete: Report Report Name - Eventlog1 11

2025712109 145332 Kimasuy

[ Monttoring

2025/12109 1452:30
Audit Logs.

2025/12109 145226

2025/12109 140945

2025/12109 134356

2025/12109 134356

68item(s) 123 4 5 6 7 > 10/page

Utilice Registros de auditoria para rastrear las acciones de los administradores. Cada registro en la lista muestra una tabla
con informacién como la hora de la operacioén, la direccién de correo electrénico, los privilegios de administrador, el tipo de
operacion, la ruta del menua y los detalles de la operacién.

Filtrar registros

. . s . . .z . . -— . .
Filtre los registros para encontrar rdpidamente la informacién que necesita. Haga clic en —+ en la parte superior de la lista
de registros. Cuando aparezca la ventana Filtros, seleccione el valor deseado para cada elemento.

Filters

Action

Al

@ Informacion

* Haga clic en Guardar o Guardar filtro para guardar la configuraciéon y que se mantenga al navegar a otro
menu. Haga clic en Aplicar o Aplicar filtro para aplicar los cambios solo a la lista actual; se revertiran al salir.

+ Haga clic en Restablecer o Borrar filtros para cancelar los cambios y volver al estado inicial.

Configurar informes

Genere informes de los eventos ocurridos durante un periodo determinado, filtrando los datos de los registros.

1. Haga clicen el botén Slenla parte superior de la lista de registros.

2. Cuando aparezca la ventana Configuracion de informes, ingrese un nombre para el informe.
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Report Settings

3. Seleccione los elementos que desea incluir en el informe.
4. Haga clicen Agregar informe para guardar el informe configurado.

5. Se crea un informe con el nombre establecido en Lista de informes.

Report Settings

6. Para descargar el informe generado, haga clic en el botén % junto al nombre del informe.

7. Cuando aparezca la ventana Descargar informe, seleccione el periodo para consultar los eventos y haga clic en
Descargar informe.

Download Report

Select date and tme of the fiter
March 2025 pri 2025
ToWe ™ RS

34 s

o
2
s 0 on e
3

5

Se envia un enlace de descarga al correo electrénico del administrador.
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@ Informacion

Lista de informes le permite buscar, editar, descargar o eliminar los informes creados.

Enmascarar datos personales

Enmascare los datos personales en los registros para proteger la informacién sensible. Cuando el enmascaramiento de
datos personales esta habilitado, informacién como los nombres de usuario, las direcciones de correo electrénico y los
numeros de teléfono se oculta parcialmente.

Para habilitar el enmascaramiento de datos personales, haga clic en el botdn **% en la parte superior de la lista de registros.
En el menu emergente, active Aplicar enmascaramiento y haga clic en Guardar.

BioStar Air Hello, Suprema P

Audit Logs

= 200603150000 2026/03/17 2359

2026/03116 165755

2026/03116 165149

2026/03116 164323

2026/03116 163757

2026/03116 15:52:55

= Monitoring

2026/03116 155254
2026/03/16 15:52:49
Audit Logs

2026/03116 154808

2026/03116 152826

2026/0316 152435

Otras funciones
Utilice la barra de herramientas en la parte superior de la lista para gestionar los registros de forma mas eficiente.

« Para ordenar los registros por fecha, seleccione un rango de fecha y hora, luego haga clic en OK.
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+ Haga clic en % para guardar los registros como un archivo CSV o PDF.

+ Hagaclicen Cenla parte superior de la lista de registros para actualizarla.

Antes de comenzar

Consultar historial de alertas e informes
Aprende a consultar el historial de alertas e informes generados en BioStar Air. Los administradores pueden ver las alertas y
los informes generados anteriormente a través del portal web y la aplicacion mavil.

Consultar historial de alertas e informes

Administrador del sitio

El historial de alertas e informes muestra Unicamente los elementos generados por las reglas de alertas e informes
configuradas en Ajustes — Historial de Alertas e Informes. Para obtener mas informacién sobre cdmo establecer reglas
para crear alertas e informes, consulta Configurar alertas y informes.

En la barra lateral izquierda, haz clic en Monitoreo — Historial de Alertas e Informes. Aparecera el historial de alertas e
informes.

BioStar Air

Product Mgt

Alert & Report History

~ Hello, Suprema!
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+ Consulta la hora, el tipo y los detalles de cada alerta o informe generado en la lista.

+ Haz clic en el selector de rango de fechas en la esquina superior derecha de la pantalla, establece el periodo deseado y
filtra el historial de alertas e informes para ese intervalo.

- HazclicenC'enla parte superior de la lista para actualizarla.

Supervisar el estado de la puerta
Supervise en tiempo real el estado de las puertas conectadas a BioStar Air. Compruebe si una puerta esta bloqueada o
desbloqueada y el estado de su sensor de relé, y bloquéela o desbloquéela de forma remota para controlar el acceso.

O Consejo
Consulte el siguiente video para ver el tutorial sobre cémo supervisar el estado de las puertas.

Supervision del estado de las puertas

Web

Supervise el estado de las puertas en el portal web de BioStar Air. Haga clic en Monitoreo — Estado de puerta en la barra
lateral izquierda. Vea la lista de puertas registradas en BioStar Air.

BioStar Air suprema produce gt + Hello, Supremat °

Door Status

Doors Relay Door sensor Door Control
538230822 [653.DB] 200010670 & Unlodked Opened Open Dor
Suprema Product Mgt Device S [AE-MC] 200007570

Suprema Product Mgt Device 4 [AE-MC] 200007565

roduct Mgt Device 3 (A& MU) 200007568

[ Monitoring

roduct Mgt Device 2 [AE MU) 200007567

Suprema Product Mgt Device T [AE-MU] 200007565,

Revise los siguientes elementos para cada puerta.
+ Relé: Indica si la puerta esta bloqueada o desbloqueada.
+ Sensor de puerta: Indica si la puerta esta fisicamente abierta o cerrada.

Mobile

Supervise el estado de las puertas desde la aplicacién BioStar Air en un dispositivo mévil.
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BioStar Air BioStar Air = Monitoring < Door Status Q
Hello, Suprema! = . oo
Munage access @ ¢ Suprema Product Mgt~ e G 538230822 [BS3-DB] 200...
from anywhere P oo 1o
i : event Logs istory
with BioStar Air. Tagged status & Suprema Product Mgt .. O
0% G

Email 0 Users Today
Suprema Product Mgt D...  Open
Password ] Active Users Door Status

5 Suprema Product Mgt D...  0cr

Suprema Product Mgt D... ~ 0er

6]

Suprema Product Mgt D... ~ opr

B® sign in with Microsoft ‘

Credit Status
Forgot Password? 15

] 3 & ) 8 [

1. Abra la aplicacién BioStar Air en su dispositivo mdvil e inicie sesion.
2. Toque Monitoreo en la parte inferior de la pantalla de inicio.
3. Toque la tarjeta Estado de puerta.

4. Vea lalista de puertas registradas en BioStar Air.

@ Informacion

Para obtener mas informacidn sobre el registro y la gestidn de puertas, consulte Administrar puertas
registradas.

Desbloquear una puerta

Desbloquee la puerta de forma remota cuando esté en linea y conectada a BioStar Air.

Web

1. Enla columna Control de puertas, haga clic en Puerta Abierta.

2. Elestado en la columna Relé cambia a desbloqueado y aparece un mensaje de éxito.

Door opened successfully.

3. Después de que transcurra el tiempo configurado, la puerta vuelve a estar bloqueada.

Mobile
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< Door Status Q 1. Toque Puerta Abierta para desbloquear la puerta de forma remota.

Door

2. Aparecerd un mensaje de éxito en la parte inferior de la pantalla.
Test Open

3. Después de que transcurra el tiempo configurado, la puerta vuelve a estar
bloqueada.

BEW3-APB device 16 [BE... ~ Open

BEW3-APB device 15 [BE... ~ Open

BS3-DB device 14 [BS3-D... ~ Open

BS3-APWB device 12 [BS... ~ Open

BS3-APWB device 11 [BS... ~ Ope

XP2-GKDPB device 10 [X... ~ Open

@ Informacion

Para obtener informacion sobre cémo configurar la duracién durante la cual la puerta permanece abierta,
consulte Administrar puertas registradas.

Activar modo siempre abierto

Mantenga una puerta desbloqueada indefinidamente. Uselo cuando se necesite acceso temporal o para visitantes.

Web

1. Enla lista de puertas, haga clicen : en el extremo derecho de la puerta para mantenerla abierta.

Doors s Relay Door Sensor Door Control

sss20822 053 08 200010670 © Unioces 3 openes

Suprema Product Mgt Device 5 [AE-MC] 200007570

Unlock Mode

Lock Mode

Suprema Product Mgt Device 4 [AE-MC] 200007569

2. Haga clicen Modo de desbloqueo en el menu emergente.

3. Elestado en la columna Control de puertas cambia a Permanecer desbloqueada.

Doors. S Relay Door Sensor Door Control

538230822 (853.08) 200010670 © Unlocked @ opened £ Remain Unlocked

Suprema Product Mgt Device 5 [AE-MC] 200007570

Haga clicen : — Liberacion para volver al funcionamiento normal.

Mobile
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Door Info and Control X

Name

538230822 [BS3-DB] 200010670

Group
Door group

Relay Door Sensor

Unlocked Opened

Door Mode
Lock Mode

& o O

Unlock Release

Establecer el modo de bloqueo

1. Toque i en el extremo derecho de la puerta.

Administrador del sitio

2. Cuando aparezca la opcion Door Info and Control, toque Unlock.

3. Aparecerad un mensaje de éxito en la parte inferior de la pantalla.

Toque

— Liberacién para volver al funcionamiento normal.

Mantenga la puerta bloqueada independientemente del horario actual. Uselo cuando se requiera mayor seguridad.

Web

1. Enla lista de puertas, haga clic en

en el extremo derecho de la puerta para mantenerla bloqueada.

Doors < Relay

Suprema Product Mgt Device 4 [AE-MC] 200007569 @ unlock

538230822 (B53-DB) 200010670 @ Unlocked

Suprema Product Mgt Device § [AE-MC] 200007570 @ Unlocked

Door Sensor

Opened

Opened

Opened

Door Control

[(openvoor |

Open

Door

J

Unlock Mode

Lock Mode

2. Haga clicen Modo de bloqueo en el menl emergente.

3. Elestado en la columna Control de puertas cambia a Permanecer bloqueada.

Doors. < Relay

538230822 [BS3-DB) 200010670 @ Unlocked

Suprema Product Mgt Device § [AE-MC] 200007570 @ Unlocked

Door Sensor

0 opened

Opened

4

openooor |

£ Remain Locked

Haga clicen : — Liberacién para volver al funcionamiento normal.

Mobile
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1. Toque : en el extremo derecho de la puerta.
2. Cuando aparezca la opcién Door Info and Control, toque Modo de bloqueo.

3. Aparecerad un mensaje de éxito en la parte inferior de la pantalla.

Toque : — Liberacion para volver al funcionamiento normal.

Door Info and Control X

Name
Test

Group
D

Relay Door Sensor

Unlocked Opened

Door Mode
Unlock Mode

& U

Lock

Seguridad

Las funcionalidades de administracion de seguridad de BioStar Air ayudan a rastrear a las personas en el sitio durante las
operaciones normales y a gestionar evacuaciones durante emergencias. Presencia, que incluye En el sitio ahora y Zonas,
ofrece a los administradores una vista en tiempo real de los titulares de credenciales que estan en el sitio y dénde se
encuentran dentro del sitio. Los administradores también pueden actualizar manualmente el estado de presencia de una
persona.

El pase de lista respalda evacuaciones ordenadas. Permite a los administradores designados hacerse responsables de
ciertos puntos de reunién y supervisar la seguridad de las personas asignadas. Usa el mismo motor de presencia en el sitio
que En el sitio ahora.

Consulte los siguientes documentos para saber como administrar Presencia y Roll Call en el portal de BioStar Air.

Comprobar Presencia

El menu Seguridad — Presencia muestra en tiempo real a los usuarios en el sitio. El sistema calcula el estado de presencia
segun los registros de autenticacion de los dispositivos de entrada y salida definidos en Perimetro. Si Perimetro alin no
esta definido, consulte primero Administrar Zonas.

Cémo se determina el estado de presencia

Cuando los usuarios se autentican en un dispositivo de entrada en la zona de perimetro, su estado cambia a En el sitio.
Cuando se autentican en un dispositivo de salida, su estado cambia a Fuera del sitio.

+ Para sitios sin un dispositivo de salida en la zona de perimetro, establece siempre Temporizador de fuera del sitio. Si
los usuarios permanecen inactivos durante el tiempo establecido, su estado cambia automaticamente a Fuera del
sitio.

+ Para saber cdmo establecer los dispositivos de entrada y salida para la zona de perimetro y el ajuste Temporizador de
fuera del sitio, consulte Administrar Zonas.

+ Los administradores pueden ver la lista y la cantidad de personas en el sitio desde varios menus:
— Panel de Control widget

— Seguridad — Presencia
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— Gestion de zonas — Zonas — Personas dentro (Perimetro)

Comprobar en el panel

El mend Panel de Control también muestra el nimero de usuarios actualmente en el sitio en la tarjeta Usuarios en el

sitio.
Web
BioStar Air Hello, Supremat o @
° °
2 @ 5 (1] 27 4970

usage AiDevice Grovps | Dally Ol omemmnge
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Hello, Suprema!

© 2026 Training

On Site Users

3

Users within Perimeter Zone

Active Users

5

3 User Groups

Devices

27

6 Device Groups

Credit Status

4,942
A 2 Ea

Haome Management Monitoring

()

All Menu

203

Administrador del sitio



Administrador del sitio

Explorar la lista de presencia

Web

En la barra lateral izquierda, haz clic en Seguridad — Presencia.

BioStar Air Hello, Supremat EEEONN :

Presence

5 Maskrames  C Refresh

@ safety

Presence

Settings

Mobile
— © Crresence Q= 1. Abra la aplicacién BioStar Air en su dispositivo mévil e inicie
Fp— sesion.
c 3
. @D 2. Toque All Menu — Presencia en la parte inferior de la

o . pantalla.

‘Admins & Techniclans

De forma predeterminada, la lista de presencia muestra solo a los usuarios con el estado En el sitio.
+ Usuario: La foto de perfil y el nombre del usuario.
« Entrada por: El dispositivo de entrada y la hora en que el usuario se autenticé para entrar al sitio.
+ Ultima puerta usada: La puerta mas reciente y la hora.
+ Presencia: El estado de presencia actual del usuario (En el sitio / Fuera del sitio).

+ Accion: Cambia el estado de presencia del usuario.

Gestion de la lista de presencia

Use las caracteristicas de administracién de la parte superior e inferior de la lista para estas tareas.
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Presence

4] Mark On Site.

Susersselected X

B s

AutoRefresh  Disabled =

> Markoff site

3 Maskrames  C Refresh

Entered Though 4 ¥ LostDoor Used

Vain Entrance East Gate

Wain Entrance Lab Der 2

Y Presence

On Site

5 itemis)

.

Action

Mark Off site

Mark Off Site

Mark On Site

Mark Onsite

Mark On site

107page

Marcar en sitio / Marcar fuera del sitio: Cambia el estado de presencia del usuario a En el sitio o Fuera del sitio. Para
mas informacién, consulte Cambiar manualmente el estado de presencia.

“— . s .
+ Enmascarar nombres / Desenmascarar nombres (**%): Oculta o muestra nombres de usuario. Util al compartir la

pantalla en entornos sensibles.

Web
55 Unmask names | (7 Refresh
User 5 Entered Through
' \f'klﬁ*ﬁii‘
. Erjgti s iis
Mobile
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Masking X

Unmask user names Vv

Mask user names

Actualizar: Actualiza la lista de inmediato para mostrar el estado mas reciente. En Autorefrescar en la parte inferior de
la lista, seleccione un intervalo de actualizacién automatica (Desactivado / 5 segundos / 1 minuto). El sistema
actualiza la lista automaticamente segun el intervalo establecido.

Buscar por nombre...: Busca en la lista por nombre de usuario.
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Filtrar lista de presencia

Web

En la columna Presencia, haga clic en el boton v para filtrar la lista por En el sitio, Fuera del sitio o todos los usuarios.
También filtra por los criterios seleccionados en las columnas Entrada por y Ultima puerta usada.

Entered Through =2 Last Door Used = Presence A 4
E4 onsite
[ off site
Reset [ ok |

@ Informacion
Haga clic en Reiniciar para borrar el filtro.

Mobile

< Presence Filter 1. Toque Filtros en la esquina superior derecha de la lista de presencia.
onse [ orse | 2. Seleccione En el sitio o Fuera del sitio, 0 ambos.
e 3. Seleccione criterios en Entered Through y Last Door Used.

4. Toque Guardar para filtrar la lista segun los criterios seleccionados.

@ Informacién
Toque Reiniciar para borrar el filtro.

feset “

@ Informacion

+ Para ver a todos los usuarios, seleccione En el sitio y Fuera del sitio en la columna Presencia.

+ Lalista de presencia muestra a los usuarios con el estado En el sitio de forma predeterminada.

Cambiar manualmente el estado de presencia
Cuando las condiciones reales difieren del estado de presencia registrado en el sistema, un administrador puede cambiarlo.

+ La precisién de la presencia varia segun la instalacién de los dispositivos de entrada y salida del sitio. Los sitios con
dispositivos de entrada y salida bien definidos proporcionan informacién de presencia mas confiable.

+ Siun dispositivo queda sin conexion o se retrasa la entrega de eventos, el estado de presencia se actualiza tras la
sincronizacion.

+ El estado de presencia difiere de los permisos de acceso. Los usuarios que aparecen como En el sitio no
necesariamente pueden acceder a todas las puertas.

+ Los usuarios con cuentas vencidas, inactivas o suspendidas no pueden cambiar el estado de presencia hasta que la
cuenta esté activa.
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@ Informacion

Los cambios manuales solo actualizan el estado registrado en el sistema. No verifican fisicamente la ubicacion
del usuario. Consulte el historial de cambios en Monitoreo — Registros de auditoria.

Cambiar el estado de presencia de un usuario

Web

1. Enla columna Accion del usuario, haga clic en Marcar en sitio o Marcar fuera del sitio.

®

Mark as off site?

This is amanual presence override and will
be recorded in Audit Logs.

2. Cuando aparezca el mensaje de confirmacién, haga clic en Si.

Mobile

1. Enlalista, toque B o junto al usuario para cambiar el estado.

2. Cuando aparezca el mensaje de confirmacién, toque Si.

Mark Viktoriia as off site?

Thisis a manual presence
override and will be recorded in

Cancel Yes

Cambiar el estado de presencia de varios usuarios

Web

1. Haga clic en la casilla de verificaciéon de cada usuario para cambiar el estado de presencia. Selecciona uno o mas
usuarios.

2. Haga clic en Marcar en sitio o Marcar fuera del sitio en la parte superior de la lista.
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Presence

user

) Mark On Site

Susers selected X

> MarkOffSite | 153 Mosknames (3 Refresh

¢ Entered Through 2 ¥ LastDoorUsed s v Presence Y Acion

3. Cuando aparezca el mensaje de confirmacion, haga clic en Si.

Mobile

Select All

3

< selected tem(s) 5 1. Mantenga presionado al usuario en la lista para cambiar su estado.

2. Seleccione al usuario para cambiar el estado. Selecciona uno o mas usuarios.

on site

3. Toque Mark On Site( ) o Mark Off Site( &) en la parte inferior de la pantalla.

On Site

4. Cuando aparezca el mensaje de confirmacidn, haga clic en Si.

off Site

[c3

Pase de lista

Con la feature Roll Call de BioStar Air, las organizaciones pueden supervisar qué usuarios evacuaron de forma segura
durante una emergencia. Configure puntos de reunién y ejecute un Roll Call en la app movil de BioStar Air. Los
administradores identifican rdpidamente a los usuarios en el sitio segun la informacién de Presencia y confirman su

seguridad.

@ Listas de reunién precisas basadas en Presencia

Roll Call no asume que todos los usuarios estan en el sitio. Use la informacién de Presencia para incluir solo a
los usuarios confirmados en el sitio al momento de la emergencia como objetivos de Roll Call.

Asigne grupos de usuarios a ciertos puntos de reunién y designe administradores dedicados. Los
responsables de seguridad se enfocan en los usuarios asignados.

La app Suprema Pass guia a los usuarios con credenciales méviles en el sitio al punto de reunién correcto y
advierte a los usuarios fuera del sitio que no ingresen a la instalacién durante una emergencia.

@ Informacion

Asegurese de que los puntos de reunion estén asignados correctamente a los grupos de usuarios para evitar
confusiones.

Pruebe regularmente la funcién de Roll Call para asegurar un funcionamiento sin problemas durante una
emergencia real.

Utilice los eventos de acceso para verificar la asistencia y cumplir con las normas de seguridad.
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O Consejo
Vea el siguiente video para obtener una guia sobre el Roll Call y los puntos de reunién.

Antes de comenzar

+ La precision de Roll Call depende de la deteccion de Presencia. Si configura Perimetro de forma incorrecta, la lista de
Roll Call puede diferir del conteo real de personas en el sitio.

+ Las notificaciones mdviles requieren la app Suprema Pass. Los usuarios que usan solo tarjetas RF o credenciales
biométricas no reciben notificaciones méviles de Roll Call.

+ Los usuarios en el sitio sin un punto de reunién asignado podrian no recibir indicaciones.

+ Si configura el ajuste Administradores asignados de forma incorrecta, la pantalla de Roll Call esperada podria no
aparecer para los administradores.

+ Siun dispositivo queda sin conexidn o la entrega de eventos se retrasa, esto puede afectar la informacién de Presencia
y la precisién de Roll Call.

» Los usuarios inactivos no reciben notificaciones de Roll Call.

@ Informacién
Los usuarios y administradores que usan versiones anteriores de la app Suprema Pass o BioStar Air pueden
seguir usando el método de Roll Call heredado. Actualice a la versién mas reciente para usar las nuevas
caracteristicas.

Configurar puntos de reunién

Un punto de reunién es un lugar designado donde los usuarios autentican sus credenciales para indicar que estan seguros
durante una emergencia.

1. Haga clic en Seguridad — Roll Call en la barra lateral izquierda.

2. Haga clic en Agregar punto de encuentro en la esquina superior derecha de la pantalla.

BioStar Air Hello, Supremat 1 ] °

Muster Point

Indiidua Devices = UserGroups = Assigned Admins. < escription

@ satery

i cal

3. Ingrese el nombre del punto de reunién y la descripcién (opcional) cuando aparezca el panel Agregar punto de
encuentro.
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Add Muster Point

Select device to register as MP +
Selected device

Add Device Groups
Q
Deice group

Blometric Readers.

Subsub
SubSubSub

RAID Readers

07500

Add Individual Devices

Q

Bioknry W3 1 B Door 101 Ex.
XPas2: 1P2.MD. Door 101 En..
HPass2 21D Sa4TTL
¥Pass2 32 GKE 596103219
Xoass 0213602 865811507

¥Pass D21 XPD2. B6STSTS06.

Administrador del sitio

4. En laseccion Seleccionar dispositivo para registrar como MP *, agregue el grupo de dispositivos o el dispositivo para
asignarlo al punto de reunidn. Seleccione la casilla del grupo de dispositivos o del dispositivo y haga clic en Agregar.

Add Muster Point

Description

Select device to register as MP +

Selected device

Derkcegrowp X

Add Device Groups

Devce group
Blometric Readers
s
. subsub
SubSubSuls

RAD Reaters

a4

User Group Selection *

07500

Add Individual Devices

Q

BioEny W3 : BE! Door 101 Ex.
XPass2 XP2MD. Door 101 En.
XPass2 (KPLMD 594433784
Hoass2 302 GKE 536103219
¥Pass D2:36D2. 865811507

XPazsD2:XPD2- BES7S7506

X

5. Enlasecciéon Seleccion de grupo de usuarios *, seleccione los grupos de usuarios que deben reportar cuando llegan

al punto de reunion.

Add Muster Point

s

User Group Selection *

@ Al Users.

Selected User Group

AlActhated Users X

Add User Groups

Q

A Actvated Users
st

Users

Add

Assigned Admins ©

Ces ) S

+ Seleccione la casilla del grupo y haga clic en Agregar.

+ Todos los usuarios activos: Asigna todos los usuarios activos del sitio de BioStar Air a un punto de reunion
seleccionado. Ejecutar un Roll Call no supone que todos los usuarios activos estén en el sitio. Se dirige solo a los
usuarios con estado en el sitio confirmado segun la deteccién de presencia. Habilitar esta opcion desactiva la
seleccién de grupos de usuarios individuales. Primero deshabilite esta opcién para seleccionar solo ciertos grupos
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de usuarios.

6. Enlaseccion Administradores asignados, seleccione la casilla del administrador que ejecutara el Roll Call en la
ubicacion de reunién y haga clic en Agregar.

Add Muster Point X

Users

@ + Siselecciona Administradores asignados, solo los administradores seleccionados pueden iniciar el Roll
Call. Durante un Roll Call en curso, solo pueden ver y administrar a los usuarios de sus puntos de reunién
asignados.

+ Sino asigna Administradores asignados, los usuarios con el rol Maestro, Administracién o Operador
pueden iniciar el Roll Call.

+ Un administrador no se puede asignar como administrador designado para varios puntos de reunién al
mismo tiempo.

7. Haga clic en Guardar para guardar los ajustes del punto de reunién.

@ Mejores practicas para los puntos de reunién
+ Haga que el nombre y la descripcién del punto de reunidén sean claros y faciles de entender. Por ejemplo, use
nombres como "Estacionamiento Este" o "Vestibulo del Edificio Principal”.

+ Al agregar varios dispositivos a un punto de reunioén, seleccione un grupo de dispositivos en lugar de
dispositivos individuales. Los grupos de dispositivos permiten administrar varios dispositivos a la vez. Para
obtener mas informacién sobre la administracién de grupos de dispositivos, consulte Gestionar Grupos de
Dispositivos y Paneles.

« Enun campus grande con varios edificios, asigne solo a los usuarios relevantes a un punto de reunién
especifico.

+ Los dispositivos de control de acceso cableados admiten tanto la autenticacién mévil como por tarjeta,
mientras que Airfob Tag y Airfob Patch admiten solo credenciales méviles.

Iniciar Roll Call

Iniciar en la aplicacién movil

Inicie una lista de asistencia y verifique la asistencia en la aplicacion mavil BioStar Air.
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Manage access
from anywhere
with BioStar Air.
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1. Abra la aplicacién BioStar Air en su dispositivo mévil e inicie sesién.

2. Toque All Menu — Roll Call en la parte inferior de la pantalla.

3. Toca Start Roll Call.

4. Seleccione el punto de reunién para iniciar Roll Call y, luego, toque Continue.

Para ejecutar Roll Call en todos los puntos de reunion, seleccione Site-wide y, luego, toque Continue.

5. Seleccione un punto de reunién en la lista de Roll Call en curso.

6. Se muestra una lista con todos los usuarios que deben reunirse en el punto de encuentro.

@ Diferencias por rol de administrador
* Los usuarios Maestro, Administracion y Operador pueden ver la lista de Roll Call. Esto aplica cuando no

estan asignados como Administradores asignados para el punto de reunién. Inician nuevos Roll Calls en el

orden indicado arriba.

Explorar la pantalla de Roll Call activa

+ Administradores asignados recibe una notificacion cuando inicia el Roll Call en el punto de reunién
asignado. Toque la notificacién para ir directamente a la pantalla de progreso del punto de reunién asignado.

Cuando inicia el Roll Call, aparece el estado de progreso con el nombre del punto de reunién.

< Muster 3

Finish Roll Call

Unaccounted Users Al Activated Users

onsite

On site

On site

on site

< Muster 3

Finish Roll Call

Unaccounted Users Al Activated Users

Al assigned

On site
On site

On site
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+ En la parte superior de la pantalla, revisa el nimero
de Unaccounted Users y All Activated Users.

Debajo del conteo, aparecen personas marcadas
como seguras/total de personas y la hora de inicio

del Roll Call. Toca el botén de actualizar (C) para
revisar el estado mas reciente.

+ Cambia el rango de usuarios que se muestra en la
lista.

— On Site: Muestra solo a los usuarios cuyo estado
de Presencia es En el sitio.

— All assigned: Muestra todos los usuarios
asignados a esta zona de reunion, sin importar el
estado de presencia. Los usuarios marcados
como Seguro se mueven al final de la lista.

+ Usa la bausqueda para encontrar a un usuario
especifico.

* Aladerecha de cada usuario en la lista, revisa el
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estado de Presencia (En el sitio / Fuera del sitio).

Marcar a los usuarios como seguros

<Muster3 Los administradores o los usuarios pueden marcarse como seguros de las siguientes formas.
Finish Roll Call

+ Un administrador puede mantener presionada la marca de verificacién junto al nombre
2 de un usuario en la app mévil para marcarlo como seguro.

+ Los usuarios acercan su credencial a un dispositivo en la zona de reunién asignada.

Completar el pase de lista
Completa el pase de lista cuando se cumpla cualquiera de las siguientes condiciones.

+ Cuando aparezca la ventana del mensaje de finalizacidon porque el nimero de usuarios En
el sitio —es decir, Unaccounted Users— incluidos en el alcance del Roll Call sea 0, toca el
botén Yes

+ Cuando el administrador marque manualmente a todos los usuarios como segurosy
toque el botén Finish Roll Call

+ Han pasado 24 horas

@ Finalizar alcance por rol
+ El maestro del sitio puede finalizar los Roll Calls uno por uno, finalizar varios a la vez, o finalizar todos los Roll

Calls en curso del sitio.

+ Administracion o Operador seleccionados en Administradores asignados solo pueden finalizar Roll Calls de
las zonas que gestionan.

@ Informacion

Marque manualmente como a salvo a los usuarios con el estado Fuera del sitio. Por ejemplo, marque con
anticipacién como a salvo a los usuarios que trabajen desde casa ese dia.

Ver el historial de pases de lista
Ver el historial de pases de lista anteriores.
1. Haga clic en Seguridad — Roll Call en la barra lateral izquierda.

2. Hazclic en la pestafia Historial de Roll Call.
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@ satery

Roll Call

Hello, Suprema!

Roll Call

Roll Call History

C Refresh

RollCalT t sews

202608310000

2026:09.01 2359

S [t ¢ Morked safe by Admin

Administrador del sitio

BioStar Air

[ Monitoring

Event Logs

Hello, Suprema!

Event Logs

202609101 03:42 2026109001 03:43

Regula

Regula

202600901 0342

Regular

2026109101 034213

2026009101 034213

488 rule paused by ol Cal

AutoRelresh -

Device Nickname User Type User Name.

+ Ver la lista de todos los eventos de acceso registrados durante el pase de lista.

+ Comprueba si cada usuario fue marcado como seguro o quedd sin confirmar.

« Comprueba las horas de inicio y fin del pase de lista.

Configurar ajustes del sitio

Gestione la configuracién basica necesaria para operar BioStar Air. Configure el sistema para cumplir con los requisitos de
la organizacién administrando las cuentas de administrador con privilegios operativos, estableciendo la informacién basica
de la organizacion, configurando las zonas horarias y las alertas, personalizando las plantillas de correo electronico y

definiendo los formatos de tarjeta.

Q Consejo

Vea el siguiente video para obtener una guia sobre la configuracién del sitio.
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Configuracién del perfil

La informacion del sitio es la configuracion mas basica en BioStar Air. Esta guia explica cdmo gestionar datos basicos, como
el nombre y el identificador del sitio, y cdmo eliminar un sitio cuando sea necesario.

Configurar la informacién del sitio

Haga clic en Ajustes — Sitio en la barra lateral izquierda. Utilice la pestafia Perfil para modificar la informacién basica del
sitio.

BioStar Air suprema producthigt ~ Hello, Supremal (-]

site D

Country
& settings

site

* Nombre del sitio: El nombre del sitio. Escriba un nuevo nombre y haga clic en Aplicar. Puede cambiarlo en cualquier
momento.

+ Identificacién del sitio: Identificador Unico requerido para solicitudes de soporte. Copie y proporcione el identificador
del sitio al comunicarse con el equipo de MOCA.

+ Pais: Se establece al crear el sitio y no se puede cambiar posteriormente. Solicite cambios a través del Portal de Socios
de BioStar Air.
Eliminar el sitio

Haga clic en Ajustes — Sitio en la barra lateral izquierda. La Unica opcién disponible en la pestafia Administrar es Eliminar
sitio. Esta accidn es irreversible, y solo el administrador principal puede eliminar un sitio.

BioStar Air suprema producthigt = Hello, Supremat Y

Site

Management

ty

& settings

site
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Configuracién Avanzada
Configure las opciones avanzadas para optimizar BioStar Air segun el entorno laboral de su organizacion. Establezca la
zona horaria y el horario de verano, habilite el control de tiempo y asistencia y ajuste los métodos de autenticacion movil y

la visualizacion de los registros de eventos.

Haga clic en Ajustes — Sitio en la barra lateral izquierda. Utilice la pestafia Settings para configurar los ajustes del sitio.

BioStar Air Suprema poducthigt v Hello, Supremal (-]

Site

Settings

Timezone

Asiarseoul - UseDST

T&A on Mobile  Setting > Aciate
TaAReport  Seting > Aawate
Long-press (Touch & Hold) Actvate
Background Mode Aetvate
Face Credential Photo Preview Acteate

Event Log Time Display

Card ID reading method

1o @

+ Zona horaria: Cambie la zona horaria en cualquier momento. El sistema registra los eventos y los registros segun la
zona horaria configurada. Para obtener mas informacidn, consulte Horario de Verano (DST).

— Usar DST: Active o desactive el horario de verano para determinadas regiones.

+ T&A en dispositivos maviles: Active la funcion de tiempo y asistencia (T&A). Tras activarla, haga clic en Ajustes para
configurar los ajustes detallados. Para obtener mas informacién, consulte Tiempo y asistencia (T&A).

« Informe de tiempo y asistencia: Genere informes de tiempo y asistencia (T&A). Después de activar la funcién de
informes, haga clic en Ajustes para configurar las condiciones del informe. Para obtener mas informacion, consulte
Informe de tiempo y asistencia.

* Pulsacion prolongada (tocar y mantener): Active la funcion Long Touch para abrir puertas de forma remota desde
cierta distancia.

+ Modo de fondo: Permitir el uso de tarjetas méviles mientras la aplicacién Suprema Pass se ejecuta en segundo plano.
Cuando esta activado, los usuarios pueden abrir una puerta sin abrir la aplicacién.

+ Vista Previa de la Foto de la Cedencial Facial: Mostrar una vista previa del rostro al emitir credenciales faciales.
+ Pantalla de tiempo de registro de eventos: Establezca cdmo se muestran las horas en los registros de eventos.
— Hora del dispositivo: Mostrar los registros de eventos segun la zona horaria de cada dispositivo.

— Hora del sitio: Mostrar los registros segtn la zona horaria del sitio. Util cuando todos los dispositivos estan en una
misma ubicacién. Consulte la opcién Zona horaria.

+ Método de lectura de ID de tarjeta: Configure como se transmiten los datos de la tarjeta al usar Airfob Patch con
lectores de terceros.

@ Esta configuracién se aplica Unicamente a los dispositivos Patch y puede ajustarse para coincidir con el tipo
de dispositivo de terceros al que esta conectado el Patch.
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+ Periodo de validez para el enlace de activacién/reemision de tarjeta de acceso movil: Establezca el periodo de
validez predeterminado para las credenciales méviles.

@ Los administradores pueden establecer una fecha de caducidad distinta para las credenciales de cada
usuario. Para obtener mas informacion, consulte Agregar usuarios.

Configuracién de seguridad

Configure correctamente las politicas de seguridad para evitar el acceso no autorizado y mantener el sitio protegido. Puede
reforzar la sequridad bloqueando cuentas de administrador inactivas, habilitando la autenticacién de 2 factores por correo
electrénico y estableciendo intervalos para el cambio de contrasefia.

Haga clic en Ajustes — Sitio en la barra lateral izquierda. Utilice la pestafia Seguridad para configurar los ajustes de
seguridad del sitio.

BioStar Air Suprema proc

o~ Hello, Supremat (-]

Site

Security

Lock Inactive Accounts Disabled
Email Authentication Not Required
Set Full Access by Default Actvate
Technician Access Actvate
Password Validity Period

300ays

60Days

% settings

2003y

site
Set Max Offline Time

+ Bloquear cuentas inactivas: Bloquee las cuentas de administrador que hayan estado inactivas por mas de 90 dias.

+ Verificacion de Email: Exija autenticacion de dos factores por correo electrénico cada vez que un administrador inicie
sesion.

+ Establecer acceso total de forma predeterminada: Conceda 'acceso total' a los nuevos usuarios de forma
predeterminada cuando no se seleccionen otros derechos de acceso. Si esta opcidn esta deshabilitada, asigne los
niveles de acceso manualmente. A los usuarios temporales no se les concede acceso total automaticamente, incluso si
la opcidn anterior esta activada.

@ Para obtener mas informacién sobre los niveles de acceso, consulte Administrar Niveles de Acceso.

+ Acceso de Técnico: Permitir que las cuentas de técnicos accedan al sitio. Si esta configuracion esta deshabilitada, las
cuentas de técnicos no podrdn acceder al sitio.

@ Para obtener mas informacion sobre cémo gestionar el acceso al sitio para las cuentas de técnicos, consulte
Asignar técnicos a un sitio.

+ Periodo de validez de la contrasefia: Exija el restablecimiento de la contrasefia cada 30, 60 o 90 dias.
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+ Establecer el tiempo maximo sin conexién: Establezca cuanto tiempo permanecen validas las credenciales méviles

cuando el dispositivo esta sin conexion.

de red limitada.

Configuracién de funciones adicionales

@ — Elvalor predeterminado es 5 minutos y se puede establecer entre 1 minuto y 8 dias.

— Esto ayuda a equilibrar la seguridad y la comodidad, especialmente en sitios remotos con conectividad

Puede habilitar o deshabilitar funciones adicionales necesarias para el funcionamiento del sitio, como el soporte para
lectores de cédigos QR, la integracién con camaras IP compatibles con ONVIF y el reenvio de eventos a sistemas externos

(webhooks).

Haga clic en Ajustes — Sitio en la barra lateral izquierda. Utilice la pestafia Adicionales para habilitar o deshabilitar

funciones adicionales.

rodu

wvgt + Hello, Supremal

BioStar Air

Site

Additional Features

+ Lector QR: Admite lectores de cddigos QR. Desactive esta opcidn si no utiliza un lector de c6digos QR.

+ Gestidén de Videos: Admite cdAmaras IP compatibles con ONVIF. Habilite esta funcién para integrar BioStar Air con la
videovigilancia. Después de habilitarla, haga clic en Ajustes para establecer el tiempo de reproduccion del registro de

eventos.

@ Para obtener mas informacion sobre la gestion de video, consulte Soporte y configuracién de camaras IP.

+ Webhook: Habilite los webhooks para enviar eventos de BioStar Air a sistemas externos. Después de habilitar la

funcién, configure los campos a continuacién.

Webhook

Webhook URL Secret

Header
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— URL del Webhook: Ingrese la direccién del endpoint del servidor externo que recibira los eventos. Ejemplo:
https://example.com/webhook-endpoint

— Secreto: Un token de seguridad usado para verificar que la solicitud del webhook proviene de un servidor de
confianza. El servidor remitente cifra la carga util con la clave de seguridad usando SHA-256 y la envia en el
encabezado X-Signature .

— Enviar Teste: Verifique que el webhook funcione correctamente. Envie un mensaje de prueba para confirmar que
el servidor externo recibe y responde a la solicitud.

@ Informacion

— Después de introducir toda la informacién requerida, haga clic en Guardar.

— Haga clic en Reiniciar para inicializar la informacién introducida.

Administrar cuentas y roles de administradores
Use las funciones de administracion y gestién de roles de BioStar Air para controlar eficazmente el acceso al sitio. Asigne los
4 roles — Observador, Operador, Administrador y Maestro — para otorgar a cada persona solo los permisos que necesita,

garantizando seguridad y eficiencia operativa.

Este documento abarca todo el ciclo de vida de las cuentas de administrador: desde invitar administradores hasta asignar
roles, gestionar permisos y bloquear cuentas.

O Consejo
Mira el siguiente video para ver cdmo gestionar administradores.

Ver administradores

Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.

BioStar Air supremaproductMgt + Hello, Supremat °

Admins & Technicians

Admins

Name Email Mobile Invited By, oate Level Invitation Status Lock Account
Registered 2025712122 113813 Observer v Acepted B Unlocked

Registered 2025712111 152623 Accepted Unlocked

Registered 2025/09103 0924100 Accepted

Registered 2025107124 102617 Accepted Unlocked

& settings

Registered 2025/07/24 102608 Accepted Unlocked

Admins & Technicians

Registered 2025101123 105603 Accepted Unlocked

Unregistered 2025/01/23 105744 Accepted Unlocked

Registered 2025/01/23 110204 Accepted Unlocked

Registered 2025/01/23 105848 Accepted Unlocked

Registered 2025/01/23 105834 Accepted Unlocked
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@ Informacion

Habilitar la opciédn Acceso de Técnico cambia el menu Ajustes — Administracién al mend Administradores y
técnicos. Las pestafias Administracion y Técnicos permiten administrar las cuentas de administrador y de
técnico por separado.

Para mas informacion sobre cdémo habilitar Acceso de Técnico, consulte Administrar cuentas de técnicos..

Lista de administradores

El mend Administradores y técnicos muestra una lista de todos los administradores. La lista de administradores incluye la
siguiente informacion.

* Nombre: El nombre del administrador.

+ Correo Electrénico: La direccién de correo electrénico del administrador.

« Moavil: El nimero de teléfono del administrador.

+ Invitado por: La direccién de correo electrdénico de la persona que invité al administrador.
+ Fecha: La fecha en que se invité al administrador.

* Nivel: El nivel de permisos del administrador. Para mas informacion, consulte Niveles de administrador.

+ Estado de la invitacion: El estado de la invitacion de la cuenta de administrador. Para mas informacion, consulte
Estado de la invitacidn.

+ Bloquear cuenta: El estado de bloqueo de la cuenta de administrador. Puede bloquear o desbloquear una cuenta. Para
mas informacién, consulte Bloguear o desbloquear administradores.

Estado de la invitacion

La lista de administradores muestra el estado de la invitacién de cada administrador.

Registro pendiente

El estado de un administrador invitado aparece como Pendiente hasta que acepta la invitacion por correo electréonico y
completa el registro. Un administrador invitado puede aceptar la invitaciéon haciendo clic en el enlace del correo para
registrarse o iniciar sesion y acceder al sitio.

Name s Email S Mobile ¥ Invited By ¢ Date S Level ¥ InvitaionStatus ¥ Lock Account Y

2026104728 1007:31 Observer pending ©

2026/04/28 100731 Admin Pending @

ErikC Registered 2025/12/1115:26:23 Accepted Unlocked

@ Informacion

Un administrador invitado tiene hasta 7 dias para aceptar la invitaciéon. Después de 7 dias, la invitacidn expira y el
estado cambia a Vencié. Si la invitacion expira, puede reenviar el enlace de invitacién para que la cuenta invitada
pueda registrarse de nuevo. Para mas informacidn sobre reenviar enlaces de invitacién, consulte Reenviar
enlace de invitacién.
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Registro completado

Cuando un administrador invitado acepta la invitacién por correo y completa el registro, el estado de la invitacion cambia a
Aceptado. Tras completar el registro, el administrador inicia sesidn en el sitio y accede a menus y funciones segun su rol
asignado.

Name ¢ Email Mobile ¥ Invited By ¢ Dae S Level ¥ Invitation Status ¥ Lock Account

Unregistered 2026/04/28 10:07:31 Admin M Accepted D Locked

Unregistered 2026/04/28 10:07:31 Observer M Accepted QB Unlocked

Invitacién revocada

Puede cancelar la invitacién si la direccion de correo del administrador invitado es incorrecta o si la invitacién ya no es
necesaria. Al cancelar la invitacion, su estado cambia a revocado. Para mas informaciéon sobre cancelar invitaciones de
administrador, consulte Invitacién revocada.

Name Email Mobile Invited By Date Level Invitation Status Lock Account

2026/04/28 09:54:09 Admin Pending @

2026/04/28 08:55:52 Observer

Erik C Registered 20251211 15:26:23 Accepted Unlocked

Niveles de administrador

Cada nivel de administrador en BioStar Air tiene permisos especificos, y los niveles superiores heredan los permisos de los
inferiores.

@ Informacion

Cada rol de administrador tiene permisos distintos en BioStar Air. Observador tiene el acceso mas restringido y
algunos menus no se muestran.

Comparar permisos

Funcién Observador Operador Administrador Maestro
Ver Panel/Registros v 4 4 v
Exportar registros y generar informes v v v v
Gestidn Usuarios X v v v
Administrar Grupos de Usuarios X 4 v v
Administrar Niveles de Acceso X v v v
Administrar horarios X v v v
Gestionar grupos de dias festivos X v v v
Controlar y configurar dispositivos X X v v
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Funcién
Invitar administradores
Asignar rol Maestro
Editar o eliminar administradores maestros
Crear subsitios

Configurar ajustes del sitio

Observador (Nivel mas bajo)

+ Panel de Control y los registros se pueden ver.

« Exportar registros y generar informes.

* No puede modificar la configuracion, los usuarios ni los dispositivos.

Observador

Operador

X

Administrador del sitio

Administrador Maestro
v v
X v
X v
X v
X v

+ El acceso a los menus esta restringido. La mayoria de los menus no se muestran en pantalla.

Operador

* Puede administrar Usuarios, Grupos de Usuarios, Niveles de acceso, Horarios y Grupos de festivos.

+ Sin acceso al control de dispositivos ni a la configuracion de administracion.

+ Adecuado para administrar la configuracién diaria de usuarios y accesos.

Administracion

+ Puede invitar a nuevos administradores. Sin embargo, no puede asignar el rol Maestro.

+ Cuenta con autoridad de control total sobre los dispositivos para modificar la configuracion y gestionarlos.

* No puede eliminar ni modificar administradores con el rol Maestro.

+ Este rol suele recomendarse para el personal de TI responsable de la gestién del sistema.

Maestro (Nivel mas alto)

+ Tiene acceso total a todas las configuraciones y funciones.

* No puede eliminarse ni modificarse por los administradores.

+ Puede crear subsitios para gestionar distintas ubicaciones u organizaciones.

+ Puede configurar los ajustes del sitio, incluyendo las configuraciones criticas a nivel del sistema.

+ Responsable de aceptar los términos antes de que otros administradores inicien sesion.

+ Generalmente asignado al propietario de la empresa o a un ejecutivo de maxima confianza.
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Invitar a nuevos administradores

Agregar nuevos administradores.
1. Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.
2. Haga clic en Invitar en la esquina superior derecha de la pantalla.

3. Cuando aparezca la ventana Invitacién de administrador, ingrese la direccién de correo electrénico.

Admin Invitation

@
Please enter the email address and the
admin level to send the invite.

Email @

4. En Rol de administrador, seleccione el rol que se asignara al nuevo administrador.
5. Haga clic en Enviar para enviar la invitacién.

Las cuentas invitadas aparecen en la lista de administradores con Estado de la invitacién establecido en Pendiente.
Cuando una cuenta invitada acepta la invitacién por correo, su Estado de la invitacién cambia a Aceptado.

[ Name < Email : Mobie ¥ Invited By ¢ Date S Level ¥ InvitatonStaws ¥ LockAccount ¥

[]  Pending Registration - 2026104128 08:55:52 Observer pending @

Erik C Registered 2025/12111 15:26:23 Accepted Unlocked

@ + Una cuenta invitada puede aceptar la invitacién hasta por 7 dias. Si pasan 7 dias, la invitacion expira y el
estado de la cuenta cambia a Vencié.

* Cada administrador debe tener una direccién de correo electrénico Unica. Si es necesario, use una direccién
alias (por ejemplo, erik+training@example.com).

+ Haga clic en el enlace del correo electrénico de invitacion. Registrese si el administrador no tiene una cuenta.
Si el administrador ya tiene una cuenta, inicie sesién para acceder directamente al sitio.

Invitacion revocada

Si una cuenta invitada no ha aceptado la invitacién, puede cancelarla. Cancelar la invitacién impide que las cuentas
pendientes se registren usando el enlace de invitacién del correo.

1. Haga clic en la casilla de las cuentas con estado de invitacion Pendiente en la lista de administradores. Seleccione 1 o
mas cuentas.

2. HazcicenQenla parte superior izquierda de la lista de administradores.
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Admins  Technician

Name ¢ Email < Mobile ¥ Invited By :  Date S Level ¥ InviatonStaws ¥ LockAccount v
ing F i 2026/04/28 08:55:52 Observer Pending ©

ErikC Registered 202512/1115:26:23 Accepted Unlocked

3. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Las cuentas en la lista de administradores cuyas invitaciones han sido revocadas cambian a revocado.

| Name s Email ¢ Mobile ¥ Invited By s Date S Level ¥ InvitationStatus ¥ Lock Account Y

V] P R i - 2026/04/28 09:54:09 Admin Pending ®

t - 2026/04/28 08:55:52 Observer

ErikC Registered 2025/12/1115:26:23 Accepted Unlocked

Reenviar enlace de invitaciéon

Puede reenviar el enlace de invitacién si una cuenta invitada no recibié o perdié el correo de invitacién, o si el enlace ha
expirado. Reenviar el enlace permite que el usuario se registre usando el nuevo enlace.

1. Haga clic en la casilla de las cuentas con estado de invitacion Pendiente, Vencié o revocado en la lista de
administradores. Seleccione 1 0 mas cuentas.

2. Hazclicen S enla parte superior izquierda de la lista de administradores.

Admins

Name © Email : Mobie T InvitedBy : Dae S Lewel ¥ InviationStaws ¥ LockAccount v
V] ing Registrat 2026/04128 09:54:09 Admin Pending @
2026/04128 08:55:52 Observer

ErlkC Registered 2025/12/11 15:26:23 Accepted Unlocked

3. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Las cuentas cuyo enlace de invitacion se reenvie cambiaran a Pendiente.

Name s Email : Mobile ¥ Invited By :  Date S Level ¥ InvitaionStatus ¥ Lock Account Y

2026/04/28 100731 Observer Pending @

) Regi 2026/04/2810:07:31 Admin pending ©

ErikC Registered 2025/12/1115:26:23 Accepted Unlocked

Bloquear o desbloquear administradores

Use la opcidon Bloquear cuenta para bloquear o desbloquear administradores que hayan completado el registro aceptando
una invitacién por correo. Bloquear una cuenta impide que el administrador inicie sesién. La informacién de la cuenta se
conserva para que pueda reactivarse mas tarde si es necesario.

En la columna Bloquear cuenta, los administradores bloqueados aparecen como Bloqueado, y los administradores
desbloqueados aparecen como Desbloqueado.

Name < Email S Mobile ¥ InvitedBy < Date S Level ¥ InvitationStass ¥ | Lock Account A3

Unregistered 2026/04/28 10:07:31 Admin ~ Accepted @ ‘Locked

Unregistered 2026/04/28 1007:31 Observer v Accepted QB Unlocked
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@ Informacion

+ Solo se pueden bloquear o desbloquear cuentas de administrador que hayan completado el registro.

+ La opcién Bloquear cuenta puede estar restringida por el rol del administrador. Los administradores con el
rol Maestro no pueden bloquear a otros administradores con el rol Maestro.

Bloquear o desbloquear a un administrador individual
1. Busque al administrador que desea bloquear o desbloquear en la lista.

2. Hazclic en el interruptor de la columna Bloquear cuenta.

BioStar Air © Suprema procut e+ Hello, Supremat (-]

Admins & Technicians

Name emal Mobile Invited By Date Level

202512022 113813 Observer v

2025012111 152623 Accepted Unlocked

Registered 2025108103 092400 Accepted Unlocked

2025107124 1026:17 Accepted

Settings

2025007124 102608
Admins

Registered 2025001123 103603

Unregistered 202501723 105744 Accepted Unlocked

Registered 2025001123 110204

2025001123 1035848

Registered 202501723 105834 Accepted

3. Cuando aparezca la ventana de mensajes, haz clic en el botén Confirmar.

Bloquear o desbloquear varios administradores

1. Enlalista de administradores, haz clic en la casilla del administrador que quieras bloquear o desbloquear. Selecciona 1
0 mas administradores.

. a . . . .
2. Hazclicen (8] o (8] en la esquina superior izquierda de la pantalla.

Admins

& & Q0 @

Name. Email Mobile Invited By Date S Level Invitation Status Lock Account

fneathe@gmail.com freeclee@naver.com Unregistered Kjim@suprema.co.kr 2026/04/28 10:07:31 Admin v Accepted Locked

fneathe@gmail.com fneathe@gmail.com Unregistered Kjim@suprema.co.kr 2026104128 10:07:31 Observer v Accepted QB Unlocked

3. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Cambiar el rol de un administrador

Los administradores pueden cambiar los roles de administradores de nivel inferior. Ajuste los roles cuando cambien las
funciones de los empleados, cuando sus responsabilidades aumenten o disminuyan, o durante una reorganizacién. Reducir
el nivel de un rol elimina el acceso del administrador a las funciones que tenia anteriormente.

1. Busque en la lista al administrador cuyo rol desea cambiar.

2. Selecciona el nuevo nivel de administrador en la columna Nivel.
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Name s Email

mashin

Mobile

Registered

Registered

Registered

¥ InvtedBy

:  Date

2025/12122 11:38:13

2025/12/11 15:26:23

2025/09/03 09:24:00

S Level

Master
Admin
Operator

Observer

¥ Invitation Status

Accepted

Accepted

Accepted

¥ LockAccount

D Locked

Unlocked

Unlocked

3. Cuando aparezca la ventana de mensajes, haz clic en el botén Confirmar.

Liberar el estado de sobrescritura

Administrador del sitio

@ Solo los administradores con el rol Maestro pueden asignar o modificar el rol Maestro para otros

administradores.

Cambiar manualmente los permisos o el estado de bloqueo de un administrador sincronizado con SCIM establece

localmente Anulacién. Cancela los cambios locales y restaura la gestién de SCIM.

En la lista de administradores, haz clic en la casilla junto al administrador cuyo estado sea Anulacién. Selecciona 1 o

mas administradores.

Haz clicen () en la parte superior izquierda de la pantalla.

Admins

1 admins selected X

janedoe@supremai

lreDoe e

JehnDoe Johndoe@suprema
Suprema admin

im@supremaok
Suprema masuprema o

Name s Emal S Mobile

Unregistered

Unregistered

freathe@gmailcom  Unregistered

Registered

Invited By

Kim@suprema.co
[

o yulyu@suprem

2026/08/26 16:07:47

2026004123 15:52:29

Accepted

Accepted

Accepted

Accepied

Invitation Status ¥ Lock Account

B Unlocked

B unlocked

Unlocked

(P Unlocked

Select all 3 admins

¥ Identity Source

Okt
SCIM synced

Okta

Local

Manual

Okta
SCIM Synced

3. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

El sistema borra el estado Anulacion de la cuenta de administrador seleccionada y lo cambia a Sincronizado via SCIM.

Eliminar cuenta de administrador

@ Informacion

Para obtener mas informacion sobre los ajustes de SSO y SCIM, consulte Configurar SSO Y SCIM.

Si elimina una cuenta de administrador, ese administrador no podra iniciar sesion en el sitio y la informacion de la cuenta

eliminada no se podra recuperar.

1.

En la lista de administradores, haz clic en la casilla del administrador que quieras eliminar. Selecciona 1 0 mas

administradores.

2. Hazclicen ] enla parte superior izquierda de la pantalla.
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Admins

& @ O |m

Name ¢ Email Mobile Invited By ¢ Date Level Invitation Status Lock Account

fneathe@gmail.com freeclee@naver.com Unregistered Kjim@suprema.co.kr 2026/04/28 10:07:31 Admin M Accepted Locked

fneathe@gmail.com fneathe@gmail.com Unregistered Kjim@suprema.co.kr 2026104128 10:07:31 Observer - Accepted QD Unlocked

3. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Las cuentas de administrador eliminadas ya no aparecen en la lista de administradores.

Administrar cuentas de técnicos.

Un técnico es un profesional al que se le otorga acceso a un sitio del cliente. Para administrar cuentas de técnicos, invita a
técnicos en el Partner Portal, asignalos a sitios y establece sus niveles de permiso.

En el portal BioStar Air, modifica los permisos de acceso de un técnico invitado o bloquea/desbloquea su acceso al sitio.
También puedes eliminar la cuenta de un técnico por completo para revocar su acceso al sitio.

@ Informacién

+ Para mas informacién sobre como invitar técnicos en el Partner Portal y asignarlos a sitios, consulta
Administrar técnicos de socios.

+ Las actividades de los técnicos invitados se registran por cuenta y se pueden ver en Monitoreo — Registros
de eventos / Registros de auditoria.

Antes de comenzar

Antes de administrar cuentas de técnicos, asegurate de permitir que las cuentas de técnicos accedan al sitio en la
configuracién de seguridad del sitio. Si no lo permites, no podras administrarlas.

1. Hazclic en Ajustes — Sitio en la barra lateral izquierda.
2. Haga clic en la pestafa Seguridad.

3. Habilite la opcién Acceso de Técnico.

BioStar Air Demo e ~ Hello, kjim! (]

Site

Securlty
Lock Inactive Accounts Disabled
Email Authentication Not Required
Set Full Access by Default Actate
Technician Access Actate

Password Validity Period

Set Max Offline Time

Habilitar la opcién Acceso de Técnico cambia el menu Ajustes — Administracién al mend Administradores y técnicos.
Las pestafias Administracién y Técnicos permiten administrar las cuentas de administrador y de técnico por separado.
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BioStar Air Demo vee ~ Hello, Supremat

Admins & Technicians

Admins

Tramnth 550

& Ssettings
Dan

Admins & Technicians

ErlkISC West
TruonG
Fayoz
wysochanska@sup

Date Level

2026704123 085512

2026104117 06:20:50

2026/04116 07:45:18 3

2026104115 11:42:52 admin

2026104115 035723

202610415 0250:20

2026104114 114108 Admin

2026/04/10 0242:41

202610312 075547

Cambiar permisos de técnicos

Sigue las instrucciones a continuacién para cambiar los permisos de acceso de los técnicos invitados al sitio.

1. Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.

2. Haga clic en la pestafia Técnicos.

3. Enla lista de técnicos, haz clic en la columna Permisos del técnico cuyos permisos de acceso quieres cambiar.

BioStar Air  oamovee « Hello, Supremat
Admins & Technicians

Techniclans

oate Permissions

2026004722

FullIncluding Users

202600317
osa705

3item(s) 1 10/page

4. Selecciona el nivel de permiso deseado en el menu desplegable de acceso.

Name Email Mobile Invited By

erik cornelius+newhire@suprema > erik comelius+dportal@supremai

Erik Technician Newhire Unregistered
inc.com nc.com
erik comelius+dportal@supremai
Erik Secure eacomelius@gmail.com Unregistered o P P
erik erik@mocainc.com Unregistered o vysochanska@supremainc.com

Date

2026/04122
10:42:37

2026/04115
03:33:02

2026/03/17
08:47:05

Permissions

Full Excluding Users

FullIncluding Users

Lock Account

D Locked

QD Unlocked

Locked

+ :No puede iniciar sesion en el sitio.

+ Solo dispositivos: Proporciona acceso solo a los menus Panel de Control y Gestién de dispositivos.

+ Completo excluyendo usuarios: Proporciona acceso a todos los menus excepto Gestién de usuarios, pero el

acceso a ciertas funciones de configuracién esta restringido.

+ Completo incluyendo usuarios: Proporciona acceso a todos los menus, incluido Gestién de usuarios, pero el

acceso a ciertas funciones de configuracién esta restringido.
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5. Haz clic en Si cuando aparezca la ventana de confirmacion.

Los permisos de acceso del técnico se actualizan y aparece un mensaje de éxito en la parte superior de la pantalla.

@ Informacion

Completo excluyendo usuarios y Completo incluyendo usuarios tienen permiso de visualizacién pero no de
edicién para las siguientes rutas de menu.

+ Ajustes — Administradores y técnicos

+ Ajustes — Sitio

Bloquear o desbloquear cuentas de técnicos

Si ya no se necesita el soporte de un técnico o se debe restringir el acceso al sitio por razones de seguridad, bloquea la
cuenta del técnico para impedir su acceso al sitio. Si necesitas el soporte del técnico de nuevo, desbloquea la cuenta para
permitir su acceso al sitio.

Si bloqueas la cuenta de un técnico invitado, no podra iniciar sesién en el sitio.

Bloquear o desbloquear la cuenta de un técnico individual
1. Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.
2. Haga clic en la pestafia Técnicos.

3. Enla lista de técnicos, haz clic en el interruptor de la columna Bloquear cuenta del técnico cuya cuenta quieras
bloquear o desbloquear.

BioStar Air # Demovee ~ Hello, Suprema! (-]

Admins & Technicians

Techniclans

2026004722
Unregistered 20260 FullIncluding Users v Locked

4. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Bloquear o desbloquear varias cuentas de técnicos
1. Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.
2. Haga clic en la pestafia Técnicos.

3. Enla lista de técnicos, marca las casillas junto a los técnicos cuyas cuentas quieras bloquear o desbloquear. Selecciona
1 0 mas técnicos.

. A . . 7 .
4. Hazclicen (8] o (8] en la parte superior de la lista de técnicos.
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BioStar Air

# Demovee - Hello, Supremal

Admins & Technicians

Technicians

Invited By Date Permissions Lock Account

5. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Administrador del sitio

Las cuentas de los técnicos seleccionados se bloquean o desbloquean y aparece un mensaje de éxito en la parte superior

de la pantalla.

@ Informacion

Si los técnicos seleccionados tienen estados de bloqueo mixtos, una accion masiva bloqueara o desbloqueara
todas las cuentas.

Eliminar cuentas de técnicos

Eliminar la cuenta de un técnico invitado elimina por completo su acceso al sitio.

1. Haga clic en Ajustes — Administradores y técnicos en la barra lateral izquierda.

2. Haga clic en la pestafia Técnicos.

3. Enla lista de técnicos, marca la casilla junto al técnico cuya cuenta quieras eliminar. Selecciona 1 o mas técnicos.

4. Hazclicen [1] enla parte superior de la lista de técnicos.

BioStar Air

& Setings

# Demovee ~ Hello, Suprema!

Admins & Technicians

Technicians

& & |0

5. Cuando aparezca un cuadro emergente, revisa el mensaje y haz clic en Si.

Después de eliminar las cuentas de los técnicos seleccionados, aparece un mensaje de éxito en la parte superior de la
pantalla y esos técnicos ya no aparecen en la lista de técnicos.
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@ Informacién
Una cuenta de técnico eliminada no se puede recuperar. Los técnicos que hayan sido removidos de un sitio
pueden reasignarse a ese sitio a través del Partner Portal. Para mas informacion sobre cémo asignar un técnico a
un sitio en el Partner Portal, consulta Asignar técnicos a un sitio.

Configuracién de la cuenta personal

Puede administrar los ajustes de su cuenta personal, por ejemplo cambiar la contrasefia, configurar cémo recibe las alertas
y ajustar la configuracidn del intercomunicador IP. También puede salir del sitio o eliminar su cuenta de forma permanente.

Acceda a los ajustes de la cuenta

1. Inicia sesion en el portal de BioStar Air.

2. Haga clic en el icono de perfil de usuario en la parte superior derecha de la pantalla.

3. Haga clic en Ajustes en el menu desplegable.

Suprema
Master

(© Suprema Product...

-~ Settings

| Log Out

4. Cuando aparezca la ventana Ajustes, configure las opciones deseadas.

+ Cuenta: Edite el nombre de usuario, la contrasefa y el nUmero de teléfono. Consulte Cambiar la informacién de la
cuenta para mas detalles.

+ Alerta e informe: Configure como se reciben las alertas. Consulte Configurar alertas para mas detalles.

+ Intercomunicador: Administre la configuracién del intercomunicador SIP. Consulte Configuracién del
intercomunicador para mas detalles.

+ Administrar: Salga del sitio o elimine la cuenta. Consulte Salir del sitio o eliminar la cuenta para mas detalles.

232


https://admin.biostarair.com/

Cambiar la informaciéon de la cuenta

En la pestafia Cuenta, edite la informacién del usuario que ha iniciado sesién.

Administrador del sitio

Settings
Account Alert & Report Intercom Management
Name
Suprema s
Password Q
Mobile Number

& W
Session Timeout (minutes)

60 30 20 10 5
Close ‘

+ Edite el nombre de usuario, la contrasefia y el nimero de teléfono. Haga clic en @ para cada elemento.

* Tiempo de espera de la sesion (minutos): Cierra sesidon automaticamente cuando haya transcurrido el tiempo
seleccionado. Seleccione el tiempo deseado.

Configurar alertas

En la pestafia Alerta e informe, configure cémo se reciben las alertas. Active la opcidn Todas las alertas de servicio para
recibir todas las alertas. Desactive las alertas no deseadas individualmente.
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Settings

Account Alert & Report Intercom Management

A

All Service Alerts
Email [ @)
SMS [ @)
App «

» If you agree but don't get the app push notification, please check the device's setting. [0S
Settings > Notification > BioStar Air]

the right to deny to receive service notifications and can use the BioStar Air service in

case of denying

Close

@ Informacion

+ Si acepto recibir alertas en la aplicacién pero no aparecen, verifique la configuracion del dispositivo movil. Las
alertas en la aplicacién deben estar permitidas en dispositivos iOS o Android.

+ Los usuarios pueden negarse a recibir alertas del servicio; hacerlo no restringe el uso del servicio.

Configuracién del intercomunicador

En la pestafia Intercomunicador, administre la configuracién del intercomunicador SIP.
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Settings

Account Alert & Report Intercom Management
Use Intercom D

= SIP Server

SIP Server Transport * SIP Server Address *

Wwss  UDP TCP SSL

Portal supports WSS only.

SIP Server Port *

5060

SIP Username *

32 characters max

Registration Duration (sec) *

300

Password *

Close

Para obtener mas informacién sobre la configuracién del intercomunicador SIP, consulte Configurar el
intercomunicador SIP en BioStation 3.

Salir del sitio o eliminar la cuenta

En la pestafia Administrar, sal del sitio o elimina la cuenta.
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Settings

Account Alert & Report Intercom Management
Leave Site [>
Delete account 0]

Close

+ Abandonar el sitio: Sal del sitio. Después de salir del sitio, tendras que recibir una invitacién del administrador del sitio
para volver a unirte.

+ Borrar cuenta: Elimina la cuenta de forma permanente. Al eliminarla, se borran de forma irreversible todos los datos
personales y la configuracién, y no se podran recuperar.

Configurar SSO Y SCIM

Muchas organizaciones ya administran el acceso al sistema interno con Microsoft Entra ID u Okta, sin importar el tamafio
de la empresa. BioStar Air se integra con estos proveedores para administrar cuentas de administrador y usuarios con
credenciales desde una sola fuente.

SSO (inicio de sesidn Unico) aplica las politicas de la organizacién al acceso a BioStar Air y mejora la seguridad. SCIM
(gestién de identidades entre dominios) crea y elimina cuentas de usuario y reduce riesgos por cuentas activas sin acceso.
Esto reduce el trabajo repetitivo de crear, editar y eliminar usuarios, grupos de usuarios y cuentas de administrador.

En la barra lateral izquierda, haz clic en Ajustes — Sitio. En la pestafia SSO & SCIM, selecciona la politica de inicio de sesién
y el proveedor de ID, y configuralos. Para los ajustes basicos, consulta Habilitar SSO y SCIM.

BioStar Air admite el aprovisionamiento de administradores del sitio y usuarios con credenciales mediante Microsoft Entra
ID u Okta. Si usa uno de estos proveedores de identidad, use los siguientes documentos para configurar SSO y SCIM en los
sitios de BioStar Air.
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@ Requisitos minimos
+ Licencia de SSO y SCIM de BioStar Air

+ Suscripcion activa a Microsoft Entra AD u Okta
+ Capacidad para crear nuevas aplicaciones en el IdP
+ Capacidad para crear, sincronizar y asignar grupos en el IdP

+ Gestione los permisos en BioStar Air

Habilitar SSO y SCIM

Haz clic en Ajustes — Sitio en la barra lateral izquierda. En la pestafia SSO & SCIM, seleccione la politica de inicio de sesién
y el proveedor de ID, o bdrrelos.

BioStar Air Hello, Suprema! P

Site
sso&sam

Precaucion

Antes de cambiar los ajustes del proveedor de ID, mantenga al menos una cuenta de administrador maestro que
pueda iniciar sesién localmente. De lo contrario, los problemas de integracién del proveedor de identidad
pueden impedir que los administradores accedan al sitio.

@ Informacién
+ Solo el administrador maestro del sitio puede administrar los ajustes de SSO y SCIM.
+ Los usuarios con credenciales no inician sesién en BioStar Air; los ajustes de SSO y SCIM no los afectan.

+ El Partner Portal no esta incluido en el alcance de los ajustes de SSO y SCIM.

Politica de inicio de sesidn
En Politica de inicio de sesién, defina cdémo inician sesidn los administradores de BioStar Air.

+ SSO: Los administradores se autentican mediante un proveedor de identidad.
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+ Local: Los administradores se autentican con la direccion de correo electrénico y la contrasefia definidas en BioStar Air.
Seleccione una de las tres opciones siguientes.

* SSO + Local: Permite el inicio de sesién con SSO y el inicio de sesién local.

+ Solo local: Permite solo el inicio de sesién local.

+ Solo SSO: Permite solo el inicio de sesién con SSO.

Ajustes de integracién del proveedor de identidad

En Proveedor de identidad, seleccione un proveedor de ID externo para las cuentas de administrador de BioStar Air. Un
sitio solo puede tener un proveedor de identidad activo a la vez.

* No utilizado

« Microsoft Entra ID: Configurar La Integracién De Microsoft Entra ID

* Okta: Configurar Integracién con Okta

@ Informacién

Para cambiar el proveedor de ID conectado, seleccione No utilizado para desconectar y, luego, seleccione un
nuevo proveedor de ID. Sin desconectarse, el sitio no puede cambiar directamente a otro proveedor de ID.

Desactivar ajustes de SSO y SCIM
Desactive la integracion del proveedor de ID.
1. Seleccione No utilizado en la seccion Proveedor de identidad.

2. Revise el mensaje en la ventana emergente de advertencia.
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A

Changing ldentity Provider

An Identity Provider integration is currently configured.
Changing identity configuration will disconnect the current
integration and impact how users and admins access the
system.

@ Current Provisioning Summary

User(s): 2
User Group{s) 1
Admin(s): 3

I understand that 550 login will be unavailable until
the new Identity Provider is validated.

I confirm that at least one administrator has Local
ID/PW access.

I acknowledge that existing users remain unsynced
until reconfigured and removing the provider restores

3. Revise el impacto del cambio de ajuste y marque la casilla de verificacion.

A

() Current Provisigning Summary

User(s): 2
User Groupis): 1
Admin(s): 3

I understand that 550 login will be unavailable until
the new [dentity Provider is validated,

1 confirm that at least one administrator has Local
ID/PW access.

I acknowledge that existing users remain unsynced
until reconfigured and removing the provider restores
full control to BioStar Air

o I understand that changing the Identity Provider may
“¥ impact user provisioning.

o]
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4. Haga clic en Confirmar.

Configurar La Integracion De Microsoft Entra ID

Para iniciar sesion en BioStar Air con Microsoft Entra ID, un administrador de Entra ID crea un registro de aplicacién en
Entra ID. Luego, el administrador lo vincula a los ajustes de SSO de BioStar Air.

Conectar SSO de Entra ID

© BioStar Air: Preparar URI de redireccion
1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.
2. Haga clic en la pestafia SSO & SCIM.
3. En Proveedor de identidad, selecciona Microsoft Entra ID.

4. Copie el valor de URI que aparece en el campo URI de redireccion.

Identity Provider @ BioStar Air

ot used

® Microsolt Entra ID

550 Configuration

Client ID* Client Secret *
Email Domain * Tenant 1D *
Redirect URI (copy this &

Discovery URL (-

Save & Validate

@© Centro de administracién de Microsoft Entra: registrar aplicacion

1. Inicia sesién en el Centro de administracion de Microsoft Entra.

2. Ve a Entra ID — App registrations.

3. Hazclic en New registration.

Microsoft

4. Ingresa 'BioStar Air' como nombre de la aplicacién.

5. En Supported account types, selecciona Single tenant only.
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En Redirect URI, selecciona Web. Pega el URI del paso BioStar Air: Preparar URI de redireccion en el campo.

5

Microsoft

hop regisation:

A Home " o
Register an application x

& securty Copiotagens

B searty coplorcut

o o o i pplcston 1 i b chinged e,

e Frvortes v
5 w0 ~
@ ovevien

Redirect URI optional)

[ S0

regster

Haz clic en Register.

En Overview de la aplicacién BioStar Air, copia los siguientes valores.

Home > App registrations Microsoft
== BioStar Air = -
=

D gearch ) peactivate [ oelete & endpoints
B oveniew
A Essentials
& Quickstan
Display name : BaStar Au

).’ IREg At &ESxitam
Application jclenf) 1D
A Disgnede and sohe problems

Object ID

Manage Directo

Suppened account types ¢ My oraanzaticn oty

I

Branding & properties

2 A o (Prev

D Authentication (Preview] i ] 1 the mew and impeoved Apg regitrations. Leaking i lears how it's chang
Certficates & secrets

il Token configuration W Acure Active Directory Authentication Library (ADAL) and Azure AD Geaph no longer

Authenticption Libeany [MSAL) and Microdof Gragh. Leam mons
=B APl permissicns

& Fynnoe an AP

+ Application (client) ID

+ Directory (tenant) ID

9. En Certificates & secrets — Client secrets, haz clic en New client secret.

Home » App registrations » BioStar Air .
. . " Microsoft
BioStar Air | Certificates & secrets #

£ Search A Got feedback?
B overview
& Quackstan
& Integration assistan ) . ) .
Credentials enable confidential appli to identify tothe sendce when receiving tokens at a web addressa
# Disgrese snd sobve problems schemel. Far a higher level of assurance, we recommend wsing 3 certificate (nstead of a client secret) a5 3 credential
Manage
B aranding & properties W Application registration certificates, secrats and federated credentials can be found in the tabs below.
D awthentication (Preview)
Certificates & secrets Certificates (3)  Client socrots {0)  Federated credentials (0)
Il Token configuration A secret string that the application uses 1o prove its identity when requesting a token. Also can be referred 1o as application password.

& API permissions

4= New client secret
& Expose an AP
Deseription Expires value () Secret 1D
B Approles
& Cwners No dlient secrets have been created for this application.

&, Roles and administrators

10. Ingresa una descripcion y selecciona un periodo de expiracion.
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Home » App regisrations

P tewch
B Oueniew
& qudstat

 ionegration assissnt

BioStar i

Add a client secret

BioStar Air | Certificates & secrets %

Desciption

A Gotfeadbackt Expnes

dential, tokens ata webaddres
X Giagnose and soive problams. schemél. For & Right el ofsssutance, dheste

Manage

= L]

D Authemiication Prevew)
Cartificates & secrets

1 Token contiguration

5 asparmissions

@ eipose an aP)

B app roles

B owners

& Roles:and aominisiators

B Manifest

Ceonifeates (O Cliont socrets (0)  Fedrated eredientils 0)

alsorcan be refrred

+ New clent secret.

Description Expires Valua© Sectet 10

o chent secrets have been created for this appication.

[ Je=m)

11.

Haz clic en Agregar.

12. Copia el Value del secreto de cliente generado.

Homa » App registrations

BioStar Air

BioStar Air | Certificates & secrets =

P saatch 7 Got feedback?
"
B Overview .
10 Gota second to gve us some feedbak? = e
& Quickstart
A Integration assistant Credentials enable conficential 3ppIcations 10 iGenTify themsehes 10 the JuthenticaTion Service when reCeiing 1okens 3t 3 wib 36dres5able IoCHIon (using an HITPS
. ‘schemel. For a higher level of assurance, we recommend using a certificate (instead of a client secrat) as a credential.
X Diagnose and sobve problems
Manage
- . WD) Apiication recgitintion etrtlbcabes, secrens i fecderatint edentini.can bé Soum it il bekms. L3
B Eranding & properties
D authentication (Preview)
Cartficates (1) Cliant sacrots Federated cradentials (0)
centibones s secres Slentsecrets 0 @
Il Token configuration A secret string that the application uses 1o prove its identity when requesting 3 token. Also can be referred to a5 application password
= a9 pemissions
T New dlient secret

G Expose an AP1

Description Expires. Value (7 Copy toclipboard &£1D
B Agp roles _

bigstar-air-secret 272372027 L} °®
& Owners
& Rles and administrators
M Mandest -

En el siguiente paso, ingresa el Application (client) ID, el Directory (tenant) ID y el Value copiados.

Precaucion

Usa Value, no Secret ID. El Value aparece una sola vez, asi que cépialo ahora.

© Centro de administracién de Microsoft Entra: asignar usuarios y grupos

Crea usuarios y grupos antes de asignarlos.

1.

i Microsoft Entra admin center L

A Home
& security Coplot agents.

B security Coplot chat

*

Favorites

Entra ID

Srverview

users

Groups

Devices

Agents

e & B8 D H F 0 O &

Enterprise apps
App regitrations
Roles & admins.

Dalegated ademin partnars

En Enterprise apps, haz clic en la aplicacién creada antes (BioStar Air).

Home » Entarpise applications | All applications » Enterprise apglications
sz Enterprise applications | All applications
EH]
« + Newapplicsion () Refresh & Download (Bpert) | @ Freview info Columns | [ Preview features
Qwerview =
o O Overview ‘iew, filter, and search applications in your erganization that are sef up to use 4t Entra tenant as their Identity Provides
X Diagnose and schve problems ‘The list of applications that are maintained by your organization are in application s
~
Manage 2 Search by application name, application template D or object 1D Application type == Enterprise Applications
B Al applications 2 applications found
B private Network connectors Name. 14 ObjectID Application D Homepage URL Created on 1
& usersettings 9/22/2025
@ app launchers. #/27/2006
& Custom authemication
extensicn
secuity
& Conditional Access
@ Consent and permissions
@ Application palicies
v  Activity
“ D signinlegs d

2. Hazclic en Assign users and groups.
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Home

B Overiew

@ oeployment Plan

K Diagnese and sobre problems
Manage

1 propenies

2 omners

&, Roles and agministators
2 Users and greups

D single sign-on

2 Provisioning

1 Applcation prosy

© selfsenice

Security

& Conditional Access
2 permissions

@ Token encryption
Actviy

D signinlogs

i BioStar Air | Overview

5 Properties

Mame

BiaStar A

agplication 1D ©)

Object 1D C

Getting Started

@ 1 fssign users and groups ¢

© 4 Selfservice
Enable usérs 10 request aceess to the
application using their Microsoft Entra
credentials.

3. Hazclic en Add user/group para asignar usuarios y grupos.

B Owrvitw
@ osployment Flan

K Oiagnose and sohs prodlems
Manage

I} propenties

& Owners

5. Reles and acmnistrators

28 Users 3nd groups

D single sign-on

22 BioStar Air | Users and groups

+ add user/graup mov ! 3 Refresh & Manage view

(D T sevliaion il oot oppere o pripned ey i by g, St Ve o wncral b o eppertics b o

Astign users 3nd QUOUps 10 39p-rekes for your application heve. To create new 3pp-roles for this applicatian, use the applicstion registratien

> First 200 shown, search all users & groups

Display name Oject type

Mo application sssignmens found

A Got feedback?

4. Después de asignar usuarios y grupos, haz clic en Assign.

O BioStar Air: Configurar SSO

Administrador del sitio

1. Vuelve a la pantalla de configuracidn de BioStar Air e ingresa en cada campo los valores copiados en Centro de
administracién de Microsoft Entra: registrar aplicacion.

Identity Provider @
Not used

® Microsoft Entra 10

550 Configuration

Client 1D *

Email Domain *

supremadocs onmicrasoft com

Save & Validate

Discovery URL {auto-populated)

Client Secret *

Tenant 1D *

Redirect URI (copy this to your 167)

+ ID de cliente: Application (client) ID
+ Secreto de cliente: Value

+ ID de inquilino: Directory (tenant) ID

2. En el campo Dominio de correo electrénico, escribe el dominio de correo electrénico de la organizacion.

3. Hazclic en Guardar y Validar.

Cuando el sistema guarda y verifica correctamente, genera automaticamente el valor de URL de descubrimiento.
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Identity Provider &
Notused

® Microsoft Entra 1D

550 Configuration

Client 1D *
Email Domain *
Redirect URI (c

Discovery URL (aut

BioStar Air

Client Secret *

Tenant ID *

Conectar el aprovisionamiento SCIM de Entra ID

@ BioStar Air: Copiar el token SCIM

1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.

2. Haga clic en la pestafia SSO & SCIM.

3. Enlaseccién Aprovisionamiento SCIM, copie el valor de URL del endpoint SCIM.

SCIM Provisioning

SCIM Endpoint URL

@ To start SCIM provisioning, generate a bearer token an

Generate Token

d register it with your dentity provider

BioStar Air

(s}

4. Haga clic en Generar token.

5. En el cuadro de dialogo Generacion de token completada, copie el token.

@ Informacion

nuevamente en el proveedor de identidad.

+ Copie el token generado de inmediato. Copie el token solo al generarlo. Después de cerrar el cuadro de
didlogo, el sistema no permite copiar el token de nuevo.

+ Sipierde el token, haga clic en Rotar token para generar un nuevo token. Ingrese el nuevo token

+ En el siguiente paso, ingrese la URL del extremo de SCIM y el token copiado en este paso.

@© Centro de administracién de Microsoft Entra: crear una aplicacién de

aprovisionamiento SCIM

1. En Enterprise apps, haz clic en New application.

244



5.

Microsoft Entra admin center

Home + Enterprise applications | All spplications + Enterprise applications
f Home . . R R
nterprise applications | All applications
#  Security Coplot agents.
D socurity Copiot chat « | + newappiication | () Refresh & Download (Gport) | @ Preview info Columns | ) Preview features
Qwerview =
*  Favorites ~ 0 Overview iew, filter, and search applications in your crganization that are set up 1o use your Microsoft Entra tenant as their Identity Provides
K Disgnose and schve problems The list of applications that are maintained by your organization are in application regis s
& Etalp ~
Manage F Search by application name, application template D or cbject ID Application type == Enterprise Applications
@ Ovenview Bl ANl spplications 2 applications found
A o B private Network comnectors Name 14 ObjectID Application D Homepage URL Created on T
o work connector
D user settin - 92272025
. Groups ol
B app launchers . EioStar air #27/2026
B owices
® Custom authentication
. extensions
Seau
1@ entorprise apps .
& Conditional Access
B app registrations
@ Consent and permissions
do foles & admins & Appheation pahicies
& Dalegated admin partnars - Activity
€ D sigrinlags 8

Haz clic en Create your own application.

Micrasoft Entra sdimin oenter

A Home
& Security Copilot agents

B Security Copilon chal

Microsoft

#udd Assignment + Enterprise apphcations | ANl applications - B

Browse Microsoft Entra App Gallery

+ Create your cwn application | &7 Got feedback?

The Micnozcét Ertra App Gallery is a catalog of thousands of apps that make i easy b deploy and configure single sign-o

% Favorites i s more securely 0 their apps. Brcwse or Creabe your own appiication here. If you are wanting 1o publish an appiication
i this. article:

S EntralD Cas Search appl single Sign-on : All User Aocount Management - All

@ ovenien
Clensd platferms

(w]

Ingresa el nombre de la aplicacién como 'BioStar Air SCIM'.

Selecciona Integrate any other application you don't find in the gallery (Non-gallery).

plications Create your

5 Gt tesckack?
Bicotrar Air SLIRA
Ertra Integea

() megister an applic

W'e Faund the fal

o
I". Coftar

:

What's B2 name of your app?

Wihat are you keoking to do with yowr applcabon?

D Configure Application Prooy for secure ramobe acteis bo an on-premijes spphcation

(®) Ineograte any other application you don find in the galkery Mean-gallen

W redgmmend using galleny apphicalicns when poddible

own application Microsoft

1 you are developing your own application, using Application Froxy, of wand 1o integrate an
endeploying  applcation that & not

b App Galiery i

in the gallery, your can creabe your own application hese.

ation 1o integrabe with Microsoft Entra 1D [App you're developing)

lewing applications that muy match your entry

Haz clic en Create.

6. Enla aplicaciéon BioStar Air SCIM, haz clic en Manage — Provisioning.
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Home

-~ Erterprise Application
ﬂ] Ceployment Plan

A Diagnese and sobee problems

Manage
Il Properties
LB Cremers

» Roles and admanistralons

Es

£B Users and groups
D Single sign-on

PrOVISIONING

.‘1

Applcation proy

[

Self-senmie

iz BioStar Air SCIM | Overview

Properties
Mame )
BaaStar Air SCIM ™
application 1D
: —
Object 1D &3

Getting Started

A T
. gn users and groups

(ST

Pronade spacific users and groups et

o the a;:pln:ahcn;

Assign users and groups

Administrador del sitio

© Centro de administracion de Microsoft Entra: establecer credenciales de
administrador e iniciar el aprovisionamiento

1. Hazclic en New Configuration.

O Refresh & Gotfeadback?

(D) This is a new version of the provisioning user experience. ¥ou can provide us feedback and suggestions on the new user experience using the "ot feedbd

Get started with application provisioning

Cenfigure. test and deploy your provisiening setup using the steps below.

Home
) BioStar Air SCIM | Overview -
~+ New configuration
0 oveniew
®
Manage Got started
& Provisioning
Maonitor
&

Create configuration

application and test connectaity.

Connect your application

2. En Admin credentials, pega la URL del punto de conexién de SCIM y el token copiados en BioStar Air: Copiar el
token SCIM en Tenant URL y Secret token.
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Home EiloSt:lrjf-'r.Eflh-'l‘IO-'emmv - - MiCI'DSth
MNew provisioning conflguratlon o

Miicrasoft Entra ID

&7 Got feedback?

O This i & rew versicn of the provisicning user expenence. You can prowide us feedback and suggestions on the new user

enperience using the “Gat fesdback® button. Click baee to susich to the begacy svparience,

Create a provisioning configueation by completing the setup below, You can edit attnbute mappings, scoping rules, and
other settings Later in the Setup. Leam mone 2

Admin credentials

Create automatic provisioning configuration for "BieStar Air SCIM% A successful test connection may be required 1o
procesd.

Select authentication method

Bearer authentcation o

Tenant URL * (&

Secret token

Test connection

3. Hazclic en Test Connection para probar la sincronizacion.
4. Hazclic en Create.

5. En Users and groups, haz clic en Add user/group.

Home » BigStar Asr SCIM .
. ) Microsoft
2a BioStar Air SCIM | Users and groups

+ add userfgroup 7 Edit t @ T b
0 overdew
() The spnlication will apgear for asvignad ysers within by pgs, Set "virible o

pu Provision on demand

i N F . " .
Manage Assign users and groups 1o app-roles for your applicatson here. To create new 3

& Conmectivity L Firgt 200 shown, search all wsers & Groups
4 Provisiocning

Display name
& attribute mapping
B scoping filters Mo application assgnments fund
&b Users and groups
B Expression builder

# Disoover identities

6. Asigna los usuarios y los grupos de seguridad que se aprovisionaran.
7. Haz clic en Assign.

8. Ve a Provisioning — Mappings y confirma que la sincronizacién de usuarios y grupos esta habilitada.
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Home » BioStar Air SCIM

BioStar Air SCIM | Provisioning

0 oveniew

£, Prevision en demand
Provisioning Mode

@ attribute mapping
BB scoping filters ~  Admin Credentials

& users and groups

Manage
£ Conneciviy Use Mizrosaft Entea to manage the srestion and gynchronization of Ler ounts in BioStar Air SCIM based on user and
I Provisioning Group assgnment.

. - . Mappings
B expression builder &
) Discover identities
. @ 4 new version of this expe ble. Clici tch b the new asiribute m
Manitor
& Provisioning logs Mappings
E Auditlogs Mappings allow you 1o define how data should flow betwien Microsoft Entra 10 and customappsso.
9 insights Hame Enabled
Provision Mic Vs
Troubleshoot !
Provision Mic es

& New suppon request
[ Restore defauit mapgings

9. Revisa las asignaciones antes de cambiar atributos.

10. En Overview de la aplicaciédn SCIM, haz clic en Start provisioning.

P stan provisioning ' Restart provisioning  [i] Delete configuration

O ovendew

Ay provisien on demand

Manage Get started  Owerview  Properties

& Connectivity
b prowic Basic infermation
& Provisioning

@ attribute mapping Name BioStar Air SCIM

BB scoping filters Service principal object id
& users and groups Job ID

B expression builder Last cycle completed time Never

S Discower identities

i BioStar Air SCIM | Overview -

O Refresh A

(5 This is a new version of the provisioning user experience. ou can prowide us feedback and suggestions on the new user experierd

(D Informacion
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Recomendamos empezar con un grupo de prueba pequefio. BioStar Air puede tardar hasta 40 minutos en

reflejar cambios en la pertenencia al grupo.

O BioStar Air: Compruebe la conexién
1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioSta

2. Haga clic en la pestafia SSO & SCIM.

3. Enlaseccion Aprovisionamiento SCIM, verifique que aparezca el indicador Conectado.
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L ) ’
BioStar Air

SCIM Provisioning .

SCIM Endpoint URL

Token

eessosee

Rotate Token

Asignacion de grupos

Después de conectar SSO y SCIM y enviar los grupos del IdP, el administrador del sitio debe asignarlos a grupos de BioStar
Air.

Reglas de asignacién
* Puede asignar varios grupos de IdP a un solo grupo de usuarios de BioStar Air.
+ Un grupo de usuarios de BioStar Air debe estar vacio antes de la asignacién.
+ Los grupos de BioStar Air con miembros no pueden ser destinos de asignacion.
+ Solo el administrador maestro del sitio puede gestionar la asignacién de grupos del IdP.

+ El sistema bloquea el rol después de asignar un grupo del IdP al rol maestro.

Asignar roles de administrador y grupos de usuarios
1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.
2. Haga clic en la pestafia SSO & SCIM.

3. Vaya a la seccion Asignacion de grupos y haga clic en Agregar.

BioStar Air

Group Mapping @

Q

4. En Grupo de IdP, seleccione un grupo de IdP.

5. En Destino de la asignacioén, seleccione Rol de administrador o Grupo de usuarios local segun el grupo de IdP
seleccionado.

6. Segun el destino de asignacién, asigne un rol de administrador o seleccione un grupo de usuarios.
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Mapping Target *

Admin Role o

o Local User Group o
Admin Role * Local User Group *
Master o User group o
Cancel Cancel

. . BioStar Air
Add IdP Group Mapping Add 1dP Group Mapping
Multiple 1dP groups can be mapped to one empty Local User Group or Multiple 1dP groups can be mapped to one empty Local User Group or
one Admin Role per site. one Admin Role per site.
Groups with existing members cannat be selected, Groups with existing members cannot be selected,
1dP Group * 19P Group *
Admin % -

Maintance o

Mapping Target *

7. Haga clic en Guardar para guardar la asignacién.

La seccion Asignacion de grupos muestra los grupos del IdP y los grupos de BioStar Air asignados.

Group Mapping ©

Q ses

6P Group

Maintance

Admin

BioStar Air

Mapping Target ¥ Remoue Mapping

Local User Group - User group o
Master @
2 iremys) 10/ page

@ Informacion

administradores.

* Para obtener mas informacion sobre los roles de administrador, consulte Administrar cuentas y roles de

+ Para obtener mas informacién sobre los grupos de usuarios, consulte Administrar Grupos de Usuarios.

Administrar administradores, usuarios y grupos sincronizados

Con aprovisionamiento habilitado, BioStar Air indica si cada administrador, usuario y grupo es local o proviene del

proveedor de identidad.

+ En Ajustes — Administradores y técnicos, revise la columna Fuente de identidad en la lista de administradores.

BioStar Air

Hello, Supremal

Admins & Technicians

Admins

¥ nitedsy

BioStar Air

2006708126 16:07:47 ecepred
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* En Gestion de usuarios — Usuarios, revise la columna Fuente de identidad en la lista de usuarios.

BioStar Air Hello, Supremal ~
= 8 B =
p— vertpe ¥ vame PR 6 e T vl T et ¥ U T Acesled T Mool ¥| lenaysouce ¥
e © el @ osissrom s s rotcaes el
e © oo : - .
e, ) : . — I
o o s . —
skem) -
@

* En Gestion de usuarios — Grupos de Usuarios, revise la columna Fuente de identidad en la lista de grupos de

usuarios.
BioStar Air Hello, Supremat B BioStar Air
User Groups
o ame ot sers sctvesers dery Surce
e v o 2 -
- 101728

@ Cémo funcionan las entradas sincronizadas con SCIM
+ Los usuarios y administradores creados manualmente siguen gestionandose manualmente.

+ BioStar Air evita la eliminacién manual de entradas sincronizadas con SCIM.
+ BioStar Air evita agregar o quitar manualmente usuarios de grupos sincronizados con SCIM.

+ Cambiar manualmente una entrada sincronizada de forma local establece el estado en Anulacién. Ejecute
Liberar anulacion para cancelar los cambios locales y devolver el registro a la administracion de SCIM.

2 & © = & B G O B =

1 ser(s) sefected X
UserType Hame B © Credentla.. ¥ VoldThough ¢ UserStatus ¥  User Group Access Level Floorlevel ¥ Identity Source

Iniciar sesién con Entra ID
Después de conectar SSO de Entra ID, los usuarios inician sesién en BioStar Air con una cuenta Microsoft.

1. Enla pantalla de inicio de sesién de BioStar Air, haga clic en Iniciar sesién con Microsoft.
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2. Selecciona Microsoft Entra ID.

Sign in with Microsoft
=

MicrosoftssO
& Microsoft Entra 1D

Email Address or Domain

@ Si su organizacién ya usa SSO de Microsoft, seleccione Microsoft SSO para iniciar sesién sin ajustes
adicionales.

3. Ingresa la direccion de correo electrénico o el dominio de la organizacion en el campo Direccién de correo electrénico
o dominio. (Por ejemplo, user@company.com O company )

4. Haz clic en Continuar.
5. Enla pantalla de inicio de sesién de Microsoft Entra ID, ingrese el correo y la contrasefia de su organizacién.
6. Después de completar la autenticacion, el sistema te redirige automaticamente a BioStar Air y finaliza el inicio de

sesion.

@ Informacion

Aparece un mensaje de error si el dominio del correo ingresado no tiene SSO de Entra ID. Comuniquese con el
administrador del sitio.

Configurar Integracion con Okta

Para iniciar sesion en BioStar Air con Okta, el administrador de identidades debe crear una aplicacién OIDC en Okta.
Vinculelo con los ajustes de SSO en BioStar Air.

Conectar SSO de Okta

@ BioStar Air: Preparar URI de redireccién
1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.
2. Haga clic en la pestafia SSO & SCIM.
3. Seleccione Okta en Proveedor de identidad.

4. Copie el valor de URI que aparece en el campo URI de redireccion.
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Identity Provider @

Mot used

® ow

S50 Configuration

Client ID = Client Secret *
Email Bomain * Okta Domain *
Redirect URI (copy this (o your IdP)

Discovery URL (auto-populated)

Save & Validate

SCIM Provisioning
SCIM Endpoint URL

hUps:/#5p-apl.airfob.comAvl Sz

(@ save and validate the SSO configuration above to enable SCIM provisioning.

Administrador del sitio

@ Okta: Crear una aplicacién

1. Inicie sesién en la Okta Admin Console.

2. Vaya a Applications and Resources — Applications.

2% okta

Applications 8 Documentation

Creste Appintegration [l Browse App Cataiog [HEEERITRLLY LT um-J

searcn

s © o kamacomon o -
ronve o
nacie o @  owsomarn

3. Haga clic en Create App Integration.

4. En Sign-in method, seleccione OIDC - OpenID Connect.

5. En Application type, selecciona Web Application para obtener un secreto de cliente.

Create a new app Integration

6. Haga clic en Next.

7. En App Integration name, ingrese 'BioStar Air'.

8. Pegue el URI del paso BioStar Air: Preparar URI de redireccién en el campo Sign-in redirect URIs.
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9. Vaya a Assignments y seleccione Allow everyone in your organization to access.

10.

= New Web App Integration

Genoral Settings

App integration name

Preof of possession

Grant type

Sign-in redirect URls

Okta sends the suthemication response and 1D
token for the user's gig
URls.

Learn More (3

Sign-out redirect URIs (Optional)

After your application contacts Okta to close the

user sérssion, Okla redirects the user 1o one of

these URLs

Learn More [2

Trusted Origins

BioStar Air

Require Demonstrating Prool of Possession (DPoP) header in token
FEQUESLs

Client acting on behalf of itself
Client Credentials
Core grants

@ Autherization Code
Refresh Token
Advanced >

Allow wildcard * in sign-in URI redirect.

+ Add URI ]

hup:ffiocalhost: 8080 [ x

l + Add URI ]

Assignments

Controlled access

skip F55ignment until after app creation

Enable immadiate access (Recommended)

Recommended if you want to grant access to
everyone without pre-assigning your app to

users and use Okta only for authentication.

) Allow everyone in your organization to access
Limit access to selected groups
Skip group assignment for now

@ Enable immediate access with Federation Broker Mode
To ensure optimal app performance a1 scale, Okta End

User Dashboard and provisioning features are
disabled. Learn mone about Faederation Broker Models,

canzel

Haga clic en Save.

© Okta: Copiar informacion del cliente de la aplicacién

1.

Después de crear la aplicacién, copie Client ID y Client Secret desde la pestafia General.
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BioStar Air

@ | Active 'l EJ View Logs

General Sign On Resource Server

Client Credentials

Client ID

Clignt authentication

Proot Key for Code Exchange (PKCE)

CLIENT SECRETS

Creation date Sacret

Aug 26, 2026 sesessscmseres

Assignmants Okta APl Scopes Application Rate Limits

Edit

[e]

T T s To et

[=]

D Cliem secret
Pubsic key | Private key

Require PKCE a5 additional verification

Generate new secret

Status

2. Haga clic en el perfil en la esquina superior derecha y copie Okta Domain.

Ingrese el Client ID, el Client Secret y el Okta Domain copiados en el siguiente paso.

@ 3

Suprams lne

2

Suprema Inc

nfsupremacake O

o

My sallings

Sign out

O BioStar Air: Configurar SSO

1.

Administrador del sitio

Vuelve a la pagina de ajustes de BioStar Air y escribe en cada campo los valores copiados en el paso Okta: Copiar
informacién del cliente de la aplicacién.
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Identity Provider @

Not used

® ok

550 Configuration

ClientID*

Email Domain *

Redirect URI (copy this to your 1dP)

Discovery URL (auto-populated)

Client Secret *

Okta Domain *

« ID de cliente: Client ID

+ Secreto de cliente: Client Secret

« Dominio de Okta: Okta Domain

Administrador del sitio

2. En el campo Dominio de correo electrénico, escribe el dominio de correo electrénico de la organizacion.

3. Hazclic en Guardar y Validar.

Cuando el sistema guarda y verifica correctamente, genera automaticamente el valor de URL de descubrimiento.

Identity Provider @

Mot used

® olaa

S50 Configuration

Client ID*

Email Domain *
supremaine.com
Redirect URI (copy this to your [dP)

sp-api

Discovery URL (:

Save & Validate

Client Secret *

Okta Domain *

Conectar aprovisionamiento SCIM de Okta

@ BioStar Air: Copiar el token SCIM

1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.

2. Haga clic en la pestafia SSO & SCIM.

3. Enlaseccion Aprovisionamiento SCIM, copie el valor de URL del endpoint SCIM.

SCIM Provisioning

SCIM Endpoint URL

Generate Token

(@ To start SCIM provisioning, generate a bearer token and register it with your dentity provider

BioStar Air

=

4. Haga clic en Generar token.

256



Administrador del sitio

5. En el cuadro de didlogo Generacién de token completada, copie el token.

@ Informacion

+ Copie el token generado de inmediato. Copie el token solo al generarlo. Después de cerrar el cuadro de
didlogo, el sistema no permite copiar el token de nuevo.

+ Sipierde el token, haga clic en Rotar token para generar un nuevo token. Ingrese el nuevo token
nuevamente en el proveedor de identidad.

+ En el siguiente paso, ingrese la URL del extremo de SCIM y el token copiado en este paso.

@© Okta: Crear una aplicacion de aprovisionamiento SCIM

1. Enla Okta Admin Console, ve a Applications and Resources — Applications.

3¢ okta a J———

«  AdminConsole

- . Applications LR

oo | comeron oo | IR

2. Haz clic en Browse App Catalog.

3. Busca 'SCIM 2.0 Test App'.

Browse App Integration Catalog

Collection
Secure Identity Integrations. 91 KGN 2.0 Test App X l
Apps for Good i Bookmark App  SCIM 20 TestApp  OktaOrg20rg  Template App
Use Case
P SCIM 2.0 Test App [Basic Auth) SoM SCIM 2.0 Test App (Header Auth)
All Integrations B349 M, SWA, SAML M SWA, SAML
Al agent Froviders (ED) & som  SCM20TestApp (OAuth Bearer T.. . SCIM 11 Test App (Header Auth)
Single Sign-On 7808 s o
i " < M 11 T (Basi

Dirgetory and HR Sync (L3 — SC!'4.1:1. e.sla\up iBasic Auth) See All Results -
Lifecycle Managameant 934

Tewes 15

4. Enlos resultados de busqueda, selecciona SCIM 2.0 Test App (Header Auth).
5. Hazclic en Add Integration.

6. En el campo Application label, escribe 'BioStar Air SCIM'.
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sz

# Add SCIM 2.0 Test App (Header Auth)

o General Settings Sign-0n Options

General settings- Required
General settings

Application label BioStar Air SCIM All fields are required to add this

application unbess marked optional.
This label displays under the app on your home page

Application Visibility Do not display application icon to users

Browser plugin auto-submit @ Automatically 1og in when user lands on login page

Gancel m

Haga clic en Next.

En Sign-on options, desplazate hacia abajo sin cambiar los ajustes y haz clic en Done.

© Okta: Ajustes de integracion de la API

1.

Después de crear la aplicacién de aprovisionamiento, haz clic en la pestafia Provisioning.
BioStar Air SCIM
SC'M Active ~ ﬂ View Logs Monitor Imports
E Once you have a warking SCIM integration, submit it for Okla review 10 use in production and 10 publish

in e QAN

General Sign On Provisioning Import Assignments Push Groups

Sotngs

Integration

Provisioning Is not enabled

Enable provisioning to automate SCIM 2.0 Test App (Header Auth)
user account creation, deacthation, and updates.

Configure AP Integration J

Haz clic en Configure API Integration.

Haz clic en Enable API integration.

Introduce la URL del endpoint SCIM y el bearer token de BioStar Air: Copiar el token SCIM en Base URL y API
Token.
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| Active * E] View Logs  Monitar Imports
n Once you have a working SCIM intagratian, submit it for Okta review 16 use in production and to publish |EERREERUE DI
in the QAN

‘General Sign On Provisioning Import Assignments Push Groups

Saltings

Integration Cancel

& Enable APl integration

Enter your SCIM 2.0 Test App (Header Auth) credentials 1o enable user impon and provisioning features.
Base URL

API Token

Impart Groups. []

l Test AP Credentials

BioStar Air SCIM
SCIM (..

5. Para probar la sincronizacién, haz clic en Test API Credentials.

6. Haga clic en Save.

7. Haz clic en la pestafia Provision para definir el comportamiento de envio de grupos.

8. Hazclic en Edit y habilita los siguientes atributos.

SC*I I Active ¥ ||l X View Logs  Monitor Imports
E Once you have a working SCIM integration, submit it for Ok1a review 1o use in production and 1o publish [N SEPINS
i the DAN.

General Sign On Provisioning Import Assignments Push Groups

Sotings

okta -+ SCIM

To Okta
Niregredon Provisioning to App il
Create Users Enable

Creates of links a user in SCIM 2.0 Test App (Header Auth) when assigning the app o a user In Okta.

The det,

1 usermanme used to create accounts is se1 1o Okta username.

Update User Attributes Enable
Okta updates a user's attributes in SCIM 2.0 Test App (Header Auth) when the app is assigned. Future

atribute changes made 10 the Okla user profile will automatically ovarwrite the corresponding attribute
value in SCIM 2.0 Test App (Header Auth).

Deactivate Users Enable

Deactivates a user's SCIM 2.0 Test App (Header Auth) account when it is unassigned in Okta or their Okta
account is deactivated. Accounts can ba reactivated if the app is reassigned o a user in Okta.

BioStar Air SCIM

* Create Users
+ Update User Attributes
+ Deactivate Users

9. Hazclic en Save para aplicar los cambios.
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Update User Attributes

Sattings
o okta -  SCIM
To Okta
Integration Provisioning to App

Create Users

Craates o links a user in SCIM 2.0 Test App [Header Auth) when assigning the app 10 a user in Okita,

The default username used to create accounts is set to Okta username.

Okta updates a users attributes in SCIM 2.0 Test App (Header Auth) when the app is assigned. Future
attribute changes made to the Okta user profile will overwrite the

attripute

wvalue in SCIM 2.0 Test App (Header Auth).

Deactivate Users

account is A can be if ine app is

Deactivates a user's SCIM 2.0 Test App (Header Auth) account when it is unassigned in Okta of their Okta

Sync Password

Test App (Header Auth),

Creates & SCIM 2.0 Test App (Header Auth) password for each assigned user and pushes it 1o SCIM 2.0

Cancel

@ Enable

& Enable

& Enable

Enable

Enviar grupos de IdP a BioStar Air

Administrador del sitio

Para enviar grupos de IdP a BioStar Air, primero prepara los grupos de usuarios y los usuarios en Okta. Después de

preparar los grupos de usuarios y los usuarios, envialos a BioStar Air mediante SCIM.

@ Okta: Asignar grupos de usuarios

1.

2.

Inicie sesién en la Okta Admin Console.

Vaya a Applications and Resources — Applications.

Selecciona la aplicacién SCIM.

2% okta
Admin Consolo
@ oasmoonis - Applications

B orecton

[ ot | e oo | [y )

STATUS @

sove 2

acve o SCIM  sosarson
O securty - ® o

Haz clic en la pestafia Assignments.

Haz clic en Assign — Assign to Groups.
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SCIM

| Active =

in the QAN

General Sign On Provisioning

Assign 10 People
Assign 10 Groups

Groups

m Convert assighments *

BioStar Air SCIM

(=)(2) = ()]

Import Assignments Push Groups

No users found

Search... People *

ew Logs  Monltor Imports

n Once you have a working SCIM integration, submit it for Okta review 10 use in production and to publish

Submit your app for review

REPORTS

S Curren
User App

= Recent Unassignments

‘SELF SERVICE

You need to enable self
service for org managed
apps before you can use self
ice for this app.
30 1o self service se

service

Requests

Approval

ssignments (now

Disabbed

MNiA

Edit

6. En el grupo de usuarios que asignaras a la aplicacién SCIM, haz clic en Assign.

7. Después de asignar el grupo, haz clic en Done.

Assign BioStar Air SCIM to Groups

Search

Everyone

All users in yowr arganization

CRET T

@© Okta: Enviar grupos de usuarios

1. Hazclic en la pestafia Push Groups.

2. Hazclic en Push Groups — Find groups by name.

261

Administrador del sitio



BioStar Air SCIM

SCIM o

Push Groups to SCIM 2.0 Test App (Header Auth)

© Push Groups ~ E Refresh App Groups # Bulk Edit o ]
© Find groups by name

Search for specific groups to push, (Header Auth)

£ © Find groups by rule

search rule that pushes any
at match the rule,

B L E] View Logs  Monitor Imports
n Once you have a working SCIM integration, submit it for Okta review 10 use in production and 10 publish  [EPRRES your app for review
in the OAN.

General Sign On Provisioning Import Assignments Push Groups

F Group In SCIM20 Test App Last Push Push Status

Mo groups found for this filter

Search...

3. Enel campo de entrada, ingresa el nombre del grupo que vas a enviar.

4. Cuando aparezca un grupo de usuarios coincidente, selecciénalo.

Push Groups to SCIM 2.0 Test App (Header Auth)

Close |

@ Push group memberships immediately

Group

Agimin
No description

Pushed Groups Push groups by name

Al To syne group memberships from Okta 1o SCIM 2.0 Test App (Header Auth), choose a group in Okta and a
graup in the app.

Errers

By name [ Adrin] ]

By rule

Match result & push action
Mo match found

© Create Group ~

m Save & Add Another

Administrador del sitio

5. Después de seleccionar un grupo de usuarios, haz clic en Save o Save & Another para agregarlo.

6. Revisa los grupos de usuarios enviados en la pestafia Push Groups.
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BioStar Air SCIM
sc 'M Active | |T [T\ T] —

X | viewLogs Monitor Imports
n Once you have a working SCIM integration, submit it for Okta review 1o use in production and to publish [EFSRISMREY A
in the OAN.

General Sign On Provisiening Import Assignments Push Groups

Push Groups to SCIM 2.0 Test App (Header Auth)

© Push Groups = . Refresh App Groups # Bulk Edit o Search...
Pushod Groups Group In Okta Group in SCIM 20 Test App  Last Push Push Status
(Header Auth)
All
August 26,
Errors. 2026 at
Active v L]
2056 PM
\
By name CMT+
By rule
H Maintance August 26,
Mo description 2026 a
Active v L]
2:08:20 PM
GMT+3

© BioStar Air: Compruebe la conexion
1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.

2. Haga clic en la pestafia SSO & SCIM.

Administrador del sitio

3. Enlaseccién Aprovisionamiento SCIM, verifique que aparezca el indicador Conectado.

SCIM Provisioning
SCIM Endpoint URL
Ysp-apLairiob.comv1/scimA2

Token

essvesee

Ratate Token
Last Synchronized: 2026-08-26 07:03:0;

BioStar Air

Asignacion de grupos

Después de conectar SSO y SCIM y enviar los grupos del IdP, el administrador del sitio debe asignarlos a grupos de BioStar

Air.

Reglas de asignacién
* Puede asignar varios grupos de IdP a un solo grupo de usuarios de BioStar Air.
* Un grupo de usuarios de BioStar Air debe estar vacio antes de la asignacién.
+ Los grupos de BioStar Air con miembros no pueden ser destinos de asignacion.
* Solo el administrador maestro del sitio puede gestionar la asignacion de grupos del IdP.

+ El sistema bloquea el rol después de asignar un grupo del IdP al rol maestro.
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Asignar roles de administrador y grupos de usuarios

Administrador del sitio

1. Haga clic en Ajustes — Sitio en la barra lateral izquierda de BioStar Air.

2. Haga clic en la pestafia SSO & SCIM.

3. Vaya a la seccion Asignacion de grupos y haga clic en Agregar.

Group Mapping @

Q

16P Group Magping Target

BioStar Air

+ Add

T Remove Mapping

4. En Grupo de IdP, seleccione un grupo de IdP.

5. En Destino de la asignacidn, seleccione Rol de administrador o Grupo de usuarios local segun el grupo de IdP

seleccionado.

6. Segun el destino de asignacién, asigne un rol de administrador o seleccione un grupo de usuarios.

. i BioStar Air
Add IdP Group Mapping Add IdP Group Mapping
Multiple 1dP groups can be mapped to one empty Local User Group or Multiple 1dP groups can be mapped to one empty Local User Group or
one Admin Role per site. one Admin Role per site.
Groups with existing members cannot be selected. Groups with existing members cannot be selected.
1dP Group * IdP Group *
Admin % o Maintance X o

Mapping Target * Mapping Target *

Admin Role - Local User Group -
Admin Role * Local User Group *

Master o User group -

7. Haga clic en Guardar para guardar la asignacion.

La seccién Asignacion de grupos muestra los grupos del IdP y los grupos de BioStar Air asignados.

Group Mapping ©

Q searc

18P Group

Maintance

Admin

Magping Target L4

Local User Group - User greup ®

Master 0]

2itemis) 10/ page

@ Informacion

administradores.

* Para obtener mas informacion sobre los roles de administrador, consulte Administrar cuentas y roles de

+ Para obtener mas informacidn sobre los grupos de usuarios, consulte Administrar Grupos de Usuarios.
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Administrar administradores, usuarios y grupos sincronizados

Con aprovisionamiento habilitado, BioStar Air indica si cada administrador, usuario y grupo es local o proviene del
proveedor de identidad.

* En Ajustes — Administradores y técnicos, revise la columna Fuente de identidad en la lista de administradores.

Admins & Technicians + Invite

Adming
Name. Emal Mabile Imited By Date S el InvtatonStaus ¥ Lock Account ety Source ¥
oe Jumerdoe 1 s v | cceped 1
Lot om 4 et @ v s 1
John D Unregistered e v cceped B niocked
g N s o acemed v unoed | 10
sur o Unregistered b4 0200826 16:07:47 Accepted Unlocked .
Suprema Registered 2060423155220 Aecepted B Unioskes
P » D4 Symced
4 10/ paay

* En Gestion de usuarios — Usuarios, revise la columna Fuente de identidad en la lista de usuarios.

BioStar Air Hello, Supremat B BioStar Air

= =] &] =
P — verTpe T Name D : Cedena. T ValaThougn Userstaws ¥ User Growp hecessLevel ¥ Foorlevel ¥ identty Source
@ oeasom . A
e @ rovmms s - i
Regu () . e | '
e o : - — .
o s . v

+ En Gestidén de usuarios — Grupos de Usuarios, revise la columna Fuente de identidad en la lista de grupos de

usuarios.
BioStar Air Hello, Supremat M BioStar Air
» Name. Totalsars At users Taentiy Source

User Management

Use
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@ Cémo funcionan las entradas sincronizadas con SCIM
+ Los usuarios y administradores creados manualmente siguen gestionandose manualmente.

+ BioStar Air evita la eliminacién manual de entradas sincronizadas con SCIM.
+ BioStar Air evita agregar o quitar manualmente usuarios de grupos sincronizados con SCIM.

+ Cambiar manualmente una entrada sincronizada de forma local establece el estado en Anulacion. Ejecute
Liberar anulacion para cancelar los cambios locales y devolver el registro a la administracion de SCIM.

2 & © = & 8 G O e =

1 userts) sefected X Setectall 2users

UserType T Nome E ) £ Credenta.. ¥ VolidThough ¢ UserSwws ¥  UserGroup ¥ Accesslevel ¥ Floorlevel ¥ IdemitySource ¥

R N e

Iniciar sesién en Okta
Tras completar la conexion SSO de Okta, los usuarios inician sesion con su cuenta de Okta en BioStar Air.

1. Enla pantalla de inicio de sesién de BioStar Air, haz clic en Iniciar sesion con Okta.

Sign in with Okta

Email Agdress or Domain

2. Ingresa la direccion de correo electrénico o el dominio de la organizacién en el campo Direccién de correo electrénico
o dominio. (Por ejemplo, user@company.com O company )

3. Hazclic en Continuar.

4. Cuando se abra la pagina de inicio de sesion de Okta, ingresa el correo electrénico y la contrasefia de la cuenta de la
organizacion.

5. Después de completar la autenticacién, el sistema te redirige automaticamente a BioStar Air y finaliza el inicio de

sesion.

@ Informacion

Si SSO de Okta no esta configurado para el dominio de correo ingresado, aparece un mensaje de error.
Comuniquese con el administrador del sitio.
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Configuracion adicional del sitio

Ademas de la configuracién predeterminada del sitio, puede configurar funciones detalladas que afectan al servicio BioStar
Air, como politicas horarias, plantillas de correo electrénico, métodos de entrega de alertas y registros de tiempo y
asistencia. Puede agregar formatos personalizados de tarjetas Wiegand o configurar directamente la gestién del tiempo y
la asistencia y la forma en que se generan los informes.

Horario de Verano (DST)

Utiliza la configuracién del Horario de Verano (DST) para definir cdmo el sitio ajusta la hora. Esto es especialmente
importante para garantizar un registro coherente y preciso de la hora cuando gestionas un sitio con dispositivos y registros
en distintas zonas horarias.

Para una gestidn precisa del tiempo en BioStar Air, es necesario configurar los ajustes de DST en tres lugares:
+ Perfil de DST: Define la fecha y la hora de inicio y fin del DST para cada zona horaria.
* Hora del sitio: Establece la zona horaria aplicada al sitio y a los registros de eventos.
+ Hora del dispositivo: Configura cada lector individual para que ajuste correctamente su reloj.

Las tres opciones deben configurarse correctamente en los sitios ubicados en zonas horarias que observan el Horario de
Verano.

O Consejo
Consulta el siguiente video para obtener una guia sobre cémo configurar los ajustes del Horario de Verano (DST).

@ Informacién
Considera lo siguiente al revisar Registros de eventos.

+ Sila hora del dispositivo esta configurada, las marcas de tiempo de los registros de eventos se ajustan al
horario de verano de cada dispositivo.

+ Sila hora del sitio esta configurada, las marcas de tiempo se ajustan segun la configuracion de DST del sitio
en lugar de la de cada dispositivo.

Paso 1: Crear perfil de DST

Un perfil de DST define la fecha y la hora en que el DST comienza y termina para una zona horaria especifica. Debe crear un
perfil de DST para cada zona horaria en la que se encuentren el sitio y los lectores.

Agregar nuevo perfil
1. Hazclic en Ajustes — DST en la barra lateral izquierda.

2. Hazclic en Agregar DST en la parte superior derecha de la pantalla.
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BioStar Air autvge + Hello, Supremal B SRR -
Daylight Saving Time
Tenezone : osTstnTmendTime
P Y
NoData

3. Selecciona el elemento deseado en Zona horaria cuando aparezca el panel Agregar DST.

4. Selecciona la configuraciéon automatica o manual en Configuracién de DST.

Administrador del sitio

+ Automadtico: La configuracién de DST para la zona horaria seleccionada se agrega automaticamente. Las fechas de

inicio y fin del DST se determinan segun las reglas estandar de esa zona horaria.

Add Daylight Saving Time X

Timezone. Arcarabidjan -

Setting DST

Ao «©

« Manual: Establece manualmente las horas de inicio y fin correspondientes para la zona horaria.

Setting DST Setting DST

Auto Auto

Date Week Date Week

Start Time 202512123 0000 StartTime

EndTime 202512123 2359 End Time Jonuary v st v sunday v 2359

— Fecha: Selecciona las fechas en las que el DST comienza y termina.

— Semana: Selecciona las semanas en las que el DST comienza y termina.

5. Hazclic en Guardar en la parte inferior para guardar el perfil DST.

Editar el perfil DST existente

1. Hazclic en Ajustes — DST en la barra lateral izquierda.

2. Haz clic en el perfil DST que quieras editar en la lista. Alternativamente, selecciona la casillay haz clic en & enla parte

superior.
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3. Modifica la hora de inicio y de finalizacién cuando aparezca el panel Editar el horario de verano.

Edit Daylight Saving Time X

rrrrrrr

Setting DST

rrrrrrrr oy v st v sk v 00w

- s

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

4. Haz clic en Guardar en la parte inferior para guardar los cambios.

Eliminar el perfil DST
1. Hazclic en Ajustes — DST en la barra lateral izquierda.

2. Hazclic en la casilla del perfil DST que quieras eliminar en la lista. Puedes seleccionar uno o mas perfiles.

3. Hazclicen ] enla parte superior de la pantalla.

4. Cuando aparezca la ventana de mensajes, haz clic en el botén Si.

Paso 2: Configuracion de la hora del sitio

La hora del sitio determina la zona horaria predeterminada que utiliza todo el sistema. Los siguientes elementos se ven
afectados por esta configuracion:

* Marcas de tiempo del registro de eventos
+ Informesy datos de monitoreo
+ Zona horaria predeterminada aplicada al registrar un nuevo dispositivo
Sigue las instrucciones a continuacién para configurar la zona horaria del sitio y habilitar el horario de verano.
1. Hazclic en Ajustes — Sitio en la barra lateral izquierda.
2. Hazclic en la pestafia Settings.

3. Selecciona la zona horaria deseada en Zona horaria.
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BioStar Air # Suprema rocuavge ~ Hello, Supremal o @

Timezone

Asiarseoul - UseDsT

T&A on Mobile  Seting > Actvate

TaAReport  Seting > acivare @D

Long-Press (Touch & Hold) actvace D

Background Mode acvare @D

Face Credential Photo Preview civate @D

Event Log Time Display

o

Card ID reading method ©

(=)

4. Habilita Usar DST para aplicar el horario de verano a la zona horaria seleccionada.

Precaucion

Si la opcién Usar DST no esta habilitada en una zona horaria donde aplica el horario de verano, el sistema no
ajustara la hora automaticamente y los registros de eventos pueden mostrarse de forma incorrecta.

Paso 3: Habilitar el horario de verano para los dispositivos

Cada dispositivo conectado a BioStar Air mantiene su propio reloj, que se usa para el control de acceso y los registros de
asistencia. Configura los ajustes de horario de verano para cualquier dispositivo ubicado en una zona horaria donde aplique
el horario de verano.

Los dispositivos con pantalla, como BioStation 3, muestran la hora. Los dispositivos sin pantalla, como XPass 2, mantienen
sus relojes internos para el control de acceso y los registros de tiempo y asistencia.

Configura el horario de verano en todos los dispositivos, tengan o no pantalla, para garantizar que los registros de eventos,
los registros de acceso y los datos de asistencia se registren correctamente.

1. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Hazclic en el dispositivo al que quieras aplicar los ajustes de horario de verano en la lista.

3. Selecciona la zona horaria deseada en la secciéon Zona horaria y activa la opcién Usar DST.

Edit Device

Detail Detail
Product Blostation3
Model Name BS3.08.

Serial Number 538230822

Firmware verson 210220251023

®

Device Reset Device Reset

Nickname *

538230822

Timezone

Asiarseoul

Hands-Free
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@ Esta opcion esta habilitada de forma predeterminada en las zonas horarias donde se aplica el horario de
verano.

4. Haz clic en Guardar en la parte inferior para guardar los cambios.

@ Informacién
Si la hora del dispositivo no esta configurada correctamente, pueden ocurrir los siguientes problemas:

+ Error de acceso denegado: La hora de acceso esta configurada para comenzar a las 07:00 AM, pero si el
dispositivo cree que son las 06:00 AM, se denegara el acceso al usuario.

+ Error de programacién: El bloqueo/desbloqueo a la hora programada puede no ser preciso.

* Error en los registros: Las horas en el registro de eventos y en los registros de tiempo y asistencia no
coinciden con la hora real.

Lista de verificacidon

Para garantizar la precision del horario en las regiones que observan el horario de verano (DST), asegurate de haber
completado las tres acciones siguientes.

+ Crear perfiles de DST: ;Has creado los perfiles de DST necesarios para cada zona horaria?
+ Configuracién horaria del sitio: ;Has establecido la zona horaria del sitio y activado la opcién Usar DST?
+ Ajustes de DST del dispositivo: ;Has configurado la zona horaria de cada dispositivo y activado la opcién Usar DST?

Si las tres estan configuradas correctamente, los registros de eventos, los horarios de acceso y los registros de asistencia
mostraran la hora correcta.

Personalizar plantillas de correo electrénico
Utilice la funcién de plantillas de correo electrénico para personalizar los correos enviados a los usuarios del sitio, de modo

que reflejen la marca y el mensaje de su empresa. Las plantillas incluyen invitaciones, correos de activacion y otras
notificaciones.

O Consejo
Vea el siguiente video para aprender a configurar las plantillas de correo electrénico.

Agregar plantillas de correo electrénico

1. Haga clic en Ajustes — Plantillas de Email en la barra lateral izquierda.

2. Haga clic en Anadir Plantillas en la parte superior derecha de la pantalla.
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BioStar Air

# supremaproduct gt~ Hello, Supremal 4

o0 @

Email Templates

Emai Type v CredentsiType

Emal Templates

3. Cuando aparezca el panel Agregar plantilla de Email, configure cada elemento. Seleccione la
Administracion para configurar las plantillas de correo electrénico de usuario o de administra

@ Informacion

compatibles son los siguientes:

I English, 2+=+0{, HZ5E Nederlands, Espafiol, Portugués
Se admitirdn mas idiomas.

Usuario

Personalice las plantillas de correo electrénico enviadas a los usuarios.

Administrador del sitio

pestafia Usuario o
dor.

Cree plantillas de correo electrénico separadas para cada idioma. Seleccione el idioma en Idioma. Los idiomas

Add Email Template

User Admin

Credential

Email Type *
Type*

Actated Email

Mobile

Language*  English

Email Styles

LogoImage @

Title Text *

[BioStar AI1] Mobile Access Card - Activated

Body Text * ©

Bottom Text *

er (13554), 248, Jeongjail 10,
ngnar-si, Gyeonggi-do, Republic

Sl

+ Tipo de Email: Seleccione el tipo de plantilla de correo electrénico que desea crear. Las opciones disponibles son las

siguientes:

Activada Email: Se utiliza normalmente como invitacién para descargar una tarjeta movil.

Reemitida Email: Se utiliza al emitir una nueva tarjeta movil.

Eliminada Email: Envia al usuario una notificacién sobre la eliminacién de la tarjeta.
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— Suspendida Email: Notifica al usuario que la tarjeta ha sido suspendida.

— Correo Electrénico de Solicitud de Registro Facial: Se usa para solicitar al usuario que suba una foto de su
rostro.

+ Tipo de Credencial: Se puede seleccionar para tipos de correo que permiten la descarga de la tarjeta mévil, como
Activada Email y Reemitida Email.

— Mobile
— Web QR

— Pase de enlace

@ Para obtener mas informacion sobre los tipos de credenciales, consulte Tipos de tarjetas y credenciales de
usuario.

Administracion

Personalice las plantillas de correo electrénico enviadas a los administradores.

Add Email Template X

User Admin

Email Type*  Event AlertEmail ~  language*  Engish -
Email Styles Preview

e o

Title Text *

[BioStar Al Bostar Alr Alert Notification

BodyText* ©

Tipo de Email: Seleccione el tipo de plantilla de correo electrénico que desea crear. Las opciones disponibles son las
siguientes:

» Correo electronico de alerta de evento: Envia a los administradores notificaciones sobre eventos en el sitio.
* Correo electronico de alerta del sistema: Envia alertas del sistema a los administradores.

+ Correo de Alerta de Informe: Envia a los administradores un enlace de descarga después de generar un informe.

Estilos de Emaill

Personalice el logotipo y el contenido del correo electrénico. Vea los cambios en tiempo real en Vista previa.
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Email Styles

Logo Image @ Upload

Title Text *

[BioStar Air] Mobile Access Card - Activated

Body Text * @

Hello ${email},

Your new Mobile Access Card has been issued by
${site}.

If you click the Add Card button below on your

Bottom Text *
17F Parkview Tower (13554), 248, Jeongjail-ro,

Bundang-gu, Seongnam-si, Gyeonggi-do, Republic
of Korea

Preview

BioStar

[BioStar Air] Mobile Access Card - Activated

Hello ${em
Your new Mobile Access Card has been issued by ${site}

If you click the Add Card button below on your smartphone or
app. Suprema Pass app and

scan the QR code with the came
Mobile Access Card will be downloaded automatically.

1f you are unable to use the above methods to automatically
activate your Mobile Access Card, please copy and paste the
below URL inte your web browser,

${link}

* Once downloaded these links will be no lenger active,
» Validity Period: 30 Days

+ Imagen del Logo: Cargue la imagen del logotipo que aparecera en el correo electrénico.

@ - Tipos de archivo: JPG, JPEG, PNG
— Resolucién minima: 200 x 60

— Tamaiio del archivo: 1 MB o menos

+ Texto do Titulo: Ingrese el asunto del correo electrénico.

+ Texto de Corpo: Ingrese el mensaje que se mostrara en el cuerpo del correo electrénico.
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@ El cuerpo del correo electrénico debe incluir claves HTML. Cada clave se reemplaza por la direccion de correo
electronico del destinatario, el nombre del sitio y otros valores. Las claves disponibles pueden variar segun el
valor seleccionado en Tipo de Email.

— Pestafia Usuario

—  ${email} : Direccidn de correo electrénico

—  ${siteName} : Nombre del sitio

— Pestafia Administrador

—  ${email} : Direccién de correo electrénico

—  ${siteName} : Nombre del sitio

—  ${alertType} : Tipo de alerta

—  ${alertDetails} : Detalles de la alerta

—  ${frequency} : Frecuencia de la alerta

—  ${location} : Ubicacion de la alerta

—  ${userInvolved} : Usuario involucrado en la alerta
—  ${devicelnvolved} : Dispositivo involucrado en la alerta

—  ${dateTime} : Fecha y hora de la alerta

+ Texto Abaixo: Ingrese informacién adicional que aparecera en la parte inferior del correo electréonico. Agregue la
direccion de la empresa o la informacién de contacto para el cumplimiento normativo o para proporcionar detalles de
ubicacion a los usuarios.

@ Informacion

+ Verifique que la imagen del logotipo tenga el formato y tamafio adecuados para que aparezca correctamente
en el correo electronico.

+ Sielidioma actual no es compatible, consulte las actualizaciones futuras. Se agregaran mas idiomas.
+ El campo de direccién es importante para el cumplimiento normativo y la claridad; ingréselo con precisién.
+ Haga clic en Guardar en la parte inferior para guardar la plantilla de correo electrénico.

* Haga clic en Reiniciar en la parte inferior para restaurar el contenido original después de realizar cambios.

Editar plantillas de correo electrénico

1. Haga clic en Ajustes — Plantillas de Email en la barra lateral izquierda.

2. Hazclic en la plantilla de correo electrénico que quieres editar de la lista. O bien, marca la casilla y haz clic en @ enla
parte superior.

3. Cuando aparezca el panel Editar plantilla de Email, edita los elementos necesarios.
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Edit Email Template X

Credential

Email Type *
e Typet

Emal Styles. Preview

e =)

sink)

4. Haz clic en Guardar en la parte inferior para guardar los cambios.

Eliminar plantillas de correo electrénico
1. Haga clic en Ajustes — Plantillas de Email en la barra lateral izquierda.

2. Marca la casilla de la plantilla de correo electrénico que quieres eliminar de la lista. Puedes seleccionar mas de una
plantilla.

3. Hazclicen [ enla parte superior de la lista.

4. Haga clic en Borrar cuando aparezca la ventana del mensaje.

Configurar alertas y informes

Configurar alertas e informes permite detectar y rastrear automaticamente eventos del sistema y situaciones de seguridad.
Este articulo explica codmo configurar las opciones de alertas e informes en BioStar Air.

La configuracién de alertas e informes ofrece los siguientes beneficios.

+ Detecta de inmediato amenazas de seguridad o problemas del sistema y envia alertas en tiempo real a los
administradores.

+ Genera automaticamente informes sobre el estado del sistema y la actividad de los usuarios para mejorar la eficiencia
en la gestion.

Agregar alertas

Configura alertas para registros de eventos especificos y para el estado del sistema en el sitio.
1. Hazclic en Ajustes — Alerta e informe en la barra lateral izquierda.

2. Hazclic en Agregar alerta e informe en la parte superior derecha de la pantalla.

3. Cuando aparezca el panel Agregar alerta e informe, elige la pestafia Registro de eventos o la pestafia Sistema.
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Add Alert & Report X
Event Log System Report
Condition * Event | AlAccess Gramed Logs -

Door -
Frequency and duration of the event ()
morethan tmes)
Target* Aladmins x4 x v
Send By emal @D svs D A @D

4. Después de configurar cada elemento, haz clic en Guardar para guardar.
Establecer condiciones

Registro de eventos

En la pestafia Registro de eventos, establece condiciones de alerta por tipo de evento.

Event Log System Report

Condition * Event All Access Granted Logs -

Door * -

Frequency and duration of the event (_Jii)

more than time(s)
Target * All Admins x  +1 X -
Send By email @) sms I A @D

+ Eventos: Selecciona los tipos de eventos para los que se enviara una alerta. También se puede seleccionar un Eventos
preestablecidos predefinido.

+ Puerta: Selecciona una puerta. Envia una alerta cuando ocurra un evento en la puerta seleccionada. Se pueden
seleccionar varias puertas.

+ Frecuencia y duracion del evento.: Envia una alerta cuando los eventos ocurran con una frecuencia determinada
dentro del periodo de tiempo definido. Por ejemplo, configura el sistema para que envie una alerta si un evento ocurre
tres veces en cinco minutos.
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O Consejo
En BioStar Air, a partir de la versién 2.12, es posible configurar alertas en tiempo real para eventos de
desconexion de red de los dispositivos.

Sistema
Event Log System Report
Condition * Insufficient Credit - Remind in Advance -
Target * All Masters x X -
Send By email @) svs () Aep @D

En la pestafia Sistema, establece condiciones de alerta basadas en el estado del sistema. Las opciones disponibles son las
siguientes.

+ Crédito insuficiente: recuérdelo con anticipacién
+ Crédito insuficiente: sitio suspendido

* Crédito insuficiente - SMS (menos de 10)

+ La bateria del APB esta baja

* Hay un nuevo firmware disponible

+ Red Desconectada (Detectado por el Dispositivo)

Establecer destinatarios de alertas

Usa Objetivo para designar a los destinatarios de las alertas. Selecciona usuarios por rol de administrador o elige usuarios
individuales.

Configurar método de envio
Selecciona el método de envio en Enviado por. Las alertas se envian por correo electrénico, SMS o notificacion push de la

aplicacion.

@ Informacion

Los mensajes de texto solo se pueden enviar después de recargar los créditos de SMS. Los créditos de SMS
restantes se pueden consultar en Ajustes — Centro de crédito.

Generar informes

Genera informes automaticamente en intervalos definidos y envialos a los administradores. Genera informes sobre la
actividad del registro de eventos y el estado de los usuarios.
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1. Hazclic en Ajustes — Alerta e informe en la barra lateral izquierda.
2. Hazclic en Agregar alerta e informe en la parte superior derecha de la pantalla.

3. Cuando aparezca el panel Agregar alerta e informe, selecciona la pestafia Informe.

Add Alert & Report X

Event Log System Report

Target* Alladmins x  +1 X -

Send By email @)  sMs App

4. Después de configurar cada elemento, haz clic en Guardar para guardar.

Configurar condiciones
Configura el tipo de informe y el intervalo de generacion.
* Nombre: Selecciona el tipo de informe a generar.

— Informe de tiempo y asistencia: Genera un informe sobre el estado de Tiempo y Asistencia de los usuarios para
el periodo seleccionado.

— Informe de Registros de Auditoria: Genera un informe sobre el estado del registro de auditoria para el periodo
seleccionado.

— Informe de Registros de Eventos: Genera un informe sobre la actividad del registro de eventos para el periodo
seleccionado.

— Informe de Usuario: Genera un informe sobre el estado de los usuarios para el periodo seleccionado.

+ Horario: Selecciona el intervalo de generacion de informes. Elige entre Semanalmente y Mensual.

Configurar destinatarios del informe

Usa Objetivo para designar a los destinatarios de las alertas. Selecciona usuarios por rol de administrador o elige usuarios
individuales.

Configurar método de envio

Selecciona el método de envio en Enviado por.

@ Informacion

Los informes se entregan Gnicamente por correo electrénico. No se envian por SMS ni por notificacién push de
la aplicacién.
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Editar alertas e informes

1. Hazclic en Ajustes — Alerta e informe en la barra lateral izquierda.

2. Hazclicen la alerta o el informe que deseas editar en la lista.

3. Cuando aparezca el panel Editar alerta o Editar informe, edita los elementos necesarios.

4. Haz clic en Guardar en la parte inferior para guardar los cambios.

Eliminar alertas e informes
1. Hazclic en Ajustes — Alerta e informe en la barra lateral izquierda.

2. Selecciona la casilla de la alerta o del informe que deseas eliminar en la lista. Se puede seleccionar mas de un
elemento.

3. Hagaclicen [ enla esquina superior izquierda de la lista.

4. Haga clic en Borrar cuando aparezca la ventana del mensaje.

Formato de tarjeta Wiegand personalizado

Cree y configure un formato de tarjeta Wiegand personalizado en BioStar Air v2.10, incluyendo cédigos de instalacidn,
segmentos de ID, bits de paridad y asignacién de bits, para migrar sin contratiempos desde un sistema de control de
acceso existente.

Lista de formatos de tarjeta Wiegand

Haga clic en Ajustes — Formato de tarjeta en la barra lateral izquierda. Cree, administre y vea formatos especiales de
tarjeta, incluidos los formatos Wiegand, SIA y HID. Resulta Util para sitios que migran desde una solucién de control de
acceso existente con tarjetas emitidas previamente.

BioStar Air Suprema Product gt = Hello, Supremal -]
Card Format + Add Wiegand Card Format
Wiegand Cards
@
Wiegand ed
26 b st Sandard Ho301 o
2 HID 37 bi 10302 E
B E
s »
s =

* Vea todos los formatos de tarjeta Wiegand registrados, incluidos los predeterminados de BioStar Air.
+ Revise el nombre, la descripcidn, el total de bits, la vista previa y la asignacién detallada de bits del formato.

+ Configure un nuevo formato de tarjeta personalizado, incluyendo su nombre, descripcion, total de bits y la asignacion
detallada de bits. El sistema ofrece una vista previa de los bits para su verificacion visual.
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Agregar un formato de tarjeta

Agregue un nuevo formato de tarjeta Wiegand personalizado ademas de los formatos integrados.

1. Haga clic en Ajustes — Formato de tarjeta en la barra lateral izquierda.

numero total de bits en la seccién Detalle.

Add Wiegand Card Format

Detall Detail

Name *

e total bit, the blocks will appear here.
Faciity Code 10 I Parity it [l Error/Overiap

Bit Assignment

= Faciity Code

4.
Asignacion de bits.

Add Wiegand Card Format

Bit Preview
- INEOBONOODORORE - -« - - - - >

Eﬂﬂﬂﬂlﬂﬂﬂﬂﬂﬂuﬂﬂﬂﬂﬂﬁﬂﬂ
EE Eﬂﬂﬂﬂﬂlﬂﬂﬂﬂﬂl‘lﬂl‘llﬂﬂ

Unassigned [l FaciityCode [ 10 I Portysic [ Error/Overiap.

Bit Assignment

= Facility Code (@)

1

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

de fin.

5. Haga clic en Guardar para agregar el nuevo formato de tarjeta.

Editar formato de tarjeta

Siga estos pasos para editar un formato de tarjeta Wiegand existente.
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Haga clic en Ailadir formato de tarjeta Wiegand en la parte superior derecha de la pantalla.

ID: Especifique los bits de inicio y fin para agregar uno o mas segmentos de ID.

Bit de paridad: Especifique los bits de inicio y fin para agregar bits de paridad impar o par.

Administrador del sitio

Cuando aparezca la ventana Anadir formato de tarjeta Wiegand, ingrese el nombre, la descripcién opcional y el

Ingrese el nimero total de bits para activar Vista previa de bits, luego configure la asignaciéon de bits en la seccién

Caodigo de instalacién: Haga clic en el interruptor para activar el cédigo de instalacién. Ingrese Bit de inicio y Bit
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1. Haga clic en Ajustes — Formato de tarjeta en la barra lateral izquierda.
2. Haga clic en el formato de tarjeta para editarlo.

3. Cuando aparezca la ventana Editar formato de tarjeta Wiegand, edite los campos requeridos.

Edit Wiegand Card Format

Detall Detail

Name *

Suprema Mega Card

Total Bit *

128

Bit Preview

EE o[l o tolo 15 5)

TS5 15 5 T o [a o Tl [ [0 ToTo [ [ [T T [ [ T T ]
HEEDEHEEEHEEEEEEEEE e EmEE
EEEEEEEEEECEEE e EEEEE

Unassigned Il Faciity Code [ 10 I Parit B

Bit Assignment

« Facilty Code @)

4. Haga clic en Guardar para guardar el formato de tarjeta editado.

Eliminar formato de tarjeta
1. Haga clic en Ajustes — Formato de tarjeta en la barra lateral izquierda.

2. Hagaclic en la casilla de verificacion del formato de tarjeta que desea eliminar. Seleccione uno o mas formatos de
tarjeta.

3. Hagaclicen M enla parte superior de la lista.

4. Cuando aparezca la ventana de mensaje, haga clic en Si.

@ Informacién
No se pueden eliminar los cinco formatos de tarjeta Wiegand integrados.

Tiempo y asistencia (T&A)

BioStar Air registra los horarios de inicio y fin de turno y de descanso para ofrecer un seguimiento basico de T&A, e
integrarse con sistemas externos de T&A o exportar los datos. BioStar Air no es un sistema completo de T&A, pero admite el
registro de eventos y la integracién mediante API con sistemas de nédmina y T&A. También genera informes basicos de
horas trabajadas.

O Consejo
Consulta el siguiente video para ver una guia sobre la configuracién de T&A.

Eventos de T&A

A continuacién se indican los eventos de T&A que se pueden registrar. Estos eventos se guardan y pueden exportarse como
un archivo CSV o recuperarse mediante la API.
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 Inicio del turno
* Fin del turno
+ Inicio del descanso

* Fin del descanso

Configurar T&A
Sigue estos pasos para habilitar y configurar los ajustes de T&A.
1. Hazclic en Ajustes — Sitio en la barra lateral izquierda.

2. Hazclic en Settings en la parte superior de la pantalla.

BioStar Air - Hello, Suprema!
Site
Setings
Tim
Ta onMobite
TaaReport
Long-Press Touch & Hold)
& settngs Background Mode

site Face Credential Photo Preview

Event Log Time Display

o

si

Card ID reading method

uiss.

3. Activa T&A en dispositivos méviles.

4. Cuando aparezca la ventana de mensajes, haz clic en el botén Confirmar.

5. En T&A en dispositivos méviles, haz clic en Ajustes.

BioStar Air © supremaroduct Mg~ Hello, Supremal

Site

Timezone

Asiarseoul -

T8 on Mobile  Secting >

TaA Report

Long-Press (Touch & Hold)

Background Mode

Face Credential Photo Preview

Event Log Time Display

Card ID reading method

s

Administrador del sitio

6. Cuando aparezca la ventana T&A en dispositivos maviles, establece la etiqueta para Cédigo T&A.

I Por ejemplo: Inicio del turno, Fin del turno, Inicio del descanso, Fin del descanso
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7. Selecciona si el tipo de evento para Cédigo T&A es Entrada o Salida.

8. Haz clic en Guardar para guardar la configuracion.

Configurar T&A en dispositivos

Tras activar T&A en dispositivos maéviles, especifica los dispositivos que lo usaran.
1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
2. Enla lista de dispositivos, haz clic en el dispositivo que deseas configurar para T&A.

3. Cuando aparezca la ventana Editar dispositivo, ve a la seccién T&A.

Edit Device

= Mask Detection

Mask Detection

Display &Sound

Use Screensaver

Always On Backlight

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

4. Haz clic en el interruptor Usar T&A para habilitar T&A.

5. Hazclic en Guardar para guardar la configuracion.

@ + Cuando Modo T&A esté configurado en Mavil, la opcién Se requiere T&A estara disponible para la seleccién
obligatoria de T&A durante la autenticacién de acceso.

+ Las etiquetas de eventos de T&A se gestionan a nivel de sitio y no se pueden cambiar por dispositivo.
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Modo T&A
Un dispositivo registra eventos de T&A de distintas maneras. Selecciona el modo de asistencia deseado en Modo T&A.

+ Seleccion manual: Cuando la tecla de asistencia aparece en la pantalla, el usuario selecciona el evento de asistencia al
autenticarse.

« Por horario: Registra las horas de entrada y salida segun el horario definido. Por ejemplo, los eventos entre las 8:00 a.
m. y las 12:00 p. m. se registran como Entrada, mientras que los eventos entre la 1:00 p. m. y las 5:00 p. m. se registran
como Salida.

+ Ultima opcién: El usuario continGia usando el Ultimo evento de asistencia seleccionado.

+ Fijado: Asigna un cédigo de T&A fijo al dispositivo. Cada autenticacidn en ese dispositivo registrarad el mismo evento de
T&A. Usa esta opcidn para designar el dispositivo para marcar entrada o salida.

« Mavil: Requiere que el usuario seleccione un cédigo de T&A antes de la autenticacion. El evento de T&A seleccionado
se registra en el registro de acceso.

@ Informacion

Los modos de gestién de asistencia compatibles pueden variar segun el modelo de dispositivo. Para obtener
mas informacién, consulta los modos de T&A especificos del dispositivo en Opciones de Configuracién de
Dispositivos y Paneles.

Ver y exportar registros de T&A
Los eventos de T&A se guardan en el registro de eventos y se pueden revisar o exportar a un archivo CSV.
1. Hazclic en Monitoreo — Registros de eventos en la barra lateral izquierda.

2. Ubica la columna T&A en la tabla de registros.

BioStar Air # suprema srocuceiia: ~ Hello, Supremal °

Event Logs

E = &4 CB|= 202512010000 202511201 2355 R

. o— . . . .
3. Hazclicen 8= en la parte superior de la tabla de registros para personalizar la vista y mover la columna T&A para una
mejor visibilidad.
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Table Customization

Select Table columns

Event

4. Haz clicen Y% y selecciona Descargar CSV para descargar los datos como un archivo CSV.

Informe de tiempo y asistencia

El informe de tiempo y asistencia (T&A) en BioStar Air es un informe sencillo sobre las horas de trabajo presenciales.
Muestra las horas de entrada y salida de los empleados segun los registros de eventos.

Esta funcidn esta disefiada para informes basicos sin opciones de configuracién complejas. Los sistemas de tiempo y
asistencia pueden tener requisitos diversos segun la normativa local. Si el informe integrado de tiempo y asistencia no
satisface las necesidades de tu organizacidn, utiliza una soluciéon T&A de terceros. Exporta los registros de eventos en CSV o
integra directamente con software T&A de terceros mediante la API de BioStar Air.

@ Informacion

+ Elinforme integrado de tiempo y asistencia es intencionalmente sencillo y puede no cumplir todos los
requisitos normativos.

+ Si existen reglas complejas de T&A (por ejemplo, leyes laborales locales o esquemas de turnos), utiliza una
solucién T&A de terceros.

+ Exporta los registros de eventos en CSV para su procesamiento manual o utiliza la API para integrarlos
automaticamente con otros sistemas.

Sigue estos pasos para generar un informe de tiempo y asistencia (T&A).
1. Hazclic en Ajustes — Sitio en la barra lateral izquierda.

2. Enla pestafia Settings, haz clic en Informe de tiempo y asistencia — Ajustes.
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BioStar Air auevig: = Hello, Supremat % uan v @ @

Site

Profic  Settings  Securty  Management Addtiona Features
Timezone
Asarseod - meost
TeAon Moblle  Satng > ravee @D
TeAReport  Seting > wave @D
Long-Pres (Touch & Hold) ravoe @D
Background Mode rave @D
Face CredentilPhoto Preview ravoe @D
vt Log Time Display
Cara 10 reacing method ©
- )

@ Haz clic en el interruptor a la derecha para activar Informe de tiempo y asistencia.

3. Cuando aparezca la ventana Configuracién de informes, escribe un nombre para el informe.

Report Settings

Indude Custom Fields

Add Repor

4. Selecciona los usuarios o grupos de usuarios que deseas incluir en el informe.
5. Hazclic en Agregar informe.

6. Se genera un informe descargable en Lista de informes.

Report Settings
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7. Hazclicen &4 para descargar el informe.

8. Cuando aparezca la ventana Descargar informe, selecciona un rango de fecha y hora.

9. Haz clic en Descargar informe.

Una vez generado el informe, se envia un enlace de descarga al correo electrénico del administrador. Descarga el informe
desde ese correo en formato PDF o CSV.

(D Informacion

+ Activa Elemento de plantilla de usuario y selecciona los elementos de plantilla que quieras incluir en el
informe.

+ Elinforme estard disponible para descargar durante 24 horas después de recibir el correo con el enlace de
descarga. Tras ese periodo, ya no estara disponible.

+ Configura una programacién automatica en Alerta e informe. Para mas informacién, consulta Configurar
alertas y informes.

Crear y programar informes

En BioStar Air, los informes se pueden configurar desde diferentes paginas segun el tipo. Este articulo explica cémo creary
programar informes de usuarios, de registros de eventos y de auditoria.

Acceder a la configuracion de informes
La ruta de acceso varia segun el tipo de informe.
+ Informe de usuarios: Gestion de usuarios — Usuarios
+ Informe de registros de eventos: Monitoreo — Registros de eventos

+ Informe de registros de auditoria: Monitoreo — Registros de auditoria

Haga clicen ) en la barra de herramientas en la parte superior de la lista. Aparece la pagina de configuracién de informes.

Configurar informes de usuarios

Configure un informe de usuarios para ver el estado actual de los usuarios registrados en el sitio.
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Vaya a Gestion de usuarios — Usuarios en la barra lateral izquierda.

En la barra de herramientas en la parte superior de la lista de usuarios, haga clic en =),

Cuando aparezca la ventana Configuracién de informes, ingrese un nombre para el informe.

Report Settings ><
Name *

New Report
User Type User Group

All - All -
Credential Type Access Level

All - All -
User Status Floor level

All - All -

Add Report

Seleccione los elementos que desea incluir en el informe en cada opcién de filtro.
Haga clic en Agregar informe para guardar el informe.

Se crea un Lista de informes en la parte inferior y se envia un enlace de descarga al correo electrénico del
administrador.

Report Settings X
Name *

New Report
User Type User Group

All - All -
Credential Type Access Level

All - All -
User Status Floor level

All - All -

Add Report

Report List

Q search

Report & 4 m|
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@ Informacion

Configurar informes de registros de eventos

Configure un informe sobre los registros de eventos generados en el sitio.

* Hazclicen @ para editar el informe.

« Hazclicen [1] para eliminar el informe.

+ Hazclicen & para exportar el informe en formato PDF o CSV.

+ Para obtener mas informacién sobre la gestién de usuarios, consulte Usuarios.

1. Vaya a Monitoreo — Registros de eventos en la barra lateral izquierda.

2. Enlabarra de herramientas en la parte superior de la lista de registros, haga clic en =.

3. Cuando aparezca la ventana Configuracion de informes, ingrese un nombre para el informe.

Report Settings

X

Name *

New Report

Event

All

User Type

All

Device Group

All

Device Nickname

All

Add Report

Report List

Q searct

User Group

All

Access Level

All

Device ID

All

Door

All

4. Seleccione los elementos que desea incluir en el informe en cada opcién de filtro.

5. Haga clic en Agregar informe para guardar el informe.

Administrador del sitio

6. Secreaun Lista de informes en la parte inferior y se envia un enlace de descarga al correo electrénico del

administrador.
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Report Settings ><

New Report
Event User Group

All - All -
User Type Access Level

All - All -
Device Group Device ID

All - All -
Device Nickname Door

All - All -

Add Report

Report List

Q, searct

Event log report & & m|

@ Informacion

* Hazclicen Q para editar el informe.
+ Hazclicen &4 para exportar el informe en formato PDF o CSV.

+ Hazclicen [1] para eliminar el informe.

+ Para obtener mas informacidn sobre los registros de eventos, consulte Usar registros de eventos.

Configurar informes de registros de auditoria
Configure un informe de auditoria sobre los cambios realizados por los administradores.

1. Vaya a Monitoreo — Registros de auditoria en la barra lateral izquierda.

2. Enlabarra de herramientas en la parte superior de la lista de registros, haga clic en =),

3. Cuando aparezca la ventana Configuracion de informes, ingrese un nombre para el informe.
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Report Settings
Name *
New Report
Account Admin
All - All
Action Type
All - All
Add Report
Report List
Q, search
No search results found

Close

Seleccione los elementos que desea incluir en el informe en cada opcién de filtro.

Haga clic en Agregar informe para guardar el informe.

Administrador del sitio

Se crea un Lista de informes en la parte inferior y se envia un enlace de descarga al correo electrénico del

administrador.

Report Settings

X

Name *

New Report

Account

All

Action

All

Add Report

Report List

Q Search

Audit trail report

Admin
- All

Type
- All

Close
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@ Informacion

* Hazclicen Q para editar el informe.
+ Hazclicen & para exportar el informe en formato PDF o CSV.

« Hazclicen [1] para eliminar el informe.

Programar informes

Administrador del sitio

+ Para obtener mas informacién sobre los registros de auditoria, consulte Usar registros de auditoria.

Genere informes automaticamente en intervalos definidos y envielos a los administradores.

1. Vaya a Ajustes — Alerta e informe en la barra lateral izquierda.

2. Hazclic en Agregar alerta e informe en la parte superior derecha de la pantalla.

3. Cuando aparezca el panel Agregar alerta e informe, selecciona la pestafia Informe.

Add Alert & Report

EventLog System Report

Condition * Name Eventlog report Event Logs Report

Schedule Weekly Manthy

Send By email @) sMs Aop

Target * Alladmins % +1 x

X

4. Enlaseccion Condicidn, seleccione el tipo de informe a generar desde Nombre.

5. Seleccione la programacién del informe desde Horarios.

+ Seleccione Semanalmente o Mensual.

+ Seleccione la fecha especifica para enviar el informe.

+ Todos los informes se envian a la medianoche del dia seleccionado.
6. Seleccione los destinatarios en Objetivo.

+ Todos los administradores de un nivel especifico

+ Administrador individual
7. Selecciona el método de envio en Enviado por.

+ Los informes solo pueden enviarse por correo electrénico.

+ No se entregan por SMS ni por notificacién push de la app.

8. Después de configurar cada elemento, haz clic en Guardar para guardar.
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@ Informacién
Para obtener mas informacién sobre la programacién de la generacion de informes, consulte Configurar alertas
y informes.
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Socios e Instaladores

El Portal de Socios de BioStar Air es una plataforma dedicada para revendedores de valor agregado (VAR) con acuerdos de
distribucion. Crea sitios de clientes, asigna créditos o configura sitios de federacion para gestionar varias ubicaciones de
forma centralizada.

Instala hardware en las instalaciones, como intercomunicadores SIP, cdmaras IP y escaneres de cddigos QR, y configura la
red.

Usa el Portal de Socios

El Portal de Socios de BioStar Air es una herramienta exclusiva para revendedores de valor agregado (VAR) que les permite
gestionar sitios de clientes, distribuir créditos y supervisar de forma eficiente las funciones administrativas.

Inicia sesion en el Portal de Socios para realizar las siguientes tareas.
+ Crea nuevos sitios para clientes.

+ Asignay distribuye créditos a esos sitios.

@ Informacion

+ El Portal de Socios es solo para revendedores de valor agregado (VAR) y no esta destinado a administradores
de sitio ni a clientes finales.

+ Sino recibes el correo de invitacion, revisa la carpeta de spam o contacta al administrador del Portal de
Socios.

+ Verifica que el correo utilizado para el registro sea correcto. Esto no se podra cambiar mas adelante.

O Consejo
Mira el video a continuacién para aprender a usar el Portal de Socios de BioStar Air.

Accede al Portal de Socios

El Portal de Socios estd disponible solo como portal web. Accede a través del siguiente enlace:
https://partner.biostaraircom/

Registrate en el Portal de Socios

1. Una vez firmado el acuerdo de distribucién, se envia un correo de invitacién para que te registres en el Portal de Socios.
2. Hazclic en Inscribirse en el correo electrénico.

3. Revisay acepta la politica de privacidad y los términos de uso.

4. Cuando aparezca la pantalla de registro con tu correo prellenado, ingresa la informacién requerida.
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5. Completa el proceso de registro e inicia sesién en el Portal de Socios.

@ Informacion

+ El Portal de Socios es solo para revendedores aprobados; los administradores del sitio y los usuarios finales
no pueden acceder.

* Sino recibes el correo de invitacion, revisa la carpeta de spam o contacta al administrador del Portal de
Socios.

+ Verifica que el correo utilizado para el registro sea correcto. Esto no se podra cambiar mas adelante.

Gestiona sitios

Inicia sesion en el Portal de Socios para ver la lista de sitios vinculados a tu cuenta.
+ Revisa los detalles del sitio, como el nombre, el pais y los créditos asignados.
+ Supervisa los costos mensuales de cada sitio para determinar cuando se necesitan créditos adicionales.
+ Rastrear el niUmero de usuarios y dispositivos registrados.

+ Agregar notas para el seguimiento interno.

Editar detalles del sitio
Haga clic en el sitio que desea editar en la lista de sitios. En la pantalla de edicion del sitio, realice las siguientes acciones.
+ Actualizar detalles del sitio, incluida la zona horaria y la informacion del pais.
+ Agregar o editar notas relacionadas con el sitio.
+ Ajustar el nimero de créditos asignados.
+ Invitar a administradores adicionales al sitio.

« Eliminar el sitio si es necesario.

Rastrear el historial de créditos
Ver todos los cambios de crédito en la seccién Historial de créditos.
+ Establecer un rango de tiempo para revisar los cambios de crédito durante un periodo especifico.

+ Supervisar los créditos afiadidos recientemente en los sitios de los clientes.

Gestionar administradores

Invitar a otros usuarios al Portal de Socios en la seccién Admin.

1. Seleccione el nivel de administrador.

2. Ingrese la direccién de correo electrénico del usuario a invitar.

3. Haga clic en OK para enviar la invitacion.
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@ Informacion

No se deben agregar clientes finales al Portal de Socios. Solo los revendedores de valor agregado (VAR) deben
encargarse de la creacion de sitios y de la asignacién de créditos.

Comprender los roles y permisos
El Portal de Socios tiene cuatro niveles de permiso.
+ Observador: Puede ver la informacién del sitio pero no puede realizar cambios.

« Operador: Puede configurar nuevos sitios y asignar créditos, pero no puede modificar los permisos de administrador
ni invitar a nuevos administradores.

« Administracién: Puede invitar y gestionar a otros administradores, pero no puede eliminar a usuarios de nivel master.

+ Maestro: Tiene control total del Portal de Socios, incluyendo la gestién de usuarios, la creacion de sitios y la asignacion
de créditos. Solo los usuarios de nivel master pueden activar inicialmente la cuenta del Portal de Socios.

@ Informacion

Configura y activa una cuenta principal antes de que los usuarios con otros niveles de permiso puedan acceder al
portal.

Administrar sitios federados

BioStar Air ofrece sitios federados, que permiten a un sitio primario gestionar sin problemas multiples subsitios. Esta
funcién es ideal para edificios con varios inquilinos u organizaciones con multiples sucursales y proporciona control
centralizado mediante la gestion distribuida de accesos.

Al aprovechar la funcién de sitios federados de BioStar Air, los administradores gestionan eficazmente el acceso en
entornos complejos y ofrecen una experiencia segura, escalable y optimizada para todas las partes interesadas.

¢Qué es un sitio federado?
Los sitios federados admiten una estructura jerarquica en la que un sitio primario gestiona uno o mas subsitios. Un
administrador del sitio primario—denominado administrador de la federacidn—puede acceder y administrar directamente

los subsitios desde la interfaz de BioStar Air.

Los sitios federados son utiles en las siguientes situaciones.

Edificio con multiples inquilinos

Por ejemplo, en un edificio comercial donde cada piso esta ocupado por una empresa diferente, configure el sistema de la
siguiente manera.

+ Cuenta maestra del edificio
* Subcuenta para cada empresa inquilina

Esta configuracién autoriza Unicamente a los empleados que tienen acceso a un piso especifico, lo que simplifica la gestion
del edificio.
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Organizacién con multiples sucursales

Una empresa con oficinas en varias ubicaciones puede configurar el sistema de la siguiente manera.
+ Gestione la configuracién global mediante una cuenta maestra
+ Cree una subcuenta para cada sucursal

Por ejemplo, una empresa con diez oficinas en todo el mundo puede utilizar una estructura federada para agilizar la
gestion.

Configurar sitios federados

@ Acceder al Portal de Socios

URL: https://partner.biostarair.com

+ Solo socios e instaladores pueden usar el Portal de Socios de BioStar Air.

*+ Los clientes finales deben ponerse en contacto con un instalador para configurar esta funcién.

© Crear sitio primario
1. Inicia sesién en el Portal de Socios.
2. Hazcliceny seleccionaen.
+ Este paso debe realizarse al configurar el sitio por primera vez.
+ Unsitio estandar no puede convertirse en un sitio federado mas adelante.
3. Agrega un administrador del sitio federado en la misma pantalla.

* Un administrador del sitio federado agregado en el Portal de Socios puede acceder al sitio principal y a todos
los subsitios.

+ Un administrador general agregado en BioStar Air solo puede administrar sitios individuales.

© Agregar subsitios
1. Cuando el sitio principal se establece como sitio federado, el mostrara una opcién para crear subsitios.

2. Hazclic eny configlralo como cualquier otro sitio.

Consideraciones importantes

Gestidn de usuarios y dispositivos
+ Agrega usuarios y dispositivos por separado a cada subsitio.

+ Un dispositivo solo puede registrarse en un sitio a la vez. Selecciona el sitio principal o un subsitio.
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Uso del sitio principal

+ Ciertos clientes usan el sitio principal tnicamente como punto de acceso para la gestién de subsitios y no registran
usuarios ni dispositivos en el sitio principal.

+ Ejemplo 1: Una empresa con tres sucursales configura un sitio principal sin dispositivos y crea un subsitio para cada
sucursal.

+ Ejemplo 2: Una empresa con sede central y tres sucursales registra usuarios y dispositivos en la sede central (el sitio
principal) y crea subsitios para las sucursales.

Facturacion
+ Lafacturacion se calcula segun el niumero de dispositivos registrados (lectores) por sitio.

* No hay costo adicional por crear un sitio principal sin dispositivos registrados.

Invitar administradores de socios.

Guia para invitar cuentas de administradores de socios, asignar roles y gestionar permisos en el Portal de socios. Los
administradores de socios controlan el acceso a los sitios de los clientes para mejorar la seguridad y la eficiencia operativa.

A los administradores de socios se les asigna uno de 4 roles: Observador, Operador, Administrador o Administrador
principal; cada uno tiene permisos de acceso distintos. Este documento compara los permisos de cada rol y ofrece

instrucciones paso a paso, desde invitar cuentas de administrador hasta gestionar permisos, bloquear/desbloquear
cuentas y eliminar cuentas.

Comprender los roles y permisos de administrador
A los administradores del Portal de socios se les asigna uno de los siguientes 4 roles.
+ Observador: Puede ver la informacién del sitio pero no puede realizar cambios.

« Operador: Puede configurar nuevos sitios y asignar créditos, pero no puede modificar los permisos de administrador
ni invitar a nuevos administradores.

« Administracién: Puede invitar y gestionar a otros administradores, pero no puede eliminar a usuarios de nivel master.

+ Maestro: Tiene control total del Portal de Socios, incluyendo la gestién de usuarios, la creacién de sitios y la asignacion
de créditos. Solo los usuarios de nivel master pueden activar inicialmente la cuenta del Portal de Socios.

@ Informacion

Configura y activa una cuenta principal antes de que los usuarios con otros niveles de permiso puedan acceder al
portal.

Invitar administradores
Sigue los pasos a continuacién para invitar administradores.
1. Inicie sesién en el Partner Portal con una cuenta asignada el rol Administracion o superior.

2. Hazclicen en la barra lateral izquierda.
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3. Hazclicen en la parte superior derecha de la pantalla.

4. Cuando aparezca la ventana, seleccione el rol de administrador a invitar en el campo .

5. Ingrese la direccién de correo electrénico del administrador a invitar.

Invite Admins

6. Haga clic en cuando esté activo.

Invite Admins

Admin

No user has been added yet.

Add

Socios e Instaladores

7. Los administradores agregados aparecen debajo del campo de direccién de correo electrénico. Repite los pasos 4-6
para invitar administradores adicionales.

8. Después de agregar todos los administradores, haga clic en Aceptar.

9. Cuando aparezca el mensaje de confirmacidn, haz clic en Confirmar.

Invite Admins

AdminType

Y —

300




Socios e Instaladores

@ Informacién
Invitar administradores al Portal de socios no otorga acceso a los sitios; invitalos en cada sitio por separado.

Estado de la invitacion

Después de invitar administradores, consulta el estado de la invitacion de cada cuenta invitada en la lista de
administradores.

Registro pendiente

Los administradores invitados permanecen en el estado hasta que acepten la invitacion por correo electronico y activen su
cuenta. Los administradores invitados pueden hacer clic en el enlace del correo para registrar su cuenta o iniciar sesién en
el Portal de socios.

Lock

Name S Email 4 invitedBy $ ate S Level T Invitation Status. v
Account

*++*@suprema cokr o K @suprema.cokr 20260429 Pending @

Supr** Ko @suprema.cokr o K" @suprema.cokr 20260428 Accepted Unlocked

@ Informacion

Los administradores invitados tienen hasta 7 dias para aceptar la invitacién; después de 7 dias la invitacion
expiray el estado cambia a . Si la invitacidn expira, reenvia el enlace de invitacion para que la cuenta invitada
pueda registrarse de nuevo. Para mas informacién sobre reenvio de enlaces de invitacién, consulta Reenviar
enlace de invitacion.

Registro completado

Cuando un administrador invitado acepta la invitacién por correo electrénico y completa el registro, el estado de la
invitacién cambia a .

Lock

Name $ Email S InvitedBy $ Date S Level T Invitation Status 7|

@suprema.coke o K" *@suprema.cokr 20260429 pending ©

Supr** R @suprema.cokr o K" @suprema.cokr 2026.04-28 Accepted Unlocked

Supr** K" @suprema.cokr o yu''@suprema.cokr 2026.04-23 Accepted Unlocked

Invitacién revocada

Cancela la invitacién si la direccién de correo del administrador invitado es incorrecta o si la invitacién ya no es necesaria. Si
cancelas la invitacién, su estado cambiara a . Para mas informacién sobre cémo revocar invitaciones de administrador,
consulta Invitacién revocada.

a . a - a a . . . lLock
Name ¢ Email ¢ InvitedBy S Date S Level Invitation Status. Aeiant

14+ @supremacokr o K" @suprema.cokr 2026.0429

Supr** Ko @suprema.cokr o K" @suprema.cokr 2026.04-28 Accepted Unlocked

Invitacion revocada

Cancela una invitacién si un socio ingresé incorrectamente la direccién de correo de un administrador o si la invitacién ya
no es necesaria. Tras cancelar la invitacion, el usuario no podra usar el enlace para registrarse.

1. Enlalista de administradores, haz clic en la casilla junto al administrador cuyo estado de invitacidn sea . Selecciona 1 o
mas administradores.
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2. HazcicenQenla parte superior izquierda de la lista de administradores.

Admins  Technician
S| =
Move your mouse over the tem to see the hid
Name S Email S Invited By ¢ pate S Level T Invitation Status 7|
o k" @suprema.cokr 2026.0429 Pending ©

Supr’ 0 Kj**@suprema.cokr 2026-04-28 Accepted Unlocked
Supr’ K**@suprema.cokr © yu"**@suprema.co.kr 2026-04-23 Accepted Unlocked
Lane* h**** @suprema.co.kr © yu'**@suprema.co.kr 2025-05-19 Accepted Unlocked
Yuji ¥i*** @suprema.cokr o yu'**@suprema.cokr 20250516 Accepted Unlocked
Kate™™* Y+ @suprema.cokr 52+ @mocain.com 20250516 Accepted Unlocked

@ Solo los administradores con el estado pueden tener su invitacién cancelada.

3. Siaparece un mensaje emergente, reviselo y haga clicen .

4. Cuando aparezca el mensaje de éxito por la invitacion cancelada, haga clic en Cerrar.

Socios e Instaladores

En la lista de administradores, el estado de invitacién de un administrador cuya invitacién fue cancelada cambia a .

Name ¢ Email ¢ InvitedBy S Date S Level
K"+ @suprema.co.kr o Kj""@suprema.cokr 20260429
Supr** Ko @suprema.cokr o K" @suprema.cokr 20260428

. lock

Account

Unlocked

Reenviar enlace de invitaciéon

Reenvia el enlace de invitacién si un administrador invitado no recibié el correo, lo perdié o si el enlace ha expirado.

1. Enla lista de administradores, haz clic en la casilla junto a cualquier administrador cuyo estado de invitacién sea, o.

Selecciona 1 o mas administradores.

2. HazclicenZenla parte superior izquierda de la lista de administradores.

Admins
Move your mouse over the tem to see the hidden information.
Name. + Email S InvitedBy :  Date 4 Level ¥ Invitation Status y Lok
Account
K+ @suprema.cokr o K" @suprema.cokr 20260429
Supr® '@suprema.co.kr © Kj**@suprema.co.kr 2026-04-28 Accepted Unlocked

3. Siaparece un mensaje emergente, reviselo y haga clicen.

4. Cuando aparezca el mensaje de éxito por reenvio del enlace de invitacién, haga clic en Cerrar.

En la lista de administradores, el estado de invitacién de un administrador cuyo enlace fue reenviado cambia a .

s Email
2+ @suprema.cokr
Koo @suprema.cokr

$ Invitedsy

o K" @suprema.cokr

o K" @suprema.cokr

T Level

Lock

" Account

Unlocked

Gestion de administradores

Después de que un administrador invitado acepte la invitacidn por correo y complete el registro, gestiona al administrador
desde la lista de administradores. Bloquea o desbloquea la cuenta de un administrador, o cambia su rol. Si un
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administrador ya no es necesario, elimina su cuenta.

Bloquear o desbloquear una cuenta de administrador
Bloquea o desbloquea una cuenta usando la opcién para administradores que han aceptado la invitacién por correo y
completado el registro. Cuando una cuenta esta bloqueada, el administrador no puede iniciar sesién en el Portal de socios.

La informacién de la cuenta se conserva para poder reactivarla mas adelante si es necesario.

Para administradores bloqueados, la columna muestra ; para administradores desbloqueados muestra .

Name $ Email S InvitedBy < Date S Level ¥ Invitation Status 7 R

Supr** fr****** @navercom o k" @suprema.cokr 20260428 Observer v Accepted Locked

Supr** o+ @gmail.com o K" @suprema.cokr 20260428 Operator - Accepted Q@ Unlocked

@ Informacion

+ Las cuentas de los administradores que completaron el registro estan desbloqueadas por defecto.

+ Las cuentas con el rol Administracién o superior no se pueden bloquear ni desbloquear.

Bloquear o desbloquear a un administrador individual

Haz clic en el interruptor de la columna de la lista de administradores para bloquear o desbloquear cuentas de
administradores individuales.

1. Hazclicen el interruptor de la columna de la lista de administradores.

Name. :  Email S InvitedBy :  Dpate S Level *  Invitation Status. y Lock
Account

Suprt fr++*+*@naver.com o Kj**@suprema.cokr 2026.04-28 Observer v Accepted QB unlocked

Supr+* o+ @gmail.com o k" @suprema.coke 20260428 Operator v Accepted Q@B Unlocked

2. Siaparece un mensaje emergente, reviselo y haga clic en Confirmar.

Bloquear o desbloquear varios administradores
Para bloquear o desbloquear varias cuentas de administrador a la vez, seleccidnalas en la lista de administradores.

1. Enlalista de administradores, haz clic en la casilla del administrador que quieras bloquear o desbloquear. Selecciona 1
0 mas administradores.

. A . . . .
2. Hazclicen (8] o (8 en la esquina superior izquierda de la pantalla.

Admins

Move your mouse over the

mto see the hidden information.

Name s Email S invitedsy $ oate S Level T Invitation Status 7| B

o Kj**@suprema.cokr 20260428 Observer v+ Accepted D Locked

o Kj**@suprema.cokr 20260428 Operator  + Accepted QB Unlocked

Supr PR ‘@suprema.cokr o Kj**@suprema cokr 20260428 Accepted Unlocked

3. Siaparece un mensaje emergente, reviselo y haga clicen.

4. Cuando aparezca el mensaje de éxito que confirma el bloqueo o desbloqueo de la cuenta, haz clic en Cerrar.
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Cambiar el rol de administrador

Cambia el rol de un administrador. Para mas informacién sobre los roles de administrador, consulta Comprender los roles y
permisos de administrador.

1. Enlalista de administradores, haz clic en la columna del administrador cuyo rol quieras cambiar.

Lock

Name s Email S invitedBy S pate S Level Invitation Status s

supr fr++**@naver.com o K *@suprema.cokr 20260428 Observer v | Accepted Locked

@gmail.com o Kj**@suprema.cokr 20260428 Accepted Q@D Unlocked

Supr** Kj"***** " @suprema.cokr o kj**@suprema.cokr 20260428 Accepted Unlocked

Supr* Kj**@suprema.cokr 20260423 Accepted Unlocked

""" jh****@suprema.coke 20250519 Accepted Unlocked

2. Selecciona el permiso que deseas cambiar de la lista.
3. Cuando aparezca un mensaje emergente, haz clic en Confirmar.

Los permisos del usuario se actualizan en la lista de administradores.

Eliminar cuenta de administrador
Elimina una cuenta de administrador cuando ya no sea necesaria. Eliminar una cuenta de administrador impide que el
administrador inicie sesién en el Portal de socios, y la informacién de la cuenta se elimina de forma permanente y no se

puede restaurar.

1. Enlalista de administradores, haz clic en la casilla del administrador que quieras eliminar. Selecciona 1 0 mas
administradores.

2. Hazclicen [ enla parte superior izquierda de la pantalla.

Admins

Lock
Account

Name $ Email S InvitedBy $ Date S Level T Invitation Status
Supr fr*****"@naver.com o kj**@supremacokr 20260428 Observer  Accepted Locked

Supr f*****@gmail.com o Kj**@suprema.cokr 20260428 Operator Accepted QB Unlocked

Supr Keee e @suprema.cokr o kj**@suprema.cokr 20260428 Accepted Unlocked

3. Siaparece un mensaje emergente, reviselo y haga clic en Confirmar.
4. Cuando aparezca el mensaje de éxito de eliminacion de la cuenta, haz clic en Cerrar.

Las cuentas de administrador eliminadas ya no aparecen en la lista de administradores.

Invitar a un administrador del sitio.

Los socios pueden invitar administradores a los sitios de clientes y configurar permisos. Administre niveles de acceso
granulares para cada administrador para garantizar la seguridad y la eficiencia operativa de los sitios de los clientes.
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@ Informacion

+ Para obtener mas informacién sobre los niveles y roles de administrador, consulte Administrar cuentas y
roles de administradores.

+ Para obtener mas informacién sobre como invitar administradores y asignar roles en el portal BioStar Air,
consulte Administrar cuentas y roles de administradores.

Invitar a un administrador del sitio
Aprenda a invitar administradores a los sitios de clientes y a configurar permisos en el Portal de Socios.
1. Inicie sesidn en el Partner Portal con una cuenta asignada el rol Administracién o superior.

2. Hagaclic en en la barra lateral izquierda.

3. Enlalista de sitios, haga clic en el sitio al que desea asignar un administrador.

4. Cuando aparezca el panel, haga clic en — en ese orden.

Edit Site X

Admin &

Profile Credits & SMS i
Technicians

Management

Admins List  Technicians List

Admins List

5. Hagaclicen.

6. Cuando aparezca la ventana, seleccione el rol de administrador a invitar en el campo .

Invite Admins

7. Ingrese la direccién de correo electronico del administrador a invitar.
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8. Haga clic en cuando esté activo.

Invite Admins

Cancel

Socios e Instaladores

9. Los administradores agregados aparecen debajo del campo de direccién de correo electrénico. Repita los pasos 6-8

para invitar administradores adicionales.

Invite Admins

Admin Type v

e )

site  Admin X

10. Después de agregar todos los administradores, haga clic en Aceptar.

11.

12. Cuando aparezca el mensaje de éxito, haga clic en Confirmar.

Verificar el estado de la invitacion

Revise los administradores agregados eny, a continuacion, haga clic en para enviar el correo de invitacién.

Verifique el estado de invitacion de los administradores invitados al sitio. El estado de invitacion es hasta que el
administrador invitado acepte el correo de invitacidn. Los administradores invitados tienen hasta 7 dias para aceptar la

invitacion; después de 7 dias la invitacién expira y el estado cambia a .

1. Enlalista de sitios, haga clic en el sitio donde invité a un administrador.

2. Cuando aparezca el panel, haga clic en — en ese orden.

3. Verifique el estado de la invitacién en .

Cuando un administrador invitado completa la inscripcién en el sitio, el estado cambia de a.
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Site List
Q

Site Name

Supremasssite
TechnicalServices Team
TechnicalServices Team
Testwujin

Suprema ndia

Suprema

& Credits: 96,787

SMS:0

Monthly.
Cost

Edit Site

Profile

Admins List

L sus
o Admins List

Credits & SMS

Cancel

Admin &
Technicians

Ma

nagement

Invitacion revocada

Cancele la invitacién si la direccién de correo electrénico del administrador invitado se ingresé incorrectamente o si el

administrador ya no es necesario.

1. Enla lista de sitios, haga clic en el sitio donde invité a un administrador.

2. Cuando aparezca el panel, haga clic en — en ese orden.

3. En, para cualquier administrador con estado, haga clic en

& Credits: 96,787  SMS:0

Site List

Q Tonl:s

SiteName L county credits wonthty .
8 Ly o

Suprema TS5 it ® 052

Technicl Senvices Team w 056 B

TechnialServices Team ® 1 o

Testfin " 100 o

Suprema ndia w 100 0

Suprema e 10 o

Edit Site

Admin &
Technicians

Credits & SMS.

email Level

4. Haga clic en en el menu emergente.

5. Siaparece un mensaje emergente, reviselo y haga clicen.

en el extremo derecho.

6. Cuando aparezca el mensaje de éxito por la invitacion cancelada, haga clic en Cerrar.

Cuando se cancela una invitacién, el estado de la invitacién cambiade a .

Reenviar enlace de invitacion

Reenvie el enlace de invitacién si el administrador invitado no recibié el correo de invitacién o lo perdié.

1. Enla lista de sitios, haga clic en el sitio donde invité a un administrador.

307



Socios e Instaladores
2. Cuando aparezca el panel, haga clic en — en ese orden.

3. En, para administradores con estado, o, haga clicen : en el extremo derecho.

BioStar Air purers & Credits: 96,787 SMS:0 Edit Site X
S s Admin &
Site List Profile Credits & SMS Technicians Management
a T
Admins List
Site Name . county Credits Monthly . sMs
* Cost ° Admins List
Suprema TSs site " o2 4 o e e -

KR 96 . o
® 10 0 0
Ivitations List
Testvufin KR 1004 0 o
Name email Levet LockAccount  Delte
Suprema india w 100 0 o
Suprema KR 100 0 0

4. Haga clic en en el menu emergente.
5. Siaparece un mensaje emergente, reviselo y haga clicen.

6. Cuando aparezca el mensaje de éxito por reenvio del enlace de invitacion, haga clic en Cerrar.

Bloquear o desbloquear una cuenta de administrador

Bloquear o desbloquear cuentas de administrador asignadas a un sitio.

1. Haga clic en en la barra lateral izquierda.

2. Enla lista de sitios, haga clic en el sitio para administrar el acceso de administradores.

3. Cuando aparezca el panel, haga clic en — en ese orden.

BioStar Air sertners @ Credits: 96,787  SMS:0 Edit Site X
o e Admin&
Site List Profile Credits & SMS Technicians Management
Q Total : 6
Admins List
Site Name . county Credits Monthly . sms
o o ° Admins it
SR @ = . o Name et e intetion sttr Lockcaunt
E pramac- Mt v cceped SgT—
ww s . o
® 1 0 o Invitations st =B
Testfin ® o e o e mit e Lo oelte
Suprema ndia w 100 0 o
Suprem: ® 10 o 0

4. En, haga clic en el botén de alternancia en la columna para bloquear o desbloquear una cuenta de administrador.

5. Hazclic en en la parte inferior para aplicar los cambios.
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Eliminar administrador

Elimine la cuenta de un administrador invitado. Cuando se elimina la cuenta de un administrador, ya no podra iniciar sesion
en el sitio y su acceso se revocara por completo. Una vez eliminada la cuenta de administrador, no se puede recuperar.

1. Enla lista de sitios, haga clic en el sitio donde invité a un administrador.

2. Cuando aparezca el panel, haga clic en — en ese orden.

3. En,hagaclicen : al extremo derecho del administrador que desea eliminar.

BioStar Air partners & Credits: 96,787 SMs:0 Edit Site X

it Admin & i
Site List Profile Credits & SMS Technicians Management

Q Total 6
Admins List

Site Name. . County Credits Monthly . sMs
- Cost o Admins List

Suprema TSS site ® o2 . o £ e e

TechnicalServices Team KR 9% 4 0

Technical Servces Team ® 1 0 o

Testin KR 1004 0 o

Suprema india w 100 0 o

Suprema ® 100 0 o

4. Haga clic en Borrar en el menu emergente.
5. Siaparece un mensaje emergente, reviselo y haga clic en Confirmar.

6. Cuando aparezca el mensaje de éxito que confirma la eliminacién del administrador, haga clic en Cerrar.

Administrar técnicos de socios

Las cuentas de técnico permiten que socios e instaladores brinden soporte a sitios de clientes sin compartir una cuenta de
administrador. Los socios invitan a técnicos a través del portal de socios y los asignan a sitios especificos. Tras la asignacion,
los clientes y los administradores del sitio pueden activar o actualizar los permisos de los técnicos en el portal de
administracion de BioStar Air. Esto permite controlar el acceso de soporte de los socios, mantener registros de auditoria y
limitar el acceso Unicamente a los sitios necesarios.

Beneficios de la gestidon de técnicos

Las cuentas de técnico estan disefiadas para profesionales que realizan instalacién, mantenimiento y soporte técnico en
varios sitios de clientes. Los socios pueden definir el rol y nivel de permisos de cada técnico para implementar lo siguiente.

+ Mayor seguridad: Reduce el riesgo de acceso no autorizado eliminando cuentas de administrador compartidas
+ Cumplimiento: Cumple con las normas de privacidad; opcién de excluir el acceso a los datos de los usuarios
+ Gestion eficiente: Rastrea y audita las actividades de cada técnico en varios sitios

+ Control de permisos flexible: Permisos granulares por técnico y por sitio
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Limitaciones

+ Serequieren cuentas separadas para el portal de socios y el portal de BioStar Air: Cada portal requiere un proceso
de registro separado. Las contrasefias no se sincronizan entre portales.

+ Sin caducidad ni control de acceso por tiempo: El acceso de los técnicos no caduca automaticamente. Los
administradores del sitio deben bloquear o eliminar el acceso manualmente.

+ Permisos de acceso fijos: Solo hay 4 niveles de permiso predefinidos. No se pueden crear roles personalizados ni
permisos mas granulares.

— Ninguna / Solo dispositivos / Completo excluyendo usuarios / Completo incluyendo usuarios

+ Serequiere activacién por el cliente al asignar técnicos: Los técnicos asignados por los socios deben ser
desbloqueados por el administrador del sitio antes de poder acceder al sitio. La falta de comunicacién clara puede
retrasar el soporte o la instalacién.

+ Sin asignacién masiva: Los técnicos deben asignarse individualmente por sitio.

* Los roles de técnico y administrador no pueden compartir la misma direccién de correo electrénico: Una direccion

de correo electrénico que ya esté registrada como técnico en el portal de socios no puede ser invitada como
administrador. Al cambiar de rol, debe eliminarse la cuenta existente y volver a invitar al usuario con el nuevo rol.

Proceso general

BioStar Air Portal

Partner Portal Partner Portal BioStar Air Portal

—_—
Accept

_—
Accept

—_—

Complete

Invite to site and
Technician technician set permissions technician access, unlock

Invite Technician

access

Enable technician

email email

Invitar técnicos al Portal de Socios

Con cuentas de técnico, otorga a socios e instaladores acceso limitado a sitios sin una cuenta de administrador compartida.
Los técnicos se administran de forma central en el Portal de Socios y pueden asignarse a sitios individuales.

Beneficios clave de las cuentas de técnico
+ Mayor seguridad: Reduce el riesgo de acceso no autorizado eliminando cuentas de administrador compartidas

+ Cumplimiento: Ayuda a cumplir las normas de privacidad (por ejemplo, GDPR) y ofrece la opcidn de restringir el acceso
a los datos de usuarios

+ Control de acceso: Configura permisos granulares, desde acceso a dispositivos hasta privilegios de administrador
completos

+ Registro de auditoria: Registra las actividades individuales de los técnicos en los registros de auditoria para rastrear la
responsabilidad

+ Mayor eficiencia: Asigna y administra técnicos en multiples sitios sin conflictos de inicio de sesién

« Revocacion inmediata: Revoca el acceso de un técnico de forma inmediata, en cualquier momento

Invitar técnicos

Los socios deben invitar a los técnicos para crear cuentas de técnico antes de otorgar acceso a un sitio. Las cuentas de
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técnico se crean con una direccion de correo electrénico. Los técnicos invitados activan sus cuentas aceptando la invitacién
enviada a su correo.

1. Inicia sesién en el Portal de Socios.
2. Hazclicen en la barra lateral izquierda.

3. Hazclicen la pestafia.

BioStar Air - Credits: SMS:

Admins & Technicians + Invite

Technicians

Name + Email $ invitedSites  +  InvitedBy : oate £ Invitation Status e

Kim 0 20260421 Accepted Unlocked
uste” 0 2026:04-21 Accepted QB Unlocke
Kate ) 20260421 Accepted ‘OB Unlocked
Erik* 1 20260318 Accepted QB Unlocked
Erik* 2 20260317 Accepted OB Unlocke

4. Hazclic en en la parte superior derecha de la pantalla.

5. Cuando aparezca la ventana, ingresa la direccidn de correo electrénico del técnico a invitar.

BioStar Air sertners & Credits: SMS : - WY v © engishy

Admins Technicians

o = & & @ Q

Total & Move your mouse over theitem to see the hidden information.

1 Name + email Invite Technicians % : oae S imitonswtus v 0k v
O Lom eos2  Revoked
@] 20260821 Accepted Unlocked
“com We0r21 Accepted @ Unlocked
tom meosz Accepted @ Unlocked
o Cancel tcom 60318 Accepted ® Uniocked
o 2 20260317 Accepted B Unlocked
om o w0z Accepted Unlocked
@] 1 Accepred Unlocked

veags[ < |[2] [ ] [ sorrese =

6. Haga clic en cuando esté activo.

7. Los técnicos agregados aparecen debajo del campo de entrada de correo electrénico. Repite los pasos 5-6 para invitar
técnicos adicionales.
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BioStar Air sertners & Credits: © w0 0 SMS: W v @ Englshy

Admins Technicians

S = & & @ Q

Total 8 Move your mouse over the tem tosee the idden information.

s s Lock
S bte & invttionsatus T v
X

Invite Technicians Account

(] PendingRegistration o @sup “com 50421 Revoked

Kim K @supre 60021 Accepted Unlocked

o o

scom 60021 Accepted @B Unlocked

“com 50421 Accepted @B Unlocked

260318 Accepted QB Unlocked

0O 0O c

60317 Accepted @ Unlocked

Wms0r12 Accepted Unlocked

O ek er**@mocainc.com 1 Accepted Unlocked

vajal < |2 ][> | otruse -

8. Después de agregar a todos los técnicos, haz clic en Aceptar.

9. Cuando aparezca el mensaje de confirmacidn, haz clic en Confirmar.

@ Informacioén

+ Invitar técnicos al Portal de Socios no les otorga acceso a los sitios; debes invitar a los técnicos a cada sitio

por separado. Para mas informacion sobre cémo invitar a un técnico a un sitio, consulta Asignar técnicos a
un sitio.

Los técnicos que se registran mediante el correo de invitacion pueden iniciar sesion en el Portal de Socios,

pero su acceso a los menus es limitado. Solo pueden cambiar su propia contrasefia, eliminar su cuenta y
seleccionar su idioma.

Estado de la invitacién
Después de invitar a los técnicos, los socios pueden verificar el estado de la invitacidn de cada técnico en la lista de técnicos.
Registro pendiente

El estado de la invitacién se muestra como hasta que el técnico invitado acepta la invitacion. Los técnicos invitados pueden
hacer clic en el enlace del correo para crear una cuenta o iniciar sesion en el Portal de Socios.

a " a ited si a . a a ot Lock
Name S Email S InvitedSites & Invited By $ Date +  Invitation Status T

@gmail.com 0 o kj**@suprema.cokr 20260422 Pending @

@ Informacion

Los técnicos invitados tienen hasta 7 dias para aceptar la invitacion. Tras 7 dias, la invitacién expira y el estado
cambia a . Si una invitacion expira, los socios pueden reenviar el enlace de invitacién para que el técnico vuelva a

registrarse. Para mas informacion sobre cémo reenviar enlaces de invitacion, consulta Reenviar enlace de
invitacién.

Registro completado

Cuando un técnico acepta la invitacién por correo y completa el registro, el estado de la invitacion cambia a .
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Name S Email
yu'**@suprema.cokr

Kim Kj**@suprema.cokr

uste"* hj****@suprema.cokr

S Invited Sites

@supremainc.com

‘@supremainc.com

****@supremainc.com

*  Date

20260421

20260421

20260421

< Invitation Status

Accepted

Accepted

. Lock .
Account

Unlocked

@B Unlocked

Invitacidén revocada

Los socios pueden cancelar una invitacion si ingresaron mal el correo del técnico, o si el problema se resolvié y la invitacién
ya no es necesaria. El estado de la invitacidn cambia a . Para mas informacién sobre cémo revocar la invitacién de un
técnico, consulta Invitacién revocada.

Name

@gmail.com

Kjim K" @suprema.co.kr

< Invited Sites

0

0

< invitedBy

© K @suprema.cokr

@supremainc.com

*  Date

2026:04-22

20260421

< Invitation Status

Revoked

Accepted

Lock
Account

Unlocked

Invitacién revocada

Los socios pueden cancelar una invitacion si ingresaron mal el correo del técnico, o si el problema se resolvié y la invitacion
ya no es necesaria. Después de cancelar la invitacidn, el usuario no podra usar el enlace de invitacién para registrarse.

1. Enlalista de técnicos, selecciona la casilla de cada técnico cuyo estado de invitacién sea . Selecciona 1 o0 mdas técnicos.

2. HazcicenQenla parte superior izquierda de la lista de técnicos.

Technicians
S| = @
Name s email
fa**** @gmailcom
Y @suprema.cokr
Kjim ¥j**@suprema.cokr
uste'** hj****@suprema.cokr

S Invited Sites

0

S Invitedy

o K" @suprema.cokr

@supremainc.com

@supremainc.com

B) greeseeesessnameesses @sypremaine.com

over the item o see the hidden information.

S Dpate 2 Invitation Status 7| B
20260422 Pending ©
20260421
2026.04-21 Accepted Unlocked
20260421 Accepted @B Unlocked

Lock

@ Solo los técnicos con estado pueden tener su invitacion revocada.

3. Siaparece un mensaje emergente, reviselo y haga clicen.

4. Cuando aparezca el mensaje de éxito por la invitacion cancelada, haga clic en Cerrar.

El estado de la invitacidon de un técnico revocado cambia a en la lista de técnicos.

Name

@gmail.com

Kjim K" @suprema.co.kr

< Invited Sites

0

0

S invitedBy

© K @suprema.cokr

@supremainc.com

*  Date

20260422

20260421

< Invitation Status

Revoked

Accepted

Account

Unlocked

Reenviar enlace de invitacidon

Reenvia el enlace de invitacién si un técnico invitado no recibié el correo, lo perdié o el enlace de invitacion expird.

1. Enla lista de técnicos, selecciona la casilla de cada técnico cuyo estado de invitacion sea, o . Selecciona 1 o mas

técnicos.

2. HazclicenZenla parte superior izquierda de la lista de técnicos.
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Admins  Technicians

Move your mouse over the item to see the hidden information.

Name. S Email 4 invitedSites  +  Invited By S Date S invitationstatus v Lo
Account

i+ @gmailcom o o Kj*"@suprema.cokr 2026.04-22 Revoked

Kjim K *@suprema.cokr 0 **@supremainc.com 2026.04-21 Accepted Unlocked

ste" hj"**@suprema.cokr 0 b errremmn @supremainc.com 2026.04-21 Accepted @B Unlocked

3. Siaparece un mensaje emergente, reviselo y haga clicen.
4. Cuando aparezca el mensaje de éxito por reenvio del enlace de invitacién, haga clic en Cerrar.

Después de reenviar el enlace de invitacién de un técnico, su estado de invitacién cambia a en la lista de técnicos.

Name. S Email S nvitedSites 5 InvitedBy S Date 4 Invitation Status | e
Account

++*@gmalcom 0 o K" @supremacoks s | Pending @

Administrar técnicos

Después de que el técnico invitado acepte la invitacion por correo y complete el registro, los socios pueden administrar los
siguientes elementos en la lista de técnicos.

+ Bloquear o desbloquear cuentas de técnicos
+ Editar acceso al sitio

« Eliminar cuentas de técnicos

Bloquear o desbloquear cuentas de técnicos

Los socios pueden bloquear o desbloquear cuentas de técnico usando la opcién . Bloquear una cuenta de técnico impide
que el técnico inicie sesidn en el Portal de Socios y en los sitios asignados. Se conserva la informacién de la cuenta,
permitiendo su reactivacién cuando sea necesario.

En la columna, los técnicos bloqueados se muestran como y los técnicos desbloqueados se muestran como .

Name S Email S nvitedsites  +  Invited By S Dpate 4 Invitation Status o | e
Account

~~~~~ @gmail.com 0 o kj**@suprema.cokr 20260422 Accepted Locked

K @suprema.cokr o o v @supremainc.com 2026.04-21 Accepted Unlocked

Wim

uste"™" hj****@suprema.co.kr 0 b errrnensereeeny @supremainc.com 2026-04-21 Accepted @ unlocked

@ Informacion

+ Las cuentas de los técnicos que han completado el registro estan desbloqueadas por defecto.

+ Aunque una cuenta de administrador del Portal de Socios pueda aparecer en la lista de técnicos si tiene
acceso de técnico a ciertos sitios, esa cuenta de administrador no puede ser bloqueada o desbloqueada
desde la lista de técnicos.

Bloquear o desbloquear la cuenta de un técnico individual

En la lista de técnicos, haz clic en el botdn de alternancia en la columna para bloquear o desbloquear la cuenta de un
técnico.

1. Enlalista de técnicos, haz clic en el interruptor en la columna .
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Name < Email < InvitedsSites
JR— [ —— o
Kjim K" @suprema.cokr 0

S invitedBy

o k" @suprema.coke

‘@supremainc.com

< Date

a e Lock
< Invitation Status i

20260422 Accepted @B Unlocked

20260421 Accepted Unlocked

2. Siaparece un mensaje emergente, reviselo y haga clicen .

Socios e Instaladores

3. Cuando aparezca el mensaje de éxito que confirma el bloqueo o desbloqueo de la cuenta, haz clic en Cerrar.

Bloquear o desbloquear varias cuentas de técnicos

Selecciona varias cuentas de técnicos en la lista para bloquearlas o desbloquearlas en lote.

1. Enla lista de técnicos, marca la casilla de cada técnico que quieras bloquear o desbloquear. Selecciona 1 0 mas

técnicos.

. A . . . .
2. Hazclicen (8] o (8] en la esquina superior izquierda de la pantalla.

Admins  Technicians
) o
9 Name 4 Email 4 InvitedSites
e T e N
im " @suprema.cokr 3
uster™* hj"***@suprema.cokr 0
Kate » @suprema.cokr 0

S invitediy

o k"@suprema.cokr

@supremainc.com

***@supremainc.com

***@supremainc.com

% Date

Move yourn

mouse over the tem to see the hidden information.

Lock

%+ Invitation Status | v
2026.04-22 Accepted D Locked
2026.04-21 Accepted Unlocked
2026.04-21 Accepted @B Unlocked
2026-04-21 Accepted @B Unlocked

3. Siaparece un mensaje emergente, reviselo y haga clicen .

4. Cuando aparezca el mensaje de éxito que confirma el bloqueo o desbloqueo de la cuenta, haz clic en Cerrar.

Editar acceso al sitio

Modifica el acceso de un técnico al sitio.

1. Enla lista de técnicos, haz clic en un técnico cuya columna indique 1 o mas sitios.

Name S Email < InvitedsSites
Kjim K" *@suprema.cokr 0
uste®™* hj***@suprema.cokr 0

Kate suprema.cokr o
Erik -+ @supremaine com 1
Erik eareere @gmail.com 2
Vee e @supremainc.com o
Erik @mocainc.com 1

< InvitedBy

VIt @supremaine.com

‘@supremainc.com

*@supremainc.com

*@supremainc.com

VIt @supremaine.com

P —————

Date < Invitation Status i
2026-04-21 Accepted Unlocked
2026-04-21 Accepted QD Unlocked
2026-04-21 Accepted QD Unlocked
20260318 Accepted @ unlocked
20060317 Accepted @ Unlocked
060312 Accepted Unlocked
Accepted Unlocked

2. Cuando aparezca la ventana, revisa la lista de sitios a los que el técnico esta invitado en .
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Edit Technician

Invited Sites

Name

1SC West 2025

F  Demo Vee

earrrraa @gmail.com
Permissions Level Lock Account Delete
Devices Only Locked

Devices Only ®» Unlocked

Cancel

3. Hazclic en el botdn de alternancia en la columna para permitir o bloquear el acceso al sitio.

4. Haz clic en para guardar los cambios.

Socios e Instaladores

5. Cuando aparezca el mensaje de éxito que confirma los cambios en el acceso al sitio, haz clic en Cerrar.

@ Informacion

Eliminar cuentas de técnicos

+ Una vez que un técnico se asigna a un sitio y los permisos se configuran en el Portal de Socios, solo una
cuenta de administrador puede cambiar esos permisos en el portal de administracién de BioStar Air.

+ Siun administrador del sitio bloquea el acceso de un técnico al sitio en el portal de BioStar Air, no se puede
desbloquear desde el Portal de Socios. Para modificar el acceso de un técnico al sitio, usa una cuenta con
privilegios de administrador para ese sitio en el portal de BioStar Air.

+ Para mas informacién sobre como otorgar acceso a un técnico a un sitio, consulta Asignar técnicos a un sitio.

Si ya no necesitas el soporte del técnico, puedes eliminar su cuenta. Eliminar una cuenta de técnico impide que el técnico
inicie sesion en el Portal de Socios y elimina permanentemente toda la informacién asociada con la cuenta del sistema.

1. Enlalista de técnicos, marca la casilla del técnico que deseas eliminar. Selecciona 1 o0 mas técnicos.

2. Hazclicen [ enla parte superior izquierda de la pantalla.

Admins  Technicians

supreesssees fne++++@gmailcom

Kjim K" @suprema.cokr

Move your mouse over the item to see the hidden information.

S InvitedSites ¢ InvitedBy S pate

0 o Kj**@suprema.cokr 2026-04-22

o B ureeseseeeeg @supremainc.com 2026.04-21

3. Siaparece un mensaje emergente, reviselo y haga clic en Confirmar.
4. Cuando aparezca el mensaje de éxito de eliminacién de la cuenta, haz clic en Cerrar.

Las cuentas de técnicos eliminadas ya no aparecen en la lista de técnicos.
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Asignar técnicos a un sitio

Los socios pueden asignar técnicos a los sitios de clientes y definir permisos. Gestione niveles de acceso granulares para
cada técnico y proteja la informacion personal sensible.

Funciones clave al asignar técnicos a sitios

Ajustes de acceso granular: Opciones flexibles, desde acceso a dispositivos hasta permisos de administrador
completos

Proteccién de datos de usuarios: Cumpla con las normativas de privacidad usando la opcion para excluir el acceso a
datos de usuario

Gestion eficiente: Administre técnicos en cada sitio segun los niveles de permiso definidos por el socio

@ Informacion

Antes de asignar técnicos a un sitio, invite sus cuentas en el Portal de Socios. Para obtener mas informacién,
consulte Invitar técnicos al Portal de Socios.

Para obtener mas informacion sobre cémo asignar técnicos a un sitio en el portal de administracion de
BioStar Air, consulte Administrar cuentas de técnicos..

Asignar técnicos a un sitio

Después de invitar a un técnico en el Partner Portal, asigne al técnico a cada sitio individual para que pueda acceder a esos
sitios. Siga los pasos siguientes para asignar un técnico a un sitio.

© Ir a la lista de sitios
1. Inicia sesién en el Portal de Socios.
2. Hagaclic en en la barra lateral izquierda.
3. Enla lista de sitios, haga clic en el sitio al que asignara un técnico.

4. Cuando aparezca el panel, selecciona la pestafia y luego la pestafia .

BioStar Air e @ Credits:97,400 © SMS:99,000 Edit Site X

Site List Profile Credits & M LU

B Management

Hospital Demo- 0D ® %0 o o
1SCWest 2025 us 1000 o
Demo ® 5 o o
# bemovee m 500 n 0

Not Federated e 3 o 0

Cancel

5. Hagaclicen.
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6. Cuando aparezca la ventana, seleccione la cuenta deseada de la listao .

Invite Technicians X
Distributor Admins Distributor Technicians

Q Q

M Erik | Master M Erik Technician | Technician

M Erik D-Portal Test Distr... | Master M Erik New Hire | Technician

|_| Vee Master |_| Kate Technician

|7| V | Master |7| usteena  Technician

—. kiim | Admin
Selected (0)

No technician has been added yet.

Las cuentas seleccionadas aparecen en la lista en la parte inferior.

Invite Technicians X
Distributor Admins Distributor Technicians
Q Q
i Erik D-Portal Test Distr... Master . Erik Technician Technician
i Vee | Master . Erik New Hire Technician
kjim | Admin Kate  Technician
Bee Admin — usteena Technician

~—— Suprema Technician = Technician

Selected (2) Apply site permissions to all: None - »

kjim | Admin
! . Mone - X

Kate Technician
None * X
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@ Informacién
+ Ingrese el nombre de un administrador o de un técnico en el campo de busqueda por nombre.

+ Para cancelar la cuenta seleccionada, en la lista, haga clicen X ala derecha de la cuenta.

+ Las cuentas que estén registradas como administradores del sitio o ya asignadas como técnicos al sitio
no apareceran en la lista.

@© Establecer permisos de acceso al sitio

Después de seleccionar todos los técnicos para invitar, aplique los permisos de acceso al sitio. Los permisos disponibles
son:

+ :Puede agregarse al sitio pero no puede iniciar sesion.
+ :Solo puede acceder a los menus Panel de Control y Gestion de dispositivos.

+ :Puede acceder a todos los menus excepto el menu Gestion de usuarios, pero el acceso a ciertos ajustes esta
restringido.

+ :Puede acceder a todos los menus, incluido el menu Gestién de usuarios, pero el acceso a ciertos ajustes esta
restringido.

@ Informacion

+ ytienen acceso de solo lectura a la siguiente ruta de mend.
— Ajustes — Administradores y técnicos
— Ajustes — Sitio

+ Una vez que un técnico se asigna a un sitio y los permisos se configuran en el Portal de Socios, solo una
cuenta de administrador puede cambiar esos permisos en el portal de administracién de BioStar Air.

© Establecer permisos para técnicos individuales

Asigne distintos permisos a técnicos individuales. A la derecha de cada cuenta, seleccione el nivel de permiso deseado.

Selected (2) Apply site permissions to all: None - »

kjim | Admin .
_ ) Full Excluding Users =

Kjim@suprema.co.Kr

Kate Technician

. - None hd
yulyu+tech@suprema.co.kr

O Aplicar los mismos permisos a todos los técnicos

1. Elija el nivel de permiso deseado en la opcién, luego active el interruptor a la derecha para aplicar los mismos
permisos a todas las cuentas seleccionadas.
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Selected (2) Apply site permissions to all: None - [|CB
kjim I Admin None X
kjiim@suprema.co.kr
Devices Only
Kate Technician 5
yulyu+tech@suprema.co.kr Full Excluding Users
Full Including Users
Cancel } -lI
2. Cuando aparezca el mensaje de confirmacion, haga clicen .
3. El permiso seleccionado se aplica a todas las cuentas de la lista .
Selected (2) Apply site permissions to all: | Full ExcludingUsers +~ @ @D

kjim  Admin

FullExcludingUsers + X
kjim@suprema.co.kr

Kate Technician .
Full Excluding Users ¥ X

yulyu+tech@suprema.co.kr

© Invitacion de técnico completada

1. Después de completar las invitaciones a técnicos y la configuracion de permisos, haga clic en Confirmar en la
ventana .

2. Laventana se cierray los técnicos invitados aparecen en dentro del panel .

Edit Site X
2 " Admin &
Profile Credits & SMS m_m_ Management
Technicians
Admins List Technicians List

Technicians List

Name Email Permissions Invitation Status Lock Account

Invitations List

Name Email Level Lock Account Delete

iy
iy

3. Para enviar los correos de invitacidon y permitir el acceso de los técnicos al sitio, haga clic en en la parte inferior del
panel .

Verificar el estado de la invitacion

Compruebe el estado de invitacién de los técnicos invitados al sitio. El estado se muestra como hasta que el técnico invitado
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acepte la invitacién. Los técnicos invitados tienen hasta 7 dias para aceptar la invitacién. Pasados 7 dias, la invitacién expira
y el estado cambia a .

1. Enlalista de sitios, haga clic en el sitio donde invité al técnico.
2. Cuando aparezca el panel, selecciona la pestafia y luego la pestafia .
3. :Compruebe el estado de la invitacién.

Cuando un técnico completa el registro en el sitio, su estado cambia de a .

BioStar Air partners & Credits: 97,400  SMS:99,000 Edit Site X

o e Admin & —
Site List Profile Credits & SMS B e Management
a

Technicians List

Site Name . Country Credits. Monthly . sus
e = e

ErikSecure KR 100 o o

Hospital Demo - 0D, ® B o o
15CWest2025 us 1000 o 1000
Demo ® s o o Name
¥ Demovee u EY n o

Not Federated KR ] o 0

Cancel

Invitacion revocada

Cancele la invitacién si la direccién de correo electrénico del técnico invitado se ingresé incorrectamente o si el problema se
resolvid y la invitacion ya no es necesaria.

1. Enlalista de sitios, haga clic en el sitio donde invité al técnico.

2. Cuando aparezca el panel, selecciona la pestafa y luego la pestafia .

3. En, para el técnico cuyo estado sea, haga clicen : en el extremo derecho.

BioStar Air rarer: & Credits: 97,400 SMS : 99,000 Edit Site X

S e Admin &
Site List Profile Credits & SMS e

Technicians List

Hospital Demo-0D ® 90 0 o
15C West 2025 us 1000 0 1,000

Demo ® s 0 o Mme el tew

¥ Demovee s 50 n o

Not Federated R o 0 o

Cancel

4. Haga clic en en el menu emergente.
5. Siaparece un mensaje emergente, reviselo y haga clicen .

6. Cuando aparezca el mensaje de éxito por la invitacién cancelada, haga clic en Cerrar.

321



Cuando se cancela una invitacion, el estado del técnico cambiade a.

Reenviar enlace de invitacién

Reenvie el enlace de invitacién si un técnico invitado no recibié el correo de invitacién o lo perdié.
1. Enlalista de sitios, haga clic en el sitio donde invité al técnico.

2. Cuando aparezca el panel, selecciona la pestafia y luego la pestafa .

3. En, para el técnico cuyo estado sea, 0, haga clicen : en el extremo derecho.

BioStar Air eertrers

& Credits: 97,400

SMS : 99,000 Edit Site X
T . Admin &
Profile Credits & SMS " Management
Site List Technicians &
a T
Technicians List
siteName Country credits wonthly sus
Cost Techniians st
e - - ) . m e permissons nvtation s Lacenc
e @gma Fal au. Pending @
HospitalDem -0 ® w90 o o
I5CWest2025 us 1000 0 1000 Invitations st
oemo @ s o o e e ot
# oamovee u sa0 n o
NotFcerted ® 3 0 3

4. Haga clic en en el menu emergente.
5. Siaparece un mensaje emergente, reviselo y haga clicen.

6. Cuando aparezca el mensaje de éxito por reenvio del enlace de invitacién, haga clic en Cerrar.

Bloquear o desbloquear cuentas de técnicos

Bloquee o desbloquee cuentas de técnicos asignados a un sitio.

1. Haga clic en en la barra lateral izquierda.

2. Enla lista de sitios, haz clic en el sitio donde quieras administrar el acceso de técnicos.

3. Cuando aparezca el panel, selecciona la pestafa y luego la pestafia .

BioStar Air sertners & Credits: 97,400

SMs :99,000 Edit Site X
" Admin &
i Profile Credits & sMs " Management
Site List Technicians &
Q T
Technicians List
sitetame L county Credits Montnly . sus
¢ Gt Techniclans it
ErikSecure KR 100 0 0 ams Email
Koot @D o y
HospialDermo-0D ® s=0 o 0
Iscwest2025 us 1000 o 1000 Invtatons s
vemo w® s o o ame emai == e et
# bemovee u 00 n 0
I
NotFederaed @ o o o
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4. En, haga clic en el botén de alternar en la columna para bloquear o desbloquear la cuenta de un técnico.

5. Hazclic en en la parte inferior para aplicar los cambios.

@ Informacion

Las cuentas de técnicos recién registradas tienen el acceso al sitio establecido en . Para desbloquear el estado,
use una cuenta con derechos de administrador para ese sitio en el portal de BioStar Air.

Eliminar cuentas de técnicos

Es posible eliminar la cuenta de un técnico invitado al sitio. Cuando se elimina la cuenta de un técnico, este no puede iniciar
sesién en el sitio y se revoca su acceso.

1. Enlalista de sitios, haga clic en el sitio donde invité al técnico.

2. Cuando aparezca el panel, selecciona la pestafa y luego la pestafia .

3. En,hagaclicen : en el extremo derecho del técnico que va a eliminar.

BioStar Aif rarer. & Credits: 97,400 SMS : 99,000 Edit Site X

il . Admin &
Site List Profile Credits & SMS Technicians

Management

Technicians List

Hospital Demo-0D ® 90 0 o

I5C West 2025 us 1000 0 1000

Demo ® s 0 o

¥ Demovee u 00 n o

Not Federated KR o 0 o

Cancel

4. Haga clic en Borrar en el menu emergente.
5. Siaparece un mensaje emergente, reviselo y haga clic en Confirmar.

6. Cuando aparezca el mensaje de éxito que confirma la eliminacién de la cuenta del técnico, haga clic en Cerrar.

@ Informacion

Eliminar la cuenta de un técnico no borra la cuenta por completo; solo revoca el acceso a ese sitio. Vuelva a
invitar al técnico eliminado al sitio para restaurar su acceso.

Instalar el hardware

Esta es una guia de instalacién y configuracién de hardware para configurar correctamente el sistema BioStar Air. Estos
documentos explican cdmo conectar y configurar cada dispositivo, incluyendo interfaces SIP, cdmaras IP, Los escaneres QR
y Airfop Patch, asi como cémo configurar los puertos de red y la configuracién del médulo de seguridad.
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Configurar el intercomunicador SIP en BioStation 3

A partir de BioStar Air v2.10, BioStation 3 (BS3) es compatible con la funcién de intercomunicador SIP. Esto permite realizar
llamadas de voz bidireccionales entre el dispositivo y los administradores, asi como la apertura remota de puertas.

@ Informacion

Es necesario un servidor SIP para usar esta funcion; adquiere y configura el servidor por separado. Suprema no
ofrece servicios SIP.

SIP
El Session Initiation Protocol (SIP) es un protocolo de comunicacién ampliamente utilizado para iniciar, mantener y finalizar

llamadas de voz y video en tiempo real sobre redes IP. En este contexto, SIP permite que BioStation 3 actlie como punto
final de intercomunicador, pudiendo realizar y recibir lamadas a través de un servicio SIP compatible.

Recibir llamadas
Responde las llamadas recibidas desde BioStation 3 de las siguientes maneras.
+ BioStar Air Web: Recibe llamadas directamente en un navegador web

+ BioStar Air Mobile App (iOS / Android): Recibe llamadas desde cualquier lugar

Control remoto de puertas

Al responder una llamada SIP, utiliza los comandos DTMF para abrir la puerta:
+ Teléfono SIP fisico
+ Aplicacion mévil BioStar Air

+ Interfaz web de BioStar Air
Pasos de configuracion

Configura esto en la configuraciéon del dispositivo y en los ajustes de la cuenta del administrador.

@ Configuracién del dispositivo

1. Inicia sesién en el portal de BioStar Air.

2. Hazclic en Gestion de dispositivos — Dispositivos registrados en la barra lateral izquierda.
3. Enla lista de dispositivos, haz clic en BioStation 3.
4. Ve alaseccién Intercomunicador y habilita la opciéon Usar intercomunicador.

5. Ingresa la informacion del servidor SIP.
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Edit Device

Intercom

= SIP Server

SIP Server Transport

uop Tep

SIP Server Port *

Use Outbound Proxy Server

= Extension Number

Display Extension Number

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.
+ Direccion del servidor SIP
* Puerto del servidor SIP

* Nombre de usuario SIP / Clave

6. Haz clic en Guardar para guardar los cambios.

© Ajustes de la cuenta
Dirige las llamadas desde BioStation 3 a un navegador o a la aplicacién.

1. Cada administrador que necesite recibir lamadas debe iniciar sesién en el portal de BioStar Air o en la aplicacion
movil.

2. Ve a Configuracion de la cuenta.

Web

Haz clic en el icono de perfil de usuario en la esquina superior derecha de la pantalla y selecciona Ajustes.

Suprema

Master

(©) Suprema Product...

-~ Settings

| > Log Out
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Mobile

En la pantalla principal, toca All Menu en la parte inferior, y luego toca el area del perfil de usuario.

Suprema > &

Master

®© Suprema Product Mgt

Management

Users
Devices
Doors

Cameras

Maonitaring
Event Logs
Alert & Report History

Door Status

Hame Management Monitering All Menu

Cuando aparezca la ventana Ajustes, haz clic en la pestafia Intercomunicador y afiade la informacién de inicio de
sesion del servidor SIP.

Web
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SIP Server Transport *

WSS  UDP TCP SSL

Portal supports WSS only.
SIP Server Port *

5060

SIP Username *

32 characters max

Close J

Settings

Account Alert & Report Intercom Management
Use Intercom ()

= SIP Server

SIP Server Address *

Registration Duration (sec) *

300

Password *

Mobile

Socios e Instaladores
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< My Account

Use Intercom

SIP Server

SIP Server Transport *

.,

App does not support the WSS,

SIP Server Address *

SIP Server Port *

=060

Registration Duration (sec) *

300 —

Close Save

bunt Alert & Report  Intercom Management

Al

o

WSS UDP TCP TLS

+

4. Haz clic en Guardar para guardar la configuracion.

Proveedores SIP verificados

Socios e Instaladores

BioStation 3 ha sido probado y se ha comprobado que funciona correctamente con los proveedores que se indican a

continuacion.

* RingCentral

* FreePBX

* Linphone

¢ Linhome

Soporte y configuracién de camaras IP

BioStar Air detecta automaticamente las cdmaras IP conectadas a la misma red que los lectores compatibles con BioStar Air.
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Como las cdmaras utilizan el dispositivo como puerta de enlace, no se requiere un grabador de video en red (NVR); en su
lugar, las cdmaras emplean el almacenamiento integrado en la tarjeta SD.

Con un lector compatible con BioStar Air instalado, BioStar Air puede mostrar las siguientes transmisiones en vivo
simultaneas.

+ Hasta dos cdmaras en resolucién Full HD (1080p)
+ Hasta cuatro camaras en resolucién HD (720p)

Estas especificaciones se duplican cuando se utiliza la X-Station 2.

@ Informacion

Si un video grabado no se reproduce después de registrar la cdmara en BioStar Air, consulte Solucién de
problemas de reproduccién de video.

Compatibilidad
+ Perfiles ONVIF: La cdmara IP debe ser compatible con el perfil ONVIF S o G.
— Perfil Onvif S: transmision de video en vivo
— Perfil ONVIF G: video grabado almacenado en la tarjeta SD

+ Tarjeta SD: La camara IP debe tener una tarjeta SD integrada para que las grabaciones puedan reproducirse
posteriormente.

(@) Utilice SanDisk microSDXC Class10 Max Endurance de 256 GB o 512 GB.

+ Codificacién: La cAmara debe soportar H.264 (AVC) y este debe configurarse como el cédec activo. BioStar Air
actualmente no es compatible con H.265.

+ Marcas recomendadas: Las cAmaras HanwhaVision, Hikvision y Dahua son altamente compatibles. La compatibilidad
con otras marcas puede variar segun el cumplimiento del perfil Onvif. Para conocer la lista de dispositivos probados y
verificados, consulte Lista de dispositivos probados y verificados.

« Comuniquese con el equipo de servicio para probar otras marcas de camaras.

Resumen de la funcionalidad

Realice las siguientes acciones en el portal de BioStar Air o en la aplicacién mdvil.
+ Ver transmisiones en vivo.
+ Ver grabaciones de las camaras.

+ Acceder a grabaciones de las camaras relacionadas con eventos de acceso.
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Instrucciones

@ Conectar cdmaras IP
+ Conexidn de red: Asegurese de que la cdmara IP esté en la misma red que el lector compatible con BioStar Air.
+ Habilitar Onvif: Asegurese de que Onvif esté activado en la camara.

+ Registro del dispositivo: Asegurese de que el dispositivo esté registrado en el portal de BioStar Air.

© Iniciar sesion en BioStar Air

Los administradores con rol master pueden cambiar la configuracién del sitio, como habilitar la gestion de video. Inicie
sesion en el portal de BioStar Air con privilegios de master.

© Habilitar la gestién de video
1. Hazclic en Ajustes — Sitio en la barra lateral izquierda.
2. Hazclic en la pestafia Adicionales.

3. Habilitar Gestién de Videos.

BioStar Air Suprema produce ver ~ Hello, Supremat (-]

Site
Additonal Features.

@ Informacién
Solo los administradores con nivel master pueden habilitar esta funcién.

@ Habilitar el servicio de video

1. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
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BioStar Air Hello, Supremat
Devices
Deviees P
c &
psaspe ¢ v o Sy Nedem ¢ oD e

Sv Femware

2100 2025/08108]

21200280016

21200260416

2102202501023

BEwsAPs 2770m7 s 2102202501023
Standa SEWSAPB device 16| 27770016 Subsub 210200251023 Asiasseoul
Stand SEwsAPRdevicet | 27770015 Biometric Readers,3 210200251023 Asiasseoul
Standl 253.08 device 10 27770014 RFID Readers,Siom 2102002510231 Asiasseoul
Standl Nome 27770m3 REID Readers,Biom. 2102002510231 Asiarseoul
Standl BS3.4PWB device 1227770012 3 asiarseout

2. Haga clic en el dispositivo (por ejemplo, BioStation 3) compatible con BioStar Air en la lista.

3. Aparece la ventana Editar dispositivo.

4. Habilite Servicio de Video en la seccién Detalle.

Edit Device

Detall @
©

Device Reset

Nickname *

538230815

Ti

Europe/kiev

Hands Free

Video Service

Card

= NFC/RF Card

NEC/RF Card

EM4100 (125 KHz)

Byte Order

®
®

Device Reset

UseDST

Mifare Classic/Mifare DESFire/Felica

5. Hazclic en Guardar en la parte inferior para guardar los cambios.

@ Informacion

Socios e Instaladores

El dispositivo debe ejecutar la version de firmware 2.5.1 o posterior y estar en la misma red que la camara.

© Anadir cAmara

1. Hazclic en Gestién de dispositivos — Camaras en la barra lateral izquierda.
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2.

3.

4.

5.

BioStar Air # suprema produc Mot = Hello, Supremal e v O @

Cameras

Name © Model Name S seral © Deice Nickname s Type S video

Haz clic en Agregar Camara en la esquina superior derecha de la pantalla.

Socios e Instaladores

Cuando aparezca la ventana Agregar Camara, seleccione el dispositivo que actuard como puerta de enlace.

Add Camera

Model Name

ot

Ingrese la siguiente informacidén para agregar la cdAmara.
+ Nombre: Ingrese el nombre de la cdmara.
+ Apodo del dispositivo: Seleccione un nombre para identificar la cdmara.
+ ID:Ingrese el ID para conectarse a la cdmara.
« Contrasefia: Ingrese la contrasefia para conectarse a la cdmara.

Haz clic en Guardar para agregar la cdmara seleccionada.

@ Informacion

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ El dispositivo debe ejecutar la versién de firmware 2.5.1 o posterior y estar en la misma red que la

camara.

+ BioStar Air detecta automaticamente las camaras en la red.
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@ Vincular a una puerta

Vincule la cdmara agregada a una puerta para asociar el video con los eventos de acceso.

1. Haga clic en Gestion de Puerta — Registrados Puerta en la barra lateral izquierda.

2. Hazclic en la puerta en la lista para asignarle una cadmara.

3. Cuando aparezca el panel Editar puerta, desplacese hasta Dispositivo auxiliar.

4. Seleccione la cdAmara que agregd en Camara.

Edit Door X

Auiary Device

Exit Button Noseting M

Normaly Closed

5. Haz clic en Guardar para guardar los cambios.

@ Ver video en vivo de la camara

Socios e Instaladores

Ver video en vivo de las camaras agregadas. Haz clic en Monitoreo — Video en Tiempo Real en la barra lateral

izquierda.

BioStar Air Supremaproduct g Hello, Supremat °

Real-Time Video

Layout1 v Save Layout

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Ver hasta dos transmisiones en vivo Full HD (1080p) por cada lector instalado compatible con BioStar Air.

« Agrega mas dispositivos o reduce la resolucidn de la camara para ver mas transmisiones en vivo.

I Gestion de dispositivos — Cdmaras — Haz clic en la cdmara de la lista — Perfil de video
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© Ver video grabado de la camara
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Ver transmisiones de video grabadas. Haz clic en Monitoreo — Video Grabado en la barra lateral izquierda.

BioStar Ai

Recorded Video

dveevigt w Hello, Supremal

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

© Ver video del evento

Haz clic en Monitoreo — Registros de eventos en la barra lateral izquierda. Busca un registro de evento con un clip de
video asociado y haz clic en reproducir para verlo.

Lista de dispositivos probados y verificados

No

10

11

Fabricante

Hanwha Techwin

Hanwha Techwin

Hanwha Techwin

HIKVISION

HIKVISION

HIKVISION

Dahua

Dahua

Dahua

Dahua

Marruy

Numero de modelo

QNV-C8011R

QND-6022R

MMI-600R

DS-2CD2025FWD-I

DS-2CD2166G2-1

DS-2CD1121-1

DHI-NVR2104HS-P-S3

IPC-HDBW3249E-AS-NI

SD22204UEN-GN

DH-IPC-HFW1230DT-STW-VN

IPC-A32E-L
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Tipo de dispositivo

Cémara

Cémara

Cémara

Cémara

Cémara

Cémara

NVR

Cémara

Cémara

Cémara

Cémara

Perfil Onvif

S,GTM

S,GT

S, T

S,GT

SGT

S,GT

S,GT

S,GT

ST

S, T

Resolucion

2592x1944

1920x1080

1920x1080

1920x1080

3200%1800

1920x1080

12MP

1920x1080

1920%x1080

1920x1080

2304x1296
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No Fabricante Nimero de modelo Tipo de dispositivo Perfil Onvif Resolucién

12 TP-Link Tapo C210 Camara S 2304%1296

Habilitar ONVIF en una camara IP

1. Abre un navegador web e ingresa la direccién IP de la camara.
2. Autenticate con credenciales de administrador e inicia sesion.
3. Ve alaseccién Red o Configuracion.

4. Activa ONVIF o la interfaz abierta de video en red.

5. Crea un perfil de usuario solo para ONVIF si es necesario.

6. Guarda la configuracién y prueba la conexién ONVIF en BioStar Air.

O Consejo
+ Actualizacién de firmware: Actualiza la cAmara y el dispositivo al firmware mas reciente.
+ Redireccion de puertos: Configura la redireccion de puertos para ONVIF si es necesario.

+ Herramientas de terceros: Usa ONVIF Device Manager para verificar la configuracién y el funcionamiento de
la camara.

Instalar Airfob Patch

Esta guia explica como instalar Airfob Patch. Airfob Patch actualiza un sistema de control de acceso existente para que
funcione con credenciales moéviles de BioStar Air.

@ Informacioén

+ Airfob Patch es compatible con la tecnologia MIFARE 1K, pero no es compatible con lectores de baja
frecuencia de 125 kHz.

+ Airfob Patch autentica credenciales Bluetooth cifradas de BioStar Air y emula una sefial RFID MIFARE para el
lector. Se fija a los lectores de control de acceso con cinta y no requiere cableado.

+ Para obtener mas informacién sobre cdmo enrollar un Airfob Patch en la aplicacién BioStar Air, consulte
Configurar Airfob Patch y Tag.

Resumen de instalaciéon

Encuentre la ubicacién donde el lector alimenta el Airfob Patch mediante su campo RF.
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©

Verifique la ubicacién de instalacion del Airfob Patch

Antes de fijar permanentemente el Airfob Patch al lector de control de acceso con la cinta adhesiva incluida, encuentre la
mejor ubicacién en el lector siguiendo las acciones del diagrama y las instrucciones a continuacion.

1. Coloque el Airfob Patch sobre el lector de control de acceso para que se toquen.
2. Encuentre un punto donde el LED del Airfob Patch parpadee en verde al menos una vez por segundo.

3. Sostenga el Airfob Patch sobre el lector o fijelo temporalmente con cinta removible. Enrolle el Airfob Patch con la
aplicacién BioStar Air. Para obtener mas informacion, consulte Configurar Airfob Patch y Tag.

4. Realice al menos cinco autenticaciones de prueba con una credencial mévil de Airfob o BioStar Air.
5. Retire la pelicula protectora de la cinta adhesiva de doble cara en la parte posterior del Airfob Patch.

6. Fije permanentemente el Airfob Patch al lector de control de acceso.

@ Informacioén

+ El Airfob Patch no requiere una fuente de alimentacion adicional. Al fijarlo al lector de control de acceso, el
dispositivo se enciende.

+ Cuando fije el Airfob Patch a un lector con la cinta adhesiva de doble cara incluida, considérelo permanente.
Si retira el Airfob Patch, podria dafiarlo y hacer imposible volver a usarlo.

Solucién de Problemas

¥ P. El lector de control de acceso no emite cinco pitidos consecutivos.

Si el lector de control de acceso no emite cinco pitidos consecutivos, reinicie el Airfob Patch.
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1. Desconecte el Airfob Patch del lector de control de acceso.

2. Cuando se apaga la alimentacion, el LED del Airfob Patch parpadea en rojo durante unos 6 segundos y luego se
apaga.

3. Asegurese de que el Airfob Patch esté apagado y luego comience de nuevo.

V¥ P. EI LED del Airfob Patch parpadea en rojo.

Si el LED del Airfob Patch parpadea en rojo, ajuste la posicién del parche.
1. Mueva el Airfob Patch a otra ubicacion en el lector de control de acceso y verifique si el LED parpadea en verde.

2. Silaintensidad de la alimentacién es alta, el LED parpadea a intervalos de 0.5 segundos o 1 segundo.

3. Si cambia la posicién del Airfob Patch, reinicielo y comience de nuevo.

V¥ P. El lector de control de acceso no reconoce el Airfob Patch.

1  Energy Harvesting 2

RF Coil

RF Antenna
+ Los dos dispositivos funcionan correctamente cuando la posicién de la bobina RF del lector de control de acceso
coincide con la posicién de la antena RF del Airfob Patch.

+ Sino se conceden derechos de acceso validos cuando toca el lector de control de acceso con un dispositivo mévil,
ajuste o rote el Airfob Patch para encontrar una ubicaciéon en la que funcione correctamente.

+ La posicion y la orientacion del Airfob Patch pueden variar segun el lector de control de acceso.

* Elrango de funcionamiento del Airfob Patch puede ser pequefio o grande segun la intensidad de la sefial RF del
lector de control de acceso y la posicién y el tamafio de la bobina RF.

Configurar el médulo seqguro SIO2

El médulo seguro SIO2 mejora la seguridad del sistema de control de acceso al actuar como intermediario entre el lector
compatible con BioStar Air y los relés. Se comunica con el lector mediante un cable RS485 y evita brechas de seguridad a

través de comunicacioén cifrada.

Precaucién

Consulte el diagrama de cableado incluido en el paquete del producto para obtener instrucciones precisas de
instalacién del médulo seguro SIO2. Dado que los métodos de instalacion pueden variar segun el entorno,
solicite asistencia profesional a un distribuidor de Suprema.

Habilitar SIO2 en el portal BioStar Air

Habilite la opcidn SIO2 siguiendo estos pasos para integrar correctamente el médulo seguro SIO2 y mejorar la seguridad
del sistema de control de acceso.
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@ Informacién
Si SIO2 esta instalado pero no se modifican los ajustes en el portal BioStar Air, podria no funcionar.

© Registrar el lector
+ Verifique que el lector, el SIO2 y el relé de la puerta estén conectados correctamente.

* Registre el lector en el sitio a través de la aplicacion BioStar Air.

@© Verificar la conexion del dispositivo

1. Acceda al portal BioStar Air.

2. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.

3. Enlalista de dispositivos, verifique que el dispositivo aparezca en verde (&) para confirmar la conexién.

© Asignar SIO2 a una puerta
1. Haga clic en Gestiéon de Puerta — Registrados Puerta en la barra lateral izquierda.

2. Haga clic en la puerta vinculada al dispositivo en la lista. Al registrar el dispositivo, se crea automaticamente una
puerta.

O Habilitar SIO2

1. Cuando aparezca el panel Editar puerta, vaya a Dispositivo auxiliar.

2. Habilite la opcion SIO2.

Edit Door X

Auxilary Device

nnnnnnnnn
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© Configurar relé y sensores

Edit Door X

Auxiliary Device

si02 @ cvoece

Option

Open Time

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Para Relé de puerta, seleccione Relay 0.

@ El moédulo SIO2 solo tiene un puerto de relé de puerta.

+ Para Sin ajustes, seleccione el niUmero de puerto de entrada del SIO2 conectado.
+ SiBotén de salida esta conectado, seleccione el puerto de entrada correspondiente en el SIO2.

+ Sise utiliza otro tipo de dispositivo de salida, seleccione Dispositivo de salida.

0 Guardar la configuracion

+ Haga clic en Guardar para aplicar la configuracién.

+ El médulo seguro SIO2 ahora funciona con normalidad.

Cableado y configuracion del escaner QR E200

Paso 1: Cablear

Conecta el escaner QR de la serie E200 usando el cable adaptador incluido como se muestra a continuacién.

El bloque de terminales verde tiene pines etiquetados del 1 al 4, dispuestos de derecha a izquierda cuando estés
frente al conector.

Pin Color del cable Funcion
1 Negro Negativo / Tierra
2 Rojo Positivo (V+)
3 Amarillo (franja blanca) RS-485 TRXN
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Pin Color del cable Funcion

4 Azul (franja blanca) RS-485 TRXP

@ Informacioén

La direccion del cableado es exactamente opuesta a la de muchos otros conectores. Verifica la orientacién
nuevamente antes de cablear.

* Conecta el conector de 4 pines al puerto CON en la parte inferior del escaner QR. Como el conector esta polarizado
(con muesca), solo encaja en una posicién.

QR Reader

Rl

M0987654321
2221201918171615141312

I

DC Power

Paso 2: Habilitar el lector QR

1. Inicia sesién en el portal de BioStar Air (web o app).

2. Hazclic en Gestién de dispositivos — Dispositivos registrados en la barra lateral izquierda.
3. Hazclic en el dispositivo que tiene conectado el escaner QR E200.

4. Habilita la opcion Lector QR en la seccion Detalle.
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Edit Device
Nickname *
Detail
544433788
Timezone
Use DST
Hands-Free
QR Reader

NFC/RF Card

5. Haz clic en Guardar para guardar los cambios.

@ Informacion

Habilitar el lector QR impide que uses otros dispositivos RS-485 (por ejemplo, un SIO2) en el mismo lector.

Paso 3: Configurar el escaner QR

Por defecto, el escaner QR E200 viene configurado con una velocidad de baudios de 115,200. Cambia la velocidad de
baudios a 9,600 para usarlo con dispositivos Suprema.

Conecta el escaner QR al dispositivo y escanea el cédigo de barras a continuacién para aplicar la nueva velocidad de

baudios.
| |

209010

* Baud Rate 9600
(0x06)

Cuando el cableado sea correcto y el dispositivo Suprema esté conectado a la red, utiliza las credenciales QR dinamicas
proporcionadas a través de BioStar Air.
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Identificar puertos y dispositivos de red
BioStar Air y los dispositivos compatibles deben acceder a puertos de red especificos para garantizar una conexién fluida.
Estos puertos permiten la comunicacion segura entre los dispositivos compatibles, los servicios en la nube y las

aplicaciones de los usuarios. En ciertos casos, los administradores necesitan determinar la direccidn MAC de un dispositivo
compatible con BioStar Air a partir de su niUmero de serie para realizar tareas de configuracién de red.

Puertos de red necesarios
Verifique que los siguientes puertos estén abiertos en el firewall de la red.
* 6379, 6381: Puertos de Redis

Se utilizan para sincronizar la informacién de usuario, gestionar el registro rapido de eventos, administrar sesiones y
actuar como un intermediario de mensajes para la sefializacién entre los dispositivos y la nube.

* 5671: AMQP sobre TLS (RabbitMQ)
Proporciona un protocolo de mensajeria seguro para la comunicacién en tiempo real entre servicios.
* 443: HTTPS (TLS)
Se utiliza para el trafico web estandar y seguro y es necesario para los siguientes servicios:
— Acceso a la aplicacion web del portal de administracion desde un navegador
— Aplicacién mdvil BioStar Air (iOS/Android)
— Llamadas a la API
— Actualizaciones de firmware de los dispositivos a través de la nube
— Servicios de inicio de sesién y autenticacién para dispositivos
« Al usar la funcién integrada de gestién de video de BioStar Air:
— Dominio WebSocket: eu-wss-api.airfob.com
— Puerto WebSocket: 3500

— Puertos TURN/STUN: 80, 443, 3478, 5349

@ Informacién
Verifique el acceso a los siguientes puntos de conexién para el inicio de sesidn y la autenticacion de dispositivos.

* https://e-afs-api.airfob.com/v1/device/login (Europe)

* https://afs-api.airfob.com/v1/device/login (Rest del mundo)

Comprobar la direccion MAC a partir del nimero de serie
En algunos casos, los administradores necesitan determinar la direccién MAC de un lector compatible con BioStar Air

utilizando Unicamente su nimero de serie. Esto resulta Gtil para tareas como afiadir el dispositivo a una lista blanca antes
de conectarlo a la red.
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Pasos
1. Localice el nimero de serie:
Localice el nimero de serie de 9 digitos en la parte posterior del dispositivo.
2. Convierta el nimero de serie a hexadecimal:
Utilice una calculadora o una herramienta en linea para convertir el nimero de serie de decimal a hexadecimal.
3. Extraiga los ultimos 3 bytes:
Tome los ultimos seis caracteres del valor hexadecimal; estos seis caracteres representan los Ultimos 3 bytes.
4. Construya la direccion MAC:

La direccién MAC siempre comienza con 00:17:FC: . Afiada los Ultimos 3 bytes (seis caracteres) del valor hexadecimal,
separando cada par con dos puntos.

Ejemplo

1. Numero de serie: 546089489

2. Hexadecimal: 208CAA11

3. Ultimos 3 bytes: 8CAA11

4. Direccion MAC: 00:17:FC:8C:AA:11

Estos pasos permiten identificar con precisién un lector compatible con BioStar Air en la red mediante su nimero de serie.

Convertidor de direcciones MAC

Ingrese a continuacién el nimero de serie del dispositivo para obtener su direccion MAC al instante.
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Con la aplicacién Suprema Pass puedes abrir puertas usando solo tu smartphone. Esta guia cubre las funciones clave de la
aplicacion — desde la eleccion de los métodos de autenticacién Bluetooth, NFC o codigo QR y la configuracion de la
autenticacidén en 2 pasos, hasta el ajuste de la sensibilidad de deteccion del Bluetooth.

Uso de credenciales moviles

Utilice credenciales mdviles en lugar de tarjetas RFID plasticas para abrir las puertas con la app Suprema Pass. Acerque el
dispositivo movil al lector mediante Bluetooth o NFC, mantenga presionada la tarjeta o escanee un cédigo QR para abrir las
puertas.

@ Informacion
La app Suprema Pass actia como interfaz de usuario del sistema BioStar Air y funciona principalmente como una
billetera digital para credenciales mdviles. Los usuarios emiten y almacenan en la app las tarjetas de acceso
moviles para ingresar a areas seguras con sus dispositivos moviles.

Requisitos y preparacion
Cumpla los siguientes requisitos para abrir puertas con credenciales moviles.
+ Debe instalarse un dispositivo de control de acceso compatible con las credenciales mdviles de Suprema Pass.
+ Instale la app Suprema Pass en el dispositivo mévil.
- i0S
— Android
+ Active Bluetooth o NFC en el dispositivo movil.
+ Activar la autenticacion en dos pasos desactiva Modo en segundo plano.

« El administrador debe habilitar la autenticacién QR en el portal de BioStar Air.

+ Verifique que el sitio admita el método de acceso manos libres.

@ Informacion

+ Los servicios de ubicacion son necesarios para autenticar la tarjeta de acceso moévil en Suprema Pass.
Consulte las preguntas frecuentes relacionadas en ;Por qué se me solicita activar los servicios de ubicacién?.

+ Siga las instrucciones proporcionadas para solucionar el problema si la tarjeta mévil se autentica con el
dispositivo pero la puerta no se abre. Consulte las preguntas frecuentes relacionadas en Solucionar
problemas con la tarjeta mévil.
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Establecer método de conexidn

Seleccione entre dos modos de funcionamiento en la app Suprema Pass. En la pantalla de inicio

de la app Suprema Pass, toque — en la esquina superior derecha y luego seleccione el modo
deseado en Método de conexidn.

+ Solo mientras la app esté en pantalla: Abra la puerta solo cuando la app aparezca en
pantallay la tarjeta mévil sea visible.

* Modo en segundo plano: Abra la puerta incluso si el teléfono esta bloqueado cuando la
app se ejecuta en segundo plano.

@ Informacion

Independientemente del modo, acerque el dispositivo mdvil al lector para
autenticarse.

Abrir puertas

Use la app Suprema Pass para abrir puertas de varias formas.

Acerque su dispositivo moévil a un lector

Acerca el dispositivo mdvil a un lector compatible con BioStar Air y autenticate mediante Bluetooth o NFC para abrir la
puerta.

1. Asegurate de que la app Suprema Pass esté abierta.
2. Acerca la zona de la antena Bluetooth o NFC del dispositivo mévil al lector.

3. La puerta se abre cuando la credencial mévil se autentica.

@ Informacién

+ Elige entre dos modos de comunicacién. Para mas informacién, consulta Configurar funciones avanzadas.
— Modo Bluetooth: El dispositivo moévil se comunica de forma inalambrica con el lector.
— Modo NFC: Disponible solo en dispositivos Android; acerca el dispositivo movil al lector para autenticarte.

+ La ubicacién de la antena Bluetooth o NFC varia segun el modelo. Consulta las especificaciones del
dispositivo para conocer el punto de contacto 6ptimo.

Toca y mantén presionada la tarjeta mavil

Toque y mantenga presionada la tarjeta mévil en la app Suprema Pass para abrir la puerta.

1. Muestra la pantalla principal de la app Suprema Pass.

2. Toquey mantenga presionada la tarjeta moévil cerca de un lector compatible con BioStar Air durante 2-3 segundos.

3. La puerta se abre cuando la credencial moévil se autentica.
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@ Informacion

+ Selecciona Modo en segundo plano en Método de conexidn para usar esta funciéon. Para mas informacion,
consulta Establecer método de conexién.

+ Por motivos de seguridad, el administrador del sitio puede deshabilitar esta funcién.
+ El alcance efectivo varia segun la potencia Bluetooth del dispositivo movil.

+ Los lectores de control de acceso cercanos pueden provocar autenticaciones no deseadas.

Autenticacion QR

Si el administrador habilita la opciédn Lector QR en el portal BioStar Air, puedes abrir la puerta escaneando el c6digo QR

desde la app Suprema Pass con un lector de cédigos QR. En la pantalla principal de la app Suprema Pass, toca el icono &3
debajo de la tarjeta movil.

BioStar X

QR CARD
Suprema Product Mgt Suprema Product Mgt

Suprema 6

Usage of the QR card
- Please scan the QR code on the QR scanner.
- Too close or far distance can make scanning difficult.

- Phone screen brightness should be neither too bright
nor too dark.

+ The card cannot be used after the expiration date.

QR codes renew every 30 seconds automatically.

My Card(s) 1

@ Informacion

+ Para mas informacién sobre la opcion Lector QR, consulta Configuracion de funciones adicionales.

+ La autenticacién QR esta disponible Unicamente en puertas equipadas con un lector de cédigos QR.

Configurar funciones avanzadas

La app Suprema Pass incluye ajustes avanzados y opciones de seguridad para mejorar la experiencia del usuario y las
funciones de control de acceso. Los usuarios pueden configurar los métodos de autenticacion, habilitar la autenticacion de
dos factores, revisar los registros de acceso, reportar problemas y usar las opciones de soporte.

Configurar método de conexidn

Seleccione un método de conexion preferido para comunicarse con el dispositivo de control de acceso. En la pantalla
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principal de la app Suprema Pass, toque — en la esquina superior derecha, luego seleccione el modo deseado en Método
de conexidn.

BioStar

Suprema Product Mgt

. Connection Method

Bluetooth

Only while App is on Screen

Suprema 6

Hands-Free

Two-Factor Authentication

Access Logs

My Card(s) 1

Bluetooth
Elija entre dos modos de autenticacion por Bluetooth.

+ Solo mientras la app esté en pantalla: autenticar con la tarjeta mévil Unicamente cuando la app esté abierta en el
dispositivo. Este modo ahorra bateria, pero requiere abrir la app manualmente antes de acercarse a la puerta.

+ Modo en segundo plano: autenticar con la tarjeta mévil incluso si la pantalla del dispositivo estd apagada cuando la
app se ejecuta en segundo plano. Este modo es mas cémodo pero consume mas bateria. Si la app se cierra, vuelva a
abrirla para reanudar las funciones en segundo plano.

NFC

La autenticacién por NFC esta disponible solo en dispositivos Android. Utilice NFC solo o junto con Bluetooth para un acceso
mas rapido.

@ Informacién
Los usuarios de Android con un dispositivo compatible con NFC pueden usar NFC junto con Bluetooth.

Autenticacion de dos factores (2FA)

Habilite la autenticacién de dos factores con un PIN, un patrén o autenticacién biométrica (reconocimiento facial o huella
dactilar) para mayor seguridad.

347



BioStar

Suprema Product Mgt

Suprema 6

My Card(s)

@ Informacion

Connection Method

Bluetooth

Only while App

Hands-Free

Two-Factor Authentication

Access Logs

<@ Two-Factor Authentication

< Two-Factor Authentication

Credencial de usuario

+ Esta funcion no es compatible con las conexiones en Modo en segundo plano porque la pantalla de la app
debe permanecer abierta durante la autenticaciéon de acceso.

+ Sise olvida el PIN o el patrén, reinstale la app y reactive la tarjeta movil.

+ Las funciones compatibles pueden variar segun el dispositivo mévil.

Usuarios de iOS

1.

En la pantalla principal de la app Suprema Pass, toque — en la esquina superior derecha.

Establezca el método de conexidn en Solo mientras la app esté en pantalla.

Toque Autenticacién de dos factores.
Toque Registrar PIN.

Ingrese el PIN de seis digitos.

Cuando aparezca la notificacion de éxito, toque Aceptar.

@ Informacion

+ Toque Cambiar PIN, luego ingrese el nuevo PIN para cambiarlo.

+ Active Autenticacién Biométrica y siga las instrucciones de configuracién para usar la biometria.

Usuarios Android

En la pantalla principal de la app Suprema Pass, toque — en la esquina superior derecha.

Configure el método de conexidn en Solo mientras la aplicacion esté en pantalla o NFC.

Toque Autenticacién de dos factores.

Toque PIN — Registrar PIN o Patron — Registrar Patron.

Ingrese el PIN o patrén seleccionado.

Cuando aparezca la notificacion de éxito, toque Aceptar.
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Registros de acceso

+ Toque Cambiar PIN, luego ingrese el nuevo PIN para cambiarlo.

+ Toque Cambiar Patron, luego ingrese el nuevo patrén para cambiarlo.

Credencial de usuario

+ Active Autenticacién Biométrica y siga las instrucciones de configuracién para usar la biometria.

Utilice los registros de acceso para rastrear intentos de acceso y solucionar problemas relacionados con el acceso.

BioStar =

Suprema Product Mgt

Suprema 6

My Card(s)

@ AccessLogs

Selectsite
Connection Method

Bluetooth

Hands-Free

Two-Factor Authentication

Access Logs

20251230 B 00:00

@ Access Logs
Suprema Product Mgt

20251201 B 00:00

1. En la pantalla principal de la app Suprema Pass, toque — en la esquina superior derecha.

2. Toque Registros de acceso.

3. Seleccione un sitio y luego establezca las fechas de inicio y fin.

4. Toque Buscar.

Centro de soporte

Vaya a Centro de soporte para obtener asistencia adicional.

BioStar

Suprema Product Mgt

Suprema 6

My Card(s)

Access Logs

Connection Method More

Bluetooth Advanced Settings

Theme

Support Center

Hands-Free
Bug Report

Two-Factor Authentication

App Details

Access Logs App License

Terms & Conditions

Privacy Policy

< @ support Center

SURPMEMA Technical Support

eeeeeeee o

I
0]

BioStar Air

1. Enla pantalla principal de la app Suprema Pass, toque = en la esquina superior derecha.

2. Toque Mas.

3. Toque Centro de soporte.
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4. Vaya a la pagina Soporte técnico de Suprema.

@ + Busque preguntas o revise las preguntas frecuentes.

+ Sinecesita asistencia, toque el icono de chat en la esquina inferior derecha para enviar un ticket al equipo de
MOCA Systems.

Configuracién Avanzada

Toque — en la esquina superior derecha de la pantalla de inicio de la aplicacién Suprema Pass, luego seleccione Mas —
Configuracién Avanzada para usar las siguientes funciones adicionales.

BioStar

< @ Advanced settings

Access Logs

s

Suprema Product Mgt Connection Method
Global
Bluetooth Advanced Settings

only )

Theme

Bluetooth Authentication

Suprema 6 Support Center

Unwanted door opening
prevention
Hands-Free

Bug Report

Two-Factor Authentication
App Details

Sensitivity Settings
Access Logs S pliense

Terms & Conditions

My Card(s
L Privacy Policy

+ Configuracién de ubicacion: Seleccione el servidor Global o EU segln su ubicacién. Seleccione Auto para que la app
detecte su ubicacién y elija el servidor adecuado.

+ Autenticacion Bluetooth: Active Prevencion de apertura no deseada para bloquear la autenticacion Bluetooth
cuando el dispositivo mévil esta inmavil.

+ Configuracidn de Sensibilidad: Ajuste la sensibilidad Bluetooth entre el dispositivo mévil y el lector compatible con
BioStar Air. Para més informacidén, consulte Ajustar la sensibilidad Bluetooth.

Funciones adicionales

Toca — en la esquina superior derecha de la pantalla principal de la app Suprema Pass, luego selecciona Mas para acceder
a las siguientes funciones.

+ Tema: Establece el modo de color de la app. Selecciona Claro, Oscuro o Sistema.

« Informe de errores: Escribe informacion detallada, como el contexto en el que ocurrié el error y los pasos para
reproducirlo, para enviar el informe al desarrollador.

+ Detalles de la app: Consulta el nombre del modelo, la versién del sistema operativo y el soporte y el estado de BLE del
dispositivo movil.

+ Licencia de la app: Consulta la informacién sobre las licencias de c6digo abierto utilizadas en la app Suprema Pass.

+ Términos y condiciones: Consulta los términos de uso de la plataforma BioStar Air.
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Ajustar la sensibilidad Bluetooth

Con la funcién Ajustes de sensibilidad puede ajustar la sensibilidad Bluetooth entre el dispositivo mévil y el lector
compatible con BioStar Air. Esta funcion ayuda a garantizar autenticaciones fluidas y reduce intentos de acceso no
autorizados y fallos de autenticacién.

@ Informacion

Dado que la intensidad de la sefial Bluetooth varia seguin el modelo de dispositivo mévil, los usuarios pueden
experimentar distintos rangos de deteccidn. Factores ambientales, como paredes, interferencias o la ubicacién
de los lectores compatibles con BioStar Air, también pueden afectar la deteccién Bluetooth.

Ajuste la configuracién de sensibilidad

Los usuarios pueden ajustar con precision la sensibilidad de la autenticacion Bluetooth segun la intensidad de la sefial del
dispositivo movil y sus preferencias.

BioStar < Advanced Settings
L4 s

Global
Suprema Product Mgt

Connection Method More

EU

Bluetooth
Advanced Settings Bluetooth Authentication
Only while App
Unwanted door opening °
Theme prevention

Suprema 6

Support Center

Hands-Free
Bug Report
Sensitivity Settings

Two-Factor Authentication
App Details

Access Logs App License

Terms & Conditions

My Card(s)

1. En la pantalla principal de la app Suprema Pass, toque — en la esquina superior derecha.
2. Toque Mas.

3. Toque Ajustes avanzados.

4. Toque Ajustes de sensibilidad, luego mueva el control deslizante para ajustar la sensibilidad.

@ Informacioén

* Mueva el control deslizante hacia — para disminuir la sensibilidad y bloquear autenticaciones no deseadas.

I Por ejemplo, cuando el dispositivo mévil estd sobre un escritorio

+ Sila autenticacién falla, mueva el control deslizante hacia + para aumentar la sensibilidad. Sin embargo, el
dispositivo movil debe estar muy cerca de un lector compatible con BioStar Air.
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Consejo
Consejos para usuarios de iOS

Si acerca un iPhone con Apple Pay a un lector compatible con BioStar Air, Apple Pay se activara. Esto ocurre
porque se detecta la zona NFC del dispositivo mévil junto con la autenticacién de la tarjeta movil.

Solucién: Ajuste la configuracién de sensibilidad hacia + para que un lector compatible con BioStar Air detecte
antes la sefal Bluetooth del dispositivo movil, eliminando la necesidad de contacto fisico con el dispositivo. Esto
permite un acceso fluido y evita que se active Apple Pay.
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BioStar Air ofrece una API RESTful en la nube que puedes utilizar para integrarla con sistemas externos, automatizar el ciclo
de vida de los usuarios y gestionar las credenciales. Configura un entorno de demostracién y comprende el flujo de
autenticacidn; a continuacion, implementa la integracién con la API de gestién de usuarios.

Inicio rapido

Esta guia explica como configurar el sitio de demostracién de BioStar Air, conectar y registrar dispositivos compatibles y
probar la integracién de la API en la nube. Si has trabajado con BioStar 2 antes, muchos conceptos te resultaran familiares.
BioStar Air estd completamente basado en la nube.

Requisitos previos
Antes de comenzar, comprueba lo siguiente.
+ Prepara un dispositivo compatible con BioStar Air con el firmware en estado de fabrica.
— XP2-AlIR, XS2-AIR, BEW3-AIR, BS3-AIR, BLN2-AIR
— Los dispositivos pueden comprarse a través de distribuidores autorizados de Suprema.
+ El dispositivo debe estar conectado a Internet mediante Ethernet.
+ Permite el acceso saliente en la red.
— Puerto 443 (HTTPS)

— Puerto 5671 (MQTT sobre TLS)

Configura el entorno de demostracién y la clave de API

© Registrate e inicia sesién

1. Ve a BioStar Air Developer.

2. Haz clic en Registrate, completa el formulario y espera la aprobacion.

3. Después de la aprobacion, inicia sesion con el correo electrénico y la contrasefia de tu cuenta del Portal de
desarrolladores.

@ Informacion

La direccion de correo electrénico y la contrasefia utilizadas en el Portal de desarrolladores no se pueden
usar en el Portal de demostracion.
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© Crea una aplicacién de demostracién
1. Ve a API — Gestién.
2. Hazclic en + Registrar.
3. Selecciona Demo como tipo de aplicacién.
4. Introduce un nombre para la aplicacién y haz clic en Registrar.

5. Después de registrar la aplicacién de demostracion, puedes descargar el archivo site_info.csv.

@ Informacion

+ El archivo site_info.csv contiene el alias de correo electrénico y la contrasefia.

+ Aliniciar sesién en el portal de demostracién, asegurate de usar este alias de correo electrénicoy la
contrasenia.

* No uses el correo electrénico y la contraseia del Portal de desarrolladores en el Portal de
demostracion.

9 Generar una clave API
1. Ve a API — Gestién.
2. Hazclic en la aplicacién que registraste.
3. Desplazate hasta Gestién de APIL
4. Haz clicen Agregar.
5. Introduce un nombre y confirma.
6. Copia la clave API generada y guardala de forma segura.

Esta clave API se usa para autenticar las llamadas a la API en el entorno de demostracion.

O Inicia sesién en el portal de demostracién

1. Haz clic en Portal de demostracién en el menu del Portal de desarrolladores o ve directamente a
https://demo.airfobspace.com/login.

2. Inicia sesion con el alias de correo electronico y la contrasefia del archivo site_info.csv.

@ Informacién
No uses el correo electrénico y la contraseia del Portal de desarrolladores en el Portal de demostracién.

Registrar dispositivos

Usa la aplicacion BioStar Air Demo (solo Android) en tu dispositivo mavil.
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1. Ve al enlace BioStar Air Developers y descarga la aplicaciéon de demostracion.

2. Abre la aplicacion de demostracion e inicia sesion con el alias de correo electrénico y la contrasefia del archivo
site_info.csv.

3. Acerca tu dispositivo Android al lector (dentro del alcance BLE).
+ En Mend principal — Dispositivos, pulsa el botén + en la esquina superior derecha.
+ Busca el dispositivo y pulsa Registrar.

4. El dispositivo emite un pitido, se reinicia y aparece en la lista de dispositivos registrados.

@ Informacioén

Los dispositivos solo se pueden registrar a través de la aplicacién mévil. No es posible registrar dispositivos
desde el portal web. El registro mediante API requiere un certificado de cifrado que no se proporciona a los
socios.

Gestion Dispositivos
Gestiona los dispositivos desde la app Demo o desde el portal web de demostracién.
+ BioStar Air Demo App

« Portal web de demostracién: https://demo.airfobspace.com/login

Demo vs produccion

+ Un sitio Demo para pruebas se crea a través del Portal de desarrolladores.

+ Unsitio de produccién se crea a través del Portal de socios y requiere un ID de sitio, correo electrénico de usuario y
contrasefia. Solo los revendedores autorizados o las sucursales de Suprema pueden crear un sitio de produccion.

@ Informacioén

* Los ID de usuario y los ID de cuenta son diferentes. No los confundas.
+ Siadministra varios sitios, guarde las contrasefias de forma segura.
+ Utilice siempre el token Bearer mas reciente.

* Un token Bearer copiado del navegador puede reutilizarse en Postman.

¢Necesita ayuda?

Abra un ticket en el Portal de Soporte Técnico de Suprema. https://support.supremainc.com

Autenticacion de la API

La API de BioStar Air Cloud utiliza autenticaciéon basada en tokens Bearer (JWT). Debe obtener un token mediante el proceso
de inicio de sesién antes de hacer llamadas a la API e incluirlo en el encabezado Authorization de cada solicitud.
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URLs base de la API

Entorno URL base Descripcion

https://sp-
Demo demo-

(prueba) api.airfob.com/
vl

Cuando el tipo de aplicacién esté registrado como "Demo", puede descargar el sitio
del entorno de demostracién y la informacién de la cuenta maestra del sitio en un
archivo csv.

https://sp-

api.airfob.com/
vl

(Auto-Routing) Selecciona automaticamente el servidor global o el de la UE segun la
regién del cliente.

https://sp-a-
api.airfob.com/ (Global Dedicated) Se conecta al entorno del servidor global.
vl

Produccién
(en vivo)

https://sp-e-
api.airfob.com/ (EU Dedicated) Se conecta al entorno del servidor EU(Europe).
vl

@ El entorno Auto-Routing puede ocasionar un enrutamiento inesperado segun la deteccién de la regién.

Flujo de inicio de sesién de la API

Realice llamadas a la API con Postman o de forma programatica.
Iniciar sesién
+ Endpoint: login

+ Payload:

{

"username": "your_email",

"password": "your_password"

}

Devuelve un token Bearer (JWT).

Obtener informacién de la cuenta
+ Endpoint: getSelfAccounts
« Authorization: token Bearer

Devuelve una lista de sitios y cuentas a los que puede acceder.
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Iniciar sesién en una cuenta
+ Endpoint: loginAccount
* Authorization: token Bearer

Devuelve un token especifico del sitio.

Cémo obtener un token Bearer desde un navegador web

Puede obtener el token Bearer directamente desde el navegador usando las herramientas de desarrollo, sin necesidad de
Postman.

Chrome/Edge (Windows o Mac)
1. En el navegador web, presione F12 o Ctrl/Cmd + Shift +1 .
2. Vaya a la pestafia Network.
3. Actualice la pagina.
4. Busque llamadas a la API.
I p. €j., groups, login
5. Haga clic en la peticién en la lista.
6. Vaya a la pestafia Headers.
7. Enlos encabezados de la peticion, busque Authorization: Bearer ... .

8. Haga clic con el botén derecho en el token y cépielo.

271ab8f74642

boeds 27-0107-615b8bea0 103
jwt-suprema

a-afs-aplairfob.com

id=200000979&mask=false

3", "Not A(Brand”v="24"

HTML like Gecko) Chrome/143.0.0.0

Safari (Mac)

1. Active el menu Developer. En Safari, vaya a Preferences — Advanced y marque Show Develop menu.

2. Vaya a Develop — Show Web Inspector.
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3. Vaya a la pestafia Network.
4. Actualice la pagina.
5. Filtre e inspeccione las llamadas a la API.

6. Copie el token Authorization: Bearer de los encabezados de la peticién.

@ Informacion

Un token Bearer copiado del navegador puede reutilizarse en Postman. Use siempre el token Bearer mas
reciente.

Uso de la API de gestion de usuarios

Después de obtener un token de autenticacidn, puedes gestionar el ciclo de vida de los usuarios a través de la API. Utiliza
los endpoints para recuperar, crear, actualizar y desactivar usuarios y asi automatizar la gestion de usuarios en tu sitio de
BioStar Air.

Alcance recomendado para la integracion con la API
Limita la integracidn con la API al alcance que se muestra a continuacidn, siempre que sea posible.
+ Gestioén del ciclo de vida de los usuarios (crear/actualizar/eliminar)
+ Gestién de credenciales (mévil, tarjeta RF, biométrica)
Permite que los administradores sigan usando las aplicaciones web y méviles de gestién de BioStar Air.
+ Nivel de acceso
* Horarios
+ Configuracion de puertas y dispositivos

+ Configuracién del sitio

Llamadas a la API de gestion de usuarios
Después de iniciar sesidn, utiliza los siguientes endpoints para gestionar usuarios.
*  getUsers
*  createUser
*  updateUser
+  suspendUsers

Incluye siempre un token Bearer en el encabezado Authorization.
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@ Para activar a un usuario, asigna al menos un tipo de credencial.

I p. ej., tarjeta RF, mévil, LinkPass

Aplicacion de ejemplo

El siguiente cddigo de ejemplo es una aplicacién en Python que sube un archivo CSV a través de la API y desactiva usuarios
en masa.

Python
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import requests

import csv

import getpass

from pathlib import Path

def select_server():
servers = {
"1": ("Demo", "https://demo-afs-api.airfob.com/v1"),
"2": ("Global", "https://a-afs-api.airfob.com/v1"),
"3": ("EU", "https://e-afs-api.airfob.com/v1")

print("Please select a server:")
for key, (name, _) in servers.items():
print(f"{key}: {name}")

choice = input("Enter server number: ").strip()
return servers.get(choice, (None, None))[1]

def login(base_url, username, password):
url = f"{base_url}/login"
payload = {"username": username, "password": password}
response = requests.post(url, json=payload)
response.raise_for_status()
data = response.json()
token = data.get("access_token")
if not token:
raise ValueError("Login succeeded but no access_token returned.")
print("/ Login successful.")
return token

def login_to_account(base_url, token, account_id):
url = f"{base_url}/login/{account_id}"
headers = {"Authorization": f"Bearer {token}"}
response = requests.post(url, headers=headers)
response.raise_for_status()
new_token = response.json().get("access_token")
if new_token:
print(f"« Switched to account ID: {account_id}")
return new_token
return token

def get_accounts(base_url, token):
url = f"{base_url}/accounts/self"
headers = {"Authorization": f"Bearer {token}"}
response = requests.get(url, headers=headers)
response.raise_for_status()
accounts = response.json().get("accounts", [])
return [{"id": acc["id"], "name": acc["site"]["name"]} for acc in accounts]

def suspend_users_from_csv(base_url, csv_path, token):
if not Path(csv_path).exists():
print(f"X File not found: {csv_path}")
return

headers = {"Authorization": f"Bearer {token}"}
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with open(csv_path, newline=", encoding='utf-8-sig') as f:
reader = csv.DictReader(f)

# Normalize headers
reader.fieldnames = [field.strip().lower() for field in reader.fieldnames]
if 'email' not in reader.fieldnames:

print("X Missing required 'email' column in CSV.")

return

for row in reader:
email = row.get("email")
if not email:
print("& Skipping row with missing email.")
continue

# Search user
search_url = f"{base_url}/users/search"
payload = {"filters": [{"field": "email", "equals": email}]}
search_resp = requests.post(search_url, headers=headers, json=payload)
if search_resp.status_code != 200:
print(f"X Failed to search user {email}: {search_resp.text}")
continue

users = search_resp.json().get("users", [1)

if not users:
print(f"X No user found with email: {email}")
continue

user_id = users[0]["id"]

# Suspend user
suspend_url = f"{base_url}/users/suspend"
suspend_payload = {
"ids": [user_id],
"certify_by": "none",
"use_site_template™: True
}
suspend_resp = requests.post(suspend_url, headers=headers, json=suspend_payload)
if suspend_resp.status_code == 200:
print(f'” Suspended user: {email}")
else:
print(f"X Failed to suspend user {email}: {suspend_resp.text}")

def main():
base_url = select_server()
if not base_url:
print("X Invalid selection. Exiting.")
return

print("\n § BioStar Air Login")
username = input("Email: ")

password = getpass.getpass("Password: ")

token = login(base_url, username, password)
accounts = get_accounts(base_url, token)

print("\n& Available Sites:")
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for i, acc in enumerate(accounts):
print(f"{i}: {acc['name']} (ID: {acc['id"]})")

selected = int(input("\nSelect site number to log into: "))
account_id = accounts[selected]["id"]
token = login_to_account(base_url, token, account_id)

csv_path = input("Enter path to CSV file with user emails: ").strip()
suspend_users_from_csv(base_url, csv_path, token)

if _name__=="_main_":

main()
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Solucion de Problemas

¢Has tenido un problema inesperado al usar BioStar Air? Este documento identifica los problemas mas comunes que
podrias encontrar y explica cdmo solucionarlos.

Selecciona un problema a continuacién para ver las soluciones paso a paso.

Solucion de problemas al agregar usuarios en masa

Varios clientes y socios han informado problemas al agregar listas de usuarios en masa. La mayoria de estos problemas se
deben a archivos CSV con formato incorrecto. Siga exactamente las instrucciones a continuacién para asegurarse de que la
funcién de adicidn masiva funcione como se espera.

@ Informacién
A partir de la versién v2.10, BioStar Air genera un informe de validacién cuando se carga un archivo CSV que
contiene entradas no validas. Corrija los errores y vuelva a cargar el archivo.

Import User(s) X
10 import users. Clckthe download button to detatsnthe -
N
Upload CSV
Select il
- The il must ot contain specialcharacters except for commas.
+ The maximu upload fle size s SW.
(I Upload Face Photo

Need a CsV Template? Download it here. Download

+ Please
« Ifyou

example before uploading
mobile cards via SM, please ensure your
it

Preparar el archivo CSV

Descargar la plantilla CSV

1. Vaya a Gestion de usuarios — Usuarios en la barra lateral izquierda.

2. Haga clic en Afadir nuevo usuario — Importar usuarios en la esquina superior derecha de la pantalla.
3. Cuando aparezca el panel Importar usuarios, haga clic en Descargar.

4. Guarde el archivo de plantilla CSV (biostar-import-user-csv-example.csv) localmente.

Usar el formato exacto de la plantilla CSV
* No agregue ni elimine columnas manualmente. Una columna inesperada puede causar un error.

+ Si necesita incluir campos adicionales (por ejemplo, ID de empleado o departamento), utilice la funcién Plantilla de
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Usuario(=) en la parte superior de la lista de usuarios para agregarlos. Cuando se agrega un campo, el archivo CSV
descargado incluye automaticamente la columna correspondiente.

Ingrese los datos correctamente consultando los requisitos de cada columna.

Clave de usuario
+ Un ID numérico Unico para cada usuario.
* La columna Clave de usuario puede dejarse en blanco, y el sistema asigna un valor automaticamente.
+ Siingresa los ID de usuario manualmente
— Utilice solo numeros.
— Utilice un valor unico.

— Noincluya letras, espacios, guiones ni caracteres especiales.

Precaucion

Si debe usar un ID de empleado especifico de la empresa que incluya letras, no utilice el campo Clave de
usuario. En su lugar, cree un campo de usuario personalizado con la funcién Plantilla de Usuario.

Correo electrénico

+ Utilice un formato de correo electronico valido. Consulte las férmulas de validacion para verificar el formato del correo
electronico.

— No se permiten espacios.
— Debe incluir el signo arroba (@ ).
— Eldominio debe incluir un punto (.)y un dominio de nivel superior.
I Ejemplo: example.com, gmail.com, suprema.co.kr
— No debe haber ninguin punto adicional después de la direccién.
— No se permiten caracteres especiales ni ocultos.
— Debe ser una direccién de correo electrénico. Pueden aparecer errores como 'Not provided'.

+ Ladireccién de correo electrénico debe ser Unica. No se permiten duplicados ni en el archivo ni entre los usuarios
existentes.

+ Serequiere una direccion de correo electrénico para emitir las credenciales que aparecen a continuacion.

— Tarjeta Movil
— Web QR

— Pase de enlace

+ Los usuarios que solo tienen una tarjeta RFID no necesitan proporcionar una direccién de correo electrénico.
Movil

* Proporcionar un nimero de teléfono es opcional cuando la credencial no se entrega via SMS.

364



Solucidn de Problemas

+ Aligual que la direccién de correo electrénico, el nUmero de teléfono debe ser Unico y no se permiten duplicados ni en
el archivo ni entre los usuarios existentes.

+ Utilice el correo electrénico para enviar las credenciales cuando sea posible. Los SMS generan cargos adicionales.

Fechas (Fecha de inicio / Fecha de caducidad)

Todos los campos de fecha deben seguir exactamente el formato que se muestra a continuacién.

YYYY-MM-DDTHH:MM:SS.sssZ

Example:
1995-05-09T00:00:00.000Z

Incluso pequefias diferencias—por ejemplo, omitir la 'Z', usar barras (/) en lugar de guiones (— ), o no incluir la
hora—pueden causar que la carga falle.

Requisitos de credenciales
Tipo de credencial Correo electrénico o nimero de teléfono
Solo Tarjeta RF No.
Tarjeta Mévil / Web QR / Pase de enlace Si, se requiere una.

+ Las credenciales deben entregarse a una direccion de correo electrénico o a un nimero de teléfono.
+ Se pueden proporcionar ambos, pero las credenciales méviles requieren al menos uno.

+ El correo electronico es gratuito. Los SMS generan cargos.

Férmulas de Excel para la prevalidacién

Antes de cargar los datos, utilice las siguientes férmulas en las columnas auxiliares para verificar los datos.

Validacién de correos electrénicos o numeros de teléfono duplicados

Detect Duplicate Emails or Phone Numbers

=IF(E2="", "", IFFCOUNTIF(E$2:E2, E2)>1, "Duplicate", "First Occurrence"))

Validaciéon del formato de fecha

Validate ISO 8601 Date Format (Column Q)
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=IF(Q2="", "", IF(AND(LEN(Q2)=24,
ISNUMBER(VALUE(MID(Q2,1,4))), MID(Q2,5,1)="-",
ISNUMBER(VALUE(MID(Q2,6,2))), MID(Q2,8,1)="-",
ISNUMBER(VALUE(MID(Q2,9,2))), MID(Q2,11,1)="T",

ISNUMBER(VALUE(MID(Q2,12,2))), MID(Q2,14,1)=":",
ISNUMBER(VALUE(MID(QZ2,15,2))), MID(Q2,17,1)=":",
ISNUMBER(VALUE(MID(Q2,18,2))), MID(Q2,20,1)=".",
ISNUMBER(VALUE(MID(Q2,21,3))), RIGHT(Q2,1)="2"),
"Valid", "Invalid"))

Validacién del formato de correo electrénico

Validate Email Format (Column E)

=IF(TRIM(E2)="", ", IF(AND(
ISNUMBER(FIND("@", E2)),
ISNUMBER(FIND(".", E2)),
FIND("@", E2) > 1,

FIND(".", E2, FIND("@", E2)) > FIND("@", E2) + 1,
LEN(E2) - LEN(SUBSTITUTE(EZ2, "@", ")) =1,
ISERROR(FIND(" ", E2))

), "Valid", "Invalid"))

g_Aparecen errores?
+ ¢Descargé la plantilla correcta y no agregé columnas adicionales?
+ ¢Se han completado todos los campos obligatorios para los usuarios que recibiran una credencial movil?

+ ¢Ladireccién de correo electrénico y el niUmero de teléfono son Unicos tanto en el archivo como entre los usuarios
existentes?

+ ¢Los formatos de fecha y de correo electrénico son correctos segun lo indicado arriba?

@ Informacion

+ El equipo de soporte no ofrece edicion de archivos. Si el archivo no se sube, utilice las herramientas de
validacion anteriores para identificar y resolver el problema.

+ Este documento esta disefiado para permitir cargas exitosas sin intervencién manual por parte del equipo de
soporte.

Solucionar problemas con la tarjeta movil

Si la tarjeta moévil se autentica con el dispositivo pero la puerta no se abre, siga estos pasos para resolver el problema.

Contacte al administrador de BioStar Air

El administrador del sitio puede ayudar con la reemisién de tarjetas moviles, problemas temporales del dispositivo mévil y
problemas de configuracion.
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BioStar

Suprema Product Mgt

Contact Admin

Suprema 6

@ Suprema Product Mgt

) Access Logs

" Contact Admin

1. Enla app Suprema Pass en su dispositivo mévil, toque el icono 8 debajo de la tarjeta movil.

2. Cuando aparezca el panel inferior, toque Contactar al administrador.
3. Cuando aparezca la ventana emergente, ingrese un titulo y un mensaje.

4. Toque Enviar para enviar un mensaje al administrador.

¢Se elimind la tarjeta moévil?

Si cambié su dispositivo movil o reinstald la app Suprema Pass, todas las tarjetas méviles se eliminaron por motivos de
seguridad. Comuniquese con los siguientes contactos para solicitar la reemisidn de las tarjetas moviles.

+ Company Spaces: Recursos Humanos, TI, seqguridad u operaciones

+ Shared Spaces: administrador regional o equipo de servicio al cliente

@ Informacion
Cuando un administrador reemite las credenciales de un usuario en BioStar Air, las credenciales méviles
previamente emitidas y los cédigos QR y LinkPasses son revocados y reemplazados. El usuario recibira un correo
electrénico o SMS, dependiendo de la configuracién del sitio, que contenga un enlace a las credenciales
actualizadas. El usuario debe seguir el enlace para descargar la nueva credencial mévil en la aplicaciéon Suprema
Pass o acceder al nuevo cédigo QR o LinkPass. Los intentos de acceso usando credenciales méviles revocadas,
codigos QR o LinkPasses fallaran.

Guia de solucién de problemas paso a paso

© :Aparecié un mensaje de error en la app Suprema Pass?
+ Sila puerta no se abre, intente autenticarse nuevamente en la app Suprema Pass.

+ Si aparece un mensaje de error, haga una captura de pantalla y compartala con el administrador del sitio.
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© (Esta activado el Bluetooth en su dispositivo mévil?
La tarjeta mévil depende de la comunicacién por Bluetooth entre el dispositivo moévil y el controlador de acceso.
« Asegurese de que el Bluetooth esté activado.
+ Apague y vuelva a encender el Bluetooth.

*+ Reinicie el dispositivo movil si es necesario.

© Conceder permiso de ubicacién a la app Suprema Pass
La autenticacion por Bluetooth y por NFC requiere permiso de ubicacion.
1. Vaya a Configuracion — Aplicaciones en el dispositivo mévil.
2. Seleccione la aplicacion Suprema Pass.

3. En Permisos — Ubicacidn, configure el acceso a la ubicaciéon en Permitir siempre o Permitir solo mientras se usa
la aplicacion.

O Verifique las conexiones de red celular y Wi-Fi

Se requiere una conexion estable de red celular o Wi-Fi para la autenticacion con tarjeta movil.

© ;Esta usando el método de conexidn seleccionado?

Verifique el método de conexién en la aplicacion Suprema Pass.

+ Enla pantalla principal de la aplicacién Suprema Pass, toque = en la esquina superior derecha.
+ Verifique el modo de autenticacion en Método de conexion.

+ Mantenga la aplicacién abierta en segundo plano al usar Modo en segundo plano.

0 :El dispositivo mévil vibré durante la autenticacién?

+ Si el dispositivo mdvil vibré pero la puerta no se abrid, abra la aplicaciéon Suprema Pass e intente autenticarse de
nuevo.

+ Si aparece un mensaje de error, haga una captura de pantalla y compartala con el administrador del sitio.

¢Por qué se me solicita activar los servicios de ubicacion?

En Suprema Pass, los servicios de ubicacidn son necesarios para autenticarse con la tarjeta de acceso movil. Esto garantiza
una comunicacion segura por Bluetooth entre el dispositivo mévil y el equipo de control de acceso.

Q. ¢(Necesito cambiar de Airfob Space a BioStar Air?
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No. Si ya eres cliente de Airfob Space, puedes seguir usando la plataforma tal y como esta. No hay una migracion
forzada por el momento.

Q. ¢Se veran afectados mis dispositivos o mis datos?

No. Ambas plataformas comparten el mismo backend. Los dispositivos, los datos de los usuarios y las
configuraciones siguen siendo completamente compatibles en ambos servicios.

Q. ¢(Deberia empezar a usar Suprema Pass en lugar de la app de Airfob Space?

No es necesario migrar a los usuarios que ya tienen credenciales méviles a BioStar Air. Si usas la URL
app.airfobspace.com o la app Airfob Pro para administrar usuarios y emitir credenciales mdviles, esos usuarios
recibirdn una invitacién que apunta a la app Airfob Space. Si usas admin.biostarair.com o la app BioStar Air para
administrar usuarios y emitir credenciales mdviles, esos usuarios recibirdn una invitacién que apunta a la app
Suprema Pass.

Q. (Cambiaran el soporte o la facturacién?

No habrd cambios inmediatos en tus procesos de soporte o facturacién. Sin embargo, con el tiempo, BioStar Air se
convertira en la marca principal para la documentacion, el soporte y los anuncios de nuevas funciones.

Q. ¢(Puedo cambiar a BioStar Air si quiero?

Si. Dado que comparten el backend, la transicién es sencilla, aunque podrian existir diferencias en la imagen de
marca y en la disponibilidad de funciones. Simplemente comienza a usar admin.biostaraircom y la app BioStar Air
para administrar tu sitio. Las credenciales de administrador existentes de app.airfobspace.com funcionaran sin
inconvenientes.

Q. ¢(Cuales son los beneficios de BioStar Air?

BioStar Air es la marca orientada al futuro. Recibira mejoras continuas, como integraciones mejoradas,
actualizaciones de la interfaz y nuevas funciones que quiza no se incorporen a Airfob Space.

Q. ¢Las futuras funciones seran compatibles con Airfob Space?

Algunas si funcionaran, pero no todas. Es posible que las nuevas funciones sean exclusivas de BioStar Air. Para una
experiencia y soporte 6ptimos, las nuevas implementaciones deberian usar BioStar Air.

Soluciéon de problemas de reproduccion de video

Siga estos pasos para diagnosticar y resolver el problema cuando el video grabado no se reproduce tras registrar una
camara en BioStar Air. Estos pasos solucionan problemas de reproduccién de video y garantizan el correcto funcionamiento
en BioStar Air.
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@ Informacion
Para obtener mas informacién sobre el registro de cAmaras, consulte Soporte y configuracién de camaras IP.

Q. ¢Necesito cambiar de Airfob Space a BioStar Air?

No. Si ya eres cliente de Airfob Space, puedes seguir usando la plataforma tal y como esta. No hay una migracion
forzada por el momento.

Q. ¢Se veran afectados mis dispositivos o mis datos?

No. Ambas plataformas comparten el mismo backend. Los dispositivos, los datos de los usuarios y las
configuraciones siguen siendo completamente compatibles en ambos servicios.

Q. ¢(Deberia empezar a usar Suprema Pass en lugar de la app de Airfob Space?

No es necesario migrar a los usuarios que ya tienen credenciales méviles a BioStar Air. Si usas la URL
app.airfobspace.com o la app Airfob Pro para administrar usuarios y emitir credenciales mdviles, esos usuarios
recibirdn una invitacién que apunta a la app Airfob Space. Si usas admin.biostarair.com o la app BioStar Air para
administrar usuarios y emitir credenciales mdviles, esos usuarios recibirdn una invitacién que apunta a la app
Suprema Pass.

Q. (Cambiaran el soporte o la facturaciéon?

No habra cambios inmediatos en tus procesos de soporte o facturacién. Sin embargo, con el tiempo, BioStar Air se
convertira en la marca principal para la documentacion, el soporte y los anuncios de nuevas funciones.

Q. ¢(Puedo cambiar a BioStar Air si quiero?

Si. Dado que comparten el backend, la transicién es sencilla, aunque podrian existir diferencias en la imagen de
marca y en la disponibilidad de funciones. Simplemente comienza a usar admin.biostaraircom y la app BioStar Air
para administrar tu sitio. Las credenciales de administrador existentes de app.airfobspace.com funcionaran sin
inconvenientes.

Q. ¢(Cuales son los beneficios de BioStar Air?

BioStar Air es la marca orientada al futuro. Recibira mejoras continuas, como integraciones mejoradas,
actualizaciones de la interfaz y nuevas funciones que quiza no se incorporen a Airfob Space.

Q. ¢Las futuras funciones seran compatibles con Airfob Space?

Algunas si funcionaran, pero no todas. Es posible que las nuevas funciones sean exclusivas de BioStar Air. Para una
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experiencia y soporte 6ptimos, las nuevas implementaciones deberian usar BioStar Air.
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