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Resumen

Resimen

BioStar X es la plataforma de seguridad integrada de préxima generacion de Suprema que combina el control de acceso
basado en IA con el andlisis de video inteligente. Una plataforma innovadora que puede integrar y gestionar de manera
eficaz las operaciones de seguridad generales, mas alla del simple control de acceso.

BioStar )

o

Monitoring Dashboard Settings

supPrema

BioStar X, la culminacién del control de acceso basado en IAy el analisis de video inteligente, esta disefiada para utilizar la
tecnologia de IA para realizar la gestién de acceso en tiempo real, el monitoreo de video y la deteccién de comportamientos
anémalos en una sola plataforma. Ademas del control de acceso, esta equipada con varias funciones de andlisis de video
basadas en IA, como la deteccién de intrusiones, la deteccién de merodeo y la deteccién de caidas, lo que permite
respuestas proactivas.

Asimismo, admite un monitoreo de seguridad mas sofisticado en instalaciones grandes mediante funciones de conteo de
personas, deteccién de tailgating, deteccién de listas negras y busqueda de personas desaparecidas. Esta funcionalidad
puede utilizarse eficazmente no solo en instalaciones de uso multiple como escuelas, centros comerciales, aeropuertos y
hospitales, sino también en edificios inteligentes.

Mayor eficiencia operativa y seguridad

BioStar X permite la gestién integrada de todos los elementos de seguridad en tiempo real desde una sola plataforma. Esto
permite al personal de seguridad supervisar y controlar de manera eficiente los sistemas individuales desde una sola
interfaz sin necesidad de gestionarlos por separado.

Ademas, el método de operacidn integrada optimiza al personal de monitoreo de seguridad y reduce los costos y el tiempo
dedicados al mantenimiento. Sin necesidad de agregar un sistema de seguridad individual aparte, aprovechar la
escalabilidad flexible de BioStar X le permite afiadir facilmente las funcionalidades necesarias, creando asi un entorno de
seguridad mas seguro y eficiente.

Ofrece gran escalabilidad y estabilidad

En entornos empresariales, como grandes corporaciones o instituciones publicas, la escalabilidad y la estabilidad de los
sistemas de seguridad son esenciales. BioStar X admite el registro de decenas de miles de usuarios y permite un
funcionamiento estable incluso al conectar diversos dispositivos.

Ademas, facilita la gestién intuitiva de operaciones de seguridad complejas al proporcionar una UI-UX personalizada para
los usuarios. Es posible configurar directamente el disefio de la interfaz de la pantalla de monitoreo, lo que permite
comprobar de forma rapida y eficaz la informacién necesaria.



Resumen

Solucion de seguridad esencial BioStar X

Con la creciente variedad de amenazas de seguridad y la mayor complejidad de las operaciones de seguridad, BioStar X,
qgue combina IA con tecnologia de seguridad integrada, se estd consolidando como una solucién de seguridad esencial. Si
su organizacién requiere tanto una seguridad sélida como operaciones eficientes, BioStar X es |la opcién 6ptima.

Antes de Comenzar

O Consejo
Esta guia proporciona informacién importante que debe conocer antes de iniciar BioStar X. BioStar X es
compatible con sistemas operativos de 64 bits. Verifique los requisitos del sistema de la PC donde desea instalar
BioStar X y luego instalelo.

Notas previas a la instalacion

Antes de instalar BioStar X, verifique lo siguiente y continde con la instalacidn.

BioStar X solo se puede instalar en un sistema operativo de 64 bits.
Si esta utilizando MS SQL 2012 Express, consulte el siguiente enlace para instalar el Service Pack 3.
Si esta utilizando MS SQL 2014 Express, consulte el siguiente enlace para instalar el Service Pack 2.

Si estd utilizando MS SQL Server, configure la opcién Collation del servidor y de cada tabla en CI (sin distincién de
mayusculas).

Al hacer una copia de seguridad de una base de datos de una versidn anterior de BioStar X, desactive todos los
servicios antes de continuar. Ademas, si no respalda y restaura juntas las bases de datos ACy TA, no podra utilizar la
base de datos TA.

Si desea respaldar la base de datos de BioStar X, asegurese de respaldar también el enckey en la carpeta \Program Files\
BioStar X\util y los archivos system.conf y setting.conf en la carpeta \Program Files\BioStar X. De lo contrario, la base de
datos no estara disponible.

Para ver el puerto predeterminado que usa BioStar X, consulte Configuracién del Servicio. Si otro programa ocupa el
mismo puerto, BioStar X podria no funcionar correctamente.

Verificar la base de datos

Si esta utilizando una base de datos configurada por el usuario, verifique los siguientes elementos antes de instalar BioStar

MariaDB

Cambie las siguientes opciones en la seccién [mysql] del archivo my.cnf.

my.cnf
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character-set-server=utf8

collation-server=utf8_unicode_ci
max_connections = 600

2. Agregue las siguientes opciones en la seccién [mysql] del archivo my.cnf.

my.cnf

log_bin_trust_function_creators = 1
group_concat_max_len = 102400

3. Conéctese a MariaDB con privilegios de root y ejecute el siguiente comando.

SQL

GRANT SUPER ON . TO user_id@'localhost' IDENTIFIED BY "password";

GRANT SUPER ON . TO user_id@'%' IDENTIFIED BY "password";

MS SQL Server

@ Informacion

+ Configure las opciones de Collation para todas las bases de datos y tablas como insensibles a mayusculas (CI).

+ Los nombres de base de datos solo pueden contener nimeros, letras en inglés (distinguiendo mayusculas y
minudsculas) y los simbolos especiales - _

Ajustes de puertos

+ Ejecute SQL Server Configuration Manager y establezca TCP/IP Protocol para Protocols for SQLEXPRESS en el numero
de puerto deseado.

+ Reinicie los SQL Server Services para aplicar los ajustes.

Crear el usuario y la base de datos

1. Inicie sesién con la cuenta sa usando SQL Server Authentication en SQL Server Management Studio.
2. Haga clic derecho en Security y haga clic en New Login.

3. Ingrese el nombre deseado en el campo Login Name y seleccione SQL Server Authentication.

4. Ingrese la contrasefia deseada en los campos Password y Confirm password, luego desmarque Enforce password
policy.

5. Haga clic en OK para guardar los ajustes.
6. Haga clic derecho en Database y seleccione New Database.
7. Ingrese el nombre deseado en el campo Database Name.

8. 1Ingrese el nombre de inicio de sesion configurado en el paso 3 en el campo Owner.



Resumen

Consejo

Establezca los siguientes valores recomendados en la seccién Database Files. Configure Autogrowth usando
tamanfos fijos (MB/GB) en lugar de porcentajes y evite incrementos muy pequefios que puedan causar eventos
de crecimiento frecuentes.

B Piew Database - [a] ®

Select a page:
& General
& Options
# Fiegous Duatabass narme

Owrar: <cdet o>

Logeal Hame Fie Type Flegrop bl Size (M} Audogrnth / Marszr Pah Fie: Name:

Connection
Senver

Connection

¥ Miew connection prosties

Progress.
Ready d 2

o] [ cmen

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Pequefia (menos de 10 GB)

+ Datos: Initial Size 1 - 5 GB, Autogrowth 100 - 512 MB
* Registro: Initial Size 512 MB - 2 GB, Autogrowth 100 - 512 MB
* TempDB: Initial Size 512 MB - 1 GB

I p. ej. Datos 2 GB (Autogrowth 256 MB) / Registro 1 GB (Autogrowth 128 MB) / TempDB 512 MB

Mediano (10 - 500 GB)

+ Datos: Initial Size 10 - 50 GB, Autogrowth 512 MB - 1 GB
+ Registro: Initial Size 5 - 10 GB, Autogrowth 512 MB - 1 GB
+ TempDB: Initial Size 2 - 8 GB

I p. ej. Datos 20 GB (Autogrowth 1 GB) / Registro 5 GB (Autogrowth 512 MB) / TempDB 4 GB

Empresa (500 GB o mas)

+ Datos: Initial Size 100 GB o0 mas, Autogrowth 1 - 4 GB
* Registro: Initial Size 20 ~ 100 GB, Autogrowth 1 ~ 4 GB
+ TempDB: Initial Size 8 - 32 GB

I p. ej. Datos 100 GB (Autogrowth 2 GB) / Registro 50 GB (Autogrowth 2 GB) / TempDB 16 GB

Precaucion

* No configure Autogrowth con incrementos muy pequefios ni deje Maxsize en Unlimited. En su lugar,
establezca limites apropiados segun el crecimiento esperado y supervise el uso.

+ En entornos con muchas transacciones, respalde los registros periédicamente para evitar que el tamario de
los archivos de registro aumente.



Resumen

Configurar la base de datos de autenticacion de Windows

© Ajustes previos

Si utiliza Microsoft Windows Active Directory, complete las configuraciones previas que se indican a continuacién
antes de configurar la base de datos de autenticacién de Windows.

1.

10.

Inicie sesion con una cuenta de administrador en SQL Server Management Studio.
Haga clic derecho en Security y haga clic en New Login.
Seleccione Windows Authentication y luego haga clic en Search.

En la ventana Select a user or group, haga clic en Ubicacién, seleccione la ruta de Active Directory y haga clic en
OK.

Ingrese el nombre de usuario en el campo Enter object name to select, luego haga clic en Check Names > OK.
Haga clic en Server Roles en Select a page.

Seleccione sysadmin y luego haga clic en OK.

Haz clic en User Mapping en la pagina Select.

Selecciona ac, master, ta, ve y establece Default Schema en dbo.

Haga clic en OK para guardar los ajustes.

@© Configurar la autenticacion de Windows de MS SQL con una cuenta de Active
Directory

1.

2.

Ejecuta services.msc.

En la ventana Properties > Logon de la base de datos de SQL Server, selecciona Specify account e inicia sesién
como usuario de dominio.

Agrega el puerto 1433 como excepcion en el Firewall de Windows.
Crea las bases de datos vacias ac, ta, ve en SQL Server con autenticacién sysadmin.

Configura al usuario de dominio para que use la autenticacién de Windows en SQL Server y asigna todos los
permisos excepto sysadmin a las bases de datos ac, ta, ve.

Conecta todos los servicios, excepto el equipo local, en services.msc.
Establece al usuario de dominio como administrador en el equipo de servicio local.

Conéctate a MS SQL ODBC.

© Ajustes de la base de datos

1.

2.

Después de ejecutar SQL Server Configuration Manager, haz clic en Client Protocol en SQL Native Client.

Selecciona TCP/IP y verifica el puerto predeterminado.

10



Resumen

3. Hazclic en Protocols for SQL EXPRESS en SQL Server Network Configuration.

4. Comprueba que el puerto ODBC en TCP/IP esté configurado con el mismo valor que el puerto predeterminado.

5. Inicie sesién con una cuenta de administrador en SQL Server Management Studio.
6. Haz clic en Security > Log In, luego haz doble clic en NT AUTHORITY\SYSTEM.

7. Haga clic en Server Roles en Select a page.

8. Selecciona publicy sysadmin, luego haz clic en OK.

9. Haz clicen User Mapping en la pagina Select.

10. Selecciona las bases de datos ac, ta, ve y haz clic en OK para guardar.

Siguiente paso

Conoce los requisitos minimos del sistema para instalar BioStar X.
Esta guia proporciona un método de instalacién sencillo para usuarios primerizos.

Guia al usuario para configurar una instalacién personalizada que se integre con una base de datos que ya haya
instalado.

Dispositivos Compatibles

Los siguientes dispositivos son compatibles con la plataforma BioStar X.

BioStation 3 Max XPass Q2 BioEntry W3 BioStation 2a

BioStation 3 X-Station 2 FaceStation F2 XPass 2

11
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Facelite

BioLite N2

XPass D2

BioEntry R2

BioEntry P2

FaceStation 2

BioEntry W2

BioStation L2

BioStation A2

lsuprema
: =
s

BioStation 2

CoreStation 20

CoreStation

Door Interface

Input Module

Output Module

feecsnse000e0he00ne

Door Module
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Resumen

Secure I/0 2

Requisitos Minimos del Sistema

BioStar X ofrece una solucién confiable y escalable de gestién de seguridad integrada para entornos empresariales
grandes. El sistema puede gestionar eficientemente mas de mil dispositivos mediante una arquitectura distribuida
compuesta por un servidor principal y un Servidor de comunicaciones multiples.

El servidor principal gestiona las funciones principales de administracién del sistema. El servidor de comunicaciones
multiples gestiona la comunicacién con los dispositivos, distribuye la carga y optimiza el rendimiento. Ademas, los
administradores pueden acceder al sistema a través de un navegador web en los equipos cliente y realizar todas las tareas
de gestién. Consulta los siguientes requisitos del sistema para configurar el entorno éptimo segun el tamafio de tu
organizacién.

@ Informacion

Para obtener mas informacién sobre la configuracién y optimizacién de licencias, comunicate con el Equipo de
Soporte Técnico global de Suprema.

Servidor principal

El servidor principal es el servidor donde se instala el sistema de gestion central de BioStar X. El usuario accede al sistema
mediante un navegador web para gestionarlo y realizar todas las tareas, como configurar la informacién de usuarios o los
permisos de acceso. También se encarga de supervisar el estado general del sistema y de gestionar los registros de eventos
o las alarmas.

item Pequeiia Medio Corporativa
Entorno Total ~ 1a50 51a 100 101 a 1,000
de uso Dispositivos
Sistema Windows 10, Windows 11, Windows Server 2016, Windows Server 2019, Windows Server
operativo 2022, Windows Server 2025
Base de MariaDB 11.4.4, MS SQL Server 2012 SP3, MS SQL Server 2014 SP2, MS SQL Server 2016
Requisito datos SP1, MS SQL Server 2017, MS SQL Server 2019, MS SQL Server 2022
del
sistema Minimo 2.3 GH
CPU 2.3 GHz de 6 nucleos 2.3 GHz de 8 nucleos inimo 2.3 GHz

Recomendado 4.0 GHz de 16 nucleos

Minimo 64 GB

RAM 16 GB 32GB Recomendado 128 GB

13
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item Pequeiia Medio Corporativa
SSD 512 GB 512 GB 1TB

Al utilizar la funciéon Image Log, se requieren 200 GB para 10 millones de registros de

HDD .
imagenes.

@ Informacion

+ BioStar X solo se puede instalar en sistemas operativos de 64 bits.
* Laseguridad de comunicacién de MS SQL Server admite TLS 1.2.

+ Si MS SQL Server y BioStar X se instalan en diferentes equipos, instala el Controlador Microsoft OLE DB para
SQL Server en el equipo donde esté instalado BioStar X.

« Para entornos empresariales, se recomienda instalar una base de datos MS SQL Server.

+ Siutilizas una base de datos MS SQL Server y BioStar X T&A, deberas instalar el Controlador Microsoft ODBC
17 para SQL Server correspondiente a tu entorno.

+ El entorno virtual de Windows proporcionado por Boot Camp en macOS no es compatible.

+ Hasta 1,000 dispositivos pueden conectarse a través de Ethernet (TCP/IP). Agrega un servidor de
comunicaciones multiples para conectar mas dispositivos.

Requisitos de licencias de SQL Server

Si utilizas SQL Server como base de datos, se requiere una licencia adecuada de SQL Server segun la cantidad de
dispositivos conectados para el funcionamiento estable de BioStar X. Consulta las configuraciones de licencias
recomendadas para cada entorno y selecciona la licencia adecuada al tamafio y las necesidades de tu organizacién.

@ Informacion
Para obtener mas informacién sobre las licencias de SQL Server, consulta Microsoft SQL Server Licensing.

Uso general
Organizacién Total Dispositivos Cantidad de nicleos
Pequefa 1a50 4-6
Medio 50 - 300 dispositivos 8-12
Corporativa 300 - 1,000 dispositivos 16-24

14
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Resumen

Organizacién Total Dispositivos Cantidad de nicleos
Pequefia 1a50 4-6
Medio 50 - 300 dispositivos 8-12
Corporativa 300 - 1,000 dispositivos 16-24

Servidor de Multi Comunicaciones

El servidor de comunicaciones multiples gestiona la comunicacién con dispositivos de control de acceso. Al instalarlo por
separado del servidor principal, ayuda a gestionar muchos dispositivos de forma confiable. Un solo servidor de
comunicaciones multiples puede conectar hasta 1,000 dispositivos. Agregue varios servidores de comunicaciones multiples

seguin sea necesario.

item Especificacién
Sistema Windows 10, Windows 11, Windows Server 2016, Windows Server 2019, Windows
operativo Server 2022, Windows Server 2025
Requisito del CPU Minimo 2.3 GHz, recomendado 4.0 GHz de 16 ntcleos
sistema
RAM Minimo 64 GB, recomendado 128 GB
SSD 1TB

@ Informacion

Hasta 1,000 dispositivos pueden conectarse a través de Ethernet (TCP/IP).

Cliente

El cliente es el equipo desde el cual los administradores acceden a BioStar X a través de un navegador web para operar el

sistema.
item
CPU
RAM
Requisito del sistema

GPU

navegador web

Pequeiia Medio Corporativa
2.5 GHz 2.5GHz Minimo 2.5 GHz
16 GB 32GB Minimo 32 GB

Minimo NVIDIA GeForce RTX 4060 al usar VMS

Google Chrome versién 100 o superior

15
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@ Informacion

+ BioStar X esta optimizado para Google Chrome.

+ Lainterfaz web de BioStar X no admite navegadores moviles.

16



Primeros Pasos

Primeros Pasos

Guia de configuracién esencial para usuarios primerizos de BioStar X. Guia paso a paso de los procedimientos clave
necesarios para implementar y operar con éxito BioStar X, desde la eleccién de los métodos de instalacién hasta el registro

de licencias.

Verificar la Prioridad de Red

Instrucciones para verificar y configurar la prioridad de red del servidor antes de instalar BioStar X.

¢(Cuando se necesita?
Debe verificar y configurar la prioridad de red en las siguientes situaciones.
« Cuando el servidor tiene instalados dos 0 mas adaptadores de red (tarjetas LAN)
+ Cuando un adaptador de red especifico debe utilizarse para el servicio de BioStar X

+ Para evitar problemas de conexién de red después de instalar BioStar X

@ Informacion

Si ninguna de las situaciones anteriores aplica, no es necesario cambiar la prioridad de red. Omita este pasoy
continuye con la instalacidon de BioStar X. Para obtener mas informacién sobre cémo instalar BioStar X, consulte

Instalacién Exprés.

A Alerta

Durante la instalacion de BioStar X, se seleccionara automaticamente el adaptador de red con una métrica mas
baja (mayor prioridad). Como puede ser dificil cambiar esta configuracién después de la instalacion, asegurese
de verificar y ajustar la prioridad de red antes de la instalacién.

Verificar la Prioridad de Red

Verificar en el simbolo del sistema
1. Busque cmd en el menu Inicio y ejecute Simbolo del sistema.

2. Ingrese el siguiente comando.

route print

3. Busque entradas en la seccién IPv4 Route Table donde Network Destination sea 0.0.0.0.

4. Verifique el valor en la columna Metric. Cuanto menor sea el valor, mayor serd la prioridad.

17
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Ejemplo de salida:

IPvlU Route Table

192.168.120.1 192.168.120.
192.168.40.1 192.168.40.

5
127.255.255.255 255.255.255.255 On-link 127.8.06.
192.168.40.0 255.255.252.0 On-link 192.168.40.123
192.168.40.123 255.255.255.255 On-link 192.168.40.123
192.168.43.255 255.255.255.255 On-Llink 192.168.40.123
192.168.56.8 255.255.255.0 On-link 192.168.56.1

En el ejemplo anterior, la interfaz 192.168.40.123 tiene un valor de métrica de 20, lo que resulta en una prioridad mas alta.

Verificar la informacién del adaptador de red
Verifique qué adaptador de red corresponde a cada interfaz.

1. Enlaventana del Simbolo del sistema, ingrese el siguiente comando.
ipconfig /all

2. Empareje la direccién IPv4 de cada adaptador de red con la direccién Gateway identificada anteriormente para
determinar de cual se trata.

18
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Cambiar la prioridad de red

Para aumentar la prioridad del adaptador de red deseado, siga los pasos a continuacién.

@ Informacion

Los siguientes pasos estan basados en Windows 11. La ubicacién del menu puede variar segun la version de
Windows que esté utilizando.

© Abrir la configuracién de red

1. En el menu Inicio, escriba Ver conexiones de red.

Q) view network connections|

“— @ Apps Documents Web Settings Folders Photos > 9
Best match
‘::ﬁ-' View network connections Lj

Control pane “

Search the web View network connections

Control pane!

Q view network connections - See

2. Haga clic en Ver conexiones de red en los resultados de la busqueda.
3. Haga doble clic en el adaptador conectado a Internet en la lista.
&/ Network Connections — [m] X
o & <« Network and Intern... > Network Connections > v G Search Network Connections @
Organise v s~ O e
[b Ethernet
— suprema.co.kr
&7 Intel(R) PRO/1000 MT Desktop Ad...
1 item =0

© Abrir las opciones del adaptador

1. Cuando aparezca la ventana Estado de Ethernet, haga clic en el boton Propiedades.

19



Q Ethernet Status
General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: Mo Internet access
Media State: Enabled
Duration: 00:07:45
Speed: 1.0 Gbps
Details. ..
Activity
et — BN — recoves
=
Bytes: 2,509,395 | 111,317,613
®y Properties #y Disable Diagnose
Close

Primeros Pasos

2. Cuando aparezca la ventana Propiedades de Ethernet, seleccione Protocolo de Internet version 4 (TCP/IPv4) en

la lista.

20



Primeros Pasos

Y Ethernet Properties X
Networking

Connect using:
&P Intel(R) PRO/1000 MT Desktop Adapter

This connection uses the following tems:

&8 Client for Microsoft Networks

T Fije and Prirter Sharing for Microsoft Networks
THQoS Packet Scheduler

'l Intemet Protocol Version 4 (TCP/IPvd)
[J 5 Microsoft Network Adapter Multiplexor Protocol
M 5 Microsoft LLDP Protocol Driver

4 Intemet Protocol Version 6 (TCP/IPv6)

Install... Uninstal Properties
Description

Transmission Control Protocol/Intemiet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks,

OK Cancel

3. Haga clic en el boton Propiedades.

4. Cuando aparezca la ventana Propiedades de Protocolo de Internet version 4 (TCP/IPv4), haga clic en el botén
Avanzado.
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General  Alternative Configuration

for the appropriate IP settings.

Q) Obtain an IP address automatically
(C) Use the following IP address:

Internet Protocol Version 4 (TCP/IPvd) Properties

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

IP address: ‘

Subnet mask: ‘

Defaul: gateway: ‘

© Obtain DNS server address automatically
(O Use the following DNS server addresses:

Preferred DNS server: ‘

Alkernative DMNS server: ‘

Validate settings upon exit

Advanced...

© Configuracién de métrica

1. Desmarque la casilla Automatic Metric.
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Advanced TCP/IP Settings

IP Settings DNS WINS
IP addresses

IP address
DHCP Enabled

Subnet mask

Default gateways:

m

Gateway

Metric

(] Automatic metric

Interface metric: 1

Cancel

2. Ingrese el valor deseado en el campo Interface Metric.

+ Sidesea la prioridad mas alta, ingrese 1.

Primeros Pasos

+ Sidesea una prioridad mayor que la de otros adaptadores, ingrese un nimero menor que los valores de
métrica de los demas adaptadores.

3. Para guardar la configuraciéon y cerrar todas las ventanas, haga clic en el botén OK.

@ Informacion

Los valores que puede ingresar en Interface Metric van de 1 a 9999 . Cuanto menor sea el valor, mayor sera

la prioridad.

O Verificar la configuracién

1. Vuelva a abrir el Simbolo del sistema y ejecute el comando route print .

2. Verifique si el valor de la métrica ha cambiado.

Soluciéon de Problemas

+ Sila configuracién no se aplica, reinicie el equipo o deshabilite y vuelva a habilitar el adaptador de red.
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+ Sise pierde la conexién de red, vuelva a la configuracién original y habilite de nuevo la opcién Automatic Metric.
Comuniquese con su administrador de red para verificar la configuracion correcta.

@ Informacion

Si necesita cambiar la configuracion de red después de instalar BioStar X, se recomienda desinstalar por
completo el programa y luego volver a instalarlo.

Siguiente paso

Esta guia proporciona un método de instalacidn sencillo para usuarios primerizos.

Guia al usuario para configurar una instalacién personalizada que se integre con una base de datos que ya haya
instalado.

Instalacion Exprés

Este procedimiento le guia paso a paso para instalar BioStar X con Instalacién exprés. Instalacion exprés instala
automaticamente el servidor MariaDB integrado y crea la base de datos, lo que permite una instalacién rapida sin
configuracién de base de datos por separado.

@ Informacioén

Para conectarse a una base de datos ya instalada usando Instalacion personalizada, consulte Instalacién
Personalizada.

Guia de instalacién

1. Vaya al Suprema Download Center, inicie sesién y descargue el paquete de instalacion (BioStar X Setup.X.Y.Z.BB.exe).

2. Ejecute el archivo de instalacion descargado.

3. Seleccione el idioma a usar y haga clic en el botdn Aceptar.

Select the language to use during the
x installation.

English e

4. Para continuar con la instalacién, seleccione Acepto el acuerdo y haga clic en el botén Siguiente.
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X Setup - BioStar X - e

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Software End User License Agreement

SUPREMA INC.
SOFTWARE LICENSE AGREEMENT

PLEASE READ THE FOLLOWING TERMS AND CONDITIONS CAREFULLY
BEFORE INSTALLING OR USING THE SOFTWARE OR ANY ACCOMPANYING

© [ accept the agreement
(_)I do not accept the agreement

Ingrese la contrasefia de la cuenta de administrador y haga clic en Siguiente.

X Setup - BioStar X - e
Admin User
Enter the password for admin user.

Username : admin

Password :

Confirm password :

1. It must contain between 8 and 16 characters.

2. It can contain only English letters, numbers from 0 to 9,
and certain spedial characters (e.q. |, §, #, %).

3. It must contain at least one alphabet character and at least one number.

Warning
-Admin user password must be managed carefully not to be forgotten.

Seleccione Instalacién exprés y haga clic en Siguiente.
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7.

X Setup - BioStar X -

Database installation type

Select a database type for BioStar X. You can either install a new database or
connect the existing database.

0 Express installation

Use this option for quick installation with the built-in MariaDB server.
The installer will automatically install the MariaDE database server
and create the database.

() Custom installation

|Jse this option to create database schema on an existing database

on a database server (MariaDB [ MSSQL) on the local or remate server.,
Make sure that the database and user account are created and configured
before starting the installation.

Ingrese la contrasefia de la cuenta root de la base de datos y haga clic en el botén Siguiente.

X Setup - BioStar X -

Express Installation
Enter the password for database root account.

X

Username : root

Password : |

Confirm password :

1. It must contain between 8 and 16 characters.

2. It can contain only English letters, numbers from 0 to 9,
and certain spedial characters (e.q. |, §, #, %).

3. Enter the existing root account password when upgrading the server.

Warning
-Root account password must be managed carefully not to be forgotten.
‘oot account password is also used as the initial AC, TA, Video DB passwords.
-When the password is lost, it will not be able to make a version upgrade

and DE backup/recovery.

8. Establezca la ruta de instalacién de BioStar X y haga clic en Siguiente.
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X Setup - BioStar X

Select Destination Location
Where should BioStar X be installed?

[ E Setup will install BioStar ¥ into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse,

C: WProgram Files WaioStar X Browse...

At least 462,58 MB of free disk space is required.

9. Establezca la ruta para almacenar la clave de cifrado y haga clic en Siguiente.

X Setup - BioStar X - e

Encrypt Key Storage Directory
Select the location to store the encrpyt key

'Select a folder to store the encrypt key and dick MNext'

To continue, dick Mext. If you would like to select a different folder, dick Browse.,
C: WProgram FilesWaioStar X Wutil Browse...

Warning
Select the path where the encrypt key file will be stored.
Flease do not alter the file once the location is set.

10. Revise el contenido del mensaje de advertencia de seguridad y haga clic en Aceptar.
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Encrypt Key Storage Directory
Select the location to store the encrpyt key

X Setup - BioStar X — x

= Setup *
To

Ci
— | Security Warning: Encryption Key File Path

The encrypt key file is critical for system security. We
recommend storing it in a secure location outside the BioStar

Wi X installation directory.
Sel Proceeding with the default path may compromise your
Fi system's security. The user assumes full responsibility for any

security issues that may arise.
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11. Lealainformacién sobre la gestidn y la responsabilidad de los datos personales almacenados en la base de datos y

haga clic en el botén Siguiente para continuar con la instalacion.

Responsibility for protecting personal information

X Setup - BioStar X — X

Please be aware the system administrator has the responsibility to comply
with the applicable laws of each country when using personal information,
biometric data or any other stored material. To protect the data stored in the database
it is recommended to use the Encrypt Personal Data on Database option.

12. Configure el puerto de comunicacién de BioStar X y haga clic en Siguiente.
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14.

X Setup - BioStar X - b
]
Port Setting
Enter the desired and valid port number between 10 to 65534,
Service Port Number Availability
HTTPS Port for Web Server  EEH] oK,
Device Port for Connection 51212 OK
Unified Gateway HTTPS Port 5002 QK
BioStar X Service Manager 28088 OK
BioStar ¥ Coordinator 21810 OK
BioStar X Cache Service 47100 OK
BioStar ¥ Cache Service Client 10800 oK
gRPC 51218 0K
Back Cancel

Primeros Pasos

Seleccione los componentes de BioStar X y haga clic en Siguiente. Al seleccionar USB Device Agent, se instalaran
conjuntamente el USB Agent y el controlador para usar BioMini, BioMini Plus 2, BioMini Slim 2 y DUALi DE-620.

X Setup - BioStar X

Select Components

Which components should be installed?

x

Select the components you want to install; dear the components you do not want to
install, Click Mext when you are ready to continue.

Full installation

v
@ Biostar X 2,979.4 MB
- (@ BioStar X Server 2,979.4MB
.. |8 USE Device Agent
Current selection requires at least 2.97 GE of disk space.

Cuando se completen todas las preparaciones para la instalacién, haga clic en el botén Instalar.
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Ready to Install
Setup is now ready to begin installing BioStar X on your computer.

X Setup - BioStar X - e

Click Install to continue with the installation, or didk Back if you want to review or
change any settings.

Destination location: a
C:¥Program Files WhioStar ¥

Setup type:

Full installation

Selected components:
BioStar X
BioStar X Server
USE Device Agent

Back Install Cancel

15. Seleccione si instalar programas adicionales y haga clic en Finish.

X Setup - BioStar X -

Completing the BioStar X Setup
Wizard

Setup has finished installing BioStar ¥ on your computer. The
application may be launched by selecting the installed
shortouts.

Click Finish to exit Setup.

B install USE Device Agent
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16. Complete la instalaciéon de USB Device Agent siguiendo las instrucciones en la pantalla de instalacion.
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@ Informacion

+ En el nombre del archivo descargado, X.v.z es la informacién de la versiény BB es el nUmero de compilacién.

* La contrasefa de la cuenta de administrador se usa al iniciar sesién por primera vez después de instalar
BioStar X.

+ La contrasefia de la cuenta root de la base de datos se utiliza como contrasefia inicial para AC, TAy Video DB.

+ Laruta de almacenamiento de la clave de cifrado se puede cambiar. Si modificas 0 mueves el archivo de la
clave de cifrado después de cambiar la ruta, puede ocurrir un error del sistema.

* Cuando se elimina BioStar X, el archivo de la clave de cifrado también se elimina.
+ El certificado proporcionado del Agente de Dispositivo USB solo se puede aplicar a la red local.

+ Siotro programa estd usando el puerto 443, el programa BioStar X Setting se ejecuta automaticamente y
permite cambiar el nimero de puerto. Para mas informacién sobre cémo cambiar el nimero de puerto,
consulta Cambiar el Puerto.

* Para mas informacién sobre cémo cambiar la configuracién de la base de datos, consulta Cambiar la Base de
Datos.

& Alerta

+ Ten cuidado de no perder la contrasefa de la cuenta de administrador o root de la base de datos.

+ Sipierdes la contrasefia, puede que no sea posible actualizar la versién ni hacer copias de seguridad o
restaurar la BD.

Siguiente paso

Consulta como iniciar sesion en BioStar X a través de tu navegador web.

Verifica el estado del servidor de BioStar X y cdmo apagarlo o reiniciarlo.

Instalacion Personalizada

Este documento proporciona una guia paso a paso sobre como instalar BioStar X mediante el método Instalacién
personalizada. Instalacién personalizada crea un esquema de base de datos junto con una base de datos existente
(MariaDB, MS SQL Server) instalada en un servidor local o remoto. Prepare la base de datos y la cuenta de usuario que se
vincularan antes de iniciar la instalacién.

Antes de empezar
+ Las bases de datos que se pueden usar en la integracién con BioStar X son las siguientes.
— MariaDB 11.4.4
— MS SQL Server 2012 SP3

— MS SQL Server 2014 SP2
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— MS SQL Server 2016 SP1

MS SQL Server 2017

MS SQL Server 2019

MS SQL Server 2022
* Laseguridad de comunicacion de MS SQL Server admite TLS 1.2.

+ Sila creacion de tablas falla cuando se establece MS SQL Server como Tipo de base de datos, cree la tabla ejecutando el
script en la carpeta C:\Program Files\BioStar X\dbscript\mssql.

+ Alinstalar con Instalacién personalizada, AC DB name, TA DB name y VE DB name no pueden configurarse con el
mismo nombre.

+ Para usar la autenticacion de Windows, se requiere Microsoft ODBC Driver 17 for SQL Server. Instale primero el
controlador.

Guia de instalacién

1. Vaya al Suprema Download Center, inicie sesién y descargue el paquete de instalacion (BioStar X Setup.X.Y.Z.BB.exe).

2. Ejecute el archivo de instalacion descargado.

3. Seleccione el idioma a usar y haga clic en el botdn Aceptar.

Select the language to use during the
x installation.

English e

4. Para continuar con la instalacién, seleccione Acepto el acuerdo y haga clic en el botén Siguiente.
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X Setup - BioStar X - e

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Software End User License Agreement

SUPREMA INC.
SOFTWARE LICENSE AGREEMENT

PLEASE READ THE FOLLOWING TERMS AND CONDITIONS CAREFULLY
BEFORE INSTALLING OR USING THE SOFTWARE OR ANY ACCOMPANYING

© [ accept the agreement
(_)I do not accept the agreement

Ingrese la contrasefia de la cuenta de administrador y haga clic en Siguiente.

X Setup - BioStar X - e
Admin User
Enter the password for admin user.

Username : admin

Password :

Confirm password :

1. It must contain between 8 and 16 characters.

2. It can contain only English letters, numbers from 0 to 9,
and certain spedial characters (e.q. |, §, #, %).

3. It must contain at least one alphabet character and at least one number.

Warning
-Admin user password must be managed carefully not to be forgotten.

Seleccione Instalacién personalizada y haga clic en Siguiente.
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X Setup - BioStar X - e

Database installation type
Select a database type for BioStar X. You can either install a new database or
connect the existing database.

() Express installation

Use this option for quick installation with the built-in MariaDB server.
The installer will automatically install the MariaDE database server
and create the database.

© custom installation

|Jse this option to create database schema on an existing database

on a database server (MariaDB [ MSSQL) on the local or remate server.,
Make sure that the database and user account are created and configured
before starting the installation.

7. Introduzca los detalles de la base de datos preconfigurada y haga clic en Siguiente.

X Setup - BioStar X - s
Custom installation

If you choose database type, you must enter the Root privilege account
information.

DB Type : Maria DB il
Server IP @

Server port :

AC DB name :

AC Username : )
—  Warning

AC Password : -All databasze and tables should set
— the Collation as Cl{case-insensitive).

VE DB name :
VE Username :

VE Password : B Generate the database tables

8. Establezca la ruta de instalacién de BioStar X y haga clic en Siguiente.
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X Setup - BioStar X

Select Destination Location
Where should BioStar X be installed?

[ E Setup will install BioStar ¥ into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse,

C: WProgram Files WaioStar X Browse...

At least 462,58 MB of free disk space is required.

9. Establezca la ruta para almacenar la clave de cifrado y haga clic en Siguiente.

X Setup - BioStar X - e

Encrypt Key Storage Directory
Select the location to store the encrpyt key

'Select a folder to store the encrypt key and dick MNext'

To continue, dick Mext. If you would like to select a different folder, dick Browse.,
C: WProgram FilesWaioStar X Wutil Browse...

Warning
Select the path where the encrypt key file will be stored.
Flease do not alter the file once the location is set.

10. Revise el contenido del mensaje de advertencia de seguridad y haga clic en Aceptar.
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Encrypt Key Storage Directory
Select the location to store the encrpyt key

X Setup - BioStar X — x

= Setup *
To

Ci
— | Security Warning: Encryption Key File Path

The encrypt key file is critical for system security. We
recommend storing it in a secure location outside the BioStar

Wi X installation directory.
Sel Proceeding with the default path may compromise your
Fi system's security. The user assumes full responsibility for any

security issues that may arise.
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11. Lealainformacién sobre la gestidn y la responsabilidad de los datos personales almacenados en la base de datos y

haga clic en el botén Siguiente para continuar con la instalacion.

Responsibility for protecting personal information

X Setup - BioStar X — X

Please be aware the system administrator has the responsibility to comply
with the applicable laws of each country when using personal information,
biometric data or any other stored material. To protect the data stored in the database
it is recommended to use the Encrypt Personal Data on Database option.

12. Configure el puerto de comunicacién de BioStar X y haga clic en Siguiente.
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14.

X Setup - BioStar X - b
]
Port Setting
Enter the desired and valid port number between 10 to 65534,
Service Port Number Availability
HTTPS Port for Web Server  EEH] oK,
Device Port for Connection 51212 OK
Unified Gateway HTTPS Port 5002 QK
BioStar X Service Manager 28088 OK
BioStar ¥ Coordinator 21810 OK
BioStar X Cache Service 47100 OK
BioStar ¥ Cache Service Client 10800 oK
gRPC 51218 0K
Back Cancel

Primeros Pasos

Seleccione los componentes de BioStar X y haga clic en Siguiente. Al seleccionar USB Device Agent, se instalaran
conjuntamente el USB Agent y el controlador para usar BioMini, BioMini Plus 2, BioMini Slim 2 y DUALi DE-620.

X Setup - BioStar X

Select Components

Which components should be installed?

x

Select the components you want to install; dear the components you do not want to
install, Click Mext when you are ready to continue.

Full installation

v
@ Biostar X 2,979.4 MB
- (@ BioStar X Server 2,979.4MB
.. |8 USE Device Agent
Current selection requires at least 2.97 GE of disk space.

Cuando se completen todas las preparaciones para la instalacién, haga clic en el botén Instalar.
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Ready to Install
Setup is now ready to begin installing BioStar X on your computer.

X Setup - BioStar X - e

Click Install to continue with the installation, or didk Back if you want to review or
change any settings.

Destination location: a
C:¥Program Files WhioStar ¥

Setup type:

Full installation

Selected components:
BioStar X
BioStar X Server
USE Device Agent

Back Install Cancel

15. Seleccione si instalar programas adicionales y haga clic en Finish.

X Setup - BioStar X -

Completing the BioStar X Setup
Wizard

Setup has finished installing BioStar ¥ on your computer. The
application may be launched by selecting the installed
shortouts.

Click Finish to exit Setup.

B install USE Device Agent
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16. Complete la instalaciéon de USB Device Agent siguiendo las instrucciones en la pantalla de instalacion.
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@ Informacion

+ En el nombre del archivo descargado, X.v.z es la informacién de la versiény BB es el nUmero de compilacién.

* La contrasefa de la cuenta de administrador se usa al iniciar sesién por primera vez después de instalar
BioStar X.

+ La contrasefia de la cuenta root de la base de datos se utiliza como contrasefia inicial para AC, TAy Video DB.

+ Laruta de almacenamiento de la clave de cifrado se puede cambiar. Si modificas 0 mueves el archivo de la
clave de cifrado después de cambiar la ruta, puede ocurrir un error del sistema.

* Cuando se elimina BioStar X, el archivo de la clave de cifrado también se elimina.
+ El certificado proporcionado del Agente de Dispositivo USB solo se puede aplicar a la red local.

+ Siotro programa estd usando el puerto 443, el programa BioStar X Setting se ejecuta automaticamente y
permite cambiar el nimero de puerto. Para mas informacién sobre cémo cambiar el nimero de puerto,
consulta Cambiar el Puerto.

* Para mas informacién sobre cémo cambiar la configuracién de la base de datos, consulta Cambiar la Base de
Datos.

& Alerta

+ Ten cuidado de no perder la contrasefa de la cuenta de administrador o root de la base de datos.

+ Sipierdes la contrasefia, puede que no sea posible actualizar la versién ni hacer copias de seguridad o
restaurar la BD.

Siguiente paso

Consulta como iniciar sesion en BioStar X a través de tu navegador web.

Verifica el estado del servidor de BioStar X y cdmo apagarlo o reiniciarlo.

Actualizar

Este documento ofrece una guia paso a paso sobre como actualizar BioStar 2 a BioStar X. Verifique los requisitos del
sistema y las precauciones antes de iniciar la actualizacién.

Antes de empezar

Verifique lo siguiente antes de actualizar de BioStar 2 a BioStar X.
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@ Informacién
Important
Requisitos minimos

+ Antes de continuar con la actualizacién, consulte Requisitos Minimos del Sistema para confirmar que las
especificaciones del servidor cumplen los requisitos.

+ Sisuentorno ejecuta BioStar 2 v2.9.11 o superior, puede actualizar a BioStar X.

— Si utiliza una versién de BioStar 2 anterior a la v2.6.4, debe actualizarla de forma secuencial hasta la
v2.9.11 antes de realizar la actualizacién. Para obtener instrucciones paso a paso sobre cémo actualizar
BioStar 2, consulte la Guia de administraciéon de BioStar 2.

— No es posible actualizar las versiones de BioStar 2 inferiores a la v2.9.10.
+ Silos siguientes dispositivos estan conectados a BioStar 2, la actualizacién a BioStar X no esta soportada.

— XPass S2, XPass, BioEntry W, BioEntry Plus, BioLite Net

Licencia

+ Debe contactar a su distribuidor para disponer de al menos una licencia de BioStar X antes de actualizar a
BioStar X.

+ Al actualizar a BioStar X se aplica una politica de licenciamiento diferente a la de BioStar 2.

+ Sirealiza la actualizacién con una licencia BioStar 2 AC Advanced o superior activada, se eliminaran las
siguientes funciones y ajustes del servicio.

— Mapa Grafico
— Nube

+ Para utilizar el servicio T&A de BioStar 2 en BioStar X, debe adquirir por separado la licencia BioStar X T&A.

& Alerta

Verifica el certificado
Cuando actualizas de BioStar 2 a BioStar X, el archivo biostar_cert.crt en nginx\conf y el de nginx\cert pueden diferir.
Actualizar en este estado causa los siguientes problemas.
+ Ciertos registros de auditoria no se registran.
+ Falla la creacién de grupos de usuarios, la adicién de Wiegand y la actualizacién del arbol.
Sigue estos pasos para hacer que los archivos de certificado coincidan antes de actualizar a BioStar X.
1. Detén el servicio de BioStar 2.
2. Sobrescribe los archivos biostar_cert.crt y biostar_cert.key en nginx\cert con los archivos de nginx\conf .

3. Reinicia el servicio de BioStar 2.

Guia de instalacion de la actualizacion

1. Vaya al Suprema Download Center, inicie sesién y descargue el paquete de instalacion (BioStar X Setup.X.Y.Z.BB.exe).
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2. Ejecute el archivo de instalacién descargado.

3. Seleccione el idioma a usar y haga clic en el botén Aceptar.

uage

= =

installation.

English

x Select the language to use during the

Cancel

4
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4. Acepte la politica de licenciamiento de la transicion de BioStar 2 a BioStar X. Marque la casilla y seleccione el botén

Siguiente.

X Setup - BioStar X

BioStar X Transition and License Notice

activated to use BioStar X.

To use BioStar ¥, license must be activated.

via the link below.

Relevant artice : BioStar ¥ License

B 1 have read and understood the above.

The transition from BioStar 2 to BioStar X is in progress. A license must be

For license purchases, please contact your local distributor.
For details about license types and polides, please refer to the license guide provided

Please note that BioStar 2 licenses are not compatible with BioStar X.

Cancel

5. Para continuar con la instalacién, seleccione Acepto el acuerdo y haga clic en el botén Siguiente.
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X Setup - BioStar X -

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Software End User License Agreement

SUPREMA INC.
SOFTWARE LICENSE AGREEMENT

PLEASE READ THE FOLLOWING TERMS AND CONDITIONS CAREFULLY
BEFORE INSTALLING OR USING THE SOFTWARE OR ANY ACCOMPANYING

© [ accept the agreement
(_)I do not accept the agreement
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Al actualizar desde BioStar 2, la base de datos existente se conectara para continuar con la instalacién. Seleccione el

botén Siguiente.

X Setup - BioStar X =

Database installation type

Select a database type for BioStar X. You can either install a new database or
connect the existing database.

Express installation

|Jse this option for quick installation with the built-in MariaDB server.
The installer will automatically install the MariaDE database server
and create the database.

Custom installation

Use this option to create database schema on an existing database

on a database server (MariaDB [ M55QL) on the local or remote server,
Make sure that the database and user account are created and configured
before starting the installation.

Ingrese la contrasefia de la cuenta root de la base de datos existente y seleccione el botdn Siguiente.
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Express Installation
Enter the password for database root account.

Username : root

Password : |

Confirm password :

1. It must contain between 8 and 16 characters.

2. It can contain only English letters, numbers from 0 to 9,
and certain spedial characters (e.q. |, §, #, %).

3. Enter the existing root account password when upgrading the server.

Warning
-Root account password must be managed carefully not to be forgotten.
‘oot account password is also used as the initial AC, TA, Video DB passwords.
-When the password is lost, it will not be able to make a version upgrade

and DE backup/recovery.

8. Establezca la ruta para almacenar la clave de cifrado y haga clic en Siguiente.

X Setup - BioStar X - e

Encrypt Key Storage Directory
Select the location to store the encrpyt key

'Select a folder to store the encrypt key and dick MNext'

To continue, dick Mext. If you would like to select a different folder, dick Browse.,
C: WProgram FilesWaioStar X Wutil Browse...

Warning
Select the path where the encrypt key file will be stored.
Flease do not alter the file once the location is set.
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9. Lealainformacion sobre la gestién y la responsabilidad de los datos personales almacenados en la base de datos y

haga clic en el botén Siguiente para continuar con la instalacion.
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X Setup - BioStar X - e

Responsibility for protecting personal information

Flease be aware the system administrator has the responsibility to comply
with the applicable laws of each country when using personal infarmation,
biometric data or any other stored material. To protect the data stored in the database
itis recommended to use the Encrypt Personal Data on Database option.

10. Si aparece un mensaje relacionado con el nimero de puerto, seleccione Aceptar.

Setup >

o The server will not start if the specified port number is invalid.

11. Configure el puerto de comunicacién de BioStar X y haga clic en Siguiente.

X Setup - BioStar X — X
Port Setting
Enter the desired and valid port number between 10 to 65534,

Service Port Number Availability
Unified Gateway HTTPS Port 0K
BioStar X Service Manager 28088 0K
BioStar X Coordinator 21810 OK
BioStar ¥ Cache Service 47100 OK
BioStar X Cache Service Client 10800 0K
gRPC 51218 QK

12. Seleccione los componentes de BioStar X y haga clic en Siguiente. Al seleccionar USB Device Agent, se instalaran
conjuntamente el USB Agent y el controlador para usar BioMini, BioMini Plus 2, BioMini Slim 2 y DUALi DE-620.
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X Setup - BioStar X

Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

full installation Y
B Biostar X 2,979.4MB
i (B BioStar X Server 2,979.4MB

‘.. (8 USB Device Agent

Current selection requires at least 2,97 GB of disk space.

13. Cuando se completen todas las preparaciones para la instalacion, haga clic en el botén Instalar.

X Setup - BioStar X - s

Ready to Install
Setup is now ready to begin installing BioStar X on your computer.

Click Install to continue with the installation, or didk Back if you want to review or
change any settings.

Setup type: -
Full installation

Selected components:
BioStar X
BioStar X Server
USE Device Agent

Back Install Cancel

14. Seleccione si instalar programas adicionales y haga clic en Finish.
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X Setup - BioStar X -

Completing the BioStar X Setup
Wizard

Setup has finished installing BioStar ¥ on your computer. The
application may be launched by selecting the installed
shortouts.

Click Finish to exit Setup.

B install USE Device Agent

15. Complete la instalacién de USB Device Agent siguiendo las instrucciones en la pantalla de instalacion.

@ Informacion

+ En el nombre del archivo descargado, x..z es lainformacién de la versiéony BB es el nimero de compilacion.

+ La contrasefia de la cuenta de administrador se usa al iniciar sesién por primera vez después de instalar
BioStar X.

+ La contrasefia de la cuenta root de la base de datos se utiliza como contrasefia inicial para AC, TAy Video DB.

+ Laruta de almacenamiento de la clave de cifrado se puede cambiar. Si modificas o mueves el archivo de la
clave de cifrado después de cambiar la ruta, puede ocurrir un error del sistema.

* Cuando se elimina BioStar X, el archivo de la clave de cifrado también se elimina.
+ El certificado proporcionado del Agente de Dispositivo USB solo se puede aplicar a la red local.

+ Siotro programa esta usando el puerto 443, el programa BioStar X Setting se ejecuta automaticamente y
permite cambiar el nimero de puerto. Para mas informacién sobre cdmo cambiar el niUmero de puerto,
consulta Cambiar el Puerto.

+ Para mas informacién sobre cémo cambiar la configuracion de la base de datos, consulta Cambiar la Base de
Datos.

& Alerta

+ Ten cuidado de no perder la contrasefia de la cuenta de administrador o root de la base de datos.

+ Sipierdes la contrasefia, puede que no sea posible actualizar la version ni hacer copias de seguridad o
restaurar la BD.
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Siguiente paso

Consulta como iniciar sesion en BioStar X a través de tu navegador web.

Verifica el estado del servidor de BioStar X y cdmo apagarlo o reiniciarlo.

Instalar el Servidor de Comunicaciones Muiltiples

Este documento explica cémo instalar el BioStar X Servidor de Comunicaciones Multiples.

El servidor de comunicaciones multiples gestiona la comunicacién con dispositivos de control de acceso. Al instalarlo por
separado del servidor principal, ayuda a gestionar muchos dispositivos de forma confiable. Un solo servidor de
comunicaciones multiples puede conectar hasta 1,000 dispositivos. Agregue varios servidores de comunicaciones multiples
segln sea necesario.

@ Informacién
Hasta 1,000 dispositivos pueden conectarse a través de Ethernet (TCP/IP).

Antes de empezar
Antes de instalar el servidor de comunicaciones multiples, verifique lo siguiente.
+ El servidor de comunicaciones multiples no puede instalarse en el mismo servidor que el servidor de BioStar X.

+ El servidor de comunicaciones multiples solo puede instalarse en un sistema operativo de 64 bits. Para obtener mas
informacién sobre los requisitos minimos del sistema, consulte Requisitos Minimos del Sistema.

+ Necesita una licencia del servidor de comunicaciones multiples para instalarlo y conectarlo. Para obtener mas
informacién sobre las politicas de licencia, consulte Politica de Licencias.

Verificaciones previas a la instalacién

Antes de instalar el servidor de comunicaciones multiples, ejecute BioStar X Service Manager para comprobar la
informacién necesaria durante la instalacion.

1. Haz clic en Inicio %@ — BioStar X — BioStar X Service Manager en Windows.
2. Laventana BioStar X Service Manager aparece.
3. Haga clic en SERVICE SETTINGS.

A continuacion se muestra la informacién necesaria para instalar el servidor de comunicaciones multiples. Revise y prepare
cada elemento.
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X Setup - BioStar X Communications Server V = X
BioStar X Server Connection Settings
BioStar X Server does not support BioStar X Communications Server. Please @
check the version of BiStar X Server.

BioStar X Server IP and Port for Communication

Enter the IP and Port information of the PC where the BioStar X Server is installed
| T a3

BioStar X C Service Port for C i

Enter BioStar X Coordinator Service port number that BioStar X Server is using.
21810

BioStar X Cache Service Client for Communication

b |

| Enter BioStar X Cache Service Client port number that BioStar X Server s using.
10800
BioStar X Server gRPC Port for Communication

|

Enter gRPC port number that BioStar X Server is using.
| 51218

sack Concel

BioStar X Service Manager

BioStar X Core Service — RPC Port

BioStar X Coordinator Service —
Client Port

BioStar X Cache Service — Client
Port

@ Informacién

Informacién requerida para la instalacion del servidor de
comunicaciones multiples

Puerto gRPC del servidor BioStar X para comunicacién

Puerto del servicio BioStar X Coordinator para comunicacién

Cliente del servicio BioStar X Cache para comunicacién

Para obtener mas informacién sobre SERVICE SETTINGS, consulte Configuracién del Servicio.

Guia de instalacién

Siga los pasos a continuacion para instalar el servidor de comunicaciones multiples.

1. Acceda al Suprema Download Center, inicie sesién y descargue el paquete de instalacion (BioStar X Communications

Server X.Y.X.BB.exe).

2. Ejecute el archivo de instalacion descargado.

3. Seleccione el idioma a usar y haga clic en el botén Aceptar.

installation.

Enalish

x Select the language to use during the

Cancel

4. Para continuar con la instalacion, seleccione Acepto el acuerdo y haga clic en el botén Siguiente.
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X Setup - BioStar X Communications Server =

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Software End User License Agreement

SUPREMA INC.
SOFTWARE LICENSE AGREEMENT

PLEASE READ THE FOLLOWING TERMS AND CONDITIONS CAREFULLY
BEFORE INSTALLING OR USING THE SOFTWARE OR ANY ACCOMPANYING

© 1 accept the agreement
()1 do not accept the agreement

Mext Cancel

License Agreement
Please read the following important information before continuing,

5. Defina la ruta de instalacién del servidor de comunicaciones multiples y haga clic en Siguiente.

X Setup - BioStar X Communications Server =

l [_ Setup will install BioStar X Communications Server into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

iles\BioStar X Communications Server| Browse...

At least 1. 76 GB of free disk space is required.

Back Mext Cancel

ped

Select Destination Location
Where should BioStar ¥ Communications Server be installed?
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6. Revise los permisos y responsabilidades relacionados con la informacién personal y haga clic en Siguiente para

continuar con la instalacién.
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X Setup - BioStar X Communications Server = X

Responsibility for protecting personal information

Please be aware the system administrator has the responsibility to comply
with the applicable laws of each country when using personal information,
biometric data or any other stored material.

To protect the data stored in the database on the PC where BioStar X Server
it is recommended to use the Encrypt Personal Data on Database option

on BioStar ¥ Server's Setting.

Back Mext Cancel

Seleccione los componentes del servidor de comunicaciones multiples y haga clic en Siguiente.

X Setup - BioStar X Communications Server = x

Select Components

Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Chck Mext when you are ready to continue.

Full installation e

@ BioStar X
i |8 BioStar X Communications Server

Current selection requires at least 1.54 GB of disk space.

Back Mext Cancel

Primeros Pasos

Ingrese la direccién IP y el nUmero de puerto del servidor BioStar X, e introduzca los detalles para la conexién al

servidor BioStar X. Complete su configuracién y haga clic en Siguiente.

50



Primeros Pasos

X Setup - BioStar X Communications Server =

X

BioStar X Server Connection Settings

BioStar X Server does not support BioStar X Communications Server, Please @
check the version of BioStar X Server,

BioStar X Server IP and Port for Communication !
Enter the IP and Port information of the PC where the BioStar X Server is installed. |

| Po443
BioStar X Coordinator Service Port for Communication :
Enter BioStar ¥ Coordinator Service port number that BioStar X Server is using.
21810

BioStar X Cache Service Client for Communication ;
Enter BioStar ¥ Cache Service Client port number that BioStar X Server is using.
10300

BioStar X Server gRPC Port for Communication
Enter gRPC port number that BioStar X Server is using.

51218

Bk Cancel

@ Para obtener mas informacion sobre cada campo de entrada, consulte Verificaciones previas a la
instalacion.

9. Ingrese el IDy la contrasefia del administrador de BioStar X, luego haga clic en Siguiente.

X Setup - BioStar X Communications Server V1.0.0.315 -

BioStar X Administrator Login
Enter the ID and password of the BioStar X administrator.

©] .

Password :

S

10. Configure el puerto para la comunicacion y haga clic en Siguiente.
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11.

12.

X Setup - BioStar X Communications Server = X
Port Setting
Enter the desired and valid port number between 10 to 65534,
Service Port Number Availability
Device Communication OK
BioStar X Cache Service 47300 OK
gRPC 51218 0K
Back Mext Cancel

Primeros Pasos

Cuando se completen todas las preparaciones para la instalacién, haga clic en el botén Instalar. Proceda con la

instalacion.

X Setup - BioStar X Communications Server —

change any settings.

Destination location:

C:\Program Files\BioStar X Communications Server
Setup type:

Full installation

Selected components:
BioStar X
BioStar X Communications Server

Click Install to continue with the installation, or dick Back if you want to review or

Back

Cancel

Verifique el mensaje de finalizacién de instalacién y haga clic en Finalizar.
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X Setup - BioStar X Communications Server =

Completing the BioStar X
Communications Server Setup
Wizard

Setup has finished installing BioStar X Communications Server
on your computer, The application may be launched by
selecting the installed shortcuts.

Click Finish to exit Setup.

Complete la instalacion del servidor de comunicaciones multiples. Una vez finalizada la instalacion, verifique la conexién
entre el servidor de comunicaciones multiples y el servidor principal de BioStar X.

Verificaciones posteriores a la instalacion

Después de instalar el servidor de comunicaciones multiples, conéctelo al servidor principal en BioStar X Service Manager.
1. Haz clic en Inicio & — BioStar X — BioStar X Service Manager en Windows.
2. Laventana BioStar X Service Manager aparece.

3. Enla barra lateral izquierda, haga clic en el mend COMMUNICATIONS.

o Service Manager

Communications Servers

+ Add Communications Server L

Name 1P Address Deseription Server Status

4. Haga clicen Add Communication Server en la esquina superior derecha de la pantalla.

5. Cuando aparezca la ventana Add Communication Server, marque la casilla que coincida con la direccién IP del
servidor de comunicaciones multiples instalado. En la columna Database, seleccione la base de datos que se usara.
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Add Communications Server

Waiting Communications Server(s)

m Cancel

6. Haga clic en el botén Add.

En la lista del servidor de comunicaciones multiples, compruebe que Server Status muestre Connected.

«(_ Service Manager

+ Add Communications Server

Name IP Address Description Server Status

Communications Server Not serving

@ Informacion

+ Elmend COMMUNICATIONS puede usarse cuando la licencia de multi-servidor de comunicacién esta
activada. Para obtener mas informacién sobre las politicas de licencia, consulte Politica de Licencias.

+ Para eliminar el servidor de comunicaciones multiples, marque la casilla del servidor en la lista y haga clic en
Delete Communication Server en la esquina superior derecha de la pantalla.

+ Al agregar un servidor de comunicaciones multiples, agregue una base de datos secundaria para reducir la
carga en el servidor principal. Para obtener mas informacién sobre cémo agregar una base de datos
secundaria, consulte Agregar Base de Datos Auxiliar.

Como Iniciar Sesion

Si completaste la instalacion de BioStar X mediante el paquete de instalacién, accede desde un navegador web para
comprobar que funciona correctamente. BioStar X ofrece un servicio basado en la web que permite el acceso en cualquier
momento y lugar.

Iniciar sesién desde un navegador web
1. Haz clic en Inicio %@ — BioStar X — BioStar X en Windows.

2. Conéctate a BioStar X a través de un navegador web.
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surrema

@ * Verifica la direccién de acceso de BioStar X en la barra de direcciones del navegador web.
+ Siinstalaste BioStar X en otra PC, ingresa la direccién IP de esa PC. p. e]. https://192.168.0.1
+ No uses "localhost" como la direccién de acceso de BioStar X.

+ BioStar X procesa todas las solicitudes a través del Unified Gateway. Por lo tanto, el acceso web y las
llamadas de API se realizan a través del puerto de Unified Gateway (443 por defecto).

3. Cuando aparezca la pantalla de inicio de sesion, inicia sesién con la cuenta de administrador.

BioStar X

@ *+ EIID de administrador es admin.

+ Sives la advertencia Not Secure en la barra de direcciones del navegador web, debes instalar el
certificado HTTPS. Para obtener mas informacién sobre cémo instalar un certificado, consulta Instalar
Certificado HTTPS.

Después de iniciar sesién, aparece la pantalla Launcher.
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BioStar )

Dashboard

SuRrrema

@ Informacion

+ Se recomienda utilizar Chrome version 100 o superior.
* Consulta la direccién IP externa de la PC donde esta instalado BioStar X visitando este enlace.

+ BioStar X utiliza el puerto 443 por defecto. Si existe un programa que use el puerto 443, ciérralo y vuelve a
intentar la conexidn. Si no puedes cerrar el programa, ejecuta BioStar X Service Manager para cambiar el
numero de puerto. Para obtener mas informacién, consulta Cambiar el Puerto.

Registrar Clave de Licencia

Si adquiriste la licencia de BioStar X, registra la clave de licencia para usar mas funciones.
Ve a Settings — License — BioStar X License.

El método para activar BioStar X License varia segun el entorno de red. Verifique el estado de la red y active la licencia
segun las instrucciones proporcionadas.

@ Informacion

+ Ciertas caracteristicas como afiadir usuarios, puertas y puertos estan restringidos cuando la licencia no esta
registrada.

* Para obtener mas informacion sobre el menu License, consulte Activar Licencia.

+ Para obtener mas informacién sobre la politica de licencias, consulte Politica de Licencias.

+ Para obtener informacién sobre los c6digos de error de licencias, consulta el siguiente enlace.

Registrar en linea

@ Informacion

La clave de licencia acepta solo nimeros y guiones ( - ). Ingrese hasta 16 digitos en el formato
1111-1111-1111-1111 .
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Registrar una sola licencia

Ingrese su nombre y la clave de licencia recibida y, a continuacién, haga clic en Activate para activar la licencia de BioStar X
mientras esta en linea con una conexién a Internet.

License Activation
+ Activated by
+ License Key

+ Add More License

oftine ctration [

Registrar varias licencias

Agregue hasta 30 licencias a la vez. Haga clic en el botén + Add More License. Después de ingresar todas las licencias,
haga clic en Activate.

License Actlvation
* Activated by
+ License Key

* License Key 2 License Key x

+ Add More License
offline Activation m

@ + Cuando la cantidad de campos llegue a 30, el botén + Add More License se desactiva. No puede agregar
mas licencias.

+ Pegue varias claves de licencia en los campos a la vez. El sistema detecta solo las claves con el formato
1111-1111-1111-1111 y las divide en cada campo.

+ Silas claves pegadas superan 30, el sistema ingresa automaticamente solo las primeras 30. El sistema ignora
las claves adicionales.

Progreso de activacion

Haga clic en Activate para abrir la ventana emergente de progreso. No cierre la pagina ni la ventana emergente hasta que
finalice la activacion.

Registrar sin conexion

Siga las instrucciones a continuacién para activar la licencia de BioStar X en un entorno de red cerrado o en un estado sin
conexion con acceso limitado a Internet.

1. Ingrese cualquier nombre del administrador de inscripcién y la clave de licencia en la seccién License Activation.

@ + La clave de licencia acepta solo nimeros y guiones ( -). Ingrese hasta 16 digitos en el formato
1111-1111-1111-1111 .

* Guarde o anote el nombre de administrador y la clave de licencia.

+ Sinecesita varias licencias, haga clic en el botén + Add More License para agregarlas.

2. Haga clic en Offline Activation.
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License Activation
« Activated by
« License Key

+ Add More License

Cuando aparezca la ventana Activate License Offline, haga clic en No, I need to issue a file (*.lic)..

Offline License Activation

To activate a license offline, a license activation file (*.lic) is required. Do you
have an activation file?

X

Na, | need to issue a file (*.lic).

Yes, | already have a license file.

luego vaya al paso 9.

@ Si tiene un archivo de licencia emitido, haga clic en Yes, I already have a license file. en esta pantallay

Cuando el sistema cree el archivo de solicitud de licencia (*.req), descarguelo en el disco local.

Envie el archivo de solicitud descargado al revendedor y solicite un archivo de activacién sin conexion (*.lic).

Tras recibir el archivo sin conexién, escriba el nombre de administrador y la clave del paso 1 en la seccién License

Activation.

Haga clic en Offline Activation.

Cuando aparezca la ventana Activate License Offline, haga clic en Yes,

I already have a license file..

Offline License Activation

To activate a license offline, a license activation file (*.lic) is required. Do you
have an activation file?

No, | need to issue a file (*.lic).

x

Yes, | already have a license file.

Cuando aparezca la ventana Abrir archivo, seleccione el archivo de activacidn sin conexion (*.lic) o el comprimido (*.zip)

almacenado localmente.
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@ Si solicita varias licencias, recibira un archivo comprimido.

10. Aparece una ventana emergente con el estado del progreso. No cierre la pagina ni la ventana emergente hasta que
finalice la activacion.

Guia de Configuracion Inicial

Se proporcionan configuraciones paso a paso para garantizar el funcionamiento adecuado de BioStar X después de la
instalacién inicial. Sigue cada paso secuencialmente para crear un entorno de control de acceso eficiente.

© Registrar dispositivo

Registra un dispositivo para conectarlo a BioStar X. Configura modos de autenticacién independientes segun los
dispositivos u asigna administradores a cada dispositivo.

Ademas, establece acciones segun diversos eventos generados por el dispositivo (como fallas de autenticacion,
autenticacién de huella digital bajo coaccidn, infracciones de anti-passback, etc.).

* Gestionar Grupos de Dispositivos

* Regqistrar dispositivo

* Reqistrar Credenciales Wiegand

* Reqistrar Esclavo

+ Configuracién del Dispositivo

@ Informacién

Obtenga una licencia Device Manager o superior para registrar dispositivos. Para obtener mas informacion
sobre la politica de licencias, consulte Politica de Licencias.

© Registro y configuracién de puertas

Registra la informacion de las puertas donde estan instalados los dispositivos. Configura el relé, anti-passback,
autenticacién dual, alarmas y mas.

¢ Administrar Grupo de Puertas

* Registrar Puerta

© Configuracion de niveles de acceso

Los niveles de acceso se crean combinando la informacién de puertas y horarios, lo que permite registrar varias
puertas y horarios en un solo nivel de acceso.

Administrar Niveles de Acceso
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O Configuracién de grupos de acceso

Los grupos de acceso se crean combinando niveles de acceso (puertas, horarios) e informacidn de usuarios, lo que
permite registrar multiples niveles de acceso y usuarios en un solo grupo de acceso.

Administrar Grupos de Acceso

© Registrar usuarios

Registra informacién como datos de usuarios y credenciales para usar en el control de acceso. La informacién de
usuarios puede registrarse directamente en el dispositivo o en BioStar X. Ademas, la informacién de usuarios
registrada en el dispositivo puede importarse a BioStar X, o la informacién registrada en BioStar X puede enviarse al
dispositivo.

« Administrar Grupos de Usuarios

* Administrar Usuarios

* Registrar usuarios

» Reqistrar Credencial del Usuario

@ Configuracién avanzada de control de acceso
Configura anti-passback y alarma de incendio, con opciones para ajustes locales y globales.

« Configuracién Avanzada de Control de Acceso

* Monitorear Mapa

@ Informacion

Requiere una licencia Esencial o superior. Para obtener mas informacién sobre la politica de licencias,
consulte Politica de Licencias.

@ Monitorizar

Administra el sistema de control de acceso en tiempo real mediante diversas funciones de monitoreo como puertas,
dispositivos y eventos.

* Monitorear Puertas

* Monitorear Dispositivo

* Supervisar Evento
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Administracion de Servidores

Después de instalar BioStar X, los usuarios pueden operar el sistema de forma eficiente mediante varias funciones de
administracion del servidor. Este documento le guia sobre las funciones de administracion del servidor de BioStar X.

Iniciar y Detener el Servidor

Consulta cdmo administrar los servicios del servidor BioStar X mediante BioStar X Service Manager. Inicia o detén servicios
individuales.

Administrador de servicios de BioStar X

Proporciona una herramienta para administrar el estado del servidor BioStar X. Haz clic en Inicio & — BioStar X — BioStar
X Service Manager en Windows. La ventana BioStar X Service Manager aparece.

«{ Service Manager

All Services
» startAll " Stop All
Server service Description Status Start/stop
DATABASE

BioStar X Server (Main) Biostar X Cache Service BioStar X Cache Service by Suprema... Running = Stop
BioStar X Server (Main) BioStar X Core Service BioStar X Core Service by Supremal... Running = stop
BioStar X Server (Main) Biostar X Service Agent BioStar X Service Agent by Suprema, Running = stop
BioStar X Server (Main) BioStar X Unified Gateway Service BioStar X Unified Gateway Service b.. Running u Stop
BioStar X Server (Main) Biostar X Device Service BioStar X Device Service by Suprem. Running = stop
BioStar X Server (Main) BioStar X Core Web Service BioStar X Core Web Service by Supr. Running = Stop
BioStar X Server (Main) BioStar X Video Web Service Stopped >

@ Informacion

Si no se reinicia, BioStar X podria no funcionar correctamente. Si cambiaste la configuracién de hora del servidor
BioStar X, detén y reinicia BioStar X Core Service.

Detener servicio

Haz clic en el botdn Stop de los servicios individuales en el menu SERVICES para apagar BioStar X. Para detener todos los
servicios, haga clic en el botén Stop All en la esquina superior derecha de la pantalla.

4 Service Manager

All Services
> StartAll  ® Stop Al
Server Service Description Status Start/Stop
DATABASE

BioStar X Server (Main) BioStar X Cache Service BioStar X Cache Service by Suprema... Running u Stop
Biostar X Server (Main) Biostar X Core Service BioStar X Core Service by Suprema . Running = stop
BioStar X Server (Main) BioStar X Service Agent BioStar X Service Agent by Suprema. Running u Stop
BioStar X Server (Main) BioStar X Unified Gateway Service BioStar X Unified Gateway Service b... Running = stop
BioStar X Server (Main) BioStar X Device Service BioStar X Device Service by Suprem. Running u Stop
BioStar X Server (Main) BioStar X Core Web Service BioStar X Core Web Service by Supr. Running = stop
BioStar X Server (Main) BioStar X Video Web Service Stopped >
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Haz clic en Start del servicio en el menu SERVICES con estado Stopped en la columna Status para reiniciar BioStar X. Haga
clic en el botén Start All en la esquina superior derecha para reiniciar todos los servicios.

« Service Manager

All Services

SERVICE SETTINGS

PLUGINS
Server
DATABASE

BioStar X Server (Main)

BioStar X Server (Main)
BioStar X Server (Main)
BioStar X Server (Main)
BioStar X Server (Main)
BioStar X Server (Main)

BioStar X Server (Main)

Service

BioStar X Cache Service

BioStar X Core Service

BioStar X Service Agent

BieStar X Unified Gateway Service

BioStar X Device Service

BioStar X Core Web Service

BioStar X Video Web Service

Description

BioStar X Cache Service by Suprema..

BioStar X Core Service by Suprema .

BioStar X Service Agent by Suprema

BioStar X Unified Gateway Service b..

BioStar X Device Service by Suprem.

BioStar X Core Web Service by Supr.

> startan

Status

Running
Running
Running
Running
Running

Stopped

= Stop All

Start/Stop

= stop
u stop
= stop
u stop

= stop

Configuracion del Servicio

Configure y gestione los servicios centrales del sistema en el menu Service Settings de BioStar X Service Manager.
Configure cada servicio de forma independiente y verifique los puertos de red y la informacion de versién.

La Service Settings incluye los siguientes servicios principales.

+ BioStar X Core Web Service: Servicio de interfaz web

+ BioStar X Core Service: Funcionalidades centrales del sistema y servicio de comunicacién API

« Unified Gateway Service: Servicio de puerta de enlace integrada basado en proxy inverso

+ BioStar X Coordinator Service: Administracion de la informacion de configuracién del sistema distribuido y

sincronizacién de servicios

+ BioStar X Server (Main): Servicio de servidor principal

+ BioStar X Cache Service: Almacenamiento en caché de datos y mejora del rendimiento del sistema

Situaciones que requieren cambiar la configuracién

Cambie la configuracidon del servicio en las siguientes situaciones.

+ Resolver conflictos de puertos: cuando otra aplicacidn utiliza el mismo puerto y provoca conflictos

+ Cumplimiento de politicas de seguridad: cuando la politica de seguridad de la red de la organizacién solo permite

puertos especificos

+ Configuracidn del firewall: cuando sea necesario cambiar a puertos permitidos por el firewall corporativo

+ Cambios en el entorno del servidor: al cambiar la direccion IP del servidor o la configuracion de red

+ Optimizacién del rendimiento: cuando se necesita separar puertos para distribuir el trafico o equilibrar la carga

Cémo cambiar la configuracion

1. Haga clic en el menu SERVICE SETTINGS en BioStar X Service Manager.

62



2. Vaya a la seccion del servicio que desea cambiar.

3. Modifique el nimero de puerto o la direccién necesarios.
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4. Para aplicar los cambios, haga clic en Apply en la esquina superior derecha de la pantalla.

@ + Reinicie el servicio correspondiente para aplicar los cambios tras modificar la configuracién.

+ La compatibilidad para cambiar el puerto varia segun el servicio.

Precaucion

Al cambiar los nimeros de puerto, asegurese de que no existan conflictos con otros servicios o aplicaciones.

Composicion del servicio

BioStar X Core Web Service

Este servicio es responsable de la interfaz de usuario basada en web.

BioStar X Core Web Service

+ HTTPS Port 5002 + WebServerThrift Port

9310

« HTTPS Port: puerto de acceso a la interfaz web (predeterminado: 5002)

+ WebServerThrift Port: puerto de comunicacidn del servidor web basado en el protocolo Thrift (predeterminado: 9310)

BioStar X Core Service

Este es el servicio principal que gestiona las funcionalidades centrales del sistema y las comunicaciones API externas.

BioStar X Core Service
Version
Network
« WebSocket Port 9002 - APl Port
« WebServerFastCgi Port 9000 « Rpc Port

9010

51218

* WebSocket Port: puerto WebSocket para comunicacién bidireccional en tiempo real (predeterminado: 9002)

+ API Port: puerto de comunicacion de la API REST (predeterminado: 9010)

+ WebServerFastCgi Port: puerto de comunicacién del servidor web basado en protocolo FastCGI (predeterminado:

9000)

* Rpc Port: puerto de comunicacién de llamada a procedimiento remoto (RPC) (predeterminado: 51218)
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Unified Gateway Service

Procese eficientemente las solicitudes al servidor BioStar X mediante proxy inverso, mejore las vulnerabilidades de
seguridad de los iframes y minimice los errores de certificado SSL.

Unified Gateway Service a

+ Version

Network

« HTTPS Port: puerto de comunicacién HTTPS de la puerta de enlace integrada (predeterminado: 443)

BioStar X Coordinator Service

Este servicio se encarga de administrar la informacion de configuracién del sistema distribuido, supervisar el estado del
servicio y sincronizar los servicios.

BioStar X Coordinator Service

+ Version

Network

« Client Port 21810

+ Client Port: puerto de comunicacién para conexiones de cliente (predeterminado: 21810)

@ Informacion

+ Cambie el valor del Client Port y, luego, reinicie manualmente el BioStar X Coordinator Service en Windows
Services (services.msc).

+ Después de reiniciar el BioStar X Coordinator Service, vaya a BioStar X Service Manager — SERVICES y
reinicie todos los servicios.

Haga clic en Stop All en la esquina superior derecha de la pantalla. Cuando todos los servicios estén
detenidos y el botdn Start All esté habilitado, haga clic en él.

BioStar X Server (Main)

Este es el servicio central que funciona como servidor principal del sistema.

BioStar X Server (Main) a
« Version
Network
« Server Address - Server Port 51212
- SSL Server Port - gRPC Server Port 51219

« Server Address: Direccién IP del servidor principal

+ Server Port: puerto de comunicacién general del servidor (predeterminado: 51212)
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+ SSL Server Port: puerto de comunicacién segura cifrada SSL (predeterminado: 51213)

+ gRPC Server Port: puerto de comunicacién de alto rendimiento basado en el protocolo gRPC (predeterminado: 51219)

BioStar X Cache Service

Este servicio mejora la velocidad de procesamiento de datos y el rendimiento del sistema al almacenar en memoria los
datos utilizados con frecuencia.

BioStar X Cache Service a

Network

« Client Port - Communication Port

+ Client Port: puerto de conexién de cliente del servicio de caché (predeterminado: 10800)
+ Communication Port: puerto de comunicacion interna entre nodos de caché (predeterminado: 47500)

+ Discovery Port: puerto para el descubrimiento automatico de nodos de caché distribuidos (predeterminado: 47100)

Siguiente paso

Aprenda paso a paso a cambiar el puerto predeterminado (443) de BioStar X.

Cambiar la direccidn IP del servidor principal

Consulta este documento cuando cambie la red del servidor o debas cambiar la IP tras la configuracion inicial. Esta guia
explica cdmo cambiar de forma segura la IP del servidor principal de BioStar X. También explica como reconfigurar el
Servidor de comunicaciones multiples conectado.

@ Informacion

La funcién de cambio de direccién IP del servidor principal es compatible con BioStar X v1.0.2 y versiones
posteriores.

Cambio de direccion IP

Primero, cambia la direccion IP en el servidor donde esta instalado BioStar X. Cambia la direccion IP del adaptador de red
conectado a la red externa.

@ Informacioén
Para mas informacién sobre cémo cambiar la direccién IP en Windows, consulta Microsoft Customer Support.
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Aplicar la nueva direccién IP

Sigue los pasos siguientes para cambiar la direcciéon IP en el servidor donde esta instalado BioStar X.

BioStar X IP Setting
Use la herramienta BioStar X IP Setting para cambiar la direccién IP.
1. En Windows, haz clic en Inicio & — BioStar X — BioStar X IP Setting.

2. Cuando aparezca la ventana BioStar X IP Setting, selecciona la direccién IP que deseas usar en Server Address.

X BioStar X IP Setting *

Server Address : LJ

3. Hazclic en el botén Apply.

4. Siaparece un mensaje sobre el cambio de direccion IP, revisalo y haz clic en el boton Yes.

BioStar X |P Setting

Current IP:
Mew [P:

The Main Server IF will be changed, and the server will
restart.

If & Communication Server is in use, you must enrcll a new
certificate after the IP change.

For detailed steps, see the "Change the Main Server P
guide in Suprema Docs.

Do you want to continue?

5. Espera hasta que finalice el proceso de cambio de direccion IP. Cuando se complete el proceso, aparecera un mensaje

de éxito.

BioStar X |P Setting

Please wait while the settings are being applied.

This might take several minutes.
Stopping services...

6. Siaparece el mensaje IP change applied successfully, haz clic en el botén OK.
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BioStar X IP Setting

IP change applied successfully.

Después de completar el cambio de direccidn IP, reinicie todos los servicios.

@ Informacion

+ Ladireccion IP no se puede introducir manualmente; selecciona una de las direcciones IP que figuran en
Server Address.

+ Puedes ver la nueva direccién IP en BioStar X Service Manager — SERVICE SETTINGS — BioStar X Server
(Main), en Server Address.

Service Settings

BloStar X Server (Main)

+ Siun dispositivo esta registrado en BioStar X con la opcion Device » Server Connection, el administrador
debe actualizar manualmente la IP del servidor de ese dispositivo a la nueva direccién IP.

Modificar la configuracion del servidor de base de datos

Si la base de datos esta alojada en el mismo servidor que BioStar X, detenga todos los servicios y luego edite el archivo
system.conf de BioStar X. Omita este paso si usa un servidor de base de datos externo.

1. Detenga todos los servicios relacionados con BioStar X en Servicios de Windows (service.msc).
2. Vaya a C:\Program Files\BioStar X Server.

3. Abra el archivo system.conf con un editor de texto como Notepad.

4. Enlaseccidn database , cambie el valor server_ip ala nueva direccién IP.

5. Guardey cierre el archivo system.conf.

6. Reinicie todos los servicios relacionados con BioStar X en Servicios de Windows (service.msc).

Abra un navegador web y verifique que puede acceder al servidor con la nueva direccién IP.

Actualizar Servidor de Multi Comunicaciones

Si instalaste un Servidor de comunicaciones multiples adicional, actualiza sus ajustes para usar la nueva direccién IP del
servidor principal. Ejecuta este paso en el servidor donde instalaste el Servidor de comunicaciones multiples.

1. Ve a C:\Program Files\BioStar X Communications Server.
2. Ejecuta biostar-device-cert-enroll.exe.

3. Cuando aparezca la ventana Certificate Enrollment, introduce la nueva direccién IP del servidor principal en el campo
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Main Server IP Address.

X Certificate Enrollment *

Main Server IP Address ||

BioStar X Coordinator Service Port | 21810

Enroll Cancel I

4. Siel ndmero de puerto del servidor principal difiere del valor predeterminado (21810), introduce el nuevo nimero de
puerto en el campo BioStar X Coordinator Service Port.

5. Haga clic en el botén Enroll.

Después de actualizar la direccién IP del servidor principal, se muestra un mensaje de confirmacién.

x

Main Server IP Address AR X

BioStar X Coordinator Servic o Certificate enroliment completed successfully.

oK I roll ] Cancel

@ Informacion

+ Sino instalaste un Servidor de comunicaciones multiples, omite este paso.

+ Sicambié el nimero de puerto en el servidor principal donde estd instalado BioStar X, ejecute BioStar X
Service Manager y verifique el valor Client Port en SERVICE SETTINGS — BioStar X Coordinator Service.

BioStar X Coordinator Service a

+ Version

« Client Port 21810

+ Para mas informacidn sobre la instalacién del Servidor de comunicaciones multiples, consulta Instalar el
Servidor de Comunicaciones Multiples.

Cambiar el Puerto

Esta guia explica cdmo cambiar el puerto cuando el puerto predeterminado (443) de BioStar X no estd disponible.
1. Haz clic en Inicio %@ — BioStar X — BioStar X Service Manager en Windows.
2. Cuando aparezca la ventana BioStar X Service Manager en el navegador web, haga clic en el menu SERVICES.

3. Para detener todos los servicios, haga clic en el botén Stop All en la esquina superior derecha de la pantalla.
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« Service Manager

All Services

SERVICE SETTINGS

PLUGINS

> sanal

Server Service Description Status Start/Stop
DATABASE

BioStar X Server (Main) BioStar X Cache Service BioStar X Cache Service by Suprema. Running = stop
BioStar X Server (Main) BioStar X Core Service BioStar X Core Service by Suprema I Running = stop
BioStar X Server (Main) BioStar X Service Agent BioStar X Service Agent by Suprema. Running = stop
BioStar X Server (Main) BioStar X Unified Gateway Service BioStar X Unified Gateway Serviceb... Running = stop
BioStar X Server (Main) BioStar X Device Service BioStar X Device Service by Suprem. Running = stop
BioStar X Server (Main) BioStar X Core Web Service BioStar X Core Web Service by Supr. Running = stop
BioStar X Server (Main) BioStar X Video Web Service Stopped >

4. Haga clic en SERVICE SETTINGS en la barra lateral izquierda.
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5. Ingrese el nimero de puerto que desea cambiar en el campo de entrada HTTPS Port de la seccidon Unified Gateway

Service.

«_Service Manager

SERVICES

Service Settings

'SERVICE SETTINGS

BioStar X Core Web Service
PLUGINS

DATABASE + Version

Network

- HTTPS Port 5002 - WebServerThrift Port 9310

BioStar X Core Service

« Version

6. Haga clic en Apply en la esquina superior derecha de la pantalla.
7. Cuando aparezca el mensaje de confirmacion, haga clic en OK.
8. Vaya a SERVICES y haga clic en Start para todos los servicios.

9. Acceda a BioStar X desde el navegador web.
@ Informacion

* La compatibilidad para cambiar el puerto varia segun el servicio.

Cambiar la Base de Datos

Cambie la configuracién de la base de datos.

1. Haz clic en Inicio %@ — BioStar X — BioStar X Service Manager en Windows.

+ Sicambié el nimero de puerto a 450, ingrese https://{ip_address}:450 en la barra de direcciones.

2. Cuando aparezca la ventana BioStar X Service Manager en el navegador web, haga clic en el menu SERVICES.

3. Haga clic en Stop para todos los servicios.
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« Service Manager

All Services

SERVICE SETTINGS

PLUGINS
Server
DATABASE

BioStar X Server (Main)

BioStar X Server (Main)
BioStar X Server (Main)
BioStar X Server (Main)
BioStar X Server (Main)
BioStar X Server (Main)

BioStar X Server (Main)

Service Description
BioStar X Cache Service BioStar X Cache Service by Suprema.
BioStar X Core Service BioStar X Core Service by Suprema I
Biostar X Service Agent BioStar X Service Agent by Suprema.
BioStar X Unified Gateway Service BioStar X Unified Gateway Serviceb...
BioStar X Device Service BioStar X Device Service by Suprem.
BioStar X Core Web Service BioStar X Core Web Service by Supr.

Biostar X Video Web Service

> sanal

Status

Running
Running
Running
Running
Running
Running

Stopped

Start/Stop
= stop
= stop
= stop
= stop
u stop
= stop

>

@ Haga clic en Stop All para detener todos los servicios a la vez.

4. Haz clic en el menu DATABASE en la barra lateral izquierda.

« Service Manager
SERVICES
SERVICE SETTINGS
PLUGINS
Database Name

DATABASE
Main

+

1P Address Description Connected Server

192.168.116.36 Main Database

5. Seleccione en la lista de bases de datos la base cuya configuracién desea cambiar.

6. Enlaseccion Database Server Configuration, cambie los siguientes ajustes:

Database Server Configuration
« Name Main
+ Description Main Database
- DBType
+ Host 192.168.120.141
Database Name
- AC biostant_ac
- TA

- Port 3312

Database User Database Password

biostan_ac_user

* Name: Ingresa el nombre de |a base de datos.

+ Description: Ingresa la descripcidn de la base de datos.
+ DB Type: Selecciona el tipo de base de datos. (MariaDB, MS SQL)

* Host: Ingresa el nombre de host o la direccion IP del servidor de bases de datos.

+ Port: Ingresa el nimero de puerto del servidor de bases de datos.
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+ AC/TA/Video: Ingrese el nombre, el usuario y la contrasefia de las bases de datos AC, TAy Video.

7. Haz clic en el botén Test Connection en la esquina superior derecha para comprobar si la base de datos esta

correctamente conectada.

8. Hazclic en Save en la parte superior derecha de la pantalla para guardar la configuracion.
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Agregar Base de Datos Auxiliar

Al agregar un servidor de comunicaciones multiples, agrega y conecta una base de datos auxiliar. Esto reduce la carga en el
servidor principal.

@ Informacion

Necesitas una licencia de servidor de comunicacién miltiple para agregar una base de datos auxiliar. Para
obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

Para mas informacién sobre la instalacién del Servidor de comunicaciones muiltiples, consulta Instalar el
Servidor de Comunicaciones Multiples.

Antes de comenzar

Si usas un dominio o nombre de host en lugar de una direccién IP para la comunicacién entre bases de datos en un entorno
MariaDB, asegurate de revisar la siguiente guia.

Si no utilizas una direccién IP, puede que no sea posible ejecutar Create user 0 Grant.

Si la comunicacion se realiza mediante un dominio o nombre de host, asegura que el usuario y los permisos estén
registrados para localhost.

Si instalaste BioStar X mediante el método de instalacidn conveniente, la cuenta root esta registrada solo para
localhost, por lo que debes agregar la direccién IP del servidor o 727.0.0.1.

Método de registro

Verifica si hay una contrasefia establecida para la cuenta con Host 727.0.0.7 y Usuario root; si no existe, establece una
contrasefa y otorga permisos.

1. Verifica si hay una contrasefia establecida para la cuenta con Host 727.0.0.7 y Usuario root.

SELECT * FROM mysql.user;

rLser Or = 47¢
= Host Uer 5 o
localhost mariadb.sys
localhost root
chlee'W _dt root
127.0.0.1 rook
=1 roolt
localhost biostarx_ac_us...

192.168.12.161  biostarx_ac_us...
192.168.12.161 rool

lacalhost biostarveuser
192.168.12.161 biostarveuser

3

Si estd en blanco, la contrasefia no esta establecida; ejecuta la consulta en los siguientes elementos para agregar una
contrasefa y otorgar permisos.

2. Establece una contrasefia y otorga permisos para la cuenta con Host 727.0.0.7 y Usuario root.
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ALTER USER 'root'@'127.0.0.1' IDENTIFIED BY '<Main DB AC Schema Password>";
GRANT ALL PRIVILEGES ON *.* TO 'root'@'127.0.0.1";

CREATE USER '<Main DB AC User>'@'127.0.0.1' IDENTIFIED BY '<Main DB AC Schema Password>";
GRANT ALL PRIVILEGES ON *.* TO '<Main DB AC User>'@'127.0.0.1";

CREATE USER '<Main DB AC User>'@"::1' IDENTIFIED BY '<Main DB AC Schema Password>";
GRANT ALL PRIVILEGES ON *.* TO '<Main DB AC User>'@"::1";

CREATE USER '<Main DB TA User>'@'127.0.0.1' IDENTIFIED BY '<Main DB AC Schema Password>";
GRANT ALL PRIVILEGES ON *.* TO '<Main DB TA User>'@'127.0.0.1";

CREATE USER '<Main DB TA User>'@"::1' IDENTIFIED BY '<Main DB AC Schema Password>';
GRANT ALL PRIVILEGES ON *.* TO '<Main DB TA User>'@":1";

CREATE USER '<Main DB VE User>'@'127.0.0.1' IDENTIFIED BY '<Main DB AC Schema Password>";
GRANT ALL PRIVILEGES ON *.* TO '<Main DB VE User>'@'127.0.0.1";

CREATE USER '<Main DB VE User>'@"::1' IDENTIFIED BY '<Main DB AC Schema Password>";
GRANT ALL PRIVILEGES ON *.* TO '<Main DB VE User>'@"::1";

FLUSH PRIVILEGES;

Example

ALTER USER 'root'@'127.0.0.1' IDENTIFIED BY 'admin1234!';
GRANT ALL PRIVILEGES ON *.* TO 'root'@'127.0.0.1";
FLUSH PRIVILEGES;

Configuracidon de comunicacién mediante direccion IP
Las siguientes configuraciones pueden forzar la comunicacién mediante direccion IP.
1. Después de instalar BioStar X, dirigete a la siguiente ruta.

I C:\Program Files\BioStar X\ta\mariadb-11.4.4-winx64

2. Abre el archivo my.cnf con permisos de propietario y agrega la opcién skip-name-resolve a la seccion [mysqld].

[mysqld]

port =3312
character-set-server=utf8
collation-server=utf8_unicode_ci
socket = /tmp/mysql.sock
skip-external-locking
key_buffer_size = 32M
max_allowed_packet = 64M

skip-name-resolve

3. Reinicia el servicio de MariaDB.

Agregar base de datos auxiliar

Esta seccién brinda orientacion sobre como agregar una base de datos auxiliar. Segun el tipo de base de datos que se
utilice, existen dos métodos: MariaDB y SQL Server.
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MariaDB

@ Base de datos principal

Otorga la cuenta y los permisos para acceder a la base de datos principal desde la nueva base de datos auxiliar.

CREATE USER '<Main DB AC Schema User>'@'<Sub DB IP>' IDENTIFIED BY '<Main DB AC Schema Password>";

GRANT ALL PRIVILEGES ON <Main DB AC Schema>.* TO '<Main DB AC Schema User>'@'<Sub DB IP>";
FLUSH PRIVILEGES;

Example

CREATE USER 'biostarx_ac_user'@'192.168.12.42' IDENTIFIED BY 'password’;

GRANT ALL PRIVILEGES ON biostar2_ac.* TO 'biostarx_ac_user'@®'192.168.12.42";
FLUSH PRIVILEGES;

© Base de datos auxiliar

Otorga la cuenta y los permisos para acceder a la nueva base de datos auxiliar desde la base de datos principal.

CREATE USER '<Sub DB AC Schema User>'@'<Main DB IP>' IDENTIFIED BY '<Sub DB AC Schema Password>';

GRANT ALL PRIVILEGES ON <Sub DB AC Schema>.* TO '<Sub DB AC Schema User>'@'<Main DB IP>';
FLUSH PRIVILEGES;

Example

CREATE USER 'biostarx_ac_user'@'192.168.12.161"' IDENTIFIED BY 'password';

GRANT ALL PRIVILEGES ON biostar2_ac.* TO 'biostarx_ac_user'@'192.168.12.161";
FLUSH PRIVILEGES;

€@ Verificar el uso de FederatedX

Ejecuta el siguiente comando tanto en la base de datos principal como en la auxiliar para verificar si el motor de
almacenamiento FederatedX esta habilitado.

SHOW ENGINES;

Si el resultado de la consulta muestra Engine : FEDERATED, Support : YES , ya esta instalado. Si el motor de almacenamiento
FederatedX no estd instalado, ejecuta la siguiente consulta.
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INSTALL PLUGIN federated SONAME 'ha_federatedx';

@ Informacion

Verifica si el archivo ha_federatedx.dll existe en la carpeta lib/plugin en la ruta donde esta instalada MariaDB.
Normalmente, el archivo dll se encuentra en la ruta C:\Program Files\MariaDB {version}\lib\plugin.

O Registrar alias de servidor

Registra un alias de servidor para que la tabla federatedX creada en la base de datos auxiliar pueda acceder a la tabla
origen en la base de datos principal.

CREATE SERVER 'default' FOREIGN DATA WRAPPER mysql OPTIONS (HOST '<Main DB IP>', PORT <Main DB PORT>, DATABASE '<Main DB
AC Schema>', USER '<Main DB AC USER>', PASSWORD '<Main DB AC USER Password>");

-- Confirm registration
SELECT * FROM mysql.servers;

Si necesitas cambiar la informacién de Host, Puerto, BD, Usuario o Contrasefia del nombre de servidor registrado,
puedes modificarla usando la instruccién Alter . También puedes cambiar solo cierta informacién.

ALTER SERVER 'default' OPTIONS (HOST '<Main DB IP>', PORT <Main DB PORT>, DATABASE '<Main DB AC Schema>', USER '<Main DB AC
USER>', PASSWORD '<Main DB AC USER Password>");

Example

CREATE SERVER 'default' FOREIGN DATA WRAPPER mysql OPTIONS (HOST '192.168.12.161', PORT 3312, DATABASE 'biostar2_ac', USER
'biostarx_ac_user', PASSWORD 'password');

ALTER SERVER 'default' OPTIONS (HOST '192.168.12.161', PORT 3312, DATABASE 'biostar2_ac', USER 'biostarx_ac_usermt__fttid_ ',
PASSWORD ‘password’);

© Configuracién de enlace de tablas

Sigue los pasos a continuacion para enlazar las tablas necesarias en la base de datos auxiliar con las tablas en la base
de datos principal.

+ A continuacién se muestra la consulta para generar sentencias CREATE TABLE en la base de datos principal.
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select

concat(
'CREATE TABLE IF NOT EXISTS <SubDB_AC_Database_Schema>.', table_name,
' ENGINE=FEDERATED ',
'CONNECTION="default/', table_name, "";'

) as create_table_sql

from information_schema.TABLES
where TABLE_SCHEMA = '<MainDB_AC_Database_Schema>'
AND TABLE_TYPE = 'BASE TABLE'
AND NOT TABLE_NAME REGEXP 'At_Ig[0-9]{6}$'
AND NOT TABLE_NAME REGEXP 'At_almevt[0-9]{6}$'
AND NOT TABLE_NAME REGEXP 'At_Igalmtrstrc[0-91{6}$'
ORDER BY TABLE_NAME;

@ Informacion

Debido a la naturaleza de FederatedX, se recomienda establecer Table_type en 'BASE TABLE'. El VIEW type
también es posible, pero no recomendado.

@ Configuracién de Service Manager
1. Ejecuta BioStar X Service Manager. (Inicio & — BioStar X — BioStar X Service Manager)
2. Hazclic en el menu DATABASE en la barra lateral izquierda.
3. Hazclicen + Add Database en la esquina superior derecha de la pantalla.

4. Ingresa cada elemento en la pantalla de adicién de base de datos.

« Database Test Connection

Database Server Configuration

+ Description

Database Name Database User Database Password

Connected Communication Server -

Server Name Server ID Description

+ Name: Ingresa el nombre de la base de datos.
+ Description: Ingresa la descripcién de la base de datos.

+ DB Type: Selecciona el tipo de base de datos. (Maria, MS SQL)
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* Host: Ingresa el nombre de host o la direccion IP del servidor de bases de datos.
« Port: Ingresa el nimero de puerto del servidor de bases de datos.
+ AC/TA:Ingresa el nombre, usuario y contrasefia de las bases de datos ACy TA.

5. Hazclic en el botén Test Connection en la esquina superior derecha para comprobar si la base de datos esta
correctamente conectada.

6. Hazclic en Save en la parte superior derecha de la pantalla para guardar la configuracion.

SQL Server

@ Otorgar permisos para la base de datos principal

Concede los siguientes permisos en la base de datos principal con una cuenta que tenga privilegios de sysadmin.

GRANT ALTER ANY LINKED SERVER TO [<MAIN DATABASE AC USER>];

GRANT ALTER ANY LOGIN TO [<MAIN DATABASE AC USER>];

Example

GRANT ALTER ANY LINKED SERVER TO [biostar_x_user];

GRANT ALTER ANY LOGIN TO [biostar_x_user];

@© Otorgar permisos para la base de datos auxiliar

1. Conecta User Mapping para las tablas y usuarios en la base de datos auxiliar con una cuenta que tenga privilegios
de sysadmin. En este momento, es necesario agregar el rol db_owner .

Server:
DESKTOP-6056PH2WMSSALSER

Connection:
DESKTOP-6056PH2¥ suprema

vy View connection propertias

Progress
Ready

B Login - New = - »
Selectapage LT script ~ @ Help
& General
: 3:?!:422:.29 Users mapped to this login:
& Securables Map Datsbase User Defouk Schema
K Status C at
B acxsub 25 biostar_x_user

master

model

msdb

ta

tempdb

ve
Connection

Database role membership for: ac.x.sub.225
() db_accessadmin

() db_backupoperator

() db_datareader

() db_datawriter

() db_ddladmin

() db.denydatareader

() db_denydatawriter

L
[ -secuntyadmin

M oublic

Lo ]

Cancel

2. Otorga los siguientes permisos a la base de datos que se va a agregar.
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GRANT ALTER ANY LINKED SERVER TO [<SUB DATABASE AC USER>];

GRANT ALTER ANY LOGIN TO [<SUB DATABASE AC USER>];

Example

GRANT ALTER ANY LINKED SERVER TO [biostar_x_user_sub];

GRANT ALTER ANY LOGIN TO [biostar_x_user_sub];

© Configuracién de Service Manager
Usa BioStar X Service Manager para agregar la base de datos auxiliar.
1. Ejecuta BioStar X Service Manager. (Inicio & — BioStar X — BioStar X Service Manager)
2. Hazclic en el menu DATABASE en la barra lateral izquierda.
3. Hazclicen + Add Database en la esquina superior derecha de la pantalla.

4. Ingresa cada elemento en la pantalla de adicién de base de datos.

« Database Test Connection

Database Server Configuration

+ Description

Connected Communication Server -

Server Name Server ID Description

+ Name: Ingresa el nombre de la base de datos.

+ Description: Ingresa la descripcién de la base de datos.

+ DB Type: Selecciona el tipo de base de datos. (Maria, MS SQL)

* Host: Ingresa el nombre de host o la direccion IP del servidor de bases de datos.
« Port: Ingresa el nimero de puerto del servidor de bases de datos.

+ AC/TA:Ingresa el nombre, usuario y contrasefia de las bases de datos ACy TA.

5. Hazclic en el botén Test Connection en la esquina superior derecha para comprobar si la base de datos esta
correctamente conectada.
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6. Hazclic en Save en la parte superior derecha de la pantalla para guardar la configuracion.

@ Informacion

+ Después de completar la configuracion, los ajustes de Linked Server para ambas bases de datos,
principal y auxiliar, se aplicardn automaticamente.

+ Incluso al modificar la informacion de la base de datos, los ajustes de Linked Server se cambiaran
automaticamente. Al modificar la base de datos principal, los cambios se reflejaran en los ajustes de
Linked Server de todas las bases de datos auxiliares registradas. Cuando se modifique la base de datos
auxiliar, solo se reflejaran los cambios correspondientes a la base de datos principal y a esa base de datos
auxiliar.

O Generar la consulta de Linked Temp Table

Ejecuta la siguiente consulta en la base de datos principal para generar la consulta de Linked Temp Table que se creara
en la base de datos auxiliar.

USE [<AC Schema>];

GO

DECLARE @LinkedServer sysname = N'default’;
DECLARE @SourceSchema sysname = N'dbo';
DECLARE @TargetSchema sysname = N'dbo’;

SELECT
'IF OBJECT_ID(N"' + QUOTENAME(@TargetSchema,") + "' + QUOTENAME(t.name,") + "', "SN") IS NOT NULL '
+'DROP SYNONYM ' + QUOTENAME(@TargetSchema) + '.' + QUOTENAME(t.name) + ;'
+ 'CREATE SYNONYM ' + QUOTENAME(@TargetSchema) +'.' + QUOTENAME(t.name)

+'FOR'+ QUOTENAME(@LinkedServer) +'.' + QUOTENAME(DB_NAME()) + '.' + QUOTENAME(s.name) + "' + QUOTENAME(t.name) + ;'

AS recreate_synonym_sq|l
FROM sys.tables AS t
JOIN sys.schemas AS s
ON s.schema_id = t.schema_id
WHERE s.name = @SourceSchema
AND t.is_ms_shipped =0
AND t.name NOT LIKE 't_lg[0-9][0-9][0-9][0-9][0-9][0-9]'
AND t.name NOT LIKE 't_almevt[0-9][0-9][0-9][0-9][0-9][0-9]'
AND t.name NOT LIKE 't_lgalmtrstrc[0-9][0-9][0-9][0-9][0-9][0-9]'
ORDER BY t.name;

Example
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-- Example

USE [main_ac_x_215];

GO

DECLARE @LinkedServer sysname = N'default’; -- Linked Server name set in the sub DB

DECLARE @SourceSchema sysname = N'dbo';  -- Schema to target in the main DB

DECLARE @TargetSchema sysname = N'dbo’;  -- Schema to create synonyms in the sub DB (reflected in the output string)

SELECT
'IF OBJECT_ID(N"' + QUOTENAME(@TargetSchema,") + "' + QUOTENAME(t.name,") + "', "SN") IS NOT NULL '
+'DROP SYNONYM ' + QUOTENAME(@TargetSchema) +'.' + QUOTENAME(t.name) + ;'
+ 'CREATE SYNONYM ' + QUOTENAME(@TargetSchema) + "' + QUOTENAME(t.name)
+'FOR '+ QUOTENAME(@LinkedServer) +'.' + QUOTENAME(DB_NAME()) + '.' + QUOTENAME(s.name) +'.' + QUOTENAME(t.name) + ;'
AS recreate_synonym_sq|l
FROM sys.tables AS t
JOIN sys.schemas AS s
ON s.schema_id = t.schema_id
WHERE s.name = @SourceSchema
AND t.is_ms_shipped = 0
AND t.name NOT LIKE 't_lg[0-9][0-9][0-9][0-9][0-9][0-9]'
AND t.name NOT LIKE 't_almevt[0-9][0-9][0-9][0-9][0-9][0-9]'
AND t.name NOT LIKE 't_lgalmtrstrc[0-9][0-9][0-9][0-9][0-9][0-9]'
ORDER BY t.name;

© Ejecutar la consulta en la base de datos auxiliar.

Copia por completo la consulta CREATE SYNONYM generada previamente. Conéctate al servidor de base de datos auxiliar
que se va a agregar, escribe la consulta como se muestra a continuacion y ejecdtala. Se almacenara en Synonyms del
esquema AC de la base de datos auxiliar.

use [<Sub DB AC Database>];
IF OBJECT_ID(N'[dbo].[T_ACSGRY]', 'SN') IS NOT NULL DROP SYNONYM [dbo].[T_ACSGR];CREATE SYNONYM [dbo].[T_ACSGR] FOR

[default].[main_ac_x_215].[dbo].[T_ACSGR];
IF OBJECT_ID(N'[dbo].[T_ACSGRLVLS]', 'SN') IS NOT NULL DROP SYNONYM [dbo].[T_ACSGRLVLS];CREATE SYNONYM [dbo].[T_ACSGRLVLS]

FOR [default].[main_ac_x_215].[dbo].[T_ACSGRLVLS];

IF OBJECT_ID(N'[dbo].[T_ACSGRSENT]', 'SN') IS NOT NULL DROP SYNONYM [dbo].[T_ACSGRSENT];CREATE SYNONYM
[dbo].[T_ACSGRSENT] FOR [default].[main_ac_x_215].[dbo].[T_ACSGRSENT];

IF OBJECT_ID(N'[dbo].[T_ACSGRUSS]', 'SN') IS NOT NULL DROP SYNONYM [dbo].[T_ACSGRUSS];CREATE SYNONYM [dbo].[T_ACSGRUSS]
FOR [default].[main_ac_x_215].[dbo].[T_ACSGRUSS]J;

Desinstalar El Servidor BioStar X Y Restaurar Certificados De
Seguridad

Esta seccién explica como desinstalar el servidor BioStar X de una computadora. Si Secure communication with device no
se usa, desinstale BioStar X sin respaldar ni restaurar certificados.

Si Secure communication with device se usa, respalde el conjunto de certificados de seguridad del servidor (CA raiz/
certificado del servidor/clave) antes de desinstalar BioStar X. Este respaldo es la Unica forma de volver a conectar los
dispositivos existentes después de reinstalar el mismo servidor. Para reutilizar solo los certificados de comunicacién segura
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y conservar la base de datos y los ajustes, consulte Restaurar certificados de seguridad respaldados. Esto difiere de la
caracteristica de restauracion del sistema.

Desinstalar el servidor BioStar X

Precaucion

Desinstalar BioStar X elimina todos los archivos de instalacion, incluidos los certificados, y también puede
eliminar contenido (informacién de usuarios). Para conservar la base de datos, los ajustes y las claves, respalde el
sistema antes de desinstalarlo. Consulte Respaldo de Sistema.

1. En Windows, vaya a Configuracién — Aplicaciones — Aplicaciones instaladas.

2. Busque BioStar X en la lista, haga clic en ’ y seleccione Desinstalar.

BioStar X V1.0.3.85

Uninstall

3. SiSecure communication with device se usa, aparece el cuadro de didlogo de respaldo de certificados. Haga clic en
Ubicacion... y defina la ruta de respaldo. Si esta opcidn no se usa, continle con el paso 7 sin el procedimiento de
respaldo de certificados.

Uninstall BioStar X X

| Back up the security certificate set before uninstalling.

The certificate is deleted together with the uninstall. This backup (root CA,
server certificate, key) is the only way to reconnect devices after
reinstalling on the same server, so keep it in a safe location separate from

Location...

A path inside the installation folder cannot be used; it is delsted during
uninstall. Choose 3 location outside the installation folder.

To restore existing devices after reinstallation, register this certificate set
via External Certificate Reqgistration in the operation settings. After the
backup completes, all files including the certificate are deleted and the
running services are stopped and removed.

Back up and Uninstall

Precaucion

No use la ruta de instalacién de BioStar X como ubicacién de respaldo. Desinstalar BioStar X lo elimina junto
con la carpeta de instalacion de BioStar X. Seleccione una ruta distinta de la ruta de instalacién de BioStar X.

4. Después de seleccionar una ruta, haga clic en Respaldar y desinstalar cuando se active.
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Uninstall BioStar X *

| Back up the security certificate set before uninstalling.

" The certificate is deleted together with the uninstall. This backup (roct CA,
server certificate, key) is the only way to reconnect devices after
reinstalling on the same server, so keep it in a safe location separate from

Location...

A path inside the installation folder cannot be used; it is deleted during
uninstall. Choose a location outside the installation folder.

To restore existing devices after reinstallation, register this certificate set
via External Certificate Reqgistration in the operation settings. After the
backup completes, all files including the certificate are deleted and the
running services are stopped and removed.

Cancel Back up and Uninstall

5. Siya existe un archivo de respaldo de certificados en la ubicacién seleccionada, un cuadro de didlogo pregunta si debe
sobrescribirlo. Para sobrescribir el respaldo existente, haga clic en Si. Para seleccionar otra ruta, haga clic en No.

Uninstall BioStar X *
| Back up the security certificate set before uninstalling.
" The certificate is deleted together with the uninstall. This backup (root CA,

BioStar X Uninstall n

A certificate backup already exists in the selected location. Do I
you want to overwrite it?

running services are stopped and removed.

Cancel [ Back up and Uninstall

6. Cuando finalice el respaldo de certificados, aparece un cuadro de didlogo informativo. Haga clic en OK para guardar los
ajustes.

BioStar X Uninstall X

o The certificate has been backed up successfully.

7. Cuando se le solicite confirmar la desinstalacién de BioStar X y todos los componentes relacionados, haga clic en Si.
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BioStar X Uninstall

Are you sure you want to completely remove BioStar X, all of
its components, and Encrypt key file?

Yas Mo

8. Espere mientras se completa la desinstalacién.

BioStar X Uninstall

Uninstall Status .
Please wait while BioStar ¥ is removed from your computer., x

Uninstalling BioStar X...

Cancel

9. Aparece un cuadro de didlogo para confirmar si debe eliminar todo el contenido (informacién del usuario). Para
eliminar todos los datos, incluida la informacion del usuario almacenada en la base de datos, haga clic en Si. Para

conservar los datos, haga clic en No.

BiaStar X Uninstall

0 Do you want to delete all contentsuser data)?

Yes Mo

Precaucién

Haga clic en Si para eliminar todos los datos, incluida la informacién del usuario almacenada en la base de
datos. No es posible recuperar los datos. Para conservar los datos, haga clic en No. Antes de quitar BioStar
X, haga una copia de seguridad del sistema. Consulte Respaldo de Sistema.

10. Si USB Device Agent esta instalado, aparece un cuadro de didlogo que pregunta si también debe quitarlo. Haga clic en
Si.
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USB Device Agent Uninstall

Are you sure you want to completely remowve USE Device
Agent and all of its components?

[ es ] [ Mo ]

@ Segun los componentes en uso, pueden aparecer cuadros de didlogo adicionales para desinstalar
controladores relacionados. Siga las instrucciones en pantalla para completar la desinstalacion.

11. Cuando finalice la eliminacién de componentes, aparece un cuadro de didlogo. Haga clic en OK para guardar los
ajustes.

USB Device Agent Uninstall x

USE Device Agent was successfully removed from your
computer.,

12. Después de que el sistema elimine BioStar X, aparece un cuadro de dialogo. Haga clic en OK para guardar los ajustes.

BioStar X Uninstall X

o BioStar X was successfully removed from your computer.

Restaurar certificados de seguridad respaldados

Después de reinstalar el servidor que usé la opcién Secure communication with device, restaure el certificado de
comunicacion segura. Esto permite reconectar los dispositivos existentes. La herramienta de restauracién del sistema
restaura todo el sistema, incluida la base de datos y los ajustes, a un estado anterior. Use este método para reutilizar solo el
certificado de comunicacion segura sin una restauracion del sistema. Sin una herramienta dedicada, restaure los archivos
de certificados respaldados directamente en la ruta de instalacion.

@ Informacién
En un entorno con un servidor principal y un Multi Communication Server, cada servidor usa su propio certificado
de comunicacion segura. Después de restaurar el certificado, instale y agregue el Multi Communication Server. El
sistema copia su certificado automaticamente, por lo que no necesita una restauracion aparte.

1. Instale BioStar X de nuevo. Para obtener instrucciones de instalacion, consulte Instalacién Exprés o Instalacién
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Personalizada.
2. Después de instalar BioStar X, haga clic en Inicio #& — BioStar X — BioStar X Service Manager en Windows.
3. Cuando aparezca la ventana BioStar X Service Manager en el navegador web, haga clic en el menu SERVICES.

4. Para detener todos los servicios, haga clic en Detener todo en la esquina superior derecha de la pantalla.

€ Service Manager

All Services

> sanal

PLUGINS
Server Service Description Status Start/Stop
DATABASE

BioStar X Server (Main) BioStar X Cache Service BioStar X Cache Service by Suprema. Running = stop

BioStar X Server (Main) Biostar X Core Service BioStar X Core Service by Suprema I Running = Stop
BioStar X Server (Main) Biostar X Service Agent BioStar X Service Agent by Suprema. Running u Stop
BioStar X Server (Main) BioStar X Unified Gateway Service Biostar X Unified Gateway Service b.. Running = Stop
BioStar X Server (Main) BioStar X Device Service BioStar X Device Service by Suprem... Running " Stop
BioStar X Server (Main) BioStar X Core Web Service BioStar X Core Web Service by Supr... Running " Stop

BioStar X Server (Main) BioStar X Video Web Service Stopped >

5. Copie todos los archivos de certificado respaldados (CA raiz, certificado del servidor y clave) en la carpeta cert en la ruta
de instalacién de BioStar X.

I Ejemplo: C:\Program Files\BioStar X\cert

@ Los nombres de archivo coinciden con los certificados creados durante la nueva instalacion. Cuando
aparezca un aviso para sobrescribir archivos, haga clic en Si para reemplazar los archivos existentes.

6. En SERVICIOS, haga clic en Iniciar todo para reiniciar todos los servicios.

7. Siusa el Servidor de comunicaciones multiples, instalelo en un entorno independiente. Para ver las instrucciones de
instalacion, consulte Instalar el Servidor de Comunicaciones Multiples.

8. En BioStar X Service Manager del servidor principal, agregue el Servidor de comunicaciones multiples. Para obtener
instrucciones sobre cdmo agregar el Servidor de comunicaciones multiples, consulte Instalar el Servidor de
Comunicaciones Multiples.

Cuando agrega el Servidor de comunicaciones multiples, el sistema copia los archivos del certificado de sequridad desde la
carpeta cert del servidor principal. Los copia automaticamente en el Servidor de comunicaciones multiples.

Precaucion

Si agregé el Servidor de comunicaciones multiples antes de restaurar el certificado (pasos 4~6), ya tiene el
certificado anterior. En ese caso, reemplace el certificado del Servidor de comunicaciones multiples por separado.
Siga el procedimiento a continuacion.

1. En el servidor donde estd instalado el Servidor de comunicaciones multiples, ejecute BioStar X Service
Manager y detenga todos los servicios.

2. Copie los archivos de certificado respaldados en la carpeta cert en la ruta de instalacion del Servidor de
comunicaciones multiples.
I Ejemplo: C:\Program Files\BioStar X Communications Server\cert

3. Enelservidor principal y en el Servidor de comunicaciones multiples, reinicie todos los servicios en BioStar X
Service Manager.
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@ Informacion

+ Para obtener mas informacién sobre el uso de BioStar X Service Manager, consulte Iniciar y Detener el
Servidor.

+ Para mas informacién sobre la opciéon Secure communication with device, consulta Mejorar la Seqguridad
del Sistema.

* Necesita una licencia del servidor de comunicaciones multiples para instalarlo y conectarlo. Para obtener mas
informacién sobre las politicas de licencia, consulte Politica de Licencias.
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Lanzador

La pagina Launcher es la pagina de inicio inicial de BioStar X que los usuarios encuentran después de iniciar sesién y sirve
como centro para acceder a las funciones principales de BioStar X. Esta pagina esta disefiada para que los usuarios
naveguen y utilicen facilmente todas las funciones de BioStar X. Los componentes de la IU de la pagina Lanzador son los
siguientes.

BioStar 3

00

00

Monitoring Dashboard Settings

Surrema

La pagina Launcher proporciona vinculos a las paginas User, Monitoring, Data, Dashboard y Settings.

+ User: Administre usuarios de forma eficiente mediante funciones como gestién de grupos de usuarios, gestion de
usuarios, gestion de plantillas de usuarios y verificaciéon de usuarios por permisos de acceso, lo que refuerza la
seguridad a través de los permisos. Para obtener mas informacién, consulte Usuario.

* Monitoring: Supervise puertas, dispositivos, video y eventos de diversas maneras. Controle funciones relacionadas y
supervise a través de video en tiempo real. Para obtener mas informacién, consulte Monitorizar.

+ Data: Consulte informacién de usuarios o eventos segun los criterios deseados y genere informes en una
programacion establecida. Para obtener mas informacién, consulte Fecha.

+ Dashboard: Los usuarios pueden agregar y organizar widgets basados en datos seleccionados de los diversos datos
que proporciona BioStar X para crear el panel que deseen. Para obtener mas informacidn, consulte Tablero.

+ Settings: Configure BioStar X, optimizado para los entornos de los usuarios, mediante diversos ajustes para
dispositivos, control de acceso, permisos de usuario, idioma y hora. Para obtener mas informacién, consulte Ajustes.

(D Informacion

+ Para obtener mas informacién sobre el area del encabezado en la parte superior de la pantalla, consulte
Aprender la Interfaz de Usuario Comun.

+ Enla parte inferior de la pantalla se puede acceder a las funciones instaladas mediante conectores
adicionales. Se requiere una licencia de conector para utilizar las funciones de conector.

— Para obtener mas informacién sobre el uso de complementos, consulte Conector.

— Para obtener mas informacion sobre la politica de licencias, consulte Politica de Licencias.
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Usuario

Esta guia abarca las funciones disponibles en la pagina User, una de las funciones fundamentales de BioStar X. Esta pagina
presenta varias funciones para gestionar eficazmente a los usuarios mediante la gestion de grupos de usuarios, la gestion
de usuarios, la gestidn de plantillas de usuarios y la verificacién de usuarios por permisos de acceso, asi como métodos
para mejorar la sequridad mediante permisos. Utilice las distintas funciones para sacar el maximo partido a BioStar X.

Haga clic en User en la pagina Launcher o seleccione User en la lista de accesos directos de la esquina superior izquierda
de la pantalla.

Administrar Grupos de Usuarios

Los grupos de usuarios pueden compartir propiedades y permisos comunes. Cuando un usuario se convierte en miembro
de un grupo, automaticamente se le otorgan todas las propiedades de ese grupo. Un usuario solo puede pertenecer a un
grupo de usuarios.

* Enlugar de establecer permisos de acceso para usuarios individuales, cree grupos de usuarios por departamento o rol
y aplique los mismos permisos de acceso de una sola vez.

« Al modificar los permisos de acceso del grupo, estos se aplican automaticamente a todos los usuarios que pertenecen
a ese grupo, lo que reduce la carga administrativa. Ajuste rdpidamente los permisos cuando haya cambios
organizativos o nuevos proyectos.

+ Evite accesos innecesarios y aumente la seguridad estableciendo permisos por grupo.

+ Analice por separado los registros de acceso de grupos especificos, lo que facilita las auditorias de seguridad y la
gestién de registros.

+ Los grupos de usuarios pueden aplicar politicas detalladas, como horarios limite de acceso y areas restringidas, en
integracion con el nivel de acceso.

Agregar grupo

Cree grupos para gestionar varios usuarios de forma eficiente. Registre un nombre, como la organizacién a la que
pertenece el usuario, para gestionarlo comodamente.

@ Informacion

+ Registrar el nombre del grupo como el nombre de la organizacién o departamento al que pertenece el
usuario facilita la gestion.

+ Cree subgrupos del grupo de forma secuencial hasta 8 niveles.
+ Elnombre del grupo de usuarios puede tener hasta 48 caracteres.

+ Seleccione un grupo de la lista de grupos de usuarios para que en la lista de usuarios aparezcan Unicamente
los pertenecientes a ese grupo.

Crear grupo de nivel superior

1. Hazclicen User en la pagina Launcher.
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2. Enla barra lateral izquierda de la pantalla, seleccione All Users en la pestaiia User Group y haga clic derecho.

Add New Group

Expand All

Collapse All

3. Haga clicen Add New Group en el menu emergente.

4. Una vez creado el grupo, ingrese el nombre de grupo deseado.

rrr. " v .
Access Explorer

Crear subgrupo

1. En la pestafia User Group de la barra lateral izquierda de la pantalla, seleccione el grupo padre y haga clic derecho.

All Users

Administrative

Add New Group

Executive

Rename Group

First Shift
Delete Group
IT

2. Haga clicen Add New Group en el menu emergente.

3. Unavez creado el grupo, ingrese el nombre de grupo deseado.
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@ Informacion

+ Al crear un subgrupo, debe seleccionar un grupo padre y puede crear hasta 8 niveles.

+ Establezca un grupo como subgrupo del grupo de destino arrastrandolo a otro grupo. Mover un grupo a All
Users permite configurarlo como grupo de nivel superior.

Cambiar nombre de grupo

Cambie el nombre del grupo al que pertenece el usuario. Se recomienda cambiar el nombre del grupo cuando cambie el
nombre de la organizacion o del departamento.

1. Hazclic en User en la pdgina Launcher.

2. Enla lista User Group de la barra lateral izquierda, seleccione el grupo que desea renombrar y haga clic derecho.

All Users

Administrative

Add New Group

Rename Group

1]
Delete Group

EGIIGHE]

daintenance

3. Haga clicen Rename Group en el menu emergente.
4. Cambie el nombre del grupo segun desee.

Verifique los cambios en la lista User Group.

@ Informacion

El nombre del grupo de usuarios puede tener hasta 48 caracteres.

Eliminar grupo
Elimine el grupo al que pertenece el usuario.
1. Hazclic en User en la pagina Launcher.

2. Enla lista User Group de la barra lateral izquierda, seleccione el grupo que desea eliminar y haga clic derecho.

89



Usuario

3. Haga clic en Delete Group en el menu emergente.

All Users
Administrative

utive

Add New Group

First Shift
| Rename Group

IT
Delete Group

Janitorial

Maintenance

4. Cuando aparezca el mensaje de confirmacion, haga clic en el botdn Yes.

En la lista User Group, confirme que el grupo seleccionado se ha eliminado.

Ver usuarios por grupo

Vea los usuarios que pertenecen al grupo de usuarios. En la pagina User, seleccione el grupo de usuarios deseado en la
barra lateral izquierda. Los usuarios del grupo seleccionado se mostraran en la lista.

| Administrative |:242}|

SelectAll | Selected Items: 0

60019
60020
60021

Maintenance 20 60022

RnD

60023

Expandir/contraer lista de grupos

Expanda o contraiga la lista de grupos de usuarios. En la pestafia User Group, seleccione All Users y haga clic derecho.
Haga clic en Expand All o Collapse All en el menu emergente.
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Add New Group
Expand All

Admi

ExecL
Collapse All

Fir:,t i'JIIIIL

IT

Si hay subgrupos dentro del grupo, puede expandirlos o contraerlos. Seleccione el grupo padre y haga clic derecho. Haga
clicen Expand Below o Collapse Below en el menu emergente.

Add New Group

¢ BioFactory
i Rename

2 Main Factory

Expand Below

>
Collapse Below

Janitorial
Delete
v Maintenance

Registrar usuarios

Pautas para registrar nuevos usuarios. Ingrese informaciéon como la foto, el nombre, el correo electrénico y el nimero de
teléfono del usuario, y configure los permisos de acceso y la informacidn biométrica del usuario.

Ingrese la informacién del usuario y configure los permisos de acceso; luego, inscriba las credenciales.
1. Hazclic en User en la pagina Launcher.

2. Haga clicen New User en la esquina superior derecha de la pagina User.

3. Ingrese la informacién del usuario en la pantalla Add New User.

91



Add New User

Information

Information period
Credential Stas
Permission

Credential

11 Security Level

Auth Mode

credential

Advanced

Deviee Display
Message

4. Ingrese la informacion basica del usuario en la seccién Information.

5. Inscriba la informacién biométrica del usuario en la seccién Credential.

6. Configure los permisos de operacion y acceso de BioStar X para el usuario en la seccién Permission.

7. Enlaseccién Advanced, ingrese un mensaje que se mostrara en el dispositivo cuando el usuario acceda.

8. Ingrese toda la informacién y haga clic en Save en la esquina superior derecha de la pantalla.

Usuario

El usuario registrado aparece en la lista de usuarios. Para obtener informacién detallada sobre la entrada y la configuraciéon

por seccién, consulte lo siguiente.

Ingrese la informacion basica del usuario en la secciéon Information. Revise la informacion detallada de cada campo.

Inscriba las credenciales del usuario y configure el método de autenticacién de acceso en la seccién Credential.

Consulte como configurar los permisos de acceso del usuario en la seccién Permission.

En la seccién Advanced, configure el mensaje que se mostrara en el dispositivo cuando el usuario acceda o excluya a

ese usuario de la sincronizacion al vincular con Directory Service.

Inscriba o edite un usuario escaneando un pasaporte.

@ Informacion

Tarjetas.

+ Los permisos de acceso y la informacidn biométrica son opcionales. Modifique o agregue después de
guardar la informacion basica.

+ Haga clic en Print Card en la esquina superior derecha de la pantalla para imprimir la informacion del
usuario como tarjeta usando la plantilla de tarjetas. Para obtener mas informacién, consulte Impresora de

+ Haga clic en Cancel en la esquina superior derecha de la pantalla para cancelar el registro del usuario.
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Ingresar Informacion Basica del Usuario

Esta seccién describe como ingresar la informacion basica del usuario. La informacion de usuario ingresada se utiliza para
busqueda y gestion. Gestionar la informacion de los usuarios ayuda claramente a cumplir con las politicas de seguridad y
privacidad de la organizacién.

+ Alingresar de forma sistematica informacién basica como nombre, departamento, puesto y grupo, se puede buscar,
clasificar y gestionar a los usuarios facilmente.

* Se pueden perfeccionar los derechos de acceso segun la afiliacion, el puesto y la informacién de grupo del usuario.

+ Esventajoso para la seguridad y las auditorias porque permite el seguimiento preciso de actividades, registros de
acceso, etc., por usuario.

Vaya a la pagina Launcher — User. Hay dos maneras de ingresar la informacion del usuario.
* Nuevo usuario: Haz clic en New User en la esquina superior derecha de la pantalla. Aparece la ventana New User.
+ Usuario existente: Haz doble clic en un usuario de la lista de usuarios. O haz clic en el usuario y luego haz clic en See
More en la pantalla de vista previa que aparece en el lado derecho de la pantalla. Aparece una ventana para editar la

informacioén del usuario.

Los campos que se pueden configurar en la seccién Information son los siguientes. Ingrese la informacion del usuario
segun la descripcién de cada campo.

Information

D

Name

Email

Telephone

Department

Title

Group Al Users v
Information Period 2001/01/01 00:00 -~ 2037/12/31 23:59 5::]
Credential Status @ iciive
Permission

Advanced

+ Foto: Registre la foto del usuario. Puede tomar una foto con la cdmara web o cargar una desde su PC. Al colocar el
cursor sobre el perfil, se muestran las herramientas disponibles.

@ si hay una cdmara web conectada al PC, haga clic en el botén para tomar y registrar
una foto.

& Puede cargar un archivo de imagen guardado en su PC.

Q0

Para obtener mas informacién, consulte Registrar Cara.

+ ID: Ingrese la identificacién Unica que asignara al usuario.

* Name: Ingrese el nombre del usuario.

« Email: Ingrese la direccion de correo electrénico.

+ Phone: Ingrese el nimero de teléfono.

+ Department: Ingrese el departamento al que pertenece el usuario.

+ Title: Ingrese el puesto del usuario.
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+ Seleccione Group: Seleccione el grupo del usuario. Para obtener mas informacién sobre cémo agregar y administrar
grupos de usuarios, consulte Administrar Grupos de Usuarios.

+ Period: Defina un periodo para usar la cuenta de usuario. Puede hacer clic en el drea de fecha y hora para ingresarlas
manualmente o hacer clic en B para seleccionar la fecha y hora deseadas.

+ Status: Puede deshabilitar temporalmente la cuenta de usuario.

Haga clic en Save en la esquina superior derecha de la pantalla para guardar la informacién basica ingresada.

@ Reglas para ingresar el ID de usuario y el nombre
+ Elvalor de ID no puede incluir espacios.

+ ID puede incluir un punto (.), pero no puede consistir Unicamente en un punto (. ) o dos puntos ( .. ).

+ Elnombre de usuario puede tener hasta 48 caracteres, incluidos los caracteres especiales.

I Caracteres especiales: ~ | @ # $ % A & () - _ =+ [ ] {} ;.
+ Los ID de usuario y los nombres no pueden incluir los siguientes caracteres. w / : * 2 " < >
+ Los ID de usuario tampoco pueden incluir un apéstrofo ().

+ El nombre de usuario no puede comenzar con &@-~ de forma consecutiva. Sin embargo, un nombre de
usuario puede comenzar solo con &, @ 0 ~.

@ Informacion

+ Los valores disponibles para ID varian segun la opcién User ID Type en el menu Settings — System —
Server. Para obtener mas informacién, consulte Configuracién Detallada del Servidor.

— Number: Ingrese un numero del 1 al 4294967294.
— Alphanumeric: Ingrese una combinacién de letras y niumeros.

« Para mostrar la foto, el departamento y el puesto del usuario en la tarjeta de acceso movil, asegurese de
agregar una foto e ingresar el departamento y el puesto.

+ Los nombres de puesto y departamento pueden tener hasta 64 caracteres, incluidos los caracteres
especiales, espacios y _.

+ Siusa una tarjeta de acceso movil, asegurese de ingresar el correo electrénico del usuario al enviarla por
correo electrénico.

+ Para usar el enrolamiento facial mévil o BioStar X QR, asegurese de ingresar la direccién de correo electrénico
del usuario.

O Consejo
Ademas de los campos basicos proporcionados por BioStar X, puede agregar campos personalizados mediante
la funcién Custom User Field para ingresar informacién adicional del usuario. Custom User Field es una funcién
util que permite ampliar la informacidn del usuario segun los requisitos de la organizacion.

Para obtener mas informacién sobre cémo agregar Custom User Field, consulte Configuracién Detallada del
Servidor.
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Siguiente paso
Inscriba las credenciales del usuario y configure el método de autenticacién de acceso en la seccién Credential.

Consulte cémo configurar los permisos de acceso del usuario en la seccién Permission.

En la seccién Advanced, configure el mensaje que se mostrara en el dispositivo cuando el usuario acceda o excluya a
ese usuario de la sincronizacion al vincular con Directory Service.

Consulte cémo editar la informacién del usuario.

Registrar Credencial del Usuario

Este documento proporciona orientacion sobre cémo inscribir credenciales de usuario. Los usuarios pueden inscribir sus
fingerprints, faces, informacion de card y PINs como credenciales. Las credenciales se pueden afiadir o modificar al

registrar o actualizar un usuario.

Vaya a la pagina Launcher — User y inscriba, afiada o modifique credenciales de las dos siguientes maneras:
Nuevo usuario: Haz clic en New User en la esquina superior derecha de la pantalla. Aparece la ventana New User.

Usuario existente: Haz doble clic en un usuario de la lista de usuarios. O haz clic en el usuario y luego haz clic en See
More en la pantalla de vista previa que aparece en el lado derecho de la pantalla. Aparece una ventana para editar la
informacién del usuario.

En la secciédn Credential, se pueden configurar los siguientes elementos. Consulte las descripciones de cada elemento para

configurar los permisos de usuario adecuados.

Credential

1:1 Security Level ‘\,\' Device Default

Auth Mode Device Default

+ PIN l

+QR 55

[ + Fingerprint

+Mobile Access [ ” + IR Face () |[ +Face

Credential ‘ + Card (5

Inscriba credenciales y establezca el nivel de seguridad apropiado en el campo 1:1 Security Level. Un nivel de seguridad
mas alto puede resultar en una menor tasa de autenticacion o una mayor tasa de rechazo falso (FRR).

= —

Qlst7| fletHiolE{ YL Ch Yo 2 C|X|H MY, ADEFIE HEO|2 HE,

@ Informacion

+ Vincule las tarjetas de acceso mdévil al portal Airfob para usarlas. Para obtener mas informacién sobre la
integracion con el portal de Airfob y el uso de las tarjetas de acceso movil, consulte Administrar Tarjetas de

Acceso Movil.
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Inscribir credenciales

El método para inscribir credenciales de usuario es el siguiente. Las credenciales pueden inscribirse en varias formas, como
fingerprints, faces, cards y contrasefias.

Siguiente paso

Consulte cémo configurar los permisos de acceso del usuario en la seccién Permission.

En la seccién Advanced, configure el mensaje que se mostrara en el dispositivo cuando el usuario acceda o excluya a
ese usuario de la sincronizacién al vincular con Directory Service.

Consulte cémo editar la informacién del usuario.

Configurar Nivel de Seguridad

Otorgue niveles de seguridad independientes a los usuarios, independientemente del nivel de seguridad biométrico 1:N
configurado en el dispositivo. Si los usuarios fallan con frecuencia la autenticaciéon cuando el nivel de seguridad 1:N del
dispositivo es alto, reduzca 1:1 Security Level para mitigar las autenticaciones fallidas.

Credential

1:1 Security Level @ Device Default

Auth Mode Device Default

Credential +Card 5 | + Mobile Access E +Face [\ + Fingerprint +QR 35 || +PIN fB

Establezca el nivel deseado en el campo 1:1 Security Level. Los valores disponibles son los siguientes:

* Device Default
* Lowest

* Low

* Normal

+ High

* Highest

Haga clic en Save en la esquina superior derecha de la pantalla para guardar la configuracién.

@ Informacioén

+ Sise establece Private Auth Mode en la seccién Credential como Biometrics, no es posible aplicar el nivel
de seguridad 1:1 porque el usuario ingresado no se puede identificar; el nivel de seguridad 1:1 solo se puede
aplicar cuando en el modo de autenticacion se configura una tarjeta o ID que permita identificar al usuario.
Para obtener mas informacion sobre Private Auth Mode, consulte Configuracién del Modo de
Autenticacion.

+ Establezca un nivel de seguridad apropiado. Un nivel de seguridad mas alto puede dar como resultado tasas
de autenticacién de huella dactilar mas bajas o tasas de rechazo falso (FRR) mas altas.
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Configuracién del Modo de Autenticacion
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Los usuarios pueden configurar los métodos de autenticacion de manera flexible. Utilice el método de autenticacion
predeterminado configurado en el dispositivo o asigne modos de autenticacién individuales adaptados a cada usuario.
Ademas, el modo de autenticacién extendida, que incluye autenticacion facial y de huellas dactilares, mejora el nivel de

seguridad.

Valores predeterminados del dispositivo

Configurar la opciéon Auth Mode en Device Default permite la autenticacién segun el método configurado en el

dispositivo.
Credential
1:1 Security Level O Device Default
Auth Mode Device Default |
Credential ’ +Card £ || + Mobile Access B H +IR Face (2) [ + Face v ][ + Fingerprint @ || +QrR 28 || +PIN l

Modo de autenticacién privada

Configurar la opcion Auth Mode en Private Mode permite diferentes métodos de autenticacién para cada usuario.

Credential
1:1 Security Level O Device Default
Auth Mode () Private Mode
+Add
() Include Device Default Authentication Mode
Credential [ +Card [ || +Mobile Access [ I +IR Face () ‘ +Face (1) I +Fingerprint @ || +Qr 2£ || +PIN J

Haga clic en + Add para abrir la ventana Add New Auth Mode. Configure los métodos de autenticaciéon deseados.

Add New Auth Mode

* Extended Auth Mode Not Use

* Auth Mode

#tExtended Auth Mode is only supported by FaceStation F2, BioStation 3, and BioEntry W3,

Mm@ [— m
Biometrics Card 1D

Cancal —

+ Extended Auth Mode: Configure si se utiliza el modo de autenticacidn extendida. El modo de autenticacién extendida

permite combinar los métodos de autenticacidn facial y de huellas dactilares.

+ Auth Mode: Configure los métodos de autenticacion mediante arrastrar y soltar.
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®

= e

Card PIN

Para inscribir los métodos de autenticacién configurados, haga clic en Apply.

@ Informacion

+ Laopcién Extended Auth Mode esta disponible en los modelos BioStation 3 Max, BioEntry W3, BioStation 3y
FaceStation F2.

+ Configurar Include Device Default Authentication Mode permite utilizar tanto los modos de autenticacion
establecidos en el dispositivo como los modos de autenticacién privados configurados en BioStar X.

Auth Mode @ Private Mode

+ Add
Standard £V

I C Include Device Default Authentication Mode I

+ Configurar Exclude Device Default Authentication Mode permite usar Unicamente los modos de
autenticacién privados establecidos en BioStar X.

Inscribir Huella Dactilar

Inscriba la huella digital del usuario como medio de autenticacion para el control de acceso. Inscriba la informacién de la
huella digital del usuario mediante un dispositivo que admita autenticacién por huella digital. Escanee huellas digitales en
dispositivos equipados con lectores de huellas digitales.

@ Antes de inscribir huellas digitales...
+ Asegurese de que la huella digital del usuario esté limpia y seca.

+ Noinscriba huellas digitales lesionadas o borrosas.

En Credential, haga clic en + Fingerprint. Cuando aparezca la ventana Enroll Fingerprint, configure cada elemento y haga
clicen Enroll.
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<
Enroll Fingerprint X
Device None v
Quality —:} 80
View Image
Enroll Fingerprint
+ Add Scan
Delete
Duress
|

hS =4

Device: Seleccione el dispositivo para inscribir la huella digital.

Quality: Ajuste la calidad de inscripcion de huella digital. No se puede inscribir la informacién de la huella digital si no
cumple el nivel de calidad configurado.

View Image: Vea la imagen original de la huella digital escaneada en el drea ”
+ Add: Haga clic para afiadir una huella digital. Se pueden inscribir hasta 10 huellas digitales.

Scan: Seleccione el nimero de huella digital afladido y haga clic. Coloque el dedo en el lector de huellas digitales o en
el sensor del dispositivo para escanear la huella.

Enroll Fingerprint

st Scan
[ 2w ] oelete
+ Add
Duress

Delete: Permite eliminar una huella digital inscrita. Seleccione el nimero de huella digital que desea eliminar y haga
clic.

Validate: Verifique si la huella digital ya esta inscrita.

Duress: Para inscribir una huella digital como huella digital de coaccién, seleccione esta opcién y escanee la huella. Si
lo amenazan o lo obligan a abrir la puerta, use esa huella digital para enviar una notificacién.
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@ Informacion

* No use la huella digital que utiliza para el acceso diario como huella de coaccién.
+ Al activar la opciéon View Image, se muestra la imagen de la huella digital, pero no se almacena en BioStar.
+ Sila tasa de autenticacidn de huella digital es baja, elimine la huella digital y inscriba una nueva.

* Cubra toda la superficie del sensor de reconocimiento de huellas digitales con el dedo para obtener una
huella de buena calidad. Utilice las huellas digitales del dedo indice o medio.

1 -

P
’ FA k '\'\\x i\

I
|
I
|

Inscribirse IR Face

Registra el rostro del usuario como medio de autenticacién para el control de acceso. El registro de rostro IR es un método
de autenticacién que captura el rostro del usuario utilizando una cdmara infrarroja.

@ Precauciones al registrar rostro IR
+ Mantén una distancia de 60 a 100 cm entre el dispositivo y tu rostro al enrolar tu rostro.

+ No cambies tu expresion facial.
* No uses mascarillas, sombreros ni parches para los ojos.

* No enroles un rostro con mascarilla. Podria aumentar la tasa de aceptacién errénea (FAR) si se enrolan
rostros con y sin mascarilla.

* No inclines la cabeza hacia arriba ni hacia abajo.

* No uses maquillaje pesado.

* No cierres los ojos.

+ Asegurate de que ambos hombros aparezcan correctamente en la pantalla.

* Permanece quieto y enrola tu rostro mirando fijamente la pantalla.

+ Asegurate de que no aparezcan dos rostros en la pantalla. Enrola a una persona a la vez.

+ Sino sigues las instrucciones en pantalla, el enrolamiento facial podria tardar mas o fallar.

Registrar por dispositivo

Haga clic en + IR Face en la seccion Credential. Cuando aparezca la ventana Enroll IR Face, establezca cada campo y haga
clic en Enroll.
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+ Device None
+ Face Pose Variation (NN ) 4

Enroll IR Face

+ Add Scan
Delete

Use as Profile Image

. -

Device: Seleccione el dispositivo para registrar el rostro IR.

alta para obtener una plantilla de rostro IR precisa.

+ Add: Haga clic para registrar el rostro IR. Agregue hasta cinco rostros IR.

el rostro.
+ Add Delete

Use as Profile Image

+ Use as Profile Image: Active esta opcion para usar la imagen de rostro IR registrada como imagen de perfil.

+ Delete: Elimine la credencial de rostro IR. Selecciona el nimero a eliminar y haz clic en el botén.

@ Informacion

+ Los dispositivos que pueden registrar rostro IR son los siguientes:

— FaceStation 2

— Facelite

+ Sila tasa de autenticacidn facial es baja, elimina la informacién de rostro y registra un nuevo rostro.
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Face Pose Variation: Defina la sensibilidad a la posicién, angulo y distancia del rostro al registrar el rostro IR. Definala

Scan: Haga clic en el boton Nth agregado para escanear el rostro IR. Sigue las instrucciones en pantalla para escanear
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Registrar Cara

Registra el rostro del usuario como medio de autenticacién para el control de acceso. El registro facial es un método de
autenticacién que captura el rostro del usuario con una camara. Registra de forma remota en un dispositivo mévil la
informacion facial del usuario capturada por la cdamara.

@ Precauciones al registrar el rostro

Mantén una distancia de 60 a 100 cm entre el dispositivo y tu rostro al enrolar tu rostro.
No cambies tu expresion facial.
No uses mascarillas, sombreros ni parches para los ojos.

No enroles un rostro con mascarilla. Podria aumentar la tasa de aceptacion errénea (FAR) si se enrolan
rostros con y sin mascarilla.

No inclines la cabeza hacia arriba ni hacia abajo.

No uses maquillaje pesado.

No cierres los ojos.

Asegurate de que ambos hombros aparezcan correctamente en la pantalla.

Permanece quieto y enrola tu rostro mirando fijamente la pantalla.

Asegurate de que no aparezcan dos rostros en la pantalla. Enrola a una persona a la vez.

Si no sigues las instrucciones en pantalla, el enrolamiento facial podria tardar mas o fallar.

@ Informacion

Utiliza la funcién de importacién desde CSV para registrar varios rostros a la vez o envia un enlace por correo
electrénico a varios usuarios para que registren su rostro directamente en un dispositivo mévil. Para mas
informacién, consulte Inscribir Rostros por Lotes.

Registrar por dispositivo

Haz clic en + Face en la seccién Credential. Cuando aparezca la ventana Enroll Face, configure cada elemento y haga clic

en Enroll.
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<~

Enroll Face b4

Device None w
+ Add Scan
Upload Image
Delete
Use as Profile Image
Drop image here

) D

N v,

Device: Selecciona el dispositivo para registrar el rostro.
+ Add: Haz clic para registrar el rostro. Afiade hasta 2 rostros.

Scan: Haz clic en el botén N-th afiadido para escanear el rostro. Sigue las instrucciones en pantalla para escanear el
rostro.

+Add Upload Image

Delete

Use as Profile Image
Drop image here

Upload Image: Carga una imagen de rostro sin escanear.

@ — Eltamafio maximo de archivo para los tipos de imagen admitidos es de 10MB.

— Los formatos de imagen admitidos incluyen JPG, JPEG y PNG.

Use as Profile Image: Seleccione esta opcidn para usar la imagen facial inscrita como imagen de perfil.

Delete: Elimina la credencial de rostro. Selecciona el nimero a eliminar y haz clic en el botén.
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@ Informacién
+ Los dispositivos que pueden registrar rostros son los siguientes:
— BioStation 3 Max
— BioEntry W3
— BioStation 3

— FaceStation F2

+ Sila tasa de autenticacién facial es baja, elimina la informacién de rostro y registra un nuevo rostro.

Inscribir con una cdmara web o una foto

Toma una foto con una webcam conectada a tu PC, establece la foto capturada como imagen de perfil del usuario y registra
el rostro como credencial. O registra la foto cargada como credencial de rostro.

1. Conecta la webcam al PC.

2. Coloca el cursor sobre el area de imagen de perfil en la parte superior derecha de la pantalla y haz clic en el botén @
que aparece.

Para cargar una imagen guardada en tu PC, haz clic en el botén &

3. Cuando aparezca la ventana Image Registration, haz clic en Take Photo o Upload Photo.

4. Sitomas una foto con la webcam, se mostrara la foto; si cargas una foto desde el PC, se mostrard la foto cargada.
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5. Para registrar la foto tomada con la webcam o la foto cargada como credencial de rostro, marca la casilla de la opcién

Use as Face Credential.

6. Hazclic en Enroll para completar el registro facial.

@ Informacion

— No cierres los ojos.

Inscribir Tarjeta de Acceso

— No uses maquillaje pesado.

+ El proceso para permitir el acceso a la camara puede variar segun el navegador.
+ Pueden transcurrir unos segundos desde que haces clic en Take Photo hasta que se toma la foto.
+ Serecomienda usar Google Chrome version 100 o superior.
+ Eltamafio maximo del archivo de imagen a cargar es de 10MB.
* Los formatos de imagen admitidos incluyen JPG, JPEG y PNG.
* Precauciones para registrar un rostro visual con una webcam
— Mantén una distancia adecuada de la webcam.
— Registra tu rostro de frente sin moverte.
— No cambies tu expresién facial.
— No uses mascarillas, sombreros ni parches para los ojos.

— Noinclines la cabeza hacia arriba ni hacia abajo.

— Asegurate de que ambos hombros sean visibles.

— Asegurate de que no aparezcan dos rostros en la pantalla. Enrola a una persona a la vez.

+ Siutilizas la webcam por primera vez, aparecera una ventana emergente del navegador solicitando permiso
para la cAmara. Para utilizar la funcionalidad de la webcam, otorga permiso a la cdAmara del navegador.

Guia a los usuarios sobre como registrar tarjetas de acceso. Explica los métodos de registro para tarjetas CSN, tarjetas
Wiegand y tarjetas inteligentes, asi como las funciones de lectura y formateo de tarjetas. Consulta el manual del dispositivo
para conocer los tipos de tarjetas compatibles con el dispositivo.
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@ Registro de tarjetas mediante un agente USB

Tipo Tarjeta CSN Wiegand Tarjeta Inteligente

EM X X X
MIFARE 7 X 7
DESFire 7 X 7
FeliCa 7 X X
HID Prox X X X
HID iCLASS X X X

Tarjeta CSN

1. Enla seccidon Credential, haz clic en el botén + Card.

2. Cuando aparezca la ventana Enroll Card, selecciona CSN en las opciones de Card Type.

Enroll Card X
Card Type CSN w
Registration Register by Card Reader w
Option

Device None v

Card 1D Read Card

Cancel

3. Selecciona el método de registro de tarjetas deseado en el campo Registration Option.

+ Register by Card Reader: Selecciona el dispositivo de la lista Device para escanear la tarjeta y haz clic en el botén
Read Card.

+ Assign Card: Selecciona de la lista la tarjeta que deseas asignar al usuario. Busca en el campo de entrada.

« Enter Manually: Ingresa el nimero de tarjeta manualmente o haz clic en el botén Use User ID.
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4. Haga clic en Enroll.

Tarjeta Wiegand

1. Enla seccidon Credential, haz clic en el botén + Card.

2. Cuando aparezca la ventana Enroll Card, selecciona Wiegand en las opciones de Card Type.

Enroll Card

Card Type

Card Data Format

Registration

Option

Device
Facility Code
Card ID 1

Wiegand

26 bit SIA Standard-H10301

Register by Card Reader

None

Cancel

X

3. Selecciona el formato deseado en el campo Card Data Format.

4. Selecciona el método de registro de tarjetas deseado en el campo Registration Option.

Usuario

+ Register by Card Reader: Selecciona el dispositivo de la lista Device para escanear la tarjeta y haz clic en el botén

Read Card.

+ Assign Card: Selecciona de la lista la tarjeta que deseas asignar al usuario. Busca en el campo de entrada.

« Enter Manually: Ingresa manualmente el cédigo de instalacién y el ID de la tarjeta.

5. Haga clic en Enroll.

@ Informacion

Si el formato de datos de la tarjeta que desea no esta disponible en las opciones de Card Data Format, consulte

Configurar Formato de Tarjeta Wiegand.

Tarjeta inteligente

Inscriba una tarjeta access-on, una tarjeta de credencial segura o una tarjeta inteligente personalizada.
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@ Informacion

+ Para emitir una tarjeta inteligente, se debe configurar el tipo de tarjeta correcto. Para obtener mas
informacién sobre los formatos de tarjeta, consulte Configurar Formato de Tarjeta Inteligente.

+ Lainformacién del usuario almacenada en la tarjeta inteligente utiliza la informacién almacenada en BioStar
X. Si no se almacena la informacién actualizada del usuario, puede que se almacene informacién incorrecta
en la tarjeta inteligente. Ademas, si la informacién de usuario actualizada no se sincroniza con el dispositivo,
este podria no realizar la autenticacion.

+ Para usar una plantilla facial, selecciona Use Face Template en la seccién Layout al agregar una nueva
tarjeta inteligente en el menu Settings — Credential — Card Format. Para obtener mas informacién sobre
el disefio de |a tarjeta, consulte Configurar Formato de Tarjeta Inteligente.

+ Consulte Configuracién de Autenticacién para configurar el disefio de la tarjeta inteligente en el dispositivo.

+ Consulte Leer/formatear tarjeta para formatear la tarjeta inteligente y reescribir sus datos.

Access On Card

Seleccione Access On Card para almacenar informacién del usuario en la tarjeta. Incluye el ID de tarjeta, el PIN, el grupo de
acceso, el periodo, la plantilla de huella digital, la plantilla facial y el modo de autenticacién personal.

1. Enla seccidén Credential, haz clic en el botén + Card.

2. Cuando aparezca la ventana Enroll Card, selecciona Smart Card en las opciones de Card Type.

3. Selecciona el dispositivo para el registro de tarjetas en el campo Device.

4. Una vez seleccionado, aparecera el formato de disefio de tarjeta configurado en el campo Card Layout Format.

5. Seleccione Access On Card en las opciones de Smart Card Type.

Enroll Card X

Card Type Smart Card w Device XPass Q2 547849946 (192.168. w

Card Layout Smart Card Access On Card v
Format Type

Information

Card ID PIN
Access Group Period

Fingerprint

1st

Private Auth Mode + Add

6. Seleccione una plantilla de huella digital si esta disponible. Si no tiene una plantilla disponible, omita este paso.
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7. Hazclicen el botén Write Smart Card.

@ Informacién
Access On Card no puede configurar el ID de la tarjeta manualmente.

Secure Credential Card

Seleccione Secure Credential Card para almacenar informacién del usuario en la tarjeta. Incluye el ID de tarjeta, el PIN, la
plantilla de huella digital y la plantilla facial.

1. Enla seccion Credential, haz clic en el botén + Card.

2. Cuando aparezca la ventana Enroll Card, selecciona Smart Card en las opciones de Card Type.

3. Selecciona el dispositivo para el registro de tarjetas en el campo Device.

4. Una vez seleccionado, aparecera el formato de disefio de tarjeta configurado en el campo Card Layout Format.

5. Seleccione Secure Credential Card en las opciones de Smart Card Type.

Enroll Card X
Card Type Smart Card hd Devige XPass Q2 54TE49946 (192.168. W

Card Layout Smart Card Secure Credential Card w
Format Type

Information

Card ID 2312312 PIN

Fingerprint

1st

6. Ingrese directamente Card ID.

7. Seleccione una plantilla de huella digital o una plantilla facial si esta disponible. Si no tiene una plantilla disponible,
omita este paso.

8. Hazclic en el botéon Write Smart Card.

Custom Smart Card
Seleccione Custom Smart Card para inscribir una tarjeta inteligente de terceros.
1. Enla seccién Credential, haz clic en el botén + Card.

2. Cuando aparezca la ventana Enroll Card, selecciona Smart Card en las opciones de Card Type.
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3. Selecciona el dispositivo para el registro de tarjetas en el campo Device.
4. Una vez seleccionado, aparecera el formato de disefio de tarjeta configurado en el campo Card Layout Format.

5. Seleccione Custom Smart Card en las opciones de Smart Card Type.

Enroll Card X
Card Type Smart Card ~ Device XPass Q2 547849946 (192.168.~ w
Card Layout Smart Card Custom Smart Card ~
Format Type
Registration Register by Card Reader w
Option

Information

Card 1D Read Card
| read cord |

Cancel

6. Selecciona el método de registro de tarjetas deseado en el campo Registration Option.

+ Register by Card Reader: Selecciona el dispositivo de la lista Device para escanear la tarjeta y haz clic en el botén
Read Card.

+ Assign Card: Selecciona de la lista la tarjeta que deseas asignar al usuario. Busca en el campo de entrada.
+ Enter Manually: Ingrese el nimero de tarjeta manualmente en formato de base 10 (decimal).

7. Haga clic en Enroll.

@ Informacién
Para los dispositivos y versiones de firmware que admiten Custom Smart Card, consulta la lista siguiente.

¥ Ver dispositivos y versiones de firmware que admiten tarjetas inteligentes personalizadas
« Firmware de BioStation 3 Max, version 1.0.0 o posterior

+ Firmware de XPass Q2, versién 1.0.0 o posterior

+ BioEntry W3 versién de firmware 1.0.0 o superior

+ BioStation 2a versién de firmware 1.1.0 o superior

+ BioStation 3 version de firmware 1.3.0 o superior

+ X-Station 2 version de firmware 1.3.0 o superior

+ BioLite N2 version de firmware 1.6.2 o superior

+ XPass D2 versién de firmware 1.7.1 o superior

+ BioEntry P2 versién de firmware 1.5.1 o superior

+ BioEntry W2 versién de firmware 1.8.0 o superior

Leer/formatear tarjeta
Formatea tarjetas inteligentes y reescribe informacién.

1. Enla seccidon Credential, haz clic en el botén + Card.
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2. Cuando aparezca la ventana Enroll Card, selecciona Read Card en las opciones de Card Type.

Enroll Card x
Card Type Read Card w Device ¥Pass Q2 547349946 (1. W
Suprema Smart Card Custom Smart Card

Layout Format Layout Format

Smart Card Type

Information
Card ID PIN
Access Group Period
Fingerprint

Private Auth Mode
Mo applicable data

Format Card Cancel Read Card

3. Selecciona en el campo Device el dispositivo capaz de leer tarjetas inteligentes.
4. Selecciona Smart Card Type.
5. Hazclic en el botén Read Card.

6. Verifica la informacién de la tarjeta y haz clic en el botén Format Card.

@ Informacion

+ La lista de dispositivos en el campo Device se muestra solo cuando se ha configurado el disefio de la tarjeta
inteligente. Para obtener mas informacidn sobre esta configuracion, consulte Configuracion de
Autenticacion.

+ Las tarjetas inteligentes personalizadas no se pueden formatear.

Confirmacién de informacién de tarjeta asignada

Para ver la informacidn de la tarjeta asignada al usuario, haz clic en el botén Card History en la seccién Credential. Revisa
la fecha de asignacién de la tarjeta, el tipo de tarjeta, el ID de la tarjeta y el estado.
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Card History

s B 's Card History

Assigned

2025/07/03 13:23:47 144559

Registrar Credenciales Mdéviles

La integracion con el portal Airfob de Suprema permite emitir credenciales mdviles a los usuarios. Los usuarios pueden
registrar credenciales méviles de forma individual o usar la funcién de importaciéon CSV para registrar a varios usuarios a la

vez.

Debe ingresar el correo electrénico del usuario segun el método de envio de credenciales moéviles configurado en el portal
Airfob.

@ Informacién
+ Solo se puede usar una de las dos opciones: CSN Mobile Card o Template on Mobile.

+ Esta funcién solo se puede usar cuando estd vinculada con el portal Airfob. Para obtener mas informacién
sobre la integracién con el portal de Airfob y el uso de las tarjetas de acceso mdvil, consulte Administrar

Tarjetas de Acceso Mdvil.

CSN movil

Puede emitir credenciales méviles CSN a los usuarios.

Asignacidn de tarjeta
1. Haga clic en Mobile Access en la seccion Credential.

2. Cuando aparezca la ventana Enroll Mobile Access Card, seleccione la opcién Card Type y elija CSN Mobile.

3. Enlas opciones de Registration Option, seleccione Assign Card.
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Enroll Mobile Access Card
+ Card Type
+ Registration

tion

Card ID Type Status

Information
« Photo Not Use
« Department Not Use

- Title Not Use

Enroll Mobile Access Card X

Card Type

Regist
Optio

€SN Mobile v

Assign Card -

0250022 zm - 20250023 12 f@

Airfob portal site: Regular

Airfob portal site: Dynamic

4. Seleccione o busque en la lista la tarjeta que desea asignar.

5. Configure Info y Period.

6. Haga clic en Enroll.

@ Informacion

Usuario

@ El elemento Period se activa al configurar un sitio Dinamico durante la creacién del sitio en el portal Airfob.
Configura la duracién de vencimiento y el periodo de uso de las Credenciales Méviles. Para obtener mas
informacion sobre el portal Airfob, consulta el siguiente enlace.

+ Si ha habilitado las opciones Photo, Department y Title en la seccién Info, esa informacién puede mostrarse

en la tarjeta de credenciales mdviles del usuario. Los elementos que se muestran en este momento se basan
en la informacién ingresada por el usuario. Para obtener mas informacién sobre cémo ingresar la
informacién basica del usuario, consulte Ingresar Informacién Basica del Usuario.

El sistema restringe la emisidn si el nombre de usuario contiene caracteres especiales incompatibles con la
tarjeta de acceso movil. Solo se permiten @ - _ + [ ],

Si el nombre de usuario incluye una comilla simple( '), aparece un aviso. El sistema envia el valor sin la comilla

Ingresar manualmente

1. Haga clic en Mobile Access en la seccion Credential.

2. Cuando aparezca la ventana Enroll Mobile Access Card, seleccione la opcion Card Type y elija CSN Mobile.

3. Seleccione Enter Manually en las opciones de Registration Option.
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Enroll Mobile Access Card X Enroll Mobile Access Card X
Card Type CSN Mobile v
segnonn e .
Registration Enter Manually v Cord 1D
Card ID Card ID Use User 1D
coato vse User o
Input Type Use random card ID Information
Information Department Not Use
Photo Not Use Title Not Use
Department Not Use period
Title Not Use Period 2025/10/22 1232 < 2025/10/23 1232 [l
Airfob portal site: Regular Airfob portal site: Dynamic
@ El elemento Period se activa al configurar un sitio Dinamico durante la creacion del sitio en el portal Airfob.
Configura la duracion de vencimiento y el periodo de uso de las Credenciales Méviles. Para obtener mas
informacién sobre el portal Airfob, consulta el siguiente enlace.

4. Seleccione Input Type.
* Use random card ID: Genera automaticamente un ID de tarjeta.
+ Use User ID: Usa el ID de usuario como ID de tarjeta. Use esto solo cuando el ID de usuario sea numérico.
+ Enter manually: Permite ingresar manualmente el ID de tarjeta.

5. Configure Info y Period.

6. Haga clic en Enroll.

@ Informacion

+ Siha habilitado las opciones Photo, Department y Title en la seccién Info, esa informacién puede mostrarse
en la tarjeta de credenciales mdviles del usuario. Los elementos que se muestran en este momento se basan
en la informacién ingresada por el usuario. Para obtener mas informacidn sobre cémo ingresar la
informacion basica del usuario, consulte Ingresar Informacién Basica del Usuario.

+ El sistema restringe la emisién si el nombre de usuario contiene caracteres especiales incompatibles con la
tarjeta de acceso movil. Solo se permiten @ - _ + [ ],

* Siel nombre de usuario incluye una comilla simple( '), aparece un aviso. El sistema envia el valor sin la comilla
simple al guardar el usuario. Cuando aparece este aviso, el sistema ya cred el registro de la tarjeta. Cancelar
el aviso detiene solo la transferencia al portal Airpop, y la tarjeta sigue inutilizable. En este caso, el sistema
guarda el resto de la informacién del usuario sin vincular la tarjeta inutilizable.

+ Siel usuario perdi6 o elimin6 el enlace de activacién enviado por correo electrénico, haga clic en el boton
Reenviar para volver a emitir el enlace de activacion.

+ Para obtener mas informacién sobre la aplicacion mdvil CSN, consulte el siguiente enlace.

Template on Mobile

Template on Mobile es una credencial mévil que almacena la plantilla biométrica del usuario en un dispositivo movil.
Autentica biométricamente sin almacenar los datos del usuario en el servidor BioStar X, el portal Airfob ni en el dispositivo.
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Esta funcion es util para entornos que desean usar biometria como credencial pero no pueden almacenar informacién
biométrica en el servidor ni en el dispositivo por motivos de privacidad. Como la emision de Template on Mobile y el
proceso de registro de la plantilla biométrica se realizan por separado, los usuarios pueden registrar su rostro directamente
en dispositivos compatibles con Template on Mobile sin interactuar con un administrador.

1. Haga clic en Mobile Access en la seccién Credential.

2. Cuando aparezca la ventana Enroll Mobile Access Card, seleccione la opcién Card Type y elija Template on Mobile.

Enroll Mobile Access Card Enroll Mobile Access Card x

card Type

+ Card Type emplate on Mobile ~ Smart Card Type.

+ Smart Card Type  Acce a v Card Information

card 1o PN

Card Information

+ Card ID « PIN Private Auth | +A00
+ Access Group + Period

+ Private Auth | *Add Photo Not Use
Mode

Information Title ot Use
+ Phote Not Use
* Department Not Use period 025710022 1232 - 2005n023 1232 [

+ Title Not Use

Airfob portal site: Regular Airfob portal site: Dynamic

@ El elemento Period se activa al configurar un sitio Dinamico durante la creacion del sitio en el portal Airfob.
Configura la duracion de vencimiento y el periodo de uso de las Credenciales Méviles. Para obtener mas
informacién sobre el portal Airfob, consulta el siguiente enlace.

3. Seleccione el tipo de tarjeta deseado en Smart Card Type.

* Access On Card: La informacion del usuario (ID de tarjeta, PIN, grupo de acceso, duracién, modo de autenticacion
privada) puede almacenarse en la tarjeta.

+ Secure Credential Card: Tarjeta de credencial segura. Se pueden almacenar el ID de tarjeta del usuario y el PIN.
4. Configure Info y Period.
5. Hagaclicen Enroll.

Se enviara un correo electrénico de emision a la direccién de correo electronico registrada del usuario. El usuario debe
instalar la aplicacién Airfob Pass mediante el enlace del correo electrénico para completar la emisiéon de Template on
Mobile.

O Consejo
Cémo autenticarse con Template on Mobile

El usuario acerca el dispositivo mévil que contiene Template on Mobile al dispositivo de autenticacién y sigue las
indicaciones en pantalla para autenticar su rostro.
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@ Informacion

Si ha habilitado las opciones Photo, Department y Title en la seccion Info, esa informacién puede mostrarse
en la tarjeta de credenciales mdviles del usuario. Los elementos que se muestran en este momento se basan
en la informacién ingresada por el usuario. Para obtener mas informacién sobre cémo ingresar la
informacién basica del usuario, consulte Ingresar Informacién Basica del Usuario.

El sistema restringe la emisidn si el nombre de usuario contiene caracteres especiales incompatibles con la
tarjeta de acceso movil. Solo se permiten @ - _ + [ 1,

Si el nombre de usuario incluye una comilla simple( '), aparece un aviso. El sistema envia el valor sin la comilla
simple al guardar el usuario. Cuando aparece este aviso, el sistema ya creo el registro de la tarjeta. Cancelar
el aviso detiene solo la transferencia al portal Airpop, y la tarjeta sigue inutilizable. En este caso, el sistema
guarda el resto de la informacién del usuario sin vincular la tarjeta inutilizable.

Para obtener informacién sobre los dispositivos y las versiones de firmware que admiten Template on
Mobile, consulte la siguiente lista.

— Firmware de BioStation 3 Max, versién 1.0.0 o posterior
— BioEntry W3 versidon de firmware 1.0.0 o superior

— BioStation 3 versién de firmware 1.2.0 o superior

— FaceStation F2 version de firmware 2.2.0 o superior

Solo se puede emitir una credencial mévil: CSN mobile card o Template on Mobile.

Inscribir QR/cédigo de Barras

Guia para registrar cédigos QR o cédigos de barras como métodos de autenticacién de usuario. Inscriba los cédigos QR
generados directamente por BioStar Xy los c6digos QR/cédigos de barras emitidos externamente.

@ Informacién

Los dispositivos que pueden usar la autenticacién con QR/Barcode mediante el escaner son los siguientes.
— X-Station 2 (XS2-QDPB, XS2-QAPB)

Los dispositivos que pueden usar la autenticacién con QR/Barcode mediante la cdmara son los siguientes.
— Firmware de BioStation 3 Max, version 1.0.0 o posterior

— Firmware de XPass Q2, version 1.0.0 o posterior

— Versién de firmware 1.1.0 o posterior para BioStation 3

— X-Station 2 (XS2-ODPB, XS2-OAPB, XS2-DPB, XS2-APB) versién de firmware 1.2.0 o superior

— X-Station 2 (XS2-QDPB, XS2-QAPB) version de firmware 1.4.1 o superior

Se requiere una licencia de dispositivo independiente para utilizar la autenticacién mediante QR/cédigo de
barras con una cdmara. Para obtener mas informacién, consulte Licencia de dispositivo.

BioStar X QR

Emita un cddigo QR que contenga un PIN cifrado para permitir el acceso del usuario.
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@ Antes de comenzar
+ Complete la configuracion de la informacion de correo electrénico, incluida la configuracion SMTP, antes de
usar BioStar QR. Para obtener mas informacién, consulta Configuracién de Correo Electrénico.

+ Para emitir BioStar QR, debe registrar una direccién de correo electrénico en la informacion del usuario. Para
obtener mas informacion, consulte Ingresar Informacién Bésica del Usuario.

Haga clic en + QR/Barcode en la seccion Credential.

2. Cuando aparezca la ventana Enroll QR/Barcode, seleccione BioStar QR en QR/Barcode Type.

Enroll QR/Barcode X
QR/Barcode Type BioStar X QR W
Card ID
+ Input Type (:- Enter manually

* BioStar ¥ QR includes a PIN which is encrypted.

Cancel

3. Seleccione Input Type.

+ Use random card ID: Genera automaticamente un ID de tarjeta.

+ Enter manually: Ingrese el ID de la tarjeta manualmente.

4. Haga clic en Enroll.

Luego, cuando un usuario se autentica, se emiten cédigos QR y se envian a la direccién de correo electrénico registrada en
la informacidn del usuario. El usuario puede escanear el codigo QR incluido en el correo electrénico en el dispositivo para
obtener acceso.

@ Informacion

Para evitar la creacion de ID de tarjeta duplicados, se recomienda configurar Input Type en Use random card
ID.

QR/cédigo de barras

Registre un cédigo QR/cddigo de barras emitido por emisores externos para los usuarios.

1.

Haga clic en + QR/Barcode en la seccion Credential.
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2. Cuando aparezca la ventana Enroll QR/Barcode, seleccione QR/Barcode en las opciones de QR/Barcode Type.

Enroll QR/Barcode b 4
QR/Barcode Type QR/Barcode e
Registration Option Enter Manually w
Card ID
Cancel

3. Seleccione Enter Manually en las opciones de Registration Option.
4. Introduzca directamente el ID del cddigo QR/cédigo de barras emitido previamente en la opcidn Card ID.

5. Haga clic en Enroll.

@ Informacion

En la opcién Card ID, puede ingresar hasta 32 caracteres, incluidas letras en inglés, nimeros y caracteres
especiales.

Inscribir PIN

Guie al usuario sobre cémo inscribir un PIN para que pueda acceder ingresandolo en el dispositivo. Inscriba un PIN para
usuarios individuales o inscriba a varios usuarios en lote mediante la importacién CSV.

Inscribir PIN

1. Haga clic en PIN en la seccién Credential.

Enroll PIN %
PIMN TLrLILL]
Confirm PIN Ty

2. Cuando se active el campo de entrada, ingrese la contrasefia.

3. Ingrese la misma contrasefia en Confirm PIN.
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4. Haga clic en Enroll.

@ Informacion

* EIPIN debe tener una longitud de 4~16 digitos y contener solo niumeros.

+ Inscriba como maximo una credencial de PIN por usuario.

Inscribir PIN mediante importaciéon CSV

Use la funcién de importacién CSV para inscribir a varios usuarios a la vez.
1. Agregue una columna pin al archivo CSV que se importara.

2. Ingrese el PIN del usuario en la columna pin y guarde el archivo CSV.

3. Vaya a la pagina User.

4. Hazclicen @ en la parte superior derecha de la pantalla y selecciona Import — CSV.

5. Siga las indicaciones en pantalla para seleccionar el archivo CSV y configurar las opciones de importacion.

@ Informacion

+ Inscriba como maximo una credencial de PIN por usuario.

+ Para obtener mas informacién sobre la funcién de importacién de archivos CSV, consulte Exportar/Importar
Informacién de Usuarios.

Configurar Permisos de Usuario

De acuerdo con la politica de seguridad de la organizacidén, puede diferenciar los privilegios operativos especificos del
usuario y los permisos de acceso para BioStar X. Restrinja el acceso a los menus principales mediante niveles de
administrador y controle el acceso a los espacios fisicos mediante grupos de acceso. También puede mejorar la seqguridad
mediante restricciones de direccion IP y autenticacién multifactor.

Ve a la pagina Launcher — User y establece permisos de acceso con los dos métodos siguientes.
* Nuevo usuario: Haz clic en New User en la esquina superior derecha de la pantalla. Aparece la ventana New User.

+ Usuario existente: Haz doble clic en un usuario de la lista de usuarios. O haz clic en el usuario y luego haz clic en See
More en la pantalla de vista previa que aparece en el lado derecho de la pantalla. Aparece una ventana para editar la
informacién del usuario.

En la seccién Permission, se pueden configurar los siguientes elementos. Consulte las descripciones de cada elemento
para configurar los permisos de usuario adecuados.
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Usuario

Permission

Account Level User Operator hd
- Login ID
- Password

Multi-Factor Auth

for Login Not Use

Login Allowed IP

Access Group v

Seleccione el nivel de administrador

Los menus accesibles se limitaran segun el nivel de administrador seleccionado. Seleccione el nivel de administrador del
usuario en la secciéon Permission, bajo el elemento Account Level. Consulte la siguiente lista para conocer los niveles de
administrador que se pueden asignar a los usuarios.

+ Administrator: Este es un nivel de administrador que puede usar todos los mendus.

« User Operator: El menu User tiene permisos de lectura y edicidn. Otros grupos de ajustes no tienen permisos,
excepto el menu User.

+ Monitoring Operator: Los menus Monitoring y Data tienen permisos de lectura y edicién, y el menu Dashboard
tiene permiso de lectura.

+ T&A Operator: El menu TIME ATTENDANCE tiene permisos de lectura y edicién, y el menu User tiene permiso de
lectura.

+ Visitor Operator: El menu VISITOR tiene permisos de lectura y edicién.

@ Informacién

+ Seleccione None si no desea establecer un nivel de administrador. En este caso, el usuario no puede iniciar
sesién en BioStar X.

+ El permiso de edicién del menu Monitoring permite agregar pestafias o controlar las entradas del arbol de
estado.

+ El permiso de edicién del menu Data permite guardar informes, agregar programaciones automaticas de
informes y acceder a los ajustes.

+ Para obtener mas informacién sobre cdmo agregar permisos de usuario personalizados, consulte Agregar
Permisos Personalizados.

+ Los permisos de las cuentas predeterminadas no se pueden modificar ni eliminar.

* Niveles como T&A Operator y Visitor Operator requieren licencias por separado. Para obtener mas
informacién sobre las politicas de licencia, consulte Politica de Licencias.

Configurar ID de inicio de sesidn y contrasefia

Si selecciond un nivel de administrador, debe establecer el ID y la contrasefia que se utilizaran cuando el usuario inicie
sesion en BioStar X.
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Permission

Account Level User Operator
- Login ID user id
-Password =~ ssssssssss
- Confirm Password ~ esssssssss

Multi-Factor Auth

for Login Not Use

Login Allowed IP

Access Group

@ Informacién
Precauciones al establecer ID y contrasefia

comillas simples ().

Seguridad del Sistema.

+ Evite usar contrasefias vulnerables en términos de seguridad.
— Caracteres o numeros consecutivos (por ejemplo, abcd, 1234)

— Palabras o patrones comunes (por ejemplo, qwerty, password)

Cambiar la contrasefia del usuario de inicio de sesién
Cambia tu contrasefia después de iniciar sesién en BioStar X.

1. Inicia sesién en BioStar X.

2. Hazclicen Q enla esquina superior derecha de la pantalla.

Preference

Change Password

3. Hazclic en Change Password en el menu desplegable.

4. Cuando aparezca la ventana Change Password, ingresa la contrasefia actual y una nueva.
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Usuario

Change Password X

Current Password
Mew Password

Confirm New Password

Cancel

N o

5. Después de ingresar todos los campos, haz clic en Change.

Configuracién de autenticacion de multiples factores

Al habilitar Multi-Factor Auth for Login, los usuarios podran iniciar sesién en BioStar X con autenticacién de huella digital
adicional.

@ Informacion

Para obtener mas informacién sobre cémo configurar la autenticacién multifactor, consulte Iniciar Sesién con
Autenticacion Multi-Factor.

Configuracién de inicio de sesién con direcciéon IP del usuario

Si registra una direccién IP de usuario, solo podra iniciar sesion en el PC cuando la informacion de IP coincida con la
registrada en su cuenta. Esto mejora la seguridad. Ingrese la direccién IP del usuario en el campo Login Allowed IP de la
seccién Permission.

@ Informacion

+ Las direcciones IP pueden introducirse en el formato xxx.xxx.xxx.xxx, y cada octeto debe contener un
numero en el rango de 0-255.

+ Sila direccidén IP no esta registrada, se permitira el inicio de sesién en el PC independientemente de la
informacién de IP.

Seleccione el grupo de acceso

Configure el grupo de acceso del usuario para restringir el acceso por organizacién o departamento. En la seccién
Permission, seleccione el grupo de acceso desde Access Group.
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@ Informacion

Para obtener mas informacién sobre cémo agregar y configurar grupos de acceso, consulte Administrar Grupos
de Acceso.

Siguiente paso

En la seccién Advanced, configure el mensaje que se mostrara en el dispositivo cuando el usuario acceda o excluya a
ese usuario de la sincronizacion al vincular con Directory Service.

Consulte como editar la informacion del usuario.

Configura los Ajustes Avanzados del Usuario

Configura mensajes para que aparezcan en el dispositivo cuando el usuario ingrese o excluye al usuario de la sincronizacion
durante Directory Service integration. Configura esta funcién al agregar o editar un usuario.

Ve a la pagina Launcher — User y establece permisos de acceso con los dos métodos siguientes.
* Nuevo usuario: Haz clic en New User en la esquina superior derecha de la pantalla. Aparece la ventana New User.
+ Usuario existente: Haz doble clic en un usuario de la lista de usuarios. O haz clic en el usuario y luego haz clic en See
More en la pantalla de vista previa que aparece en el lado derecho de la pantalla. Aparece una ventana para editar la

informacion del usuario.

Configura los siguientes elementos en la seccion Advanced.

Advanced

Device Display

Message

Exclude from Directory

Integration L

+ Device Display Message: Ingresa un mensaje que aparezca en el dispositivo cuando el usuario ingrese. Ingresa hasta
128 caracteres para el mensaje.

« Exclude from Directory Integration: Excluye al usuario de la sincronizacién durante la integracién de Directory
Service.

@ Informacion

+ La opcién Exclude from Directory Integration estd disponible como complemento para licencias Essential o
superiores. Para obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

+ Para obtener mas informacién sobre la configuracién de la integracién con directorios, consulte
Configuracioén de Integracién de Directorios.
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Siguiente paso

Consulte cémo editar la informacién del usuario.

Inscribir Y Editar Usuarios Al Escanear Un ID

Usuario

En lugar de ingresar los datos del usuario uno por uno, escanea un ID para obtener el nombre y la foto del ID del usuario y,

luego, inscribe o edita al usuario.

Antes de comenzar

+ Conecta el escaner de ID DESKO a la PC cliente para usar Escanear ID.

* Antes de inscribir a un usuario mediante un escaneo de ID, selecciona los datos que se obtendran del ID. Para obtener

mas informacién sobre los ajustes de Escanear ID, consulta Configurar Escaneo De ID.

@ Informacion

La caracteristica Scan ID actualmente solo admite escaneos de pasaporte.

Inscribir un usuario mediante un escaneo de ID

1. Hazclicen User en la pagina Launcher.

2. Hazclicen New User en la esquina superior derecha de la pagina User.

Allusers (1)

3. Hazclicen Scan ID en la esquina superior derecha de la pantalla Add New User.

Add New User

@l)
Information

Credential

Permission

Information
]

Name

Email

Phone
Department
Title

Group

Period

Status

61029

All Users

2001/01/01

@ e

00:00

2037/12/31 23:59

Cancel

4. Cuando aparezca la ventana ID Information Import, coloca el ID en el escaner.
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ID Information Import

Once placed, it will be scanned automatically.

L

Place your ID on the scanner and wait a moment...

>

Usuario

5. Después de que aparezca el mensaje de escaneo de ID exitoso, selecciona si inscribes la foto del ID como credencial

facial.

Add Face Credential »

Do you want to enroll the ID photo as
a face credential?

foto de inmediato como credencial facial.

6. Revisa la informacién del escaneo de ID y editala si es necesario.

7. Haz clicen Save en la esquina superior derecha de la pantalla para guardar al usuario.

Editar un usuario mediante un escaneo de ID

1. Hazclic en User en la pagina Launcher.

2. Enla lista de usuarios, haz doble clic en el usuario para editarlo mediante un escaneo de ID.

3. Hazclicen Scan ID en la esquina superior derecha de la pantalla de edicién de usuario.
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Information

D
Name
Email
Phone
Department Executive
Title
Group Executive
Information Period 2001/01/01 00:00 - 2037/12/31 23:59 1]

Credential Status @ rcive

Delete seanip ||| | cancel

4. Cuando aparezca la ventana ID Information Import, coloca el ID en el escaner.

F

ID Information Import

Once placed, it will be scanned automatically.

Place your ID on the scanner and wait a moment...

X

<

Usuario

5. Después de que aparezca el mensaje de escaneo de ID exitoso, selecciona si inscribes la foto del ID como credencial

facial.

Add Face Credential 4

Do you want to enroll the ID photo as
a face credential?

foto de inmediato como credencial facial.

6. Revisa la informacion del escaneo de ID y editala si es necesario.

7. Haz clic en Save en la esquina superior derecha de la pantalla para guardar las actualizaciones del escaneo.
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@ Informacion

Si el usuario tiene 2 o més credenciales faciales inscritas, la edicidn mediante un escaneo de ID sobrescribe la
primera credencial facial inscrita.

Mensajes de error

Si ocurre un problema al escanear un ID, el sistema muestra un mensaje con la causa y la solucidn. Usa la informacién a
continuacién para resolver el error.

Fall6 el escaneo

Si ocurre un problema cuando el sistema lee automaticamente el ID en el escaner, aparece uno de los siguientes mensajes.

Causa Mensaje de error
Caracteristica de seguridad del ID (patrén UV, etc.) la verificacién fallé Invalid ID. Check the ID and try again.

: » : . The ID was not scanned in time. Please tr
El sistema no reconocio el ID dentro del tiempo especificado y

again.
Otros errores de escaneo, como que el ID se mueva durante el Unable to scan the ID. Check the ID and
escaneo o falle la deteccion de paginas scanner, then try again.

Si aparece este mensaje, haga clic en Retry y escanee de nuevo. Comprueba que el ID esté colocado correctamente en el
escaner y vuelve a intentarlo.

@ Informacion

Haga clic en Retry para reiniciar el reconocimiento automatico siguiendo las instrucciones de Place your ID on
the scanner and wait a moment....

Error de conexiéon del escaner

Si falla la conexion del escaner, aparece el siguiente mensaje. Este error no incluye un botdn para reintentar. Siga las
instrucciones y, luego, haga clic en Scan ID de nuevo para iniciar el escaneo desde el principio.

Escenario Mensaje de error Solucién
El escaner no esta The scanner is not connected. Please check the Verifique la conexion entre el
conectado a la PC cliente device connection and try again. Escaner de ID y la PC cliente.

Agente USB requerido

Instale la version mas reciente del Agente USB antes de usar el Escaner de ID. Si falta el Agente USB o esta desactualizado,
aparece un cuadro de dialogo de error después de hacer clic en el botén Scan ID.
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USB Agent Required

settings.

.S

Cannot use the ID scanner. USB Agent is
not installed or is not the latest version.
Please install or upgrade it in USB Agent

Cancel Go to USB Agent settings

+ Cancel: Cierre la ventana de error y no escanee.

Usuario

* Go to USB Agent settings: Vaya a Settings — Device — USB Agent. En esa pantalla, actualice el Agente USB a la

versién mas reciente y luego vuelva a escanear.

Explorar Usuarios

Esta guia explica cdmo ver y administrar los usuarios registrados en la pagina de lista de usuarios. Busque rapidamente los

usuarios deseados mediante blusquedas generales y avanzadas, y use funciones como el ordenamiento de listas, la

configuracion de columnas y la impresién.

Haga clic en User en el Launcher o seleccione User en el menu de la esquina superior izquierda de la pantalla para acceder

a la pagina User.

Ver lista de usuarios

En la pagina de lista de usuarios, consulte la informacién basica y el estado de los usuarios, y vea o edite la informacion

detallada de cada uno.

All Users (876)

SelectAll | Selected ems:0

1 Administrator 2001101101 00:
60000 Jung-Hoo Lee Ishankland0@soupio  2001/01/01 00:
60001 Gaven Prujean gprjeant@dyndnsorg  2001/01/01 00
60002 Charity Inglish 200101101 00:
60003 1sa Lamdin 2001101101 0:

60004 Brent Neggrini 2001/01/01 00:

60005 Clay Lunny 2001/01/01 00:

60006 Roseline 2001/01/01 00:

60007 Merola Archell marchell7@adobe.com  2001/01/01 00:

60008 Reggie L Bestiman rbestimang@zdnet.com  2001/01/01 00:

2037112131 23:

203711213123

203712731 23

2037112131 23:

203711213123

2037112131 23:

203711213123

2037112131 23:

203711213123

203712731 23

118> 3 Sorows v | e

La lista de usuarios muestra todos los usuarios registrados y permite verificar el ID, nombre, direccién de correo

electronico, duracién y estado de las credenciales inscritas de cada usuario. Los usuarios se enumeran en orden segun su

ID.

+ Haga clic en el usuario deseado en la lista para ver su informacién detallada. La informacién del perfil del usuario
aparece en el lado derecho de la pantalla. Haga clic en See More en la informacidn del perfil del usuario para ir a la

pagina de edicion de la informacién detallada.
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All Users (876)

Select All | Selected Items: 0

Adminis..,
Jung-Ho..

GavenP...

IsaLam... ilamdin
BrentN bneggri
ClayLu... clunnyS,

Roselin...

Artemas. awhiffe...
Ryan Ku. rhulicke.

Maxwell,

L R R -

Aldis Se, aserrier,

Ishankla...
gprujea...

Charity L cinglish..

rsimme...
Merola ... marchel...

Reggie . rbestim...

mdakhn...

a2 a a|a e e aaa e aw o

r1g > ol

N

SOrows v

© ©o ©o o/o ©o © © © © o o o o [k

User | Jung-Hoo Lee

Profile Image

2025/11/26 09:1

2025/11/26 091 ..

2025/09/17 09:2.

2025/09/17 08:0...

60000

Jung-Hoo Lee

Ishankland0@soup.io

Location

BioStation 3 538..

BioStation 3 538..

Biostation 3 547..

BieStation 3 547.

1:N authentieati,

1:N authenticati,

1:1 authenticati

121 authenticati

Usuario

+ Haga doble clic en el usuario deseado de la lista para editar su informacién detallada. Vaya a la pagina de edicién de la

informacion detallada del usuario.

@ Informacion

Usuario.

Seleccionar opciones de vista

* Para obtener mas informacion sobre cémo editar la informacion del usuario, consulte Editar Informacién del

* Cambie el disefio de columnas en la lista de usuarios. Para obtener mas informacién sobre cémo cambiar la
disposicion de las columnas, consulte Explorar Usuarios.

Cambie las opciones de visualizacion de la lista de usuarios mediante el botén de herramientas en la esquina superior

derecha de la pantalla.

Ir a la lista de usuarios

De forma predeterminada, la lista de usuarios muestra 10 usuarios. Haga clic en el boton en la parte superior de la pantalla

para ir a otra pagina.

o=
>

/9

>

2l

100 rows

« K :1r ala primera pagina de la lista de usuarios.

« < :Iralapdgina anterior de la lista de usuarios.

+ > :Iralapdgina siguiente de la lista de usuarios.

+ 2l :Irala dltima pagina de la lista de usuarios.

* Vaya a la pagina deseada, ingrese el nimero de pagina en el campo numérico y presione Enter .

Cambiar la cantidad de usuarios mostrados en la lista

Cambie la cantidad de usuarios que se muestran en la lista. Seleccione la cantidad deseada de usuarios en el cuadro de lista

de la esquina superior derecha de la pantalla. Las opciones disponibles son 50, 100 o 200 usuarios.
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Face

Fingerpr...

QR/Barc...

100 rows

200 rows

Ordenar lista de usuarios

Cambie el criterio de ordenamiento de la lista de usuarios. Haga clic en el encabezado de columna en la parte superior de la
lista para ordenar en orden ascendente o descendente. Por ejemplo, al hacer clic en el encabezado Name, los nombres de
los usuarios se ordenan en orden ascendente o descendente. El elemento seleccionado mostrara un icono de ascendente (

£1) o descendente (F4).

All Users (876)

Select All | Selected Items: 0

Zsa zsa Thunn,
Zorina McTagg.
Zorana Romain
Zonda Coverlyn
Zilvia Smees
Zena Fidian
Zaria Drain
Yuri Bominique

Yulma Gostling

Yres Tolley

225205@jigsy.c..
zmctaggartgc.
zomaing3@uc...
2coverlynBb@g..
2zsmeesec@de....
2hdianly@nps..
2drain67@yale...
ydominiqueht...
ygostlingf2@a.

ytolleygb@buz...

Start Date

2001/01...

2001/01/...

2001/01/...

2001/01/...

2001/01/...

2001/01/...

2001/01...

2001/01/...

2001/01/...

2001/01/...

End Date
20371121,
2037/12/.
2037/12/...
2037/12/...

2037/121.

1
1

1

1

1
2037/12/. 1
2037/121... 1
2037/12/... 1
2037/121. 1
1

2037/12/.

IRF...

© ©o © o © o © o o o

&

Face

e © e e e © © © ©

Fing...

o
o
o
o
o
o
o
o
o
o

1 /18> Dl

z

e o © o © o o o o olfE

X

sorows v | e

@ Informacion

Algunos elementos podrian no ordenarse segun el tipo de columna.

Buscar usuario

Ofrece orientacién sobre cémo buscar usuarios especificos. Encuentre rdpidamente a los usuarios deseados mediante la

funcién de busqueda en la pagina de lista de usuarios.

(D Informacion

Busqueda general

+ Los términos de busqueda no distinguen mayusculas de minudsculas.

+ Lainformacién basica del usuario debe ingresarse para buscarlos. Para obtener mas informacién sobre cémo
ingresar la informacién basica del usuario, consulte Ingresar Informacién Basica del Usuario.

Busque por ID, nombre o correo electrénico del usuario. Introduzca las palabras clave en el campo de bisqueda en la parte
superior de la pantalla y presione Enter . Los usuarios que coincidan con la palabra clave especificada apareceran en la lista.
Verifique la cantidad de resultados de busqueda en la parte superior de la lista.

All Users (2)|
Select All | Selected Items: 0
61010 NK
61000 u

nayeon@supre...

szjoo@suprem...

Start Date

2001/01/...

2001/01/.

suprem|

End Date

203712/.. 0

2037121... 1

S0rows v |
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Busqueda avanzada

Busque IDs de usuario, nombres, direcciones de correo electrdnico, etc.

1. Haga clic en % junto al campo de busqueda en la parte superior de la pantalla.

2. Cuando se abra la ventana de busqueda avanzada, ingrese los criterios deseados y haga clic en Search.

@ 1 1s> A Soows v | e
:
°

200101010000 203712731 2359 202605221053

00101101 0000

200101101 0000
200101010000 2037112731 2359 Group.
200101010000 2037127312359

200101010000 2037127312359

< <<

200101010000 20
2001011010000

001101101 0000

001101101 0000

2001011010000 2

200101010000 2037127312359

@ Informacion

* Los campos con el icono @ no admiten busqueda de palabras parciales debido al cifrado de datos
personales en la base de datos.

+ Para restablecer los criterios ingresados en la ventana de busqueda avanzada, haga clic en Clear All.

+ Labusqueda avanzada admite la busqueda de Custom User Field. Para obtener mas informacién sobre
Custom User Field, consulte Configuracidon Detallada del Servidor.

Ajustes de columnas de la lista de usuarios

Cambie la configuracién de columnas que se muestran en la lista de usuarios. En los ajustes de columnas, seleccione las
columnas que apareceran o cambie su orden.

1. Hagaclicen @ en la esquina superior derecha de la pantalla de la lista de usuarios.

2. Haga clic en Column Layout.

3. Cuando aparezca la ventana Column Layout, seleccione o deseleccione las columnas deseadas.
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@
[/

Column Layout

Column Setting

ID

Name

Email
Department
Title

Phone
Group
Access Group
Start Date

End Date

[

Reset to Default

Cancel

J

4. Haga clicy arrastre la columna deseada para cambiar su posicion.

5. Haga clic en Apply para guardar la configuracion.

Imprimir lista de usuarios

(D Informacion

+ La configuracion de columnas se guarda para cada cuenta de usuario.

+ Haga clic en Default Column para restablecer el disefio de columnas.

Guarde la lista de usuarios que estd viendo como archivo PDF o SVG.

1. Hagaclicen B en la esquina superior derecha de la pantalla de la lista de usuarios.

2. Haga clic en Print.

Usuario

3. Cuando aparezca la ventana Print Option, seleccione el formato deseado en las opciones File Format y configure las
demas opciones.
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Print Option X

Title All Users

Show Title On Every Page

Footer Reporting Date Format
Comment Created by Im Ki jung

Page Number

File Format 3

Page Size Ad

Print Reason

4. Ingresa Print Reason (opcional) y haz clic en Print.

Imprima el archivo PDF o SVG que se abre en el navegador.

@ Informacion
Print Reason es opcional. Verifique los registros de Print Reason en Settings — Audit Trail — AC Audit Log.

Administrar Usuarios

Guia cdmo gestionar eficazmente a los usuarios registrados. Explica paso a paso las funciones clave necesarias para la
gestién de usuarios, incluida la modificacién y eliminacién de informacién de usuario, la sincronizacién de datos con
dispositivos, el seqguimiento del historial de acceso y la exportacién/importacidon de datos de usuario.

Editar Informacion del Usuario

Guia como modificar la informacién de usuarios registrados. Modifica la informacién basica, los permisos de acceso o las
credenciales de usuarios individuales o edita en lote la informacién de varios usuarios.

@ Informacion

Un usuario con el ID original 1 no puede ser modificado por otros administradores. Solo el usuario que ha
iniciado sesién en esta cuenta puede modificar su propia informacion.

Editar informacion del usuario
1. Hazclicen User en la pagina Launcher.

2. Selecciona al usuario que deseas editar de la lista de usuarios.

133



Usuario

3. Haz doble clic en el usuario o haz clic en el botén See More cuando la informacién del perfil del usuario aparezca en el
lado derecho de la pantalla.

4. Aparece una ventana para editar la informacién del usuario.

Information
Credential
Permission

Advanced

Information
n

Name

Emait

Phone
Department
Title

Group

Period

Status

Credential
11 Security Level

Auth Mode

Credential

Permission

Account Level
Login Allowed 1P

Access Group

Advanced

Device Display

Executive
2001/0401  00:00

Device Default

wpm aws @

Device Default

Type Card Data Format  Summary Lock Override @)

csn

Card History

1

10: 1979087

10: 2164715835

10: 2178562683

=
sme S X
Block X
Bleck X
Block X

cancal

5. Modifique los elementos deseados.

6. Hazclic en el botén # para modificar elementos de credenciales y en el botén X para eliminarlos.

Credential

Card History

Card Data Format

Summary Lock Override ()

1

10: 1979087

1D 2164715835

10: 2178562683

7. Para guardar los cambios, haz clic en Save en la esquina superior derecha de la pantalla.

@ Informacion

Para obtener mas informacion sobre cada campo de la seccién Information, consulte Ingresar Informacién
Basica del Usuario.

Para obtener mas informacion sobre cada campo de la seccién Credential, consulte Registrar Credencial del

Usuario.

Para obtener mas informacion sobre cada campo de la seccién Permission, consulte Configurar Permisos de

Usuario.

Ingresa el mensaje personal del usuario en la seccién Advanced.

Editar informacion del usuario por lotes

Edita la informacién o los permisos de acceso de varios usuarios a la vez. Esta funcidn es util al establecer los mismos
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permisos de acceso 0 grupos para varios usuarios.
1. Hazclic en User en la pagina Launcher.
2. Hazclic en la casilla a la izquierda del usuario que deseas editar en la lista de usuarios. Selecciona dos 0 mas usuarios.

3. Haz clic en Batch Edit en la esquina superior derecha de la pantalla.

All Users (576) s/l Ve o tens v | -
SelectAll | Selected hems: 4 T

Al Users 200101010, 2033127312

Executve 20001010, 2037127312

Executive 200101010, 2037121312

£

Executive 20101010, 2037127312

Executive 200101010, 203727312

6000 Brent Neggrini Executive 200101010, 2037127312

60005 Clay Lunny eluny

Executive 200101010.. 203727312

4. Cuando aparezca la pantalla Batch Edit, marca la casilla del elemento deseado y realiza las modificaciones.

Information

Group v
Period ~ B

Status @D Active

Permission

Account Level v
Multi-Factor Auth for Login Not Use

Access Group +

Advanced

Exclude from Directory

Not Use
Integration

5. Haz clic en el botén Save en la esquina superior derecha de la pantalla para guardar la informacion editada.

@ Informacion

+ EIID, nombre, correo electrénico, nimero de teléfono y credenciales del usuario no se pueden editar por
lotes.

+ Haz clic en el botén Cancel en la esquina superior derecha de la pantalla para cancelar la informacién
editada.

Siguiente paso

Enrola las credenciales del usuario y establece el método de autenticacién de acceso.
Consulta como establecer los permisos de acceso del usuario.

Si cambiaste la informacién del usuario, enviala al dispositivo. Consulta cémo enviar la informacién del usuario al
dispositivo.
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Borrar Usuario

Para eliminar a un usuario registrado en BioStar X por renuncia, terminacién de contrato o violacién de seguridad, sigue los
pasos a continuacion.

1. Hazclic en User en la pagina Launcher.

2. Hazclic en la casilla de verificacién a la izquierda del usuario que deseas eliminar de la lista de usuarios. Selecciona mas
de un usuario.

3. Hazclic en Delete en la parte superior derecha de la pantalla.

Al Users (578) =1 Ve o 1w v |

B p— 2 v [ e D

Al Users 2001/01010.. 2037127312
200/01010.. 2037121312

200101010, 2087127312

£

200101010, 2037127312
00101010, 2037212

200101010, 20892731 2

200101010, 20372312 1

4. Haz clic en Delete para confirmar en el mensaje que aparece.

Confirma que el usuario seleccionado se haya eliminado de la lista de usuarios.

@ Informacion

» Elusuario conID 1 no se puede eliminar.

+ Para obtener mas informacién sobre como eliminar la informacién del usuario del dispositivo, consulta
Administrar Usuarios Registrados en el Dispositivo.

Transferir Informacién de Usuario al Dispositivo

Proporciona una funcién para transmitir al dispositivo la informacién de usuario registrada en el servidor BioStar X para el
control de acceso. Cuando se envia la informacion de usuario al dispositivo, este utiliza los datos del usuario para
determinar los permisos de acceso y puede realizar autenticacion incluso en entornos sin conexion.

1. Hazclic en User en la pdgina Launcher.

2. Hazclic en la casilla de verificacién a la izquierda del usuario cuya informacién deseas enviar desde la lista de usuarios.
Selecciona mas de un usuario.

3. Selecciona el boton @ en la esquina superior derecha de la pantalla y haz clic en Transfer to Device.

AllUsers @73) B Taes N iws v |

Select All | Selected Items: 4 £ wengan || x od SOt

Administrater Al Users 200101010 2037127312 o Face Migration

e of}

60000 Jung Hoo Lee hankland0@soupio  Executive 200101010 2037127312, 3 Column Layout

§

GavenPrujean

Executive 20101010 2037127312 1

Executive 2001/01/010.. 2037412731 2.

it

Executive 00101010, 2037120312 1

Executive 200101010, 203712031 2. 1

Executive 2001/01/010.. 20374127312 1

4. Cuando aparezca la ventana Transfer to Device, selecciona el dispositivo de la lista al que deseas transferir la
informacién de usuario.
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Vv All Device Groups
]

v

M 203 IN BioFactory BioStation 2a

BioFactory BioStation 23
N BioFactory BioStation 2a

N BioFactory BioStation 2a

2 IN BioFactory BioStation 3

B 406 IN BioFactory BioStation 3

BioFactory BioStation 3

I8 807 IN BioFactory FaceStation F2

I8 0801 IN Suprema HQ BioStation 2a

B 1401 IN Suprem.

B 1603 IN Suprema HQ BioStation 2a
-

Overwrite sers with different information

Selected ltems:

Cancel

Usuario

5. Silainformacion difiere para el mismo ID, marca la casilla de la opcién Overwrite users with different information

para sobrescribirla con el contenido del servidor BioStar X.
6. Después de seleccionar todos los dispositivos a los que deseas transferir, haz clic en Apply.

Transfiriendo la informacion de usuario al dispositivo seleccionado.

@ Informacion

+ Busca dispositivos ingresando palabras clave en el campo de busqueda.
+ El dispositivo debe estar conectado al servidor BioStar X para transferir la informacién de usuario.

+ Sicambias la informacién de un usuario que ya esta registrado en el dispositivo, debes volver a enviar la
informacién de usuario para que los cambios se reflejen en el dispositivo. Para obtener informacién sobre
cémo usar la opcion Automatic User Synchronization para sincronizar la informacion del usuario con el
dispositivo, consulte Configuracién Detallada del Servidor.

Rastrear Historial de Acceso de Usuarios

Rastrear y verificar el historial de acceso de los usuarios es crucial para mejorar la seguridad y optimizar la eficiencia

+ Existe un limite en la cantidad de usuarios que se pueden registrar en cada dispositivo. Verifica la cantidad de
usuarios que se pueden registrar en el dispositivo.

operativa. El historial de acceso permite prevenir amenazas de seguridad y optimizar las operaciones. Identifique a los
usuarios que intentan acceder a areas restringidas o en horarios no autorizados. Esto permite responder rdpidamente a las
amenazas de seguridad. Al identificar sefiales anémalas, como fallas de autenticacion repetidas o accesos desde zonas

horarias inusuales, es posible detectar las amenazas de seguridad de forma temprana.
Verifique el historial de acceso del usuario siguiendo estos pasos.

1. Hazclic en User en la pagina Launcher.

2. Enla lista de usuarios, haga clic en el usuario cuyo historial de acceso desea verificar.

3. Lainformacion de perfil del usuario seleccionado aparece en el lado derecho de la pantalla.
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All Users (876)

Charity I

N N R N

Aldis Se.

Adminis...
Jung-Ho...

Gaven P...

Isa Lam...
Brent N...
Clay Lu...
Roselin...
Merola ...
Reggie ...
Artemas.
Ryan Ku...

Maxwell...

Select All | Selected Items: 0

Ishankla...

gprujea...

cinglish..

ilamdin..

breggri..

clunnys.

rsimme...
marchel...

rbestim...

awhiffe...

rkulicke...

mdakhn.

aserrier,

&

U I DU U D DUR TR R N

o|lo|e|o|le|e|ole|e|e|e|c BN -B

118> Dl

Fa

© ©o ©o oo © © o © o © © o olH

ols|e|e|le|e|e|le|le|e|e|c Bl B

SOrows v |-

+ New User

User | Jung-Hoo Lee

Profile Image

jio) 60000

Name Jung-Hoo Lee

Frmail Ishanklando@soup.io

Datetime Location

2025/11/26 09:1...  BioStation 3 538...

202511426 08:1...  BioStation 3 538...

2025/09/17 09:2...  BioStation 3 547...

2025/09/17 080...  BioStation 3 547..

1:N authenticati

1:N authenticati.

1:1 authenticati.,

111 authenticati,

Verifique el historial de acceso del usuario en la seccién Trace debajo de la pantalla de vista previa.

@ Informacion

Exportar/Importar Informacién de Usuarios

Usuario

+ Consulte los eventos de acceso en tiempo real en la pagina Monitoring. Para obtener mas informacion,
consulte Supervisar Evento.

« Consulte los eventos de acceso anteriores en la pagina Data. Para obtener mds informacién, consulte Fecha.

Utiliza la informacion de usuarios de una versién anterior o de otro servidor exportando o importando los datos de usuario.

Exportar o importar CSV

Guarda la informacién de usuarios seleccionada como un archivo CSV o carga archivos CSV guardados. Transfiere

facilmente la informacién de usuarios mediante archivos CSV.

@ Informacion

en formato UTF-8.

Exportar CSV

1. Hazclicen User en la pagina Launcher.

+ Si existen campos de usuario personalizados que no se han afiadido a BioStar X, el archivo CSV no se
importard correctamente. Para obtener mas informacién sobre cémo agregar campos de usuario
personalizados, consulte Configuracién Detallada del Servidor.

+ Silainformacién de usuarios se introduce en un idioma distinto del inglés o el coreano, guarda el archivo CSV

2. Selecciona la casilla junto a los usuarios que deseas guardar como archivo CSV en la lista de usuarios. Selecciona mas

de un usuario.

3. Hazclicen el botén @ en la esquina superior derecha de la pantalla y selecciona Export — CSV.
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All Users (s78) % 149> M 100mws v | e

coscn | secastiams s A I

1 Administrater 200101010 203712731 2. 3 Face Migration
Column Layout

Print

Jung Hoo Lee Ishankland0@soupio 2001/01/010.. 203712731 2.

60001 Gaven Prujean gprujeant @dyndns.o. 200101010 2037127312

§

60002 Charity Inglish cingish2@smhcomau  Executive 200001010, 203712031 2.
60003 1saLamdin Hamdin3@bluehost.c. Executive 200101010, 203712031 2.

60004 Brent Neggrini bnegg: Executive 00101010, 2037120312,

60005 Clay Lunny dunmysen.com Executive 2001/01/010.. 2037412731 2.

Cuando aparezca la ventana CSV Export, ingresa Export Reason (opcional) y

haz clic en Download.

€SV Export (875) X

Please click Download to export the C5V file.

Export Reason

| "
o, Download

5. Guarda el archivo CSV en la ubicacién deseada de tu ruta local.

(D Informacion

Usuario

Export Reason es opcional. Verifique los registros de motivos de exportacion en Settings — Audit Trail — AC

Audit Log.

Importar CSV

1.

Haz clic en User en la pagina Launcher.

2. Hazclicen @ en la parte superior derecha de la pantalla y selecciona Import — CSV.

3. Selecciona el archivo CSV guardado localmente.

4. Configura Start import at row en la ventana CSV Import y haz clic en Next.

€SV Import X

Select File Browse

Start import at row 2

5. Los campos de datos de usuario del archivo CSV se asignaran automaticamente a los campos correspondientes en

BioStar X. Haz clic en Remap para reasignar campos con el mismo nombre.
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user_id user_id

narme name
department department
user_title user_title
phone phone

email email
user_group user_group
start_datetime start_datetime
expiry_datetime expiry_datetime
€sn esn

mobile_start_datetime

mobile_expiry_datetime

csn_mobile

qr

26 bit SIA Standard-H10301

HID 37 bit-H10302

HID 37 bit-H10304

HID Corporate 1000 HID Corporate 1000

HID Corporate 1000 48bit

When the same user ID exists in BioStar X

[ close |I[ Back |

User Data Field Column in CSV File

Remap

Usuario

6. Selecciona conservar datos de usuarios inscritos por ID en BioStar X o sobrescribirlos con el CSV y haz clic en Apply.

When the same user ID exists in BioStar X

[

| Preserve Existing Data

[ Close

| overwrite

Si ocurre un error al importar el archivo CSV, puedes volver a revisar y subir solo los datos CSV que provocaron el error.

140



Usuario

@ Informacion

+ Las tarjetas de acceso mdvil se pueden emitir mediante la importacién de CSV. Al utilizar el sitio regular, se
descontara un crédito del Airfob Portal por cada tarjeta de acceso mévil emitida al completar la importacién.
Para evitar emitir tarjetas de acceso mévil, desactiva la asignacion.

+ Si el archivo CSV contiene datos idénticos a las tarjetas de acceso mévil ya emitidas a los usuarios registrados
en BioStar X, puedes elegir mantener o sobrescribir los datos; en ese caso, se conservaran las tarjetas de
acceso movil existentes.

+ Si el archivo CSV contiene datos diferentes de las tarjetas de acceso mévil emitidas a los usuarios registrados
en BioStar X, mantener los datos conservara las tarjetas actuales, mientras que sobrescribir emitira nuevas
tarjetas de acceso mévil a los usuarios correspondientes.

+ Al emitir tarjetas de acceso movil mediante la importacién de CSV en un sitio dindmico, asegurate de
introducir valores en los campos mobile_start_datetime y mobile_expiry_datetime .

* Los codigos QR de BioStar X no se pueden emitir mediante la importacion de CSV.

+ Los datos faciales de usuarios se pueden inscribir mediante la importacién de CSV. Para obtener mas
informacién, consulte Inscribir Rostros por Lotes.

+ Los PIN de usuario se pueden inscribir mediante la importaciéon de CSV. Para obtener mas informacion,
consulte Inscribir PIN.

+ Si afiades columnas que no coinciden con el archivo CSV guardado, no podras importar el archivo en BioStar
X.

+ Siun nombre de usuario empieza con &@-, la importacién de esa entrada del CSV falla.

+ Establece el periodo de validez (fecha y hora de vencimiento) hasta 2037-12-31 23:59:59. La importacion falla
para las entradas con valores posteriores a esta fecha.

+ Evita abrir el archivo CSV exportado directamente en programas de hojas de calculo como Excel. Si un
nombre de usuario empieza con el caracter =, el programa puede tratarlo como una férmula y mostrar un
valor diferente.

Exportar o importar archivos de datos
La informacién de usuarios se puede almacenar en un dispositivo de almacenamiento externo (USB) para importarla a

BioStar X o a los dispositivos. Se pueden transferir hasta 500,000 registros de usuarios del servidor a los dispositivos o
entre dispositivos.
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@ Informacion

+ Los datos exportados desde dispositivos con firmware obsoleto no se pueden importar a BioStar X. Utiliza
siempre la version mas reciente del firmware.

* No se pueden importar datos si se utilizan formatos de plantilla de huella dactilar diferentes. Por ejemplo, los
datos exportados desde dispositivos que utilizan el formato de plantilla de huella dactilar Suprema no se
pueden importar en dispositivos que utilizan el formato de plantilla ISO.

« Alimportar datos de usuario, si ya existen credenciales de huella y rostro almacenadas en el servidor BioStar
X, se sobrescribirdn con los datos existentes.

+ No se pueden importar datos desde dispositivos con versiones de firmware obsoletas. Actualiza el firmware
del dispositivo a una versién compatible.

V¥ Ver dispositivos y versiones de firmware compatibles
— BioStation 2 versién de firmware 1.9.0 o superior

— BioStation A2 versiéon de firmware 1.8.0 o superior

— FaceStation 2 versiéon de firmware 1.4.0 o superior

— FaceStation F2 version de firmware 2.2.0 o superior

— X-Station 2 version de firmware 1.0.0 o superior

— BioStation 3 version de firmware 1.3.1 o superior

— BioStation 2a versién de firmware 1.0.0 o superior

Exportar datos
1. Hazclicen User en la pagina Launcher.

2. Selecciona la casilla junto a los usuarios que deseas exportar de la lista de usuarios. Selecciona mas de un usuario.

3. Hazclicen @ en la esquina superior derecha de la pantalla y selecciona Export — Data File.

All Users (675) =

Select All | Sel

o)
z

‘‘‘‘‘‘‘‘‘‘‘‘ Al Users 200101010 2037127312

Jung H Executive 200001010, 203712031 2.

oo
g
§

60001 Gaven Prujean

o
§

harity Inglish 2001/01/010.. 2037121312,

200101010 2037127312

20010101 0.

o
3
Executive 200101010, 203712631 2. 1
1
1
1
'

ceco---H

2001/01/01 0.

4. Enlaventana Data File Export, selecciona el dispositivo al que aplicar el archivo de datos.

Data File Export (875) X

Device ~

Export Reason

Cancel
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5. Ingresa Export Reason (opcional) y haz clic en Apply.

6. Guarda el archivo de datos en la ruta local deseada.

@ Informacion

+ La exportacidn del archivo de datos incluye fotos de perfil de usuario, IDs, nombres, periodos de validez,
grupos de acceso, PIN, modos de autenticacién privada, credenciales (rostro, huella, tarjeta, tarjeta movil,
rostro, QR/Barcode) e informacidn de nivel de seguridad uno a uno.

+ Seleccionar un dispositivo incorrecto para aplicar el archivo de datos puede hacer que el dispositivo no lo
reconozca.

+ Export Reason es opcional. Verifique los registros de motivos de exportacion en Settings — Audit Trail —
AC Audit Log.

Precaucion

Para importar en los dispositivos un archivo exportado desde BioStar X, cambia el nombre del archivo como se
indica a continuacién para que el dispositivo lo reconozca. El formato de nombre de archivo se ajustara para que
sea reconocido automaticamente en futuras actualizaciones de firmware del dispositivo.

BioStarX_YYYYMMDD_HHMMSS.tgz — BioStar2_YYYYMMDD_HHMMSS.tgz

Importar datos

1. Hazclicen User en la pdgina Launcher.

2. Hazclicen @ en la esquina superior derecha de la pantalla y selecciona Import — Data File.

v
email Grovp sartDate End Date Cord  Moble.  Face  Finger.. Q. Pil[YTR

Anusers 2ooo0. 2wz 8 o o o o e

2001/01/01 0

gprujesnt@cyndnso..  Executive 2001/01/010.. 2037127312 1 0 ° o °

3. Seleccione el archivo de datos (.tgz) guardado localmente.

Aparecerd un mensaje en la pantalla si el archivo de datos se importa correctamente.

Administrar Grupos de Acceso

Esta guia muestra cémo consultar y administrar usuarios basados en grupos de acceso. Usa Access Explorer para verificar
los usuarios registrados por grupo de acceso y explorar la jerarquia de permisos de acceso mediante la estructura de arbol.

@ Informacion

Configura la funcién de control de acceso para verificar las puertas o pisos que pertenecen a un grupo de acceso
en Access Explorer. Para obtener mas informacién, consulte Configuracién de Control de Acceso.

Consulta a los usuarios por grupo de acceso

1. Hazclic en User en la pagina Launcher.
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2. Hazclic en la pestafia Access Explorer en el menu de la estructura de arbol.

” Main Gate

™ Entry Level 1
@J Main Dooi
&) Floor level 1

&) Elevator 1

3. Hazclic en el grupo de permisos de acceso deseado en All Access Groups.

Puedes ver los usuarios que pertenecen al grupo de permisos de acceso seleccionado en la lista de usuarios.

@ Informacion

Haz clicen + o — para expandir o contraer los niveles de acceso o de piso bajo el grupo de acceso.

Conoce la estructura en arbol

El mend de la estructura de arbol se compone de la siguiente jerarquia.

All Access Groups

V¥V Access Group

@ Access Level A
(‘9_;] Door 1 - Schedule

(‘9_;] Door 2 - Schedule

@ Floor Level A

@]' Elevator B
E] Elevator B 1st Floor - Schedule

E] Elevator B 2nd Floor - Schedule
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+ Elgrupo de acceso es la capa superior que incluye niveles de acceso, niveles de piso, grupos de usuarios y usuarios.
Puedes administrar los permisos de acceso a través del grupo de acceso. Consulte Administrar Grupos de Acceso para
obtener mas informacion sobre la creacién de grupos de acceso.

+ El nivel de acceso define los horarios en los que los usuarios pueden ingresar y concede permiso para acceder a las
puertas durante ese periodo. Consulte Administrar Niveles de Acceso para obtener mas informacion sobre la creacién
de niveles de acceso.

+ Puedes gestionar los pisos a los que los usuarios pueden acceder mediante ascensores a través del nivel de piso.
Consulte Gestionar Niveles de Piso para obtener mas informacién sobre la creacién de pisos.

+ El horario es una funcién que opera de forma eficaz el control de acceso y la gestién de asistencia mediante la
configuracién de horarios de acceso y festivos. Consulte Ajustes de Horario para obtener mas informacién sobre cémo
registrar horarios.

« Puedes registrar ascensores y gestionar los pisos accesibles a través de ellos. Consulte Registrar Ascensor para
obtener mas informacién sobre cdmo registrar un ascensor.

@ Informacion

La caracteristica de registro de ascensor esta disponible como opcién adicional con una licencia Essential o
superior. Para obtener mas informacién sobre las politicas de licencia, consulte Politica de Licencias.

Iniciar Sesion con Autenticacion Multi-Factor

Use la funcién Autenticacién multifactor para mejorar la seguridad al iniciar sesién en BioStar X. Al habilitar Multi-Factor
Auth for Login se afiade un paso de autenticacién por huella digital mediante un lector de huellas a la combinacién de ID
de usuario y contrasefia.

@ Informacion

+ Los usuarios que deseen utilizar la funcién Multi-Factor Auth for Login deben registrar su huella digital y
configurar su nombre de usuario, contrasefia y nivel de operador.

+ Para usar la funcién Multi-Factor Auth for Login, debe conectarse al PC cliente de BioStar X un lector de
huellas que admita inicio de sesién con autenticaciéon multifactor. Consulte la siguiente lista para ver los
dispositivos compatibles con el lector de huellas.

— BioMini
— BioMini Plus 2
— BioMini Slim 2
+ Si utiliza la cuenta Directory Service con la opcién Use for BioStar X Login, no podra usar la funcién Multi-

Factor Auth for Login.

+ Los administradores que configuren Multi-Factor Auth for Login no podran autenticarse en los servicios de
BioStar X (gestion de asistencia y video) distintos al control de acceso. Para usar el servicio, inicie sesién
después de desactivar el ajuste Multi-Factor Auth for Login. Luego puede volver a activar el ajuste Multi-
Factor Auth for Login.

145



Usuario

Precaucion

+ Después de configurar la funcién de autenticacion multifactor para la cuenta de administrador principal (ID
1), tenga en cuenta que no podra iniciar sesién con esa cuenta si la autenticacion por huella digital deja de
estar disponible.

+ Sielinicio de sesion se vuelve imposible debido a problemas con la huella digital, comuniquese con Equipo
de Soporte Técnico global de Suprema.

Configuracién de autenticacién multifactor

Siga los pasos a continuacion para configurar Multi-Factor Auth for Login.

1. Hazclicen User en la pagina Launcher.

2. Haga doble clic en el usuario al que desea configurar Multi-Factor Auth for Login en la lista de usuarios.

Como alternativa, seleccione un usuario y haga clic en el botén See More en el perfil que se muestra en la pantalla
derecha.

3. Cuando aparezca la pantalla de vista previa del usuario, establezca el elemento Multi-Factor Auth for Login en Use en
la seccién Permission.

Permission

Account Level User Operator v
- Login ID
-Password 0 sssssssssssssses

%Eltg;ﬂftm Auth () Use |

Login Allowed IP

Access Group v

4. Haga clic en Save en la parte superior derecha de la pantalla.

Configuracion de autenticacién multifactor completada.

Configuracién masiva de autenticacién multifactor

@ Antes de comenzar
Para usar la funcion de inicio de sesién con autenticacion multifactor, debe cumplir las siguientes condiciones.
+ El usuario debe tener registrada la autenticacién por huella digital.

+ Se deben configurar Operator, Login ID y Password. Para obtener mas informacion, consulta Configurar
Permisos de Usuario.

Puede usar la funcién de edicién masiva para aplicar Multi-Factor Auth for Login a varios usuarios.
1. Hazclicen User en la pagina Launcher.
2. Enla lista de usuarios, marque la casilla a la izquierda del usuario al que desea configurar la autenticacién multifactor.

3. Hazclic en Batch Edit en la esquina superior derecha de la pantalla.
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4. Cuando aparezca la ventana de edicién masiva, marque la casilla de la opcién Multi-Factor Auth for Login en la
seccion Permission y establézcala en Use.

Permission

Account Level v

Multi-Factor Auth for Login o Use

Access Group *

5. Haga clic en Save en la parte superior derecha de la pantalla.

Configuracion de autenticacién multifactor completada para varios usuarios seleccionados.

@ Informacioén

Los usuarios seleccionados que no cumplan con las condiciones necesarias para activar la funcién Multi-Factor
Auth for Login se pueden verificar mediante el mensaje emergente de Not applicable user(s). Verifique las
condiciones requeridas para la configuracién e inténtelo de nuevo.

Iniciar sesién con autenticacién multifactor
1. Acceda a la pantalla de inicio de sesién de BioStar X mediante un navegador web.
2. Introduzca su ID de usuario y contrasefia, y luego haga clic en el botén Login.

3. Cuando aparezca la pantalla de ingreso de huella, escanee su huella digital con el lector de huellas.

Scan your fingerprint.

Inicio de sesién completado.
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@ Informacion

+ Eltiempo limite de escaneo estd fijado en 18 segundos y no se puede cambiar.

* El escaneo de huella digital se puede intentar hasta tres veces consecutivas. Si la huella digital no se escanea
correctamente dentro de estos tres intentos, la autenticacion fallara.

+ Sila autenticacion falla, haga clic en el botdon Retry para volver a intentar la autenticacion por huella digital.
Se permiten hasta dos intentos de reintento. Si la autenticacién falla después de los intentos de reintento, el
proceso volvera al paso de inicio de sesién con ID y contrasefia.

Inscribir Rostros por Lotes

Aprende a inscribir rostros de usuarios por lotes. Inscribe los rostros de varios usuarios a la vez mediante la funcién de
importacion con un archivo CSV o cargando fotografias de rostro cuyos nombres de archivo coincidan con los ID de usuario.
Como alternativa, envia enlaces de inscripcién de rostro por correo electrénico a varios usuarios, lo que les permitira
inscribir sus rostros directamente desde sus dispositivos mdviles.

Antes de comenzar
Prepara las imagenes de rostro de los usuarios antes de comenzar la inscripcién por lotes.

+ Los archivos de imagen de rostro deben almacenarse en una sola carpeta. Los nombres de archivo de las imagenes de
rostro deben coincidir con los ID de usuario.

+ El tamafio maximo de archivo para los tipos de imagen admitidos es de 10MB.

+ Los formatos de imagen admitidos incluyen JPG, JPEG y PNG.

Inscribir con importacién de archivo CSV
Inscribe rostros de usuarios en bloque mediante la funcién de importacién CSV.
1. Hazclic en User en la pagina Launcher.

2. Enla lista de usuarios, marca la casilla del usuario cuyo rostro deseas inscribir. Selecciona mas de un usuario.

3. Hazclicen el botén @ en la esquina superior derecha de la pantalla y selecciona Export — CSV.
4. Cuando aparezca la ventana de exportacién CSV, haz clic en Download.

5. Guarda el archivo CSV en la ubicacién deseada de tu ruta local.

6. Abre el archivo CSVy agrega las columnas face_image_file1, face_image_file2 .

7. Ingresalos nombres de archivo de las imagenes de rostro, incluidas las extensiones, en las columnas agregadas y
guarda.

8. Hazclicen @ en la parte superior derecha de la pantalla y selecciona Import — CSV.
9. Selecciona el archivo CSV modificado.

10. Cuando aparezca la ventana de importacién CSV, establece Start import at row y haz clic en Next.
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CSV Import X

Select File Browse

Start import at row 2

‘ Cancel |

11. Elige si deseas sobrescribir los datos de usuario ya registrados en BioStar X con la informacién del archivo CSV y haz
clicen Apply.

When the same user ID exists in BioStar X [ ~

| Preserve Existing Data

‘ Close |uvennrr'|te

12. Haz clic en el botén Browse en Face Image Directory.

-

Import CSV X

Face Image Directory Browse |

Result

Success

=]

Failure 0

Close

13. Selecciona la ruta donde se almacenan las imagenes de rostro y haz clic en Upload.

14. Para completar la importacién CSV, haz clic en Next.

Si ocurre un error al importar el archivo CSV, puedes volver a revisar y subir solo los datos CSV que provocaron el error.

(D Informacion

Se recomienda usar la misma ruta para el archivo CSV y los archivos de imagenes de rostro que se van a
importar.

Importar rostro

Puedes importar imagenes de rostro con nombres de archivo que coincidan con los ID de usuario e inscribirlas para
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autenticacidn facial. Prepara los archivos de imagenes de rostro de los usuarios antes de comenzar. Los nombres de archivo

de las imagenes de rostro deben coincidir con los ID de usuario.

1. Hazclicen User en la pdgina Launcher.

2. Hazclicen @ en la esquina superior derecha de la pantalla y selecciona Import — Face.

3. Cuando aparezca la ventana Face Import, haga clic en Browse.

Face Import

Face Image Directory 0

New Face Import

If Face Exists

Use as Profile Image Mot Use
Result
Success 0
Failure 1]

~

[ Cancel

+

Browse

4. Selecciona la ruta donde se almacenan las imagenes de rostro.

5. Selecciona el método para cargar imagenes de rostro en la opcién New Face Import.

+ Import image files whose name matches user ID: Carga imagenes cuyos nombres de archivo coinciden con los

ID de usuario.

+ Import image files whose name matches user ID + Add new user by using file name as user ID: Si los ID de
usuario registrados coinciden con los nombres de archivo de las imagenes de rostro, se cargan las imagenes; si no
coinciden, se crea un nuevo usuario usando el nombre de archivo como ID de usuario y se inscribe como método

de autenticacién facial.

6. Enlaopcion If Face Exists, selecciona Preserve data o Overwrite.

+ Preserve: Conserva las imagenes de rostro de los usuarios registrados.

« Overwrite: Sobrescribe las imagenes de rostro de los usuarios registrados con las nuevas imagenes importadas.

7. Para usar las imagenes de rostro importadas como imagenes de perfil, haz clic en la opcidn Use as Profile Image para

habilitarla.

8. Hazclic en Start.

Si ocurre un error al importar un archivo de imagen de rostro, aparece una lista de fotos con errores. Revisa la lista y vuelve

a intentar.
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@ Informacién
Se puede importar un maximo de 1 imagen de rostro por ID de usuario.

Inscribir rostros con un dispositivo movil

Envia enlaces de inscripcion de rostro a los usuarios por correo electrénico. Los usuarios pueden acceder al enlace en sus
dispositivos moviles para inscribir sus rostros directamente.

Antes de comenzar

+ Completa la configuracién de informacién de correo electrénico, incluyendo la configuracion SMTP, antes de usar la
funcion de inscripcién facial moévil. Para obtener mas informacién, consulta Configuracién de Correo Electrénico.

+ Debes habilitar la funcion Remote Access para usar la inscripcién facial mévil. Para obtener mas informacién sobre
Remote Access, consulta Configuraciéon de Acceso Remoto.

Enviar enlace de inscripcion de rostro
1. Hazclicen User en la pdgina Launcher.

2. Enla lista de usuarios, marca la casilla del usuario cuyo rostro deseas inscribir. Selecciona mas de un usuario.

3. Hazclicen el botén @ en la esquina superior derecha de la pantalla y selecciona Send Face Mobile Enroll Link.

Al Users (576) =1 1B o sorows v |

SelectAl | Selected kems: 3 & Baungag D0 2
Import >
Transfer (o Device

2001/01/01000.. 203712131235, Send Face Mobile Enroll Link

Ishankland0@soupo 2001/01/01000.. 20371231235, 3 Face Migration

200101101 000... 203712131 235.. L

print

20010101 000.. 20371231235,

60003 20010101 000.. 203712131235,

6000 20010101 000.. 203712131235,

60005 20010101 000.. 203712131235,

4. Cuando aparezca la ventana de mensaje, haga clic en Ok.

Warning X

Email with a link will be sent via email for Face mobile
enrallment. This will take a certain amount of time according
to'xADthe number of users selected.

El enlace de inscripcidn de rostro se envia al correo electrénico de los usuarios seleccionados. Una vez que los usuarios
completen la carga, su credencial de rostro se afiade a sus perfiles de usuario.
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@ Informacion

Puedes comprobar el estado de envio de correos electrénicos en Audit Trail. Para obtener mas informacién
sobre el registro de auditoria del sistema, consulta Gestionar Registro De Auditoria.

El idioma que se muestra en la pagina a la que se accede mediante el enlace mdvil de inscripcién de rostro
sigue la configuracion de idioma del navegador utilizado en el dispositivo movil.

Cuando el usuario abra el enlace mévil de registro facial que se le envid, se ejecutara el servicio de registro
facial como se muestra a continuacién. Sigue las instrucciones en la pantalla.

BioStar ) — BioStar X
Face Enroliment ” Face Enroliment

BioSt: "
fostar X BioStar X

Face Enroliment

©

Your Face has been successfully
enrolled.

Face Enroliment

El tamafio maximo de archivo para los tipos de imagen admitidos es de 10MB.
Los formatos de imagen admitidos incluyen JPG, JPEG y PNG.
El enlace movil de inscripcion de rostro enviado caducara después de 24 horas.

Una vez que el proceso de inscripcion movil de rostro se complete correctamente tras cargar una fotografia
de rostro, aparece un mensaje de éxito de inscripcidn en la pantalla. Si la inscripcién falla, se muestra un
mensaje de error y el motivo, y el usuario puede volver a intentar la inscripcién facial visual con una
fotografia de rostro diferente.

Migracion Visual Face

Actualice las caras registradas en la version anterior de BioStar X para mejorar el rendimiento de autenticacién mediante el
algoritmo mas reciente. El protocolo de sincronizacién se ha mejorado para transmitir solo plantillas, excluyendo las
imagenes reales durante la sincronizacién de usuarios. Ademas, esto ayuda a reducir significativamente el tiempo de
sincronizacién y a prevenir problemas relacionados con la privacidad.

Antes de comenzar

Antes de ejecutar la funcién de migracién de caras, revise los siguientes puntos.

®

¢Qué es la migracién de caras?

Es una funcién que genera dos tipos de plantillas faciales a partir de las imagenes de usuario ya almacenadas en
el servidor de BioStar X. Ejecute Face Migration para sincronizar solo la plantilla de autenticacién facial durante
la sincronizacién de usuarios.

Dispositivos y versiones de firmware compatibles

Consulte la lista a continuacién para conocer los dispositivos que pueden sincronizar la cara con la plantilla.

+ Firmware del BioStation 3 Max v1.0.0 o posterior
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* Firmware BioEntry W3 v1.0.0 o posterior
» Firmware BioStation 3 v1.3.1 o posterior

* Firmware FaceStation F2 v2.2.0 o posterior

¥ Aviso sobre el fin de soporte del firmware FaceStation F2 v1.x.x

BioStar X optimizo el rendimiento de la sincronizacion al cambiar para enviar solo plantillas al sincronizar la cara del
usuario con el dispositivo. Por lo tanto, el soporte para el firmware FaceStation F2 v1.x.x, que solo puede extraer
plantillas desde el dispositivo, se descontinuara. Si actualmente utiliza el firmware FaceStation F2 version 1.x.x,
actualice al firmware mas reciente para usar BioStar X con FaceStation F2.

Puede descargar el firmware mas reciente desde el Centro de descargas de Suprema.

Notas sobre los tipos de plantillas faciales

Diferencias en los tipos de plantillas faciales para BioStation 3 Max, BioEntry W3, BioStation 3 y FaceStation F2.
+ Tipo NPU: BioStation 3 Max, BioEntry W3, BioStation 3

+ Tipo GPU: FaceStation F2

@ + Tiempo de sincronizacion entre dispositivos con diferentes tipos de plantillas faciales

Antes de ejecutar Face Migration, tenga en cuenta que si agrega BioStation 3 Max, BioEntry W3 o BioStation
3 a un entorno que anteriormente solo utilizaba FaceStation F2 y luego sincroniza, el tipo de plantilla
cambiard y se extraeran plantillas de tipo NPU de las imagenes. Esto puede llevar bastante tiempo,
dependiendo del nimero de rostros registrados en el servidor.

+ Recomendaciones para registrar caras en BioStar X

Al registrar caras sin usar la opcién Store Face Image en el dispositivo, solo se sincroniza la plantilla con
BioStar X. Como resultado, no se puede sincronizar a dispositivos con tipos de plantillas faciales diferentes.
Por lo tanto, se recomienda registrar las caras mediante BioStar X.

Avisos relacionados con dispositivos

Al exportar archivos de datos desde FaceStation F2 y BioStation 3, los archivos solo se pueden exportar con versiones de
firmware superiores a las siguientes:

El archivo de datos de usuario exportado desde BioStar X contiene solo plantillas sin imagenes, por lo que no se puede
importar en FaceStation F2 y BioStation 3 que utilizan firmware existente.

+ Firmware FaceStation F2 v2.2.0 o posterior

* Firmware BioStation 3 v1.3.1 o posterior

Precaucion

Al utilizar FaceStation F2 o BioStation 3, se recomienda actualizar a la version de firmware mas reciente. Puede
descargar el firmware mas reciente desde el Centro de descargas de Suprema.
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Cémo realizar la migracidn de caras

1. Hazclicen User en la pagina Launcher.

2. Seleccione @ en la esquina superior derecha de la pantalla y haga clic en Face Migration.

Al Users. (876)

SelectAll | Selected ltems: 0

dministrator 2001/01/01000.. 203712131 235..

= 1oaey

20010101 000.. 203712131235,

20010101 000.. 203712131235,

200101401 000.. 203712131235,

sorows v | e

Export >
Import >
Transfer to Device

Send Face Mobile Enroll Link

Face Migration

Columa Layout

print

3. Revise el contenido de la ventana emergente de advertencia y haga clic en Continue.

Face Migration

Migrating the enrolled faces for enhanced user synchronization.

Please check the following precautions before proceeding:
» Migration will take approximately 18 minutes per 1,000 faces, but it may
vary depending on the server situation.

+ Please do not close the browser or move to other pages before the
migration finishes.

+ Il you change user information during migration, it will not be saved.

X
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Migracién de caras en curso. Cuando la migracién de caras finalice, aparecera una ventana emergente con los resultados.
Mostrara el nimero total de caras registradas, asi como la cantidad de caras migradas correctamente y las que fallaron.

+ Después de una migracién exitosa, sincronice la informacién del usuario con el dispositivo para aplicar los cambios.
Para obtener mas informacion sobre cémo transferir la informacion del usuario al dispositivo, consulte Transferir
Informacién de Usuario al Dispositivo.

+ Sila migracién de caras falla, descargue una lista de usuarios fallidos en un archivo CSV. Haga clic en Delete para
eliminar todas las caras cuya migracion fallo.

@ Informacion

+ Solo la cuenta de administrador con ID de usuario 1 puede usar esta funcién.

+ No salga de la pagina actual mientras la migracién esté en curso.

154

+ Cuanto mayor sea el tamafio de las imagenes faciales registradas por usuario, mas tiempo tomara generar
las plantillas.

+ Para aproximadamente 1,000 caras, el proceso tarda alrededor de 18 minutos, aunque puede variar segun el
rendimiento del servidor.

+ Para obtener mas informacién sobre cdmo almacenar Unicamente la plantilla, sin guardar la imagen del
rostro del usuario en el servidor, consulte Configuracién Detallada del Servidor.
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Configurar Permisos de Apertura de Emergencia

Configure permisos de apertura de emergencia para permitir que usuarios especificos accedan a todas las puertas en
situaciones de emergencia. Si se abre una puerta con una tarjeta que tiene configurado el permiso de acceso de
emergencia, la puerta permanece abierta y permite que cualquiera entre.

Antes de comenzar

Primero agregue las credenciales de tarjeta antes de configurar los permisos de apertura de emergencia. Para obtener mas
informacién sobre cémo agregar credenciales de tarjeta, consulte Inscribir Tarjeta de Acceso.

@ Informacion

* No se admiten credenciales distintas de las credenciales de tarjeta.

+ Se admiten todas las credenciales de tarjeta excepto las tarjetas inteligentes (AoC) y las tarjetas de acceso
movil ToM (ToM AoC).

+ Segun el dispositivo, es posible que la funcién de apertura de emergencia no esté admitida. Consulte los
dispositivos y versiones de firmware compatibles a continuacion.

— Firmware del BioStation 3 Max v1.0.0 o posterior
— Firmware del XPass Q2 v1.0.0 o posterior

— Firmware BioStation 3 v1.4.0 o superior

Configurar permisos de apertura de emergencia
1. Hazclicen User en la pagina Launcher.
2. Haga doble clic en el usuario al que desea configurar permisos de apertura de emergencia en la lista de usuarios.

Como alternativa, seleccione un usuario y haga clic en el botén See More en el perfil que se muestra en la pantalla
derecha.

3. Cuando aparezca la pantalla de detalles del usuario, vaya a la seccién Credential.

4. Haga clic en la casilla de verificacion del elemento Lock Override para las credenciales de tarjeta que desea autorizar
para la apertura de emergencia.

Credential Card ] || + Mobile Access + Fac + Fingerprint +QR 32
Type Card Data Fermat  Summary Lock Override ()
CSN - 1D: 1979087 Block x
CSN . 1D: 2164715835 Block X
CSN - 1D: 2178562683 Block x
Card History

5. Cuando aparezca un mensaje de advertencia, revise el contenido y haga clic en Continue.
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Warning X

This credential will unlock all doors when used. Do you
want to enable lock override?

6. Haga clic en Save en la parte superior derecha de la pantalla.

Complete la configuracion de los permisos de apertura de emergencia.

Precaucion

Los usuarios pueden abrir todas las puertas con una tarjeta de acceso configurada con permiso de emergencia.

@ Informacion

+ Seleccione una o mas credenciales de tarjeta para otorgar permiso de acceso de emergencia.

+ Para revocar el permiso de acceso de emergencia, vuelva a hacer clic en la casilla de verificacién del elemento
Lock Override de la credencial de tarjeta seleccionada.
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Monitorizar

Esta guia abarca las funciones disponibles en la pagina Monitoring, una de las funciones principales de BioStar X.

Haga clic en Monitoring en la pagina Launcher o seleccione Monitoring en la lista de accesos directos en la esquina
superior izquierda de la pantalla.

Monitorear Puertas

Supervisar la puerta es una de las funciones principales del sistema de seguridad, lo que permite verificar y controlar en
tiempo real el estado de la puerta. Este documento guia sobre cdmo supervisar y controlar puertas, elevadores y control de
acceso avanzado. Esto permite una gestion de seguridad eficiente y una respuesta rapida.

Verifica el estado

Supervise el estado de puertas, elevadores y control de acceso avanzado en tiempo real para operar el sistema de
seguridad de forma confiable. Usa los iconos de estado en Monitoring para revisar alarmas y estados anémalos de un
vistazo. Revisa solo las entradas que requieren accién y responde de inmediato.

Haga clic en Monitoring en la pagina Launcher o seleccione Monitoring en la lista de accesos directos en la esquina
superior izquierda de la pantalla. Revisa el estado de cada elemento en la pestafia Door en la barra lateral izquierda de la
pantalla.

Antes de comenzar

Asegurate de que los dispositivos conectados a la puerta estén configurados correctamente. Comprueba que el dispositivo
esté conectado a la red y actualizado con el firmware mas reciente. En caso de un problema, primero verifica el estado de
alimentacién y la conexién de red del dispositivo.

@ Informacion

+ Para mas informacién sobre como agregar y configurar dispositivos, consulte Administrar Dispositivos.

+ Para mas informacion sobre cémo agregar y configurar puertas, consulte Administrar Puertas.

+ La funcidn Log Upload debe estar habilitada para supervisar o controlar el estado de la puerta de acceso.
Habilita esta funcién en Settings — System — Server en la secciéon General.

+ La funcidn para conectar camaras a puertas mediante el servidor VMS esta disponible como opcidn adicional
con una licencia Essential o superior. Para obtener mas informacidn sobre las politicas de licencia, consulte
Politica de Licencias.

Conoce la estructura del arbol

La estructura de arbol en la pestafia Door de la barra lateral izquierda se organiza de la siguiente manera.
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Todos los grupos de puertas

¥ Grupo de puertas A

Puerta

OP
Camara

Todos los grupos de ascensores

¥ Grupo de ascensores B

ll' Ascensor 1

< 0 .
Ascensor 1 - primer piso

- o
Ascensor 1 - segundo piso

Todos los AC avanzados

o

<’s Configuracién de Control de Acceso

@ Informacion

+ Para mas informacién sobre como agregar y configurar dispositivos, consulte Administrar Dispositivos.

+ Para mas informacién sobre como agregar y configurar puertas, consulte Administrar Puertas.

+ Para mas informacién sobre como agregar y configurar ascensores, consulte Administrar Ascensores.

+ Para mas informacidn sobre la configuracién avanzada de control de acceso, consulte Configuracién
Avanzada de Control de Acceso.

+ Para mas informacién sobre cémo vincular puertas y cdAmaras, consulte Configurar Reglas de Video.

Verifica el estado

Verificar errores de conexion y alarmas

Verifica el estado de la puerta o del ascensor para confirmar su correcto funcionamiento. Consulta la informacién siguiente
para el estado de cada icono.

Icono de estado Descripcion

A Muestra estados anémalos del dispositivo, como desconexion, errores del servidor de
comunicaciones multiples y errores de sincronizacién.

B Muestra el estado de puertas de entrada, elevadores, control de acceso avanzado y alarmas de
analisis de video con IA.
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al ascensor.

Needs Attention (2) Needs Attention (2)

~ # Door Group #1

A
T XPass Q2 547849946 (192.168.40....

Haz clic derecho en el dispositivo y selecciona la opcién Reconnect o Reboot.

MNeeds Attention (2)

Reconnect

Reboot

® XPass Q2 54 Stop Action

View Detaill

@ Informacion

— Ajustes de alarma de puerta

— Ajustes de alarma de ascensor

— Ajustes avanzados de control de acceso

+ Configura las alarmas provenientes de la puerta o del ascensor mediante los siguientes ajustes.

Monitorizar

Haz clic en un icono de estado para ver informacion detallada en una descripcién emergente. Haz clic en el
enlace del mensaje de error de la descripcién emergente para ir a la lista de dispositivos conectados a la puerta o

+ Conecta la puerta de entrada y la cdmara en las reglas de video para configurar alarmas. Para mas

informacién sobre cdmo configurar las reglas de video, consulte Configurar Reglas de Video.

Cuando esta vinculado con el servidor VMS, las alarmas de eventos de IA para videos pueden enviarse a

BioStar X. Para obtener mds informacién, consulta el manual del servidor VMS.

* Para mas informacién sobre cémo reconocer alarmas, consulte Supervisar Evento.

Revisa las alarmas en el panel de vista previa

En la pestafia Door, selecciona una puerta, un elevador o un area de control de acceso avanzado con el icono de alarma(

en la parte superior del panel también aparece el estado anémalo (A).

159

B Revisa los detalles de la alarma en la parte superior del panel de vista previa de la derecha. En puertas y elevadores,



Monitorizar

« Monitoring

Wonkorng  Video rced door open

K| Door 101
Doar

Un banner en la parte superior del panel muestra los detalles del estado actual, como el nombre y la hora de la alarma.
También incluye botones para ejecutar la acciéon adecuada.

@ Informacion

+ Siocurren varias alarmas al mismo tiempo, el banner muestra solo 1 alarma: la mas reciente.

+ En puertas o elevadores, las alarmas que se activan cuando el dispositivo esta desconectado muestran solo el
tipo de alarma, sin marca de tiempo.

+ Los botones del banner varian segun el tipo de alarma. Haz clic en un botdn para ejecutar la accién de la
alarma.

+ Los controles de puerta, como bloquear y desbloquear, siguen disponibles mientras aparece una alarma.
Para obtener mas informacién sobre el control de puertas, consulta Control de Puerta.

Ver entradas que requieren atencion
Los administradores pueden ver solo las puertas y los elevadores que requieren accién de un vistazo. En la barra lateral

izquierda, haz clic en Needs Attention. Revisa el estado de puertas y elevadores, y toma medidas de inmediato cuando
ocurran problemas.
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~ i Door Group #1
r# @ 0

* VQF12-R

~ i Door Group #2

B Door #3 {j

All Elevator Groups
~ i Elevator Group #1
~ [k Elevator #1

= Elevator#1-1 5

= Elevator#1-2 g

@ Informacién

Consulta Criterios de atencidn para ver las condiciones que marcan puertas y elevadores como elementos que
requieren atencion.

Criterios de atencién

Puerta

Una puerta requiere atencién si se cumple alguna de las condiciones siguientes.

Cambio de modo de la puerta

Esto incluye puertas bloqueadas o desbloqueadas por un administrador, un horario o una emergencia.

Motivo Indicador de estado
Operacién manual por un administrador Locked by Operator / Unlocked by Operator
Horario Locked by Schedule / Unlocked by Schedule
Emergencia Locked by Emergency / Unlocked by Emergency
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Alarma

Si una alarma permanece sin borrar, el sistema la marca como una alarma que requiere atencién. Las alarmas de apertura
forzada, puerta mantenida abierta, y anti-passback se clasifican como alarmas, no como estados anormales.

Tipos de alarma Descripcion

Apertura de puerta

Puerta abierta a la fuerza sin desbloquear
forzada

Puerta mantenida abierta

; . La puerta permanece abierta mas tiempo del establecido
demasiado tiempo

Alarma anti-passback

(APB) Regla anti-passback infringida

Alarma anti-passback

. Se infringié la regla de anti-passback basada en el tiempo
temporizada

Alarma de anulacion del Desbloqueado mediante autenticacién con tarjeta de anulacion de bloqueo en estado
bloqueo bloqueado (bloqueado por un administrador o por horario)

Alarma de analitica de Alarmas basadas en analitica de video, como acceso por seguimiento, merodeo,
video con IA intrusién, caidas, y objetos abandonados

Estado anormal

El sistema lo determina segun el estado de conexidn de los dispositivos conectados a la puerta.

Tipo de estado anormal Descripcién
Desconectado El dispositivo esta desconectado de la red
Error de sincronizacién Conectado, pero los datos no estan sincronizados
Error de Multi Communications Server El Multi Communications Server del dispositivo presenta un error

@ Informacion

+ Elfiltro Needs Attention incluye el bloqueo del dispositivo y el bloqueo por fallas de autenticacién
consecutivas (Auth Fail Lockout), ademas de los estados anormales anteriores.

+ Siuna alarmay un estado anormal ocurren juntos, ambos iconos aparecen en una fila sin superponerse.

+ Los estados anormales de los dispositivos secundarios se consolidan en el nodo de puerta principal. Siga la
jerarquia para encontrar el problema con el filtro activado.

Elevador

Evalle los ascensores en las mismas condiciones que las puertas. Sin embargo, las condiciones de estado anormal y alarma
difieren de la siguiente manera.
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+ Cambio de modo: Igual que en las puertas. El sistema marca el ascensor como requiere atencién si un administrador,
un horario o una emergencia lo bloquea o desbloquea.

+ Estado anormal: Use los criterios de la puerta. Sin embargo, los ascensores no tienen estado de apertura forzada ni de
apertura prolongada, asi que excllyalos de la evaluacién.

+ Alarma: Los ascensores tienen alarmas dedicadas que difieren de las alarmas de puerta. Consulte lo siguiente.

Tipos de alarma

Alarma del ascensor disparada

Alarma de entrada del ascensor

Descripcién

Alarma del ascensor activada

Alarma activada por una sefial de entrada externa

Alarma de desbloqueo de todos los pisos del ascensor Apertura forzada de todos los pisos

@ Informacion

Control de acceso avanzado

+ Los pisos aparecen como nodos independientes debajo del nodo del ascensor, y cada piso solo tiene estado
bloqueado (g) o desbloqueado (@).

+ Las alarmasy los estados anormales aparecen en el nodo del ascensor principal, no en los pisos. Al expandir
el ascensor, solo aparecen los pisos que requieren accion, y el sistema oculta los pisos normales.

El sistema también incluye entradas de control de acceso avanzado (anti-passback, incendio, intrusién, recuento, limite de
ocupacion e interbloqueo). Esto ayuda a decidir si se requiere accion. A diferencia de puertas o elevadores, los cambios de
modo y los estados anormales no aplican. Si una alarma sigue sin restablecerse, aparece como que requiere accion.

Tipos de alarma

Alarma anti-passback (APB)

Alarma de incendios

Alarma de cierre programado

Alarma de intrusién

Alarma de esclusa

Alarma de reunién

Descripcién

Regla anti-passback infringida

Alarma activada al detectar un incendio

Alarma activada cuando el cierre programado esta activo

Alarma activada al detectar una intrusién

Incumplimiento de la regla de esclusa

Alarma activada durante un evento de reunién
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@ Informacion

+ El estado de armado y las entradas deshabilitadas no aparecen como que requieren acciéon. Armado significa
que la zona opera normalmente, y Deshabilitado significa que esta desactivada intencionalmente.

+ Cada entrada aparece directamente bajo el grupo de control de acceso avanzado. El &rbol no despliega
puertas debajo del grupo. Solo las entradas que requieren accién permanecen en el arbol. Si ninguna entrada
requiere accién, el sistema quita del arbol el grupo de control de acceso avanzado.

Verificar el estado de la puerta

Verifique si la puerta esta cerrada, abierta o en estado anormal. Consulta lo siguiente para el estado de la puerta.

Icono de estado Descripcién
= La puerta esta cerrada.
La puerta esta abierta.
® El sensor de la puerta no esta configurado.

Verificar el estado del bloqueo de la puerta

Verifica el estado de bloqueo de la puerta mediante el estado del relé de la puerta. Consulta lo siguiente para el estado del
relé de la puerta.

Icono de estado Descripcién
8 La puerta de entrada esta bloqueada.
@ El sistema bloquea la puerta mediante la opcion Timed o Permanent.
) La puerta de entrada esta abierta.
o} El sistema desbloquea la puerta mediante la opcién Timed o Permanent.

@ Informacién
Para obtener mas informacién sobre las opciones de control de puertas, consulte Control de Puerta.

Verificar el estado de la cdmara

Verifica el estado de la camara para asegurarte de que funcione con normalidad. Consulta lo siguiente para el estado de la
camara.
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Icono de estado Descripcién
9 La cdmara esta conectada.
o La camara esta apagada o desconectada.

@ Informacion

+ Sino ves la camara vinculada a la puerta de acceso, comprueba los permisos del grupo de camaras. Si el
administrador de un permiso personalizado no ha configurado los permisos del grupo de camaras, la camara
podria no ser visible. Para obtener mas informacién sobre cémo configurar los permisos de los grupos de
camaras, consulte Configurar la Camara.

+ Para vincular una puerta a una cdmara, agrega una regla de video. Para mas informacién, consulte
Configurar Reglas de Video.

Verificar el estado de armado

Verifica el estado de seguridad de la puerta de entrada o de los ajustes avanzados de control de acceso.

Icono de estado Descripcién
@ La puerta esta armada.
Y La puerta esta desarmada.

@ Informacion

El estado de seguridad se muestra solo cuando la puerta de entrada esta configurada como guard. Para mas
informacion sobre la configuracién de alarmas de intrusion, consulte Alarma de intrusién.

Verificar el estado del ascensor

Verifica el estado del control de acceso por piso a través del ascensor.

Icono de estado Descripcion
= El piso correspondiente esta bloqueado a través del ascensor.
& El piso correspondiente esta desbloqueado a través del ascensor.

Expandir/contraer lista de grupos

Expande o contrae la lista mediante el grupo de nivel superior o el subgrupo.
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Needs Attention (0)

All Door Groups

Expand All

v ® Door Group

. Collapse All
. Door #101

_ _ Expand Bel
' Door #201 & o

Collapse Below

Grupo de nivel superior
1. Enla pestafia Door, selecciona All Door Groups o All Elevator Groups, All Advanced ACs y haz clic derecho.
2. Elige Expand All o Collapse All en el ment emergente.

Todas las sublistas pueden expandirse o contraerse segun el grupo de nivel superior seleccionado.

Subgrupo

1. Para expandir o contraer la lista de subgrupos en cada grupo de nivel superior, selecciona el subgrupo y haz clic
derecho.

2. Selecciona la opcién Expand Below o Collapse Below en el mend emergente.

Puedes expandir o contraer la lista del subgrupo seleccionado.

Control de Puerta

Esta guia describe cdmo controlar puertas. Bloquea la puerta durante un periodo determinado, verifica la cdmara
conectada a la puerta y borra las alarmas que se hayan generado.

+ Controla la puerta de forma remota para administrar el acceso. Configura la puerta para que permanezca abierta o
bloqueada durante un periodo especifico.

* Monitorea en tiempo real las situaciones de acceso mediante la cdmara conectada a la puerta.
+ La funcion anti-passback evita el acceso no autorizado y gestiona los registros de acceso con precision.
Haga clic en Monitoring en la pagina Launcher o seleccione Monitoring en la lista de accesos directos en la esquina

superior izquierda de la pantalla. Selecciona la puerta que deseas controlar y haz clic derecho. Seleccione la funcién
deseada en el menu emergente.
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Monitoring

Needs Attention (0)

+ M Door Group

E Door#101 &
Unlock Once
E Door #201 &

Lock Timed

Normalize Permanent

i Elevator Group #1

Clear Alarm
v [l Elevator #1

Clear APB

= Elevator #1

Elevator #1 -2 |  View Detail

. aa El = -

@ Informacion

+ Lafuncién Log Upload debe estar habilitada para supervisar o controlar el estado de la puerta de acceso.
Habilita esta funcién en Settings — System — Server en la secciéon General.

* La opcion Open Video esta vinculada al VMS y requiere la integracion de la puerta de acceso y la camara para
poder usarse. Ademas, esta funcionalidad esta disponible mediante la compra de opciones adicionales con
una licencia Essential o superior. Para obtener mas informacidn sobre la politica de licencias, consulte Politica
de Licencias.

* Para controlar varias puertas a la vez, consulte Control Masivo.

Abrir puerta

Cualquiera puede acceder a la puerta cuando esta abierta. Haga clic en Unlock en el menu emergente y seleccione la
opcién deseada.
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Monitoring

Needs Attention (0)

+ M Door Group

E Door#101 &
Unlock Once
E Door #201 &

Lock Timed

Normalize Permanent

i Elevator Group #1

Clear Alarm
v [l Elevator #1

Clear APB

= Elevator #1

Elevator #1 -2 |  View Detail

- Bm £l ~ 2
* Once: Desbloquea la puerta una vez.
+ Timed: Abre la puerta durante un tiempo determinado. Ingresa el tiempo deseado en segundos.

« Permanent: Desbloquea la puerta sin limite de tiempo.

Al abrir temporalmente la puerta, el icono del relé de la puerta cambia de @ a @. Al abrir la puerta con la opcion Timed o
Permanent, el icono cambia a 9.

O Consejo
La puerta puede abrirse temporalmente para la comodidad de los visitantes externos. Después de abrir la
puerta, cambia al modo Normalize.

Normalizar puerta

Cambiar la puerta al estado Normalize permitird el acceso solo a usuarios autorizados. Haga clic en Normalize en el menu
emergente.
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v M Door group 2

K Door 201 &
Unlock

K Door 202 &
_ Lock
v M Main Entrance

— li
Suprema Entra. DAz
Clear Alarm
All Elevator Groups
~ Clear APB
v M Elevator group

v I Elevator 1 View Detail

L I -

Bloquear puerta

Cambiar la puerta al estado Lock impedira el acceso a cualquier persona. Haz clic en Lock en el menu emergente y
selecciona la opcion deseada.

M Door group 2

K Door 201 &=

— Unlock
| Door 202 &

v i@ Main Entrance Lock

E Suprema Entra... Normalize

Clear Alarm

i Elevator group Clear APB

+ [l Elevator 1 View Detall

2 Flevator1-1 =

+ Timed: Cambia la puerta a un estado bloqueado durante un periodo determinado. Ingresa el tiempo deseado en
segundos.

+ Permanent: Cambia la puerta a un estado bloqueado sin limite de tiempo.

Al bloquear la puerta, el icono del relé de la puerta cambia a &.

Ver camara de la puerta

Consulta la camara conectada a la puerta. Haz clic en Open Video en el menu emergente. Agrega y reproduce el metraje de
la cdmara seleccionada en la seccién de mosaicos de video de Monitoring.
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< Monitoring ~

Monitoring

Needs Attention (1)

~ i Door Group #1
- E Door#1 = @
* VQF12-R
E Door#2 3 Lock

Normalize
- Clear Alarm
~ i Elevator Group #1

v Il Elevator #1 Clear APB

=E 1-1 & pisarm
= E
~ i Elevator Group #2

View Detail
~ I Elevator #3

= E

O selecciona la cdmara deseada y haz clic con el botén derecho del ratén. Haz clic en Open Video en el menu emergente
para afadir y reproducir la grabacién de la cAmara seleccionada.

€ Monitoring ~

Monitoring

Needs Attention (1)

~ i Door Group #1

~ E Door#l @ ©

= - [o] Vidi
Door #2 3

View Detail

~ i@ Elevator Group #1
~ [l Elevator #1
= E
=E
~ il Elevator Group #2

v~ §I Elevator

= Eley

@ Informacion

Si hay mas de una camara conectada a la puerta de acceso, la primera cdmara conectada aparece en el
mosaico de video.

Los mosaicos de video se afiaden en orden desde la parte superior izquierda de la pantalla. Si no hay espacio
para afadir mds, aparece un mensaje de error.

Para obtener mas informacién sobre el monitoreo de video, consulte Supervisar Video.

Si no ves la cdmara vinculada a la puerta de acceso, comprueba los permisos del grupo de cdmaras. Si el
administrador de un permiso personalizado no ha configurado los permisos del grupo de camaras, la cdmara
podria no ser visible. Para obtener mas informacién sobre cémo configurar los permisos de los grupos de
camaras, consulte Configurar la Cadmara.

Esta caracteristica estd disponible al comprar opciones adicionales con una licencia Essential o superior. Para
obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

Restablecer alarma

Desactiva la alarma que se generd en la puerta. Haga clic en Clear Alarm en el menu emergente. Un mensaje de alarma

aparece en la esquina superior derecha de la pantalla.
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~ M Door group 1

Unlock

K Door 102 i Lock

v i Door group 2 Normalize

ED 201 &
porziliG Clear Alarm

K Door 202 &
Clear APB

~ M Main Entrance

= . View Detail
Suprema Entra... &

Restablecer anti-passback
Desactiva la alarma APB cuando se produzca una violacion de anti-passback.

1. Hazclic en Clear APB en el menu emergente.

v M Door group 2

K Door 201 =

_ = Unlock
Door 202 &

v M Main Entrance Lock

K Suprema Entra..  Normalize

Clear Alarm
roups

v i Elevator group Lt

v [ Elevator 1 View Detail

2

Elessatar 1 _ 1 70

2. Cuando aparezca la ventana Clear APB, revisa la lista de todos los usuarios.

Clear APE

User: 0 Selected lems

3. Selecciona al usuario que violé la regla anti-passback y haz clic en Apply.
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Un mensaje de finalizacion aparece en la esquina superior derecha de la pantalla.

@ Informacion

. E|of A8 (Anti-Passback): 2 X & =L =
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+ Para obtener mas informacién sobre coémo configurar el anti-passback para una puerta, consulte Registrar

Puerta.

W ro ro nx r°
e m > >

Activar o desactivar la alarma

Si la puerta esta configurada en modo seguridad, activa o desactiva la seguridad. Haz clic en Arm o Disarm en el menu
emergente.

Needs Attention (1)

# Door Group #1

E Door #1 ;iEI

® VQF12-R

K Door #2 i

¥ Muster

~, Antipassback

Una puerta armada cambia el icono de estado de armado de W a @. El icono @ también se aplica al ajuste de control de

acceso correspondiente.
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@ Informacion

Esta funcionalidad esta disponible al adquirir opciones adicionales con una licencia Essential o con una licencia
Enterprise o superior. Para obtener mas informacién sobre la politica de licencias, consulte Politica de Licencias.

Ver detalles

Consulta la informacién detallada de la puerta y el historial de eventos. Haga clic en View Detail en el ment emergente.

Aparece un panel en el lado derecho de la pantalla que muestra el control de la puerta, los detalles de la puerta y el historial
de eventos.

Monltoring  Video.

¥ Door#t
Door

ST

I

164888 (192.168.40.48)

+ Control de la puerta: Cambie el estado de la puerta a bloqueada, abierta, armada o desarmada.

= Unlock ~ @ Lock v (A

@ Timed @ Once

. Permanent . Timed

@ Permanent

O Arm ) X Disarm

+ Normalize: Use esta opcién si un administrador abre o bloquea la puerta manualmente.

+ Informacién detallada de la puerta: Consulta el nombre, la ubicacion, el estado y la informacién de los subdispositivos
conectados a la puerta.

* Recent Events: Consulta la lista de eventos recientes que se produjeron en la puerta de acceso seleccionada.

@ Informacion

Para obtener mas informacién sobre cada elemento de la seccién de detalles de la puerta, consulte Registrar
Puerta.

Controlar Ascensores

Esta guia describe cdmo controlar el ascensor. Controle el ascensor o verifique informacion detallada mediante las
funciones proporcionadas.

173



Monitorizar
1. Haga clic en Monitoring en la pagina Launcher o seleccione Monitoring en la lista de accesos directos en la esquina
superior izquierda de la pantalla.
2. Enla pestafia Door de la barra lateral izquierda, vaya a All Elevator Groups.

3. Seleccione el ascensor en el grupo deseado y haga clic con el botén derecho. Seleccione la funcién deseada en el menu

emergente.

@ Informacion

+ Para mas informacion sobre cémo configurar los ascensores y los grupos, consulte Administrar Ascensores.

+ Para controlar varios ascensores y pisos a la vez, consulte Control Masivo.

Controlar Ascensores

Reconozca o verifique detalles de las alarmas activadas por el ascensor.

v # Elevator Group #1

~ I Elevator #1

~ Clear Alarm
= Elevator #

= Elevator # View Detall

v M Elevator Group #2

~ [l Elevator #3
= Elevator #3 -

= Elevator #3 - -

Borrar alarma

Desactive la alarma que se produjo en este ascensor. Haga clic en Clear Alarm en el menu emergente. Un mensaje de
finalizacién aparece en la esquina superior derecha de la pantalla.

Ver detalles

Verifique informacién detallada sobre el ascensor y el historial de eventos. Haga clic en View Detail en el mend emergente.
La informacién detallada y el historial de eventos del ascensor aparecen en el lado derecho de la pantalla.
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Tl Elevator #1
Elevator

ek

+ Control del ascensor: Establezca el ascensor como bloqueado o abierto.

@ Once

@ Permanent

+ Show floor list: Muestra la lista de pisos configurados para el ascensor.

Hide floor list

= Elevator #1-1

= Elevator #1-2

+ Normalize All Floors: Uselo cuando un administrador abre o bloquea manualmente todos los pisos.
+ Ver detalles: Verifique el nombre, la ubicacién, la informacién de estado y mas del ascensor.

Recent Events: Verifique la lista de eventos recientes que ocurri6 en el ascensor seleccionado.

@ Informacion
Para mas informacion sobre cada elemento de la seccién Detalles del ascensor, consulte Registrar Ascensor.

Control de acceso a pisos

Controle los pisos a los que se puede acceder desde el ascensor. Haga clic en el relé del piso configurado en el ascensor y
haga clic con el botén derecho. Seleccione la funcidon deseada en el menu emergente.
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Monitoring

Needs Attention (2)

All Door Groups

All Elevator Groups
m Elevator Group #1

I Elevator #1

* Elevator#1-1 &
Unlock

= Elevator#1-2 =

MNormalize

~ # Elevator Group #2

v I Elevator #3
= Elevator #3 - 1

=* Elevator#3-2

Abrir piso

Cualquier persona puede acceder al piso abierto. Haga clic en Unlock en el menu emergente y seleccione la opcion
deseada.

+ Once: Abre el piso una vez.

+ Permanent: Abre el piso sin restricciones de tiempo.

O Consejo
El piso puede abrirse temporalmente para la comodidad de los visitantes externos cuando lleguen. Después de
abrir el piso, cambie al modo Normalize.

Normalizar piso

Al cambiar el piso al estado Normalize, solo los usuarios autorizados podran acceder. Haga clic en Normalize en el menu
emergente.

Bloquear piso

Al cambiar el piso al estado Lock, se evitara el acceso de cualquier persona. Haga clic en Lock en el menu emergente.

Gestionar el Control de Acceso Avanzado

Esta guia explica cdmo controlar puertas o dispositivos configurados con control de acceso avanzado. Las funciones
proporcionadas permiten respuestas rapidas y una gestion eficiente en caso de problemas.

1. Haga clic en Monitoring en la pagina Launcher o seleccione Monitoring en la lista de accesos directos en la esquina
superior izquierda de la pantalla.
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Vaya a la pestafia Door en la barra lateral izquierda de la pantalla y seleccione All Advanced ACs.

Seleccione el control de acceso avanzado configurado y haga clic derecho. Seleccione la funcién deseada en el menu
emergente.

Muster
Clear Alarm

Y Intrusion ©

) Muster Report
_ Antipassbacl

Disable

View Detail

@ Informacion

+ Las funciones ofrecidas varian segun el tipo de control de acceso avanzado. Los tipos de control de acceso
avanzado son los siguientes.

— Anti-Passback

— Alarma de incendios

— Bloqueo/desbloqueo programado
— Alarma de intrusién

— Esclusa

— Reunién

— Limite de ocupacion

— Pase de lista

* Para mas informacién sobre cada funcién de control de acceso avanzado, consulte Configuracién Avanzada
de Control de Acceso.

+ Para seleccionar y controlar varios ajustes de control de acceso avanzado a la vez, consulte Control Masivo.
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Borrar anti-passback

Borre la alarma APB de la puerta o dispositivo configurado con Anti-Passback. Haz clic en Clear APB en el menu
emergente. Un mensaje de finalizacién aparece en la parte superior de la pantalla.

@ Informacién
+ La funcién Clear APB solo estd disponible para Anti-Passback.
« Para obtener mas informacién sobre la configuracién de Anti-Passback, consulte Anti-retorno.

* Para obtener mas informacion sobre Anti-Passback, consulte Glosario.

Borrar alarma

Borre la alarma que ocurrié en la puerta o dispositivo. Haga clic en Clear Alarm en el menu emergente. Un mensaje de
finalizacién aparece en la parte superior de la pantalla.

@ Informacién
Clear Alarm no se puede usar en la funcion de limite de ocupacién.

Activar/desactivar

Active el control de acceso avanzado o desactive las funciones que no se usen. El control de acceso avanzado desactivado
aparece atenuado. Haga clic en Enable o Disable en el menu emergente.

Antipassback

Seguridad/desarmar

Active o desactive la seguridad de la puerta o dispositivo. Haz clic en Arm o Disarm en el menu emergente.

@ Informacion

+ Arm o Disarm solo pueden usarse en controles de acceso avanzado configurados para seguridad.

+ Para mas informacién sobre la configuracién de alarmas de intrusién, consulte Alarma de intrusién.
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Ver informe de reunion

Haga clic en Muster Report para revisar el informe de reunidn. En la nueva ventana, verifique las horas de entrada y salida
de los usuarios y si el tiempo de estancia se ha excedido, mediante la lista de usuarios y los dispositivos configurados con la
funcién de reunion.

@ Informacion

+ La funciéon Muster Report solo esta disponible en los reunién.

+ Para obtener mas informacién sobre la funcién de control de presencia, consulte Reunién.

Monitorear limite de ocupacién

Verifique el estado de los dispositivos configurados con la funcién de limite de ocupacion. Haga clic en Occupancy
Monitoring en el mend emergente. En la nueva ventana, vaya al menu Settings — Access Management — Advanced AC.
Verifique el estado en la lista Occupancy Limit.

@ Informacion

+ La funcién Occupancy Monitoring solo esta disponible para elementos configurados con la funcién de limite
de ocupacién.

+ Para obtener mas informacidn sobre la configuracion del limite de ocupacién, consulte Limite de Ocupacién.

Ver detalles

Verifique la informacién detallada y el historial de eventos del control de acceso avanzado. Haga clic en View Detail en el
menu emergente. La informacion detallada y el historial de eventos se muestran en el panel derecho de la pantalla.

« Menitoring

Mouitoring  Video

+ Control de acceso avanzado: Controle el tipo de control de acceso avanzado seleccionado.

+ Informacién detallada: Verifique el nombre y el estado de la funcién de control de acceso avanzado, la informacién del
dispositivo, etc.

+ Recent Events: Verifique la lista de eventos recientes ocurridos en el control de acceso avanzado seleccionado.

@ Informacion

Para obtener mas informacién sobre cada elemento en la seccién de detalles del control de acceso avanzado,
consulte Configuracién Avanzada de Control de Acceso.
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Control Masivo

Esta guia explica como seleccionar varias puertas, ascensores o ajustes avanzados de control de acceso y ejecutar
Desbloquear, Bloquear o Borrar alarma a la vez.

+ Siselecciona dos 0 mas entradas en el arbol de estado, el panel de control masivo aparece en el lado derecho de la
pantalla. Ejecute comandos a la vez sin controlar cada entrada por separado.

+ Responda rapidamente durante emergencias o al controlar varias entradas al mismo tiempo.

+ Seleccione puertas, elevadores (pisos) o ajustes avanzados de control de acceso de forma masiva y contrélelos. El
sistema no permite el control masivo para tipos mixtos.

Haga clic en Monitoring en la pagina Launcher o seleccione Monitoring en la lista de accesos directos en la esquina
superior izquierda de la pantalla. Si selecciona dos 0 mas entradas en el arbol de estado de la barra lateral izquierda, el
panel de control masivo aparece en el lado derecho de la pantalla.

Monitoring  Video.

Selected Items

@ Informacion

+ El control masivo no incluye camaras. Si selecciona cdmaras junto con otras entradas, el sistema las quita de
la lista de seleccion.

+ Este documento explica cémo controlar varias entradas a la vez. Para controlar una sola puerta, un elevador
0 un ajuste avanzado de control de acceso, consulte el siguiente documento.

— Control de Puerta

— Controlar Ascensores

— Gestionar el Control de Acceso Avanzado

Seleccionar varias entradas

Para seleccionar puertas, elevadores, pisos o control de acceso avanzado en el arbol de estado de la barra lateral izquierda,
siga estos pasos. Funciona igual que seleccionar varios archivos en el Explorador de archivos de Windows.

+ Clic: Seleccione una entrada. Esto borra la seleccion anterior.
« ctrl +clic: Agregue a la lista de seleccidn la entrada en la que hizo clic o quitela. Esto mantiene el resto de la seleccién.

+ shift + clic: Seleccione el rango visible desde la tltima entrada en la que hizo clic hasta la entrada actual. Reemplace la
seleccién actual por este rango.
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« Ctrl + shift + clic: Agregue un rango sin borrar la seleccién actual. Use esto para seleccionar varias entradas no
adyacentes.

+ Clic en un grupo: Seleccione el nombre de un grupo (E3) para seleccionar todas las puertas, elevadores, pisos y ajustes

avanzados de control de acceso de ese grupo. Para expandir o contraer un grupo, haz clic en la flecha ( > ) antes del
nombre del grupo.

@ Informacion

El panel de control masivo no se abre cuando no seleccionas ninguna entrada o solo una. Cuando solo queda
una entrada seleccionada, aparece la vista detallada. Cuando borras todas las selecciones, el panel derecho
desaparece.

Disefio del panel de control masivo

Selecciona varias entradas en el arbol de estado de la barra lateral izquierda. El panel de control masivo aparece a la
derecha de la siguiente manera.

+ Cantidad y tipos de seleccién: Por ejemplo, si seleccionas 4 puertas, 2 elevadores y 4 pisos, aparece de la siguiente
manera.

I 10 Selected / 4 Doors 2 Elevators 4 Floors

Monitoring  Video

@ Las caracteristicas de control no estan disponibles cuando seleccionas tipos diferentes juntos.

+ Control de puertas/elevadores: Muestra las caracteristicas de control disponibles para puertas y elevadores.

Monitoring  Video
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Monitoring  Video

Monitoring  Video

+ Tabla de resumen de entradas seleccionadas: La parte inferior del panel derecho muestra el nombre y el estado de
cada entrada seleccionada. Arrastra el divisor entre el drea de control y la tabla de resumen hacia arriba o hacia abajo
para ajustar sus alturas. Si seleccionas muchas entradas, arrastra el divisor para expandir el area de la tabla de
resumen.

105elected

Selected Items
Hame.

Control masivo de puertas

Cuando seleccionas al menos dos puertas, usa los mismos controles basicos y avanzados que en el control de una sola
puerta.

2 Selected : Contl’0| béSiCO

2 Doors

a Lock v + Once: Aplica el estado de desbloqueo una vez.

© Once

:med + Timed: Mantiene el estado bloqueado o desbloqueado durante el tiempo
especificado.

Alarm 0 Alarms.

+ Permanent: Establece el estado bloqueado o desbloqueado sin limite de
JReT—— tiempo.

Clear APB

ormalze |3 Ovefrices Selecciona un comando para aplicar y haz clic en Apply.

Control avanzado

Usa los siguientes botones cuando al menos una entrada seleccionada cumple
las condiciones que se indican a continuacién.

+ Clear Alarm: Disponible cuando al menos una puerta seleccionada tiene
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2 Selected
2 Doors

@ Lock v & Unlock v

© Am N\ Disarm

Alarm 0 Alarms

Normalize 0 Overrides

@ Informacion

Control masivo de ascensores y pisos

Monitorizar

una alarma activa.

Clear APB: Disponible cuando al menos una puerta seleccionada tiene el
antirretorno habilitado. Para més informacién, consulte Control de Puerta.

Normalize: Disponible cuando un administrador desbloquea o bloquea
una puerta manualmente. Esto excluye estados cambiados por horarios o
emergencias.

Arm / Disarm: Aparece solo cuando la puerta se establece en alarma de
intrusién, un ajuste avanzado de control de acceso.

+ Haga clic en Clear Alarm o Normalize. Aparece una ventana emergente. En la ventana emergente, haga clic
en Normalize o Normalize para borrarlos. En cambio, Arm/Disarm cambia el estado sin un cuadro de
dialogo de confirmacion.

+ Los ajustes avanzados de control de acceso estan disponibles al comprar un complemento con una licencia
Essential, o con una licencia Enterprise o superior. Para obtener mas informacién sobre la politica de
licencias, consulte Politica de Licencias.

Seleccione un ascensor para controlar todos los pisos configurados en conjunto. Para controlar solo ciertos pisos,
seleccione los pisos directamente.

Las diferencias con las puertas son las siguientes.

Caracteristica de
control

Unlock

Lock

Normalize
Clear Alarm

Clear APB

@ Informacion

Puerta

Once, Timed,
Permanent

Timed, Permanent

Soportado

Soportado

Soportado

Ascensor, piso

Once, Permanent

Permanent

Soportado

Aparece cuando la seleccién incluye un ascensor; no aparece si solo se
seleccionan pisos

No compatible

Si selecciona un ascensor y sus pisos, el sistema envia un comando de desbloqueo/bloqueo por ascensor.
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Control masivo del control de acceso avanzado

Seleccione varios ajustes de control de acceso avanzado para controlarlos a la vez. Al seleccionar dos o mas, el panel
derecho cambia al panel de control masivo. Las acciones de seleccién, rango y filtro son iguales para puertas y elevadores.

Los ajustes avanzados de control de acceso no incluyen relés de bloqueo ni bloqueo/desbloqueo del operador, por lo que
las opciones difieren de puertas y elevadores. Los siguientes botones de control aparecen segun el tipo de ajuste
seleccionado.

+ Enable/Disable: Aparece para todos los ajustes avanzados de control de acceso.
+ Arm/Disarm: Aparece solo cuando la seleccién se establece en alarma de intrusion.

+ Clear Alarm: Aparece solo cuando la seleccién incluye ajustes que activan alarmas (anti-passback, alarma de incendio,
bloqueo programado, alarma de intrusién, interbloqueo o muster). No aparece si selecciona solo ajustes sin alarma,
como limite de ocupacidn o verificacién de recuento.

+ Clear APB: Aparece solo cuando la seleccién incluye el ajuste de anti-passback. Haz clic en este botdn. En la ventana de
seleccién de usuarios, selecciona un usuario que incumplid el ajuste de anti-passback y borra la alarma de APB. Para
obtener mas informacién, consulte Gestionar el Control de Acceso Avanzado.

@ Informacion

+ El control masivo no incluye Lock, Unlock ni Normalize. El panel de control masivo también excluye
funciones que abren otras pantallas, como el informe de muster y el monitoreo del limite de ocupacién. Use
estas funciones en la pantalla de detalles cuando seleccione un solo ajuste.

» Para mas informacién sobre el control de acceso avanzado, consulte Gestionar el Control de Acceso
Avanzado.

Verifique los resultados de ejecucién

+ Sitodas las entradas seleccionadas se ejecutan correctamente, aparece un mensaje de éxito en la parte superior de la
pantalla.

Monitoring  Video,

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Sialguna entrada falla, aparece un mensaje de fallo con el botén Show Details.
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La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Haga clic en Show Details para ver los resultados agrupados en Success, Failure y Skipped. Haga clic en Copy Failure
details para copiar al portapapeles los nombres y los motivos de las entradas fallidas.

Unlock Once partially failed (1/2) X

Some Unlock Once actions failed. Please check the details and try
again.

Craic)

* Door #202 * Door #201
Device is not connected.

Copy Failure details m

& 4
La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Monitorear Mapa

Esta guia explica cdmo monitorear y controlar el estado en tiempo real de puertas y cdmaras por zona y piso mediante la
funcién de monitoreo de mapas. El monitoreo de mapas permite navegar facilmente por areasy pisos a través de una
interfaz visual integrada con Google Maps, habilitando funciones como el control de puertas de acceso y la reproduccién de

video de cdmaras.

Para acceder a la pagina Monitoring, haz clic en Monitoring en Launcher o selecciona Monitoring en el menu de la parte
superior izquierda de la pantalla.

En BioStar X se pueden configurar multiples instalaciones dentro de una sola drea. Cada instalacién puede tener varios
pisos configurados. En un piso, puede configurar la puerta y la camara segun el plano para su monitoreo. Consulte lo
siguiente.

* Facility 1 * Facility 2

AREA

Puede acceder al drea configurada en el mapa GIS en el orden Area — Instalacién — Piso, como se muestra en la imagen,
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para monitorear y controlar puertas y camaras. Esta estructura también se puede ver en la barra lateral de la pagina

Monitoring.

@ Informacion

Licencias.

Componentes y opciones

Componentes del arbol del mapa

+ Para obtener mas informacién sobre cémo configurar el mapa, consulte Administrar Mapa.

+ El &rea Monitoring permanece deshabilitada si el sistema no tiene camaras registradas o no tiene
componentes del mapa registrados (areas, instalaciones o pisos).

+ La caracteristica de monitoreo de mapas integrada con GIS esta disponible como complemento con una
licencia Essential o superior. Para obtener mas informacién sobre las politicas de licencia, consulte Politica de

La barra lateral izquierda muestra los componentes del arbol del mapa. Cada icono de componente en el arbol del mapa
indica si es una zona, una instalacién, un piso, una puerta o una camara.

Needs Attention (0)
All /
v Za Suprema Area
~ fd Suprema Facility #1
~ EF Suprema 2nd Floor

E Door #2

~ EF Suprema 3rd Floor

K Door #3
~ &F Suprema 1st Floor
K Door #1

® VQF12-R

Componentes del area del mapa

fcono

B B

B @

Nombre

Area

Instalacién

Planta

Puerta

Camara

Los componentes que se muestran en el mapa incluyen el area, las instalaciones y las cdmaras conectadas a las
instalaciones. Puede acceder al piso a través de la instalacion. Puede verificar la puerta y la cdmara en el piso.
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na%
Suprema Area
(Parkview
Tower)

=
]
[
1
1
1
[
[

Y2079 detiZa07HY

Componente Descripcion

Instalacién: Haga clic en una instalacion ubicada en el mapa para ingresar al piso configurado
correspondiente.

Puerta: Haga clic en una puerta ubicada en el mapa para mostrar un mend emergente y
controlar esa puerta. Para obtener mas informacion sobre las funciones disponibles, consulte
Control de Puerta.

Camara: Haga clic en la camara para reproducir el video de la instalacién o piso
correspondiente.

0O0©®

(X
a8

Error de camara: Este mensaje aparece cuando la camara no esta conectada o esta apagada.

Puerta abierta: La puerta ubicada en el piso esta en estado abierto.

o O

Puerta bloqueada: La puerta ubicada en el piso esta bloqueada.

Opciones

Las opciones disponibles en el mapa o la capa son las siguientes.

Funcién Descripcién
+ Puede acercar o alejar haciendo clic en los botones ubicados en la parte superior izquierda y
en la inferior derecha del mapa. También puede usar la rueda del raton para acercar o alejar el
_ / mapa.
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Funcién Descripcién
Puede acercar o alejar haciendo clic en los botones ubicados en la parte inferior derecha del
piso.
° Haga clic en el botdén para acceder a funciones adicionales.
X Para cerrar el mapa o el piso situado en la ventana de video, haga clic en el botén de la parte

superior derecha.

. Al hacer clicy arrastrar mientras mantiene presionado el icono, puede mover el mapa a otra
ubicacién.

@ Informacion

+ Puede mover la posicién arrastrando el ratén mientras hace clic en el mapa. Puede acercar o alejar usando la
rueda del raton.

+ Haga doble clic en el mapa para expandirlo a pantalla completa. Haga doble clic nuevamente o presione la
tecla ESC para volver al tamafio original.

Verifica el estado

En la barra lateral izquierda, verifique el estado de cada puerta y cdmara de las instalaciones o pisos. Consulta la
informacién siguiente para el estado de cada icono.

Icono de estado Descripcion
A Error del servidor de comunicaciones multiples o conexién perdida.

g Se ha producido una alarma en la puerta. Si se detecta merodeo o intrusién, se mostrara el

a : :
icono correspondiente.
i La cdmara esta conectada.
o La cdmara esta apagada o desconectada.

Ver entradas que requieren atencion
Los administradores pueden filtrar la lista para mostrar solo las entradas que requieren accién. En la barra lateral izquierda,

haz clic en Needs Attention. Verifique el estado de las puertas por area, instalacidon y piso, y actle sobre las puertas con
problemas.
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Device

All Areas

~ 4a Suprema Area

v fd Suprema Facility #1

v &F Suprema 1st Floor

@ Informacion

Para conocer los criterios que determinan las acciones de la puerta, consulte Verifica el estado.

Abrir mapa

Si el area esta vinculada al mapa GIS, puede mostrar el mapa en la seccion Monitoring.
1. Enla barra lateral izquierda, seleccione la instalacién para verla en el mapa.

2. Haga clic con el botén derecho.

3. Haga clicen Open Map en el menu emergente.

El mapa del area seleccionada se mostrara en la ventana de video de la seccion Monitoring.

a8
Suprema Area
(Parkview

v

setiza07HY AT —
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@ Informacion

+ Haga doble clic en la instalacion en la barra lateral izquierda para abrir el mapa donde se encuentra la
instalacion.

+ Laimagen es una pantalla de ejemplo. La pantalla real puede diferir.

+ Para obtener mas informacién sobre cdmo configurar las areas vinculadas al mapa GIS, consulte Configurar
Area.

Ajuste de tamafo y reubicacion del mapa

Para ajustar el tamafio del mapa, haga clic en un area vacia del mapa. En cada esquina apareceran manijas para cambiar el
tamafio. Haga clic y arrastre la manija para ajustarla al tamafio deseado.

Para mover el mapa a otra ubicacién mientras cambia su tamafio, haga clic en el icono . sobre el mapay arrastrelo a la
posicién deseada.

Suprema HQ

Entrar al piso

Para ingresar a un piso en el mapa, haga clic en la instalacion. Cuando se muestre la lista de pisos accesibles desde el menu
emergente, seleccione el piso deseado. Puede verificar los planos, las puertas y las cdAmaras en el piso seleccionado.
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O bien, haga doble clic en el piso en la barra lateral izquierda o haga clic con el botén derecho y seleccione Open Map en el

menu emergente.

1:_! 1-:.1 l-:,k
RN
w = =K =1 1

..

== 99

Componente Descripcién
Puerta abierta: La puerta ubicada en el piso esta en estado abierto.
e Puerta bloqueada: La puerta ubicada en el piso esta bloqueada.
o Camara: Haga clic en la cdmara para reproducir el video de la instalacién o piso correspondiente.

+ Pase el cursor sobre una puerta o camara para verificar su estado actual.

Door #1 VQF12-R

% Closed * Online

- Lock

U Arm

« Al hacer clic en la puerta se mostrara un menu emergente que le permite controlar esa puerta. Para obtener mas
informacién sobre las funciones disponibles, consulte Control de Puerta.
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= ™ "
For B Reef
BLERIERL
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@ Informacion

+ Para navegar al mapa que muestra la instalacién, haga clic en € en la parte superior izquierda.

+ Para obtener mas informacién sobre como configurar puertas y camaras en un piso (Floor), consulte
Configurar Pisos.

+ Para obtener mas informacién sobre los controles de video y las herramientas que aparecen en él, consulte
Supervisar Video.

+ Laimagen es una pantalla de ejemplo. La pantalla real puede diferir.

Moverse a otro piso

Para moverse a otro piso, haga clic en la opcién de seleccidn en la esquina superior izquierda del mapa y seleccione el piso
al que deseair.
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@ Informacion

+ Para navegar al mapa que muestra la instalacién, haga clic en € en la parte superior izquierda.

La opcién de seleccién de piso en la parte superior izquierda del mapa muestra solo los pisos configurados
para la instalacidn. Si el piso no esta configurado en la instalacion, no aparecera en la lista. Para obtener mas
informacién sobre cdmo configurar los pisos de una instalacion, consulte Configurar Instalacion.

Controlar la cAmara

Para controlar la cdmara en el mapa o piso, haga clic en el icono de la camara. Seleccione la funcion deseada en el
menu emergente.

8 |

= 5Eaan

— Open Video: Puede ver el video de la cdmara en tiempo real.
— Show Coverage / Hide Coverage: Puede mostrar u ocultar el rango de cobertura de la camara.

— View Detail: Puede ver informacidn detallada sobre la cdmara. Muestra el nombre, grupo, ID, direccién IP, etc., de
la cdmara en el panel derecho.

+ Para colocary reproducir la transmision de la cdmara en el mosaico de video, haga doble clic en la camara en la lista
Map en la barra lateral izquierda de la pantalla. O haga clic derecho y seleccione Open Video en el menu emergente.

Needs Attention (0)

v % Suprema Area

E Door #3
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Para ver informacién detallada como el nombre y el grupo de la camara, haga clic en View Detail en el menu
emergente.

@ Informacion

+ Los mosaicos de video se afiaden en orden desde la parte superior izquierda de la pantalla. Si no hay espacio
para afiadir mas, aparece un mensaje de error.

+ Para obtener mas informacién sobre los controles de video y las herramientas que aparecen en él, consulte
Supervisar Video.

+ Siuna cdmara no se muestra en el mapa, compruebe los permisos del grupo de camaras. Si el administrador
de un permiso personalizado no ha configurado los permisos del grupo de camaras, la cdmara podria no ser
visible. Para obtener mas informacién sobre cémo configurar los permisos de los grupos de camaras,
consulte Configurar la Camara.

Monitorear Dispositivo

Este documento proporciona orientacién sobre cémo usar las funciones de supervisién de dispositivos y cdmaras. Puedes
verificar el estado de dispositivos y cdAmaras, ver informacién detallada y reproducir video de la cdmara en tiempo real,
entre otras funciones. Ademas, revisa los eventos recientes para gestionar de manera eficiente el estado de dispositivos y
camaras.

Para acceder a la pagina Monitoring, haz clic en Monitoring en Launcher o selecciona Monitoring en el menu de la parte
superior izquierda de la pantalla.

Verificar estado de dispositivos y camaras

Haz clic en la pestafia Device en la barra lateral izquierda. Puedes verificar el estado de todos los dispositivos y cdmaras.
Consulta lo siguiente para conocer el estado de los dispositivos y cdmaras.

Icono de estado Descripcién
i El dispositivo estd conectado correctamente.
g El dispositivo esta apagado o desconectado.
"y La camara esta conectada.
o La cdmara esta apagada o desconectada.

Ver dispositivos que requieren atencidn

Los administradores pueden ver solo los dispositivos que requieren accidn en una lista. En la barra lateral izquierda, haz clic
en Needs Attention. Revise el estado del dispositivo y tome medidas en dispositivos con problemas.
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Criterios para dispositivos que requieren accién

En el arbol de dispositivos, el sistema marca los dispositivos anémalos como dispositivos que requieren accion.

Tipo de estado anormal

Desconectado
Error de sincronizacién

Error de Multi
Communications Server

Bloquear dispositivo

Bloqueo por fallo de
autenticacién

@ Informacién

Indicador de
estado

Disconnected

Sync Error

Communications
Server Error

Device Locked

Auth Failure
Lockout

Descripcion

El dispositivo esta desconectado de la red

Conectado, pero los datos no estan sincronizados

El Multi Communications Server del dispositivo presenta un
error

El dispositivo esta bloqueado debido a las condiciones y
acciones del trabajo

El dispositivo se bloquea cuando la autenticacidn falla mas del
numero especificado de veces

+ La condicion Device Locked depende de las condiciones y acciones del trabajo establecidas en Configuracién
de Activadores y Acciones. Para obtener informacion sobre cémo revisar y liberar este estado, consulte
Desbloquear el dispositivo.

+ Configure la condicién Auth Failure Lockout en los ajustes del dispositivo. Para obtener detalles, consulte
Configuracién de Autenticacion. Para obtener informacidn sobre como revisar y liberar este estado, consulte
Borrar el bloqueo por fallas de autenticacién.

Control del dispositivo

Selecciona el dispositivo deseado de la lista en la barra lateral izquierda y haz clic derecho. Seleccione la funcién deseada en
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el mend emergente.

Monitoring

~ il Face Device

L" BioEntry W3 539ARAN1A 1107 1

B® BioStation 353 ceonnect

# RFID Device Reboot

L XPass Q2 5478« Stop Action

Al Carnars Crolne View Detail
All Camera Groups

* VQF12-R

Las caracteristicas de control que aparecen pueden variar segun el tipo de dispositivo.

Tipo de dispositivo Caracteristica de control

Stop Action, Reboot, Unlock Device, Release Auth Failure
Lockout, Reconnect(solo cuando el servidor se conecta al
dispositivo)

Dispositivo maestro, un dispositivo principal que
se conecta directamente al servidor sin esclavos

. . Stop Action, Reboot, Unlock Device, Release Auth Failure
Dispositivo esclavo

Lockout
Dispositivo de comunicacion OSDP Unlock Device, Reconnect (depende del método de conexién)
Dispositivo Wiegand Unlock Device
Médulos de expansién (Secure 1/0 2, DM-20, Stop Action
OM-120, IM-120) P
Dispositivos que usan conexiones de dispositivo Stop Action, Reboot, Unlock Device, Release Auth Failure
a servidor Lockout
Médulo de antena inalambrica Ninguno

Reconectar dispositivo

Independientemente del estado de conexién del dispositivo, haga clic en Reconnect en el ment emergente. Uselo para
volver a conectar dispositivos desconectados o reenviar ajustes y borrar estados anémalos en dispositivos conectados.

Cuando el dispositivo se reconecta, el icono de estado cambia al estado normal (e ).
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@ Informacion

La caracteristica Reconnect no es compatible con dispositivos conectados mediante la opcion Device » Server
Connection. Para obtener mas informacién sobre el registro de dispositivos, consulte Registrar dispositivo.

Reiniciar dispositivo

Para reiniciar el dispositivo, haz clic en Reboot en el menl emergente. Cuando aparezca la ventana de mensaje de
advertencia, haga clic en Ok.

Desbloquear el dispositivo

Cuando el dispositivo se bloquea segun condiciones definidas por el administrador, Device Locked aparece debajo del
nombre del dispositivo en la barra lateral izquierda. Al seleccionar el dispositivo, el panel de vista previa derecho muestra el
mismo banner en la parte superior.

- | A Device Locked

+ El menu emergente muestra Unlock Device solo cuando el dispositivo esta bloqueado. Seleccione el dispositivo
bloqueado y, luego, haga clic en Unlock Device en el menu emergente.

+ Seleccione el dispositivo bloqueado. En el banner en la parte superior del panel de vista previa derecho, haga clic en
Unlock Device.

@ Informacion
Solo los usuarios con privilegios de Administrator o Monitoring Operator ven Unlock Device.

Borrar el bloqueo por fallas de autenticacién

Si la autenticacidn falla la cantidad de veces establecida en Auth Failure Lockout, el dispositivo cambia al estado
bloqueado. Cuando el dispositivo estd en bloqueo por fallas de autenticacion, Auth Failure Lockout aparece debajo del
nombre del dispositivo en la barra lateral izquierda. Al seleccionar el dispositivo, el panel de vista previa derecho muestra el
mismo banner en la parte superior. El banner muestra la hora del evento y la informacién del dispositivo.

El menu emergente muestra Release Auth Failure Lockout solo cuando el dispositivo esta en bloqueo por fallas de
autenticacion. Seleccione el dispositivo bloqueado y, luego, haga clic en Release Auth Failure Lockout en el menu
emergente.
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@ Informacion

+ Solo los usuarios con privilegios de Administrator o Monitoring Operator ven el menu Release Auth
Failure Lockout.

+ Después de que transcurra el tiempo de bloqueo establecido (1st Lockout Duration/2nd Lockout Duration),
el dispositivo se desbloquea automaticamente. El dispositivo elimina el bloqueo sin acciones adicionales. Para
mas informacién sobre condiciones y ajustes del tiempo de bloqueo, consulte Configuracién de
Autenticacidn.

Detener accién

Para detener todas las acciones basadas en alarmas y activadores del dispositivo, haga clic en Stop Action en el menu
contextual. Aparecerd un mensaje de éxito en la parte superior de la pantalla indicando que la accién se detuvo.

Vista detallada del dispositivo

Para ver informacion detallada del dispositivo, haz clic en View Detail en el menud emergente. O haz doble clicen el
dispositivo. La informacién detallada del dispositivo aparecera en el lado derecho de la pantalla.

+ Control del dispositivo: Use los controles para detener tareas, reiniciar o reconectar.

+ Detalles del dispositivo: Verifique el ID del dispositivo, el grupo, el nombre del modelo, el tiempo de actividad y la
direccién IP.

* Recent Events: Vea la lista de eventos recientes en el dispositivo seleccionado.
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Controle varios dispositivos a la vez

Esta seccién describe cémo seleccionar varios dispositivos y ejecutar comandos como reconectar, reiniciar o desbloquear.
Seleccione dos 0 mas dispositivos en la pestafia Device de la barra lateral izquierda. El panel de control por lotes aparece a
la derecha.

Monitoring  Video.

Selected Items

@ Informacién
El control masivo no incluye cdmaras. Para el control de la cdmara, consulte Controlar la camara.

Seleccione varios dispositivos
Use los siguientes métodos para seleccionar dispositivos en la pestafia Device de la barra lateral izquierda.

« ctrl +clic: Agregue o quite de la lista de seleccidn el dispositivo en el que hizo clic. Esto mantiene el resto de la
seleccién.

+ shift +clic: Seleccione un rango desde el ultimo dispositivo en el que hizo clic hasta el dispositivo en el que hizo clic. La
seleccién de rango excluye los grupos de dispositivos.

+ Haga clic en un grupo (E3): Haga clic en el nombre de un grupo para agregar a la lista de seleccién todos los
dispositivos del grupo. Mantenga seleccionados los dispositivos ya seleccionados.

@ Informacion

+ Siselecciona solo un grupo vacio sin dispositivos, el panel derecho se cierra.

+ La aplicacion abre el panel de detalles del dispositivo al seleccionar un dispositivo. La aplicacion cambia al
panel de control por lotes al seleccionar dos 0 mas dispositivos.
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Disefio del panel de control por lotes

* Unlock Device, Release Auth Failure Lockout: Estos botones se activan cuando los
dispositivos seleccionados estan bloqueados o en bloqueo por fallas de autenticacién.
La cantidad de dispositivos objetivo aparece junto a cada botdn.

+ Stop Action, Reconnect, Reboot: Estos botones se activan si los dispositivos
seleccionados admiten este control. No muestran la cantidad de dispositivos objetivo.

+ Control del dispositivo: Use estos botones: Unlock Device, Release Auth Failure
Lockout, Stop Action, Reconnect y Reboot.

+ Divisor: Arrastre el divisor entre el control del dispositivo y Selected Items hacia arriba
0 abajo para ajustar la altura de cada area.

+ Selected Items: Verifique el estado de conexién, el nombre y el estado anormal de los
dispositivos seleccionados. Consulte Criterios para dispositivos que requieren accion
para ver los tipos de estado anormal.

Haga clic en cada botdn para abrir el cuadro de didlogo de confirmacién. En el cuadro de
didlogo de confirmacién, haz clic en Cancel para cerrar sin ejecutar la caracteristica
seleccionada. Haz clic en el botén de la caracteristica seleccionada para ejecutarla en todos
los dispositivos seleccionados.

@ Informacion

Si la seleccién incluye distintos tipos de dispositivos, el sistema muestra los
controles compatibles combinados. El sistema no muestra botones para
controles que ninguno de los dispositivos seleccionados admite. Si no hay
controles compatibles, el sistema muestra solo el texto de orientacion y la tabla
de la lista de dispositivos seleccionados.

Revisar resultados de ejecucion

+ Sila ejecucidn tiene éxito en todos los dispositivos seleccionados, el sistema muestra solo un mensaje de éxito.

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Sifalla algun dispositivo, el sistema muestra un mensaje de fallo junto con el botén Show Details.

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Haga clic en Show Details para ver los resultados agrupados en Success, Failure y Skipped. Haga clic en Copy Failure
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details para copiar al portapapeles los nombres y los motivos de las entradas fallidas.

Stop Action partially failed (1/3) X

Some Stop Action actions failed. Please check the details and try

again,
[Faicn
= BloEntry W3 539666016 (19... + FaceStathon F2 54361998 (..
= Blo5tation 3 538164888 (19... Device & not connected

Copy Failure details m

! d
La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

@ Informacion

+ El botédn Reconnect es una excepcién. Después de que el sistema acepte la solicitud, solo muestra un
mensaje de éxito. No proporciona el estado de fallo ni una ventana de resultados detallados. Revisa el arbol
de estado para confirmar si la conexion se completd correctamente.

+ El sistema ejecuta Unlock Device y Release Auth Failure Lockout por separado y muestra ventanas de
resultados independientes.

Controlar la cAmara

Selecciona la camara deseada de la lista en la barra lateral izquierda y haz clic derecho. Seleccione la funcién deseada en el
menu emergente.

Needs Attention (0)

All Device Groups

All Camera Groups

? VQF12-R

Open Video

View Detail

Reproducir video de la cdmara

Para colocar el video de la cdmara en el mosaico de video y supervisarlo en tiempo real, haz clic en Open Video en el menu
emergente.

201



Monitorizar

@ También puedes afiadir video de la cdmara a los mosaicos de video de las siguientes maneras:
+ Haz doble clic en la camara para reproducir su video desde la barra lateral izquierda.

+ También puedes afiadir video arrastrando y soltando la cdmara en el drea de mosaicos de video.

@ Informacion

* Los mosaicos de video se afiaden en orden desde la parte superior izquierda de la pantalla. Si no hay espacio
para afladir mas, aparece un mensaje de error.

+ Para obtener mas informacién sobre los controles de video y las herramientas que se muestran en el video,
consulte Supervisar Video.

* Siunacamara no aparece en la lista All Camera Groups, revisa los permisos del grupo de camaras. Si el
administrador de un permiso personalizado no ha configurado los permisos del grupo de cdmaras, la cdmara
podria no ser visible. Para obtener mas informacion sobre cémo configurar los permisos de los grupos de
camaras, consulte Configurar la Cadmara.

Vista detallada de la cdAmara

Haz clic en View Detail en el menu emergente para ver los detalles de la cdmara. Puedes verificar el grupo, la descripcién,
el ID y la direccion IP de la cdmara.

« Monitoring v

Monitoring

192.168.40222

Supervisar Video

Supervise y controle en tiempo real los videos de cdmaras vinculadas a puertas, reas y dispositivos mediante la funcién de
monitoreo de video. Este documento ofrece orientacion sobre cémo usar los mosaicos de video para agregar videos de
camaras, cambiar su tamafio, cambiar su posicién, verlos en pantalla completa y realizar varias tareas. Ademas, admite una
respuesta rapida a situaciones de seguridad mediante funciones de gestion como comprobar y borrar estados de alarma.
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@ Informacion

+ Video Tile es el area en el centro de la pantalla donde aparece el video de la cdmara. Es un componente de la
interfaz que permite colocar y supervisar simultdneamente varios videos de cdmaras. Los usuarios pueden
cambiar el tamafio o la posicién del video en el video tile y cerrarlo o pasarlo a pantalla completa seguin sea
necesario.

Monitoring Video

\ ¥

+ El drea Monitoring permanece deshabilitada si el sistema no tiene cdmaras registradas o no tiene
componentes del mapa registrados (areas, instalaciones o pisos).

+ Para obtener mas informacién sobre la integracién con el VMS y cémo agregar y administrar camaras,
consulte Configuracién de Video.

+ Sise produce un error de carga al reproducir grabaciones desde el VMS, instale el certificado en el servidor
VMS e instale el certificado del servidor VMS en la PC cliente. Para obtener mas informacién, consulta lo
siguiente.

— Instalar el certificado en el servidor VMS

— Instalar el certificado del servidor VMS en la PC cliente

+ Silas cdmaras asociadas a esta drea no son visibles, verifique los permisos del grupo de cdmaras. Si el
administrador de un permiso personalizado no ha configurado los permisos del grupo de cdmaras, la camara
podria no ser visible. Para obtener mas informacién sobre cdmo configurar los permisos de los grupos de
camaras, consulte Configurar la Camara.

+ El monitoreo de video esta disponible como una opcién adicional con la licencia Essential (Essential) o
superior. Para obtener mas informacién sobre las politicas de licencia, consulte Politica de Licencias.

Reproducir video

Agregue videos de cdmaras al video tile para su monitoreo. El video tile se encuentra en el centro de la pantalla y permite
supervisar simultaneamente varios videos de camaras.

1. Seleccione la cdmara que desea ver desde las pestaiias Door o Map, Device en la barra lateral izquierda.
2. Haga clic con el boton derecho.
3. Hazclic en Open Video en el menu emergente.

El video de la cdmara seleccionada se puede colocar en el video tile ubicado en el centro de la pantalla.
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< Monitoring ~

Monitoring

Needs Attention (1)

~ i Door Group #1
~ E Door#l = @
* VQF12-R
E Door#2 Lock

Normalize
- Clear Alarm
~ i Elevator Group #1

v Il Elevator #1 Clear APB

=E 1-1 { pisarm
= E >
~ i Elevator Group #2

View Detail
~ I Elevator #3

= E

@ Informacion

+ Seleccione camaras de la lista en la barra lateral y arrastrelas al area del video tile.

Monitoring

Needs Attention (2)
Al
v i@ Door Group #1
v EDoor#1 @ @
VQF12-R
E Door#2 @

v i@ Door Group #2

I_Door #3 o

* Los mosaicos de video se afiaden en orden desde la parte superior izquierda de la pantalla. Si no hay espacio
para afladir mas, aparece un mensaje de error.

Controlar video

De forma predeterminada, los videos colocados en el video tile se reproducen en tiempo real. Utilice las herramientas de
reproduccién para ajustar la reproduccién del video o ver grabaciones anteriores.

o Este es el nombre de la camara.

o Este boton permite reproducir el video en pantalla completa (¢ 3) o excluirlo del video tile (X).

©
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Este control deslizante permite ajustar la posicion de reproduccién del video. Al arrastrar el control deslizante, se
pueden ver videos anteriores.

9 Para reproducir o pausar el video, haga clic en el botén » o II.
9 Este icono indica que el video actual se reproduce en tiempo real. Para volver al video en vivo mientras reproduce
video anterior, haga clic en este icono.
Retencidn de la reproduccién de video grabado y aviso de falla

Salga de la pestafia Video (por ejemplo, vaya a otra pagina, cambie a la pestafia Map o actualice). Cuando vuelva a la
pestafia Video, mantiene el estado de reproduccién del video grabado. Cada mosaico de video vuelve a cargar el video en
el orden en que aparece.

@ Informacion

La falla de reproduccion puede aparecer en cada mosaico en momentos distintos porque los tiempos de
respuesta varian. Sin embargo, los mosaicos que no se reproducen suelen aparecer al final del orden.

Herramienta de control de puerta

Después de agregar un video, use la herramienta Door Control para realizar acciones adicionales. Al seleccionar la camara
vinculada a la puerta desde el video tile se activa la herramienta Door Control que permite controlar la puerta. Use
funciones como abrir o bloquear la puerta, desbloquear y desactivar la alarma.

@ Informacion

+ La herramienta Door Control se puede usar cuando no hay nada abierto en el panel derecho. Si la
informacién detallada esta abierta en el panel derecho, ciérrela para usar la herramienta.

+ Esta funcidn requiere que una cdmara esté vinculada a la puerta. Para obtener mas informacién sobre cémo
vincular cdmaras con puertas, consulte Configurar Reglas de Video.

+ Para obtener mas informacién sobre las funciones disponibles en la herramienta Door Control, consulte
Control de Puerta.

Comprobar alarma de video

Cuando se activa un estado de alarma para una de las puertas vinculadas a la cdmara, aparece un icono de alarma sobre el
video. Para que el icono de alarma desaparezca, deben borrarse todas las alarmas vinculadas a la puerta.
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Para borrar la alarma de la puerta, haga clic con el botén derecho en la puerta de la lista y haga clic en Clear Alarm en el
menu emergente. Como alternativa, haga clic en la herramienta Door Control y luego en Clear Alarm.

Monltaring

Monitoring

@ Informacion

Para obtener mas informacion sobre la seccién Event en la parte inferior de la pantalla, consulte Supervisar
Evento.
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Comprobar registro de video

Cuando se produce un evento especifico en una puerta establecido por una regla, el elemento de evento correspondiente
en la lista de la seccion Event mostrara un icono de registro de video (@). Al hacer clic en el elemento de evento con el
icono de registro de video, se muestra informacién detallada en el lado derecho de la pantalla, lo que le permite ver el video
del momento en que ocurrid el evento especifico. Compruebe el video del momento en que ocurrié un evento especifico.

Monitoring  Video

@ Informacion

+ Elicono de registro de video se muestra solo cuando una cdmara esta vinculada a la puerta. Para obtener
mas informacién sobre cdmo vincular cdmaras con puertas, consulte Configurar Reglas de Video.

+ La primera cdmara conectada tiene prioridad de reproduccién segun las reglas de configuracién de eventos.
Para ver el video en una pantalla mas grande, haga doble clic en él.

+ Vincule hasta 4 cdmaras a una puerta y haga clic en el botén de cdmara en la parte inferior del video para
reproducir el video de la camara deseada. Si solo hay una camara vinculada, el botén de camara no se
mostrara.

+ Para obtener mas informacién sobre la seccién Event en la parte inferior de la pantalla, consulte Supervisar
Evento.

Configurar disefio de mosaicos de video

Cambie el tamafio o la posicién del video colocado en el video tile segiin sea necesario. Ajuste el tamafio y la posicion del
video segun su importancia para el monitoreo.

Cambiar tamafno del video

1. Haga clic en el video cuyo tamafio desea cambiar para activar el marco del video seleccionado.

Click

2. Mueva el cursor del mouse sobre los bordes del marco para que adopte la forma de redimensionamiento.
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3. Haga clic en una esquina y arrastre hasta el tamafio deseado.

El tamafio del video puede ajustarse proporcionalmente al tamafio del mosaico colocado. De manera inversa, también es
posible reducir el tamafio del video.

Ampliar tamafio del video

Para ampliar el video al tamafio completo del video tile, haga doble clic en el video. El video se ampliara hasta el tamafio del
video tile.
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Cambiar ubicacion del video

Haga clic en el video para moverlo y arrastrelo hasta la ubicacién deseada. Es posible cambiar la posicién del video
seleccionado.

Vista de pantalla completa

. r" . . .
Haz clic en v 5 en la esquina superior derecha del video para
verlo en pantalla completa.

. <L o .
Haz clic en 5 r en la esquina superior derecha de la pantalla
para salir de pantalla completa. O presiona la tecla en el
teclado.

Cerrar video

Haz clicen X en la esquina superior derecha del video para
cerrarlo.

Cerrar todos los videos

Haz clicen ﬂ en la esquina superior derecha de la pantalla para cerrar todos los videos. Haz clic en Close All en el menu
emergente.

Supervisar Evento

En la seccién Event en la parte inferior de la pagina de supervision, revise y gestione eventos en tiempo real. Gestione
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eventos de forma eficiente mediante funciones como estado de eventos, manejo de eventos de alarma, filtrado y
codificacidn por colores. Supervise en tiempo real los eventos relacionados con puertas, dispositivos y usuarios y tome
medidas rapidas segun sea necesario.

[

PEFEREEREERE M

Revisar la lista de eventos

En la seccién Event, visualice los eventos a medida que ocurren en tiempo real. Cada evento incluye la siguiente
informacioén:

+ Datetime: Fecha y hora en que ocurrid el evento.
+ Door: Puerta donde ocurrié el evento.

+ Device: Dispositivo en el que ocurrié el evento.

« User: Usuario que generé el evento.

+ Event: Informacién detallada del evento.

« Status: Estado del evento. Los eventos activos se muestran como Active. Los eventos de alarma muestran un botén
Acknowledge. Haga clic en Acknowledge para resolver el evento.

2025/10/02 10:30:11 Door 1 BioStation 3 53816488... - Forced door opened Active Acknowledge (O] ‘

+ View: Si el evento incluye informacion de video de la camara conectada a la puerta, se muestra un icono de video (»]
). Haga clic en este icono para ver el video.
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@ Informacion

+ Haga clic en un evento individual para mostrar informacién detallada en el lado derecho de la pantalla. Esta
informacién detallada incluye la hora del evento, area, puerta, dispositivo, grupo de usuarios, usuario, puerto
y detalles del evento.

+ Siel evento incluye informacion de video o imagenes de una camara conectada a la puerta, también podra
ver los registros de video e imagenes.

Distinguir eventos por color

Los eventos en la lista se pueden distinguir por color:

Event (52) A L Aarm Events 1l Pause

Datetime v Device 7 v v Status 7
0/021

2025/10/02 10:45:21 Door 1 BioStation 3 53816488... -

2025/10/02 10:44:57 Door 1 BioStation 353816488... - Forced door open alar... -

* Sin color: Evento normal.

+ Naranja: Evento de precaucién. Indica eventos que requieren atencién, como intentos de acceso no autorizado en
areas restringidas o puertas que quedan abiertas.

+ Rojo: Evento de alarma. Indica un evento de advertencia que requiere accion en el sistema.

» Verde: Evento de alarma resuelto.

Revisar eventos de alarma

Solo los eventos de alarma se pueden ver en la seccién Event. Haga clic en 1 Alarm Events en la esquina superior
derecha de la seccién Event. La lista mostrara solo eventos de alarma, los cuales se indican en rojo. Los eventos de alarma
se muestran en rojo.

Event (29) 0 L) Alarm Events Il Pause

Datetime v Device V' v v Status

2025/10/02 10:30:11 BioStation 3 53816488... - Forced door open alar... -

2025/10/02 10:30:11 BioStation 353816488... - Forced door opened Active Acknowledge

2025/10/02 10:13:39 BioStation 353816488.. - Forced door openclea.. -

@ Informacion

Para ver todos los eventos, haga clic en L AllEventsen la esquina superior derecha de la seccién Event.

Eventos en tiempo real

Revise los eventos a medida que ocurren en tiempo real en la lista de la seccién Event. Para detener los eventos en tiempo
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real, haga clic en Il Pause en la esquina superior derecha de la seccién Event. Haga clic en P> Play para reanudar los
eventos en tiempo real.

Event (52) L O aarm Events

Datetime v Device ¥ v v Status 7 View ¥

02 10:45:21

2025/10/02 10:45:21 Door 1

2025/10/02 10:44:57 Door 1 BioStation 353816488... - Forced door open alar... -

Filtrar eventos

Aplicar filtros

Los usuarios pueden filtrar la lista de eventos segun los criterios deseados, lo que permite identificar rapidamente los
eventos relevantes. Esto le permite revisar rapidamente los eventos segun las condiciones deseadas.

1. Hagaclicen Y en cada columna de encabezado de la seccién Event.

Event (52) B O warm Events 1 Pause

Datetime v Device 7

2025/10/02 10:44:" BioStation 3 53816488... - Forced door open alar... -

2. Cuando aparezca la ventana de filtro, seleccione el elemento deseado de la lista izquierda.

Disarming auth failed

Disarming auth success

Event X
Filter; 7 Selected

D-Nrm.f\g auth success x

Interlock Disarming auth failed x

k door open denied Disarmed X

k door open denied (Occupied) Arming failed e

Intrusion Alarm ] Arming auth success x

Armed S Arming auth failed X

Arming auth failed ] Armed x
Arming auth success (v}
Arming failed ]
Disarmed ]

Muster

Remove All

cancel m

+ Selecciona una opcién principal para seleccionar todas las opciones secundarias.

+ Hazclicen X para deseleccionar la opcién seleccionada. Para borrar todos los elementos, haga clic en Remove
All.

3. Una vez que haya terminado la configuracién, haga clic en Apply.

Solo se mostraran en la lista los eventos que cumplan las condiciones establecidas.
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@ Informacion

filtro.

Eliminar filtros

Puede borrar las condiciones de filtro aplicadas.

1. Enlalista de la seccidon Event, haz clic en el icono Y de la columna de encabezado con filtros aplicados.

+ Los elementos que se pueden filtrar pueden variar segun la columna de encabezado.

+ Cuando defines condiciones de filtrado, el icono Y en la columna de encabezado cambia de color.

Monitorizar

+ También puede buscar rapidamente los elementos deseados usando el campo de busqueda en la ventana de

+ Se pueden definir multiples condiciones para cada columna de encabezado; si se especifica mas de una
condicién, se aplicara la condiciéon AND . Al establecer mas de una condicién, se aplica la condicién AND .

2. Cuando aparezca la ventana de filtro, haz clicen X ala derecha de la opcién que vas a deseleccionar en la lista de la

derecha. Para borrar todos los filtros, haga clic en Remove All.

Event

Filter:

Interlock

k door open denied

erlock door opén denied (Occupied)
Intrusion Alarm

Armed

Arming auth failed

Arming auth success

Arming failed

Disarmed

Disarming auth failed

Disarming auth success

Muster

00000000

Disarming auth success
Disarming auth failed
Disarmed

Arming failed

Arming auth success
Arming auth failed
Armed

7 Selected

X X X X X X X

Remove All

Cancel m

3. Una vez que haya configurado todas las condiciones a borrar, haga clic en Apply.

@ Informacion

filtro.

estado original.

Borrar la lista de eventos

+ También puede buscar rapidamente los elementos deseados usando el campo de busqueda en la ventana de

* Cuando se borran las condiciones de filtrado, el color del icono en la columna de encabezado vuelve a su

En la seccién Event, borre eventos. Haga clicen ﬂ en la esquina superior derecha de la seccién Event y seleccione Clear
Event en el menu emergente. Si hay muchos eventos innecesarios acumulados en la lista, utilice la funcién Clear Event

para limpiarla.
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Event(52) £} Narm Events 1l Pause

Column Layout

Datetime v 4 4 vent 7 Status 7
Clear Event

2025/10/02 10:44:57 BioStation 3 538164888 (192.1... -

Confirmar alarmay registrar accién

Cuando ocurre un evento de alarma, como la apertura forzada de la puerta, aparece una ventana de mensaje de alarma. La
ventana de mensaje de alarma incluye informacidén detallada sobre el evento de alarma activado. En este momento, el
administrador puede registrar su confirmacién del evento de alarma activado y las acciones realizadas.

@ Informacién
El botdn Ignore All se muestra solo cuando ocurren dos o mas eventos de alarma.

Registrar accién para el evento de alarma
Ingresa las acciones relacionadas con el evento de alarma en el campo de entrada de mensaje. Ingresa hasta 500

caracteres. Ingresa las acciones y haz clic en Acknowledge. Registra la confirmacién y las acciones relacionadas con el
evento de alarma. La ventana de mensaje de alarma se cerrara.
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/™ Forced door open alarmed X
Alarm Forced door open alarmed
Datetime 2026/08/05 17:39:32
Door Door #2
Device XPass Q2 547849946 (192.168.40.87)

() D

Aplazar la confirmacién de un evento de alarma
Aplaza la confirmacién del evento de alarma haciendo clic en Ignore. Se pueden registrar las acciones realizadas. La

ventana de mensaje de alarma se cerrara. Los eventos de alarma aplazados se muestran en la lista de eventos con el estado
Active, y se puede usar el botéon Acknowledge.

‘ 2025/10/02 10:30:11 Door 1 BioStation 353816488... - Forced door opened Active Acknowledge (]

Verificar eventos de alarma en la lista de eventos

Haz clic en Acknowledge que aparece en la columna Status de la lista de eventos para registrar la confirmacién y las
acciones relacionadas con los eventos de alarma activados. Completa tu entrada y haz clic en Acknowledge.

Ver eventos de alarma sin confirmar

Esta funcion muestra todos los eventos de alarma sin confirmar a la vez y permite registrar las acciones realizadas. Es
especialmente Gtil cuando ocurren multiples eventos de alarma idénticos.

1. Hazclicen ‘B en la esquina superior derecha de Event.
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Event (52)

Datetime Device ¥
125/10/02 10:45:21

2025/10/02 10:45:21 Door 1

2025/10/02 10:44:57 Door 1 BioStation 3 53816488... -

L Alarm Events Il Pause

status View ¥

Forced door open alar—.. -

Monitorizar

2. Cuando aparezca la ventana Active Alarm Events, selecciona en la lista izquierda el evento de alarma para registrar las
acciones. Para seleccionar todos los eventos, haz clic en la casilla de verificacién ubicada en el extremo izquierdo de la

columna de encabezado.

Active Alarm Events 4

Selected Items: 0 1
@ Ostetims Aarm Door Device

2026/08/05 17:39:32 Forced door open alarmed  Door #,

2026/08/05 17:39:32 Forced door of

5173528 Forced door opened Doer #;

XPass Q2 547849946 (1921

2026/08/05 17:35:28 Forced door open alarmed  Door . XPass Q2 547849946 (192.1

Alarm History

Sorows v

Cancel

3. Ingresa las acciones relacionadas con el evento de alarma en el campo de entrada Memo.

4. Haz clic en Acknowledge.

Registra las acciones realizadas para el evento seleccionado. Aparecera una ventana emergente para ingresar la
confirmacién del evento de alarma y las acciones realizadas.

(D Informacion

Selecciona mas de un evento de la lista de eventos de alarma para activar el boton Acknowledge.

Configurar columnas de la lista de eventos

Agrega columnas para mostrar en la lista de eventos, reordénalas y ocultalas segun sea necesario.

1. Hazclicen u — Column Layout en la esquina superior derecha de Event.

Event(78)

2025/10/02 14:05:01 BioStation 3 538164888 (192.1.

2025/10/02 14:05:01 BioStation 3538164888 (192.1.

2025/10/02 14:04:53 BioStation 3538164888 (192.1.

2nosrnm? 1 anusa RinSratinn 3 S30144988 102 1

Il Pause

Column Layout

Clear Event

]

B D Aarmevens

Status

Forced door open alarmed

Forced door openedt Active Acknowiedge

Foreed door open alarmed
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2. Cuando aparezca la ventana Column Layout, haz clic en las casillas de las columnas para mostrarlas u ocultarlas.
También cambia el orden de las columnas mediante arrastrar y soltar.

< < I < <

Column Layout

Column Setting

Datetime
Door
Elevator
Device

User

Event

Slatus
Advanced AC
TNA Key

Wil

X

Reéset to Default

3. Después de realizar todos los cambios en la configuracién de columnas, haz clic en Apply.

@ Informacion

Haz clic en el botén Default Column para inicializar la configuracién de columnas.
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Con el menu Data, puede consultar la informacién de los usuarios registrada en BioStar X o los eventos que cumplan
criterios especificos y generar informes con una programacién periodica. Puede generar automaticamente el informe
deseado de forma periddica si es necesario, y el informe generado se puede exportar como archivos CSV o PDF o imprimir.

Haga clic en Data o seleccione Data en la lista de accesos directos en la parte superior izquierda de la pantalla en la pagina
Launcher.

Generar Reporte

Puede ver todos los eventos que ocurrieron en BioStar X o solo el historial de alarmas. Puede filtrar y generar informes
personalizados segun las condiciones definidas por el usuario.

Haga clic en Data o seleccione Data en la lista de accesos directos en la parte superior izquierda de la pantalla en la pagina
Launcher.

Ver todos los eventos

Puede ver todos los eventos que ocurrieron en BioStar X. Haga clic en Events — All Events en |la barra lateral izquierda de
la pantalla.

= AllEvents 7

“period | < 1Days) 20260803 0000 - 208108103 2359) ¥ >

+ Para revisar la pagina anterior o siguiente de los resultados listados, haga clicen < o > en la esquina superior
derecha de la pantalla.

« Para cambiar la cantidad de filas que se muestran en la lista, haga clic en el menu desplegable en la esquina superior
derecha de la pantalla y seleccione el valor deseado. Puede seleccionar un minimo de 25 filas y un maximo de 200 filas.
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Establecer periodo

Fecha

Establezca el periodo deseado en la opcién Period en la esquina superior izquierda de la pantalla. Haga clic en el area de

fecha.

* Period < 1 Day(s) (2026/08/03 00:00 ~ 2026/08/03 23:59) ~

B sove rep R I

3 Dayl(s)
Date 1 Week(s)

1™
2026/08/03 12:] 1 Month(s)

3 Monthis)

2026/08/03 12 ¢ Month(s)

2026/08/03 12:] Custom

>

rator

+ Seleccione periodos predefinidos desde hoy, de 1 a 6 meses. La lista muestra automaticamente los eventos ocurridos
durante el periodo seleccionado.

+ Seleccione Custom para establecer manualmente el periodo deseado. En la ventana de seleccién de periodo, defina
inicio, fin y hora; luego haga clic en Ok. La lista muestra automaticamente los eventos ocurridos durante el periodo

establecido.

Set Period

Start Datetime

August 2026 ~

2026/08/03

[ o000 | ® | 2026/08/03 || 2359 | @®

End Datetime

< August 2026 ~ b

S M T W T F s

-
L]

23 24 23 26 27 8 29

3| N

=N
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@ Informacién
Para seleccionar la fecha de hoy, haga clic en Today.

Establecer condiciones de consulta

Fecha

Puede filtrar la lista estableciendo las condiciones deseadas en la seccién de encabezado de la lista de consulta. Puede

establecer condiciones para todos los elementos excepto las fechas.

1. Enlaseccién de encabezado de la lista de eventos, haga clic en el botén V de la columna deseada.

2. Cuando aparezca la ventana de condiciones de filtro, seleccione los elementos deseados.

7
Device X
BioStation 3
BioStation 3 MAX
Cancel Add Condition
i

3. Unavez completada la seleccién, haga clic en el botén Add Condition.

Solo se mostraran en la lista los eventos que coincidan con las condiciones seleccionadas.

= All Events 7
Period | ¢ Custom (2026/07/01 00:00 - 2026/08/03 2359) v
B save Report

Date Door Elevator Device 1D Device T userGroup user

Borrar condiciones de consulta

Para borrar las condiciones de consulta establecidas, haga clic en el botén X en el conjunto de condiciones debajo de la
seccién de encabezado. Las condiciones establecidas se borrardn y todos los eventos se mostraran nuevamente en la lista.

Door T Eevatr ¢ Devieln 7 Device T userGroup user

Guardar informe

Guarde los eventos como un informe con el periodo de consulta y las condiciones que establecid.
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1. Haga clic en Save Report en la parte superior izquierda de la lista de eventos.

= All Events & sorows v

Period | < Custom 02607701 00:00 ~ 202610803 2559) ¥

s [ @ @i

oute ooor Elevator Device 1D Device. T userGroup user Advanced AC Event T view

2. Cuando un mensaje confirme que la plantilla del informe se guardé correctamente, haga clic en Ok.

3. Consulte los informes guardados en Saved Reports en la barra lateral izquierda.

= Allevents 2

o <

£ E P E

El sistema almacena los informes guardados como plantillas para reutilizarlos al generar informes en las mismas
condiciones.

@ Informacion

+ Haga clic en el botén Zenla parte superior del informe para editar el titulo del informe guardado, los
elementos de evento, el periodo y las condiciones de filtro.

+ Cambie también el titulo del informe en Saved Reports en la barra lateral izquierda de la pantalla. Seleccione
el informe personalizado cuyo titulo desee cambiar y haga clic con el botén derecho. Seleccione Rename
Saved Report en el menu emergente.

+ Para obtener mas informacién sobre cémo gestionar informes, consulte Gestion de informes.

Ver video del evento

Si una camara esta conectada al dispositivo del evento, la columna View muestra el icono (> para ese evento. Al hacer clic
en el icono, vea el video del momento en que ocurrié el evento en una ventana emergente.
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Video.

Exportar a CSV

Thu 12:29:50

12F Server Roon

+ Si conecta varias cdmaras en los ajustes de reglas de camara, el sistema reproduce el video de la primera
camara. Para obtener mas informacién sobre cdmo configurar las reglas para cdmaras, consulte Configurar

Reglas de Video.

+ Para obtener mas informacién sobre cémo vincular cdmaras con puertas, consulte Configurar Reglas de

Puede exportar la lista de eventos consultados como un archivo CSV.

1. Haga clic en Export en la esquina superior derecha de la pantalla.

2. Cuando aparezca la ventana Export Report, seleccione CSN en File Format.

Export Report

« File Format
* File Name

* Export Reason

All Report

3. Edite el nombre del archivo que se guardara en File Name.

4. Ingrese Export Reason (opcional) y haga clic en Export.
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+ Esta caracteristica esta disponible al comprar opciones adicionales con una licencia Essential o superior. Para
obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.
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5. Guarda el archivo CSV en la ubicacién deseada de tu ruta local.

@ Informacion

Export Reason es opcional. Verifique los registros de motivos de exportacion en Settings — Audit Trail — AC
Audit Log.

Ver historial de alarmas

Solo puede ver el historial de alarmas (alertas). Haga clic en Events — Alert History en la barra lateral izquierda de la
pantalla.

+ Para revisar la pagina anterior o siguiente de los resultados listados, haga clicen < o > en la esquina superior
derecha de la pantalla.

+ Parair ala primera o Gltima pagina de la lista consultada, haga clicen I o >l en la esquina superior derecha de la
pantalla.

+ Para cambiar la cantidad de filas que se muestran en la lista, haga clic en el menu desplegable en la esquina superior
derecha de la pantalla y seleccione el valor deseado. Puede seleccionar un minimo de 25 filas y un maximo de 200 filas.

25 |

20
100
200

@ Informacion

Para obtener mas informacion sobre como visualizar eventos de alarma (alerta) en el monitoreo de eventos,
consulte Supervisar Evento.

Establecer periodo

Establezca el periodo deseado en la opcién Period en la esquina superior izquierda de la pantalla. Haga clic en el area de
fecha.
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* Period <

Date

2026/08/03 12
2026/08/03 12
2026/08/03 12

1 Day(s) (2026/08/03 00:00 ~ 2026/08/03 23:59) ~

3 Dayls)

1 Week(s)
1 Monthi{s)
3 Monthis)
& Monthis)

Custom

3 swve rep N

>

rator

Fecha

+ Seleccione periodos predefinidos desde hoy, de 1 a 6 meses. La lista muestra automaticamente los eventos ocurridos

durante el periodo seleccionado.

+ Seleccione Custom para establecer manualmente el periodo deseado. En la ventana de seleccién de periodo, defina
inicio, fin y hora; luego haga clic en Ok. La lista muestra automaticamente los eventos ocurridos durante el periodo

establecido.

Set Period

Start Datetime

August 2026 - <

i

2026/08/03 || 0000 | ©

End Datetime

August 2026 -

18
23

30

| 2026/08/03

k1l

-

23:59

=N

@ Informacion

Establecer condiciones de consulta

Para seleccionar la fecha de hoy, haga clic en Today.

Puede filtrar la lista estableciendo las condiciones deseadas en la seccién de encabezado de la lista de consulta. Puede
establecer condiciones para todos los elementos excepto las fechas.

1. Enlaseccién de encabezado de la lista de eventos, haga clic en el botén Y de la columna deseada.

2. Cuando aparezca la ventana de condiciones de filtro, seleccione los elementos deseados.
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Device

BioStation 3

BioStation 3 MAX

Cancel Add Condition
S

3. Unavez completada la seleccién, haga clic en el botén Add Condition.

Solo se mostraran en la lista los eventos que coincidan con las condiciones seleccionadas.

© Alert History 2
“Period € 6 Mo 2026093101 0090 20260831 2359)
@ save Report & pant 0 column Setting
status Ack.Time

oate

Borrar condiciones de consulta

Para borrar las condiciones de consulta establecidas, haga clic en el botén X en el conjunto de condiciones debajo de la
seccién de encabezado. Las condiciones establecidas se borraran y todos los eventos se mostraran nuevamente en la lista.

Sorews v

© Alert History &
~period | € 6MomMS) 0260301 0000 20260831 2359 ¥ ¥
Grine || [ commnsetting

3 save Report
statws, Ack Time.

oate

Guardar informe

Guarde el historial de alarmas como informe con el periodo de consulta y las condiciones que establecié.

1. Haga clic en Save Report en la parte superior izquierda de la lista del historial de alarmas.

@ Alert History 2

+Period | < Custom (Q026/03/01 0000 ~ 2026/08/31 2359) ¥ >

3 save Report
User ar ack.y Ack.Time

& print I Column Setting

Date

2026007731 10:03:49

2. Cuando un mensaje confirme que la plantilla del informe se guardd correctamente, haga clic en Ok

3. Consulte los informes guardados en Saved Reports en la barra lateral izquierda.
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© Alert History 2

“period <

om (202603101 0000 - 202600831 2359 ¥ >

S I Column setting

El sistema almacena los informes guardados como plantillas para reutilizarlos al generar informes en las mismas

condiciones.

@ Informacion

Haga clic en el botén Zenla parte superior del informe para editar el titulo del informe guardado, los
elementos de evento, el periodo y las condiciones de filtro.

Fecha

Cambie también el titulo del informe en Saved Reports en la barra lateral izquierda de la pantalla. Seleccione
el informe personalizado cuyo titulo desee cambiar y haga clic con el botén derecho. Seleccione Rename
Saved Report en el menu emergente.

Para obtener mas informacion sobre cémo gestionar informes, consulte Gestién de informes.

Ver informes de usuarios

Puede seleccionar plantillas relacionadas con usuarios para generar informes. En la barra lateral izquierda de la pantalla,
haga clic en la plantilla deseada bajo User.

lista.

dispositivo.

galeria.

credenciales.

+ Private Auth Mode By User: Puede ver la configuracién de modos de
autenticacién privada especificos de cada usuario.

* Number Of Credentials By User: Puede ver la cantidad de credenciales

226

+ Users In Device: Puede ver informacion de los usuarios registrados en el

+ Users Information: Puede ver informacién detallada del usuario en formato de

+ User Detail: Puede ver informacion detallada del usuario en formato de tarjeta.

+ User Photo Gallery: Puede ver las fotos de perfil de los usuarios en formato de

+ Users Without Credential: Puede ver a los usuarios que no han configurado



Fecha

configuradas para el usuario.
« All Cards: Puede ver usuarios segun las tarjetas enroladas.

— Unassigned Cards: Puede ver las tarjetas que no se han asignado a
usuarios.

— Blacklist Cards: Puede ver las tarjetas deshabilitadas.
+ Expired Users: Puede ver a los usuarios cuya fecha de vencimiento ha pasado.

+ Users To Be Expired Within X Days: Puede ver a los usuarios cuya fecha de
vencimiento se aproxima en N dias. Puede ingresar directamente el niUmero de
dias antes de generar el informe.

+ Idle users for the last N months: Puede ver a los usuarios que no han tenido
registros de acceso durante los ultimos N meses. Puede ingresar directamente
el nimero de meses antes de generar el informe.

« Inactive Users: Puede ver a los usuarios inactivos.

@ Informacion

+ Elinforme generado se puede guardar en Saved Reports. Haga clic en el botdn Save Report en la esquina
superior izquierda del informe.

* Para obtener mas informacién sobre cémo gestionar informes, consulte Gestion de informes.

Generar un informe personalizado

Puede filtrar y generar informes personalizados segun las condiciones deseadas. Guarde el informe generado como
plantilla para utilizarlo facilmente cuando genere informes con las mismas condiciones en el futuro.

1. Haga clic en Events — Custom Report en la barra lateral izquierda de la pantalla.

2. Enlaventana Select Events, seleccione los eventos deseados.

Select Events X

- All

- Access
Granted
Denied
Duress
Door
Elevator

- Device
User Sync Succeeded
User Sync Failed
Status
Communication

- Alarm

Cancel

3. Después de completar la seleccién de eventos, haga clic en Next.
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Select Events

- All

- Access
Granted
Denied
Duress

Door

~ B Device

~ B alarm

Elevator

User Sync Succeeded
User Sync Failed
Status

Communication

Q Access granted in ]
Recording failed 1:1 authentication succeeded 0
. §
Recording failed - End of Retry 1:1 authentication succeeded (1D + o
Snapshot failed PIN)
Snapshot failed - End of Retry 1:1 authentication succeeded (ID + a
. . Fingerprint)
Exceeded maximum login attempts
BioStar X Core Service Abnormal 1:1 authentication succeeded (1D + G
Fingerprint + PIN)
Status
BioStar X Core Service Normal 1:1 authentication succeeded (1D + o
Face)
Status Recovered
. 1:1 authentication succeeded (1D +
BioStar X Device Service Abnormal N ju]
Face + PIN)
Status
1:1 authentication succeeded (Card) [
[V BioStar X Device Service Normal
v
Status Recovered 1:1 authentication succeeded (Card f]
+ PIN)
M umScannscted

(o ) N

+ Busque los elementos deseados en el campo de busqueda Q).

+ Hagaclicen lj en la lista de la derecha para excluir los elementos seleccionados.

Establezca el periodo de consulta y haga clic en Next.

Set Period

Static

Start Datetime

October 2025 ~ <

2025/10/10 08:39

v @

C]

| cancel

X Set Period X

End Datetime

October 2025 ~
From| 0 daysback,at| 08 |:| 39
To| 0 days back,at| 08 |: 39

*Starts on 2025/10/10 08:39, *ends on 2025/10/10 08:39

2025/10/10 0839 | ©

Previous m Cancel Previous m

+ Static: Establezca una fecha y hora especificas para definir el periodo de consulta.

Fecha

« Dynamic: Establezca la fecha de inicio, la fecha de finalizacién y la hora basadas en hoy. Es (til al generar informes
de forma repetitiva para un periodo especifico.

Configure las condiciones segun usuarios, puertas y dispositivos, agrupados o individualmente.
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Set Filters

Users

» Administrative

b Executive

¥ First Shift

4 I

» Janitorial

¥ Maintenance
4 Second Shift
» Shipping

b Stock

60069 (Ursuline Ickovici)
60070 (Zena Fidian)
60071 (Timmy Garrod)
60072 (Rutter Wantling)
60073 (Viola Snipe)
60074 (Martino Viogeller)

60075 (Giffer Pleming)

| Cancel | | Previous |

o o oo o o o

]

+ Hagaclicen [J enla lista de la derecha para excluir los elementos seleccionados.

6. Seleccione las condiciones deseadas y haga clic en Next.

7. Enlaventana de configuracion de columnas, seleccione las columnas que se mostraran en el informe.

Set Columns

No.
Datetime
Event

Device ID
Device Name
User Group
User Name

UserID

<N N<N<E<N <<

Door Name

Innut Port

No.

Datetime

Event

Device ID

Device Name

User Group

User Name

User ID

| Cancel | | Previous |m

o oo ooo o o

8. Después de seleccionar las columnas, haga clic en Generate.

9. Genere un informe segun las condiciones que establecid.
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Created By: Im
Events: Rec
Period: 2025/10/01
Filters:

3 Save Report

No. Datetime

Custom Report_10-OCT-2025 ~ “ v

Created Datetime: 2025/10/10 08:57

08:56 - 2025/10/1008:56 &

9(61028)
iled, Recording failed - End of Retry, Snapshot failed, Snapshot failed - End of Retry, Exceeded maximum login attempts, Biastar X Core Service Abnormal Status, Biostar X Care Service Normal Status Recover... 2

& Export 8 prins ) Column Setting

Event Device 1D User Group User Name. User 1D BoorName View

10. Haga clic en Save Report en la parte superior izquierda de la lista para guardar el informe generado como plantilla.
Consulte los informes guardados en Saved Reports en |la barra lateral izquierda de la pantalla.

Schedule  Settings

Custom Report_10-OCT-2025 ~

00902

. - End of Retry, Snapshot flled, Snapshot failed - End of Retry, Exceeded maximum login attempts, BioStar X Core Service Abnormal Status, BioStar X Core Service Normal Status Recover... 22

840 2

event Device Device Name User Group. User Name usero Door Name. View

El sistema almacena los informes guardados como plantillas para reutilizarlos al generar informes en las mismas

condiciones.

@ Informacion

Haga clic en el botén Zenla parte superior del informe para editar el titulo del informe guardado, los
elementos de evento, el periodo y las condiciones de filtro.

Cambie también el titulo del informe en Saved Reports en la barra lateral izquierda de la pantalla. Seleccione
el informe personalizado cuyo titulo desee cambiar y haga clic con el botén derecho. Seleccione Rename
Saved Report en el menu emergente.

Para obtener mas informacion sobre cémo gestionar informes, consulte Gestién de informes.
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Gestion de informes

Guardar archivo de informe

Haga clic en Export para exportar el informe como archivo PDF o CSV. Cuando aparezca la ventana Export Report,
configure cada campo y haga clic en Export.

Export Report X

File Format PDF w
* File Name

. Title Show Title On Every Page

* Header Show Header On Every Page

= Footer Page Number

Page Size A v

* Export Reason

@ Informacion

Export Reason es opcional. Verifique los registros de motivos de exportacién en Settings — Audit Trail — AC
Audit Log.

Imprimir informe

Haga clic en Print para imprimir el informe con una impresora conectada a su PC. Cuando aparezca la ventana Print
Report, configure cada opcién y haga clic en Print.
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Print Report X
* Title Show Title On Every Page

= Header Show Header On Every Page

* Footer Page Number

* Page Size v

* Print Reason

La pantalla de vista previa de impresidn aparece en una pestafia nueva del navegador web. Haga clic en el botén Imprimir
en la parte superior derecha de la pantalla para iniciar la impresion.

@ Informacion

Print Reason es opcional. Verifique los registros de motivos de impresién en Settings — Audit Trail - AC Audit
Log.

Eliminar informe

Seleccione el informe guardado que desea eliminar en Saved Reports en la barra lateral izquierda y haga clic con el botén
derecho. Seleccione Delete Saved Report en el mend emergente.

Configurar columnas

Cambie los ajustes de las columnas que aparecen en el informe. En los ajustes de columnas, seleccione las columnas que
apareceran o cambie su orden.

1. Haga clic en Set Columns en la parte superior derecha del informe.

2. Cuando aparezca la ventana Column Layout, seleccione o deseleccione las columnas deseadas.
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Column Layout X
Column Setting Reset to Default
= Date
Door
Elevator
Device 1D
Device
User Group
User
Advanced AC
Temperature
Event

3. Hagaclicy arrastre la columna deseada para cambiar su posicion.

4. Haga clic en Apply para guardar la configuracion.

@ Informacion

+ Haga clic en Default Column para restablecer el disefio de columnas.

+ Segun el informe generado, las columnas que se puedan seleccionar o deseleccionar pueden variar.

Programacion Automatica de Reportes

Configure una programacion para generar automaticamente Custom Report creados al establecer el periodo DYNAMIC.

Agregar programacion automatica

1. Haga clic en Data o seleccione Data en la lista de accesos directos en la parte superior izquierda de la pantalla en la
pagina Launcher.

2. Hazclic en la pestafia Schedule.

3. Haga clic en Add Schedule en la parte superior derecha de la pantalla.
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Generate Report Settings

Automatic Report Schedule

[ schedule Name Report Type Generate Time Frequency Output Type Latest Generated status

No Result

Add Schedule

4. Cuando aparezca la pantalla Add Automatic Report Schedule, configure cada elemento.

Configuracién de informacién

Configure la informacion basica de la programacion de informes automaticos.

Information

* Schedule Name
+ Schedule Name: Ingrese el nombre de la programacién.

Configuracién de informes y programacién

Configure la programacién que se generara automaticamente para cada informe.

Report & Schedule

* Report ~ 0

+ Frequency ~ * Generate Time 00

+ Report: Seleccione un informe personalizado para generar automaticamente. Solo apareceran los informes

personalizados configurados con periodo DYNAMIC.

+ Frequency: Configure la frecuencia para generar informes automaticamente.

+ Generate Time: Configure la hora para generar informes automaticamente.

@ Informacion

Para obtener mas informacion sobre cémo crear informes personalizados, consulte Generar Reporte.

Configuracion del formato de informe

Configure el formato para cada informe.

Report Format

* Output Type Export v

- Report Title

= Header Show Header
= Footer Page Numbe

= File Format csv v

+ Output Type: Configure el método de generacion automatica de informes.
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* Report Title: Seleccione Show Title On Every Page para mostrar el nombre del informe como titulo en cada pagina.

+ Header: Si se selecciona Show Header, el encabezado se muestra cuando se crea el informe. Seleccione On Every
Page para mostrar el encabezado en cada pagina.

@ Informacién
El encabezado puede variar segun los informes.

+ Footer: Configure si se mostrardn nimeros de pagina.
+ File Format: Configure el formato de archivo para exportar informes.

3. Haga clic en Apply para guardar la configuracion.

@ Informacion

Cuando todas las configuraciones estén completas, establezca la ruta para guardar el informe. Para obtener mas
informacién, consulte Ajustes.

Eliminar programacién automatica

1. Haga clic en Data o seleccione Data en la lista de accesos directos en la parte superior izquierda de la pantalla en la
pagina Launcher.

2. Hazclic en la pestafa Schedule.

3. Haga clic en la casilla de verificacidon de la programacién que desea eliminar de la lista de programacion automatica.

« Data v

Generate Report Settings

Automatic Report Schedule

Addsehedule

Schedule Name Report Type Generate Time Frequency Output Type Latest Generated Status

Sample Report Custom Report_sample  00:00 Daily Export Active

4. Haga clic en Delete en la parte superior derecha de la pantalla.

Ajustes

Configure la ruta donde se guardara el informe si ha configurado Schedule.
1. Haga clic en Settings.

2. Ingrese la ruta donde desea guardar el informe.

Report

+ Automatic

Report Export [®)]
path

+ Automatic Report Export Path: El informe se guardara en la ruta especificada; si no se ingresa ninguna ruta, se
guardara automaticamente en la carpeta Documents\BioStarX de la PC del usuario.
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3. Haga clic en Apply para guardar la configuracion.
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Tablero

El panel se puede personalizar para adaptarse a las preferencias individuales, lo que permite que cada usuario seleccione la
informacidon que desee, agregue widgets y configure y organice libremente los widgets.

@ Informacion

+ Cada usuario puede configurar Dashboard de forma individual.

+ Lainformacion disponible en Dashboard puede variar segun Account Level.

Agregar Widgets
El panel de BioStar X es una pantalla de monitoreo personalizable donde los usuarios pueden organizar libremente la
informacién que deseen. Agrega distintos widgets para configurar la informacidn clave del sistema de control de acceso
segun tu entorno de trabajo.
Los tipos de widgets disponibles son los siguientes.

+ Grafico: Visualiza los datos de eventos de acceso en graficos de barras, lineas o pastel

+ Contador: Muestra la cantidad de eventos por dia 0 semana en nimeros

+ Eventos en tiempo real: Monitorea todos los eventos que ocurren en BioStar X en tiempo real

+ Monitoreo de acceso en tiempo real: Muestra en tiempo real la informacién del usuario que se autentica
correctamente en dispositivos especificos

« Estado de uso del sistema: Muestra en nimeros el estado de registro de usuarios, dispositivos, puntos de acceso, etc.
+ Control de puertas: Verifica el estado de los puntos de acceso seleccionados y contrélalos de forma remota
+ Texto: Coloca texto personalizado, como anuncios o titulos de widgets

Los widgets colocados en el panel ofrecen las siguientes ventajas.

+ Configuracién personalizada: Selecciona solo la informacién necesaria para el trabajo y organizala en una sola
pantalla

* Monitoreo en tiempo real: Verifica al instante los eventos de acceso y el estado del sistema
+ Visualizacion intuitiva: Representa los datos mediante graficos y contadores

+ Gestion eficiente: Mejora la eficiencia del trabajo al integrar funciones de monitoreo y control

Agregar widgets
Agrega widgets en Dashboard para consultar la informacién que necesites.
1. Hazclic en Dashboard en la pagina Launcher.

2. Haga clic en Add Widget.
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 Dashboard -
Dashboard (-
No Widgets Added
Start setting up your dashboard by adding a new one

3. Cuando aparezca la ventana Add New Widget, selecciona el elemento deseado en Widget Type e ingresa o define los
campos requeridos.

Add New Widget X
* Widget Types Chart ~
Chart
* Widget Name
Counter
* Chart Data Text

Real-time Events

Checkpoint

System Usage

“ cancpl

4. Completa la configuracion del widget y haz clic en Apply.
5. Unavez creado el widget en el area de visualizacién, ajusta su tamafio o colécalo en la ubicacién deseada.

6. Una vez que hayas completado todos los ajustes, haz clic en Apply en la esquina superior derecha de la pantalla.

@ Informacion

Si ya agregaste un widget, haz clic en el icono Lt enla esquina superior derecha de la pantalla. Una vez que
entres en el modo Dashboard Settings, haz clic en Add Widget.

Tipos de widgets
+ Eltamafio predeterminado varia segun el widget y esta optimizado para verse mejor en ese tamafio.

+ Todos los widgets se pueden redimensionar arrastrando la esquina inferior derecha.
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M |

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Gréafico

Al seleccionar los datos de grafico deseados, se muestra en el grafico la cantidad de eventos ocurridos.

120

60

Weekly Access Denied

16

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Chart Data: En la lista de eventos diarios o semanales, selecciona los datos de grafico deseados.

Tablero

— Daily Access Granted, Daily Access Denied, Daily Communication Issue, Daily APB Violation, Weekly Access

Granted, Weekly Access Denied, Weekly Communication Issue, Weekly APB Violation
+ Chart Type: Selecciona el tipo deseado entre Vertical Bar, Horizontal Bar, Line, y Pie.

+ Color Schemes: Selecciona el color deseado entre los 5 esquemas de color.

@ Informacion

Los graficos que se muestran al seleccionar Color Schemes utilizan valores aleatorios para la vista previa; no son

valores reales.

Contador

Al seleccionar los datos de contador deseados, se muestra como nuimero la cantidad de eventos ocurridos.
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Access Granted Access Denied

43 116

Communication Issue APB Violation

32 0

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

« Counter Data: En la lista de eventos diarios o semanales, selecciona los datos de contador deseados.

— Daily Access Granted, Daily Access Denied, Daily Communication Issue, Daily APB Violation, Weekly Access
Granted, Weekly Access Denied, Weekly Communication Issue, Weekly APB Violation

Texto

Ingresay coloca el texto deseado en el drea de widgets de Dashboard. Después de crearlo, col6calo en la ubicacion
necesaria y Usalo como titulo de un widget o como aviso.

For Text widget, line-break is allowed, so when the user typed
more lines than the number of lines the widget can display,
the exceeded lines will be cut. The font size will not be resized.

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

@ Informacién
Si seleccionas la opcidn Remove Background al crear un widget Text, se aplicara transparencia al fondo.

Eventos en tiempo real

Muestra los eventos que ocurren en BioStar X en tiempo real. Verifica eventos filtrando eventos especificos, usuarios,
puertas y dispositivos.
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Real-time Event

BT e

Datetime Device Door Event User View

No Result

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Pause: Pausar el evento en tiempo real.
+ Play: Reanudar el evento en tiempo real que se detuvo.

+ Clear: Se eliminara todo el registro capturado.

@ Informacion

Tablero

Si navegas a otra paginay regresas a Dashboard, la lista se borrara y los eventos se registraran nuevamente.

Monitoreo de acceso en tiempo real

Selecciona un dispositivo y muestra la foto de perfil e informacion (User, Date, Device) del usuario que se autentique

correctamente en tiempo real.

BioStation 3 10475613

‘: 11 Pause | & Clear

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

+ Pause: Pausar el punto de control.
+ Play: Reanudar el punto de control que se pausé.

+ Clear: Se eliminara todo el registro capturado.

@ Informacién
Se registran hasta 5 personas en Checkpoint.

Estado de uso del sistema

Los distintos estados de uso de BioStar X se muestran en nimeros.
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Total Devices

Total Zones

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Los System Usage que se pueden mostrar son los siguientes:

Tablero

+ Total Users, Total Cards, Total Fingerprints, Total Faces, Total Faces, Total QR/Barcode, Total Mobile Access, Total
Devices, Total Doors, Total Advanced ACs, Total Access Groups, Total User Groups, Total Device Groups, IR Face

Control de puertas

Selecciona una puerta para verificar y controlar su estado.

dr1

= Actions

dr2

Open

Normalize

Manual Lock

Manual Unlock

Clear Alarm

Clear APB

= Actions

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Los siguientes elementos se pueden controlar con los botones Actions:

+ Open, Normalize, Manual Lock, Manual Unlock, Clear Alarm, Clear APB
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@ Informacion

El nombre del widget Door Control se asigna automaticamente al nombre de la puerta y no puede modificarse.

Definir intervalo de actualizacion de datos del widget

Puede configurar el intervalo de actualizacién de datos de los widgets agregados al panel.
1. Hazclicen Dashboard en la pagina Launcher.

2. Hazclicen el icono 3¢ enla esquina superior derecha de la pantalla.

3. Unavez que ingrese al modo Dashboard Settings, configure Auto Refresh Interval en la configuracion general en la
parte inferior de la pantalla.

Editar Widget

Edita los widgets agregados al tablero.
1. Hazclicen Dashboard en la pagina Launcher.
2. Hazclicen elicono # en la esquina superior derecha de la pantalla.

3. Después de ingresar al modo Dashboard Settings, haz clic en # en la esquina superior derecha del widget que
deseas editar.

4. Cuando aparezca la ventana Edit Widget, modifica los elementos deseados.

Edit Widget X
= Widget Types

+ Widget Name Access Granted

» Counter Data Daily Access Granted ~

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

5. Hazclic en Apply después de completar las modificaciones.
6. Hazclicen Apply en la esquina superior derecha de la pantalla Dashboard Settings.

Confirma que los cambios realizados en el panel se hayan aplicado.

@ Informacion

+ ElWidget Types no puede cambiarse en Edit Widget.

+ Text, System Usage y Door Control que usan un nombre especifico no pueden modificar el Widget Name.
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Eliminar Widget

Elimina los widgets afiadidos al panel.

1. Hazclicen Dashboard en la pagina Launcher.

2. Hazclicen el icono 3¢ enla esquina superior derecha de la pantalla.

3. Al entrar en el modo Dashboard Settings, haz clicen Wenla esquina superior derecha del Widget que deseas
eliminar.

4. Revisa la ventana emergente de confirmacion de eliminacién y haz clic en Yes.

Confirm X

Deleting widget. Continue?

5. Hazclic en Apply en la esquina superior derecha de la pantalla Dashboard Settings.

Confirma que los cambios realizados en el panel se hayan aplicado.
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Ajustes

Esta guia describe las distintas funciones que se pueden configurar en la pagina Settings de BioStar X. Agregue
dispositivos y explore diversas opciones para personalizar el entorno de usuario, como permisos, idioma, fechay horay
administracién de tarjetas de acceso.

Haga clic en Settings en la pagina Launcher o seleccione Settings en la lista de accesos directos en la esquina superior
izquierda de la pantalla.

@ Informacion

Las funciones que se pueden configurar pueden variar segun los permisos del usuario. Algunas funciones solo
pueden ser utilizadas por usuarios con permiso de administrador. Para obtener mas informacién sobre los
menus accesibles en cada nivel de permiso de usuario, consulte Configurar Permisos de Usuario.

Administrar Dispositivos

Esta guia describe cdmo gestionar la adicion, eliminacion y modificacion de dispositivos. Importe la informacion de usuario
registrada en el dispositivo al servidor BioStar X o actualice el firmware de forma remota.

Gestionar Grupos de Dispositivos

Esta guia describe la funcion de grupos de dispositivos para gestionar varios dispositivos de manera eficiente. Este
documento ofrece orientacién sobre la funcién de grupos de dispositivos que permite gestionar varios dispositivos de
forma eficiente.

O Consejo

Nombrar los grupos de dispositivos segun la ubicacién o el propésito de los dispositivos facilita la gestién. Por
ejemplo, los grupos pueden designarse como "Entrada del primer piso", "Oficina del sequndo piso", "Sala de
conferencias", etc.

Crear un grupo de dispositivos
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haga clic con el botén derecho en All Devices en la lista de dispositivos.
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»

B [ All Devices

Bi Add Device Group

[ Waiting Device

[ USB Device

4. Haga clicen Add Device Group en el menud emergente.

5. Introduzca el nombre de grupo deseado.

@ Informacion

* Puede crear grupos de dispositivos con hasta 8 niveles de subgrupos.
+ Los nombres de los grupos de dispositivos pueden tener hasta 48 caracteres.

+ Al seleccionar un grupo de dispositivos de la lista de dispositivos, apareceran solo los dispositivos que
pertenecen a ese grupo.

Modificar el nombre de un grupo de dispositivos
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Device — Device en la barra lateral izquierda.

3. Enlasublista de All Devices, seleccione el grupo de dispositivos cuyo nombre desea cambiar y haga clic con el botén
derecho.

B [ All Devices "/

E BioStation 3 538164888 (1...

[ New Device Group
Add Device Group

5 Waiting Device
Rename Device Group

k USB Device Delete Device Group
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4. Haga clic en Rename Device Group en el menu emergente.

5. Introduzca el nuevo nombre para el grupo.

@ Informacién
Los nombres de los grupos de dispositivos pueden tener hasta 48 caracteres.

Eliminar un grupo de dispositivos
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Enlasublista de All Devices, seleccione el grupo de dispositivos que desea eliminar y haga clic con el boton derecho.

B o All Devices

BioStation 3 538164888 (1...

k3 New Device Group 1

Add Device Group

o Waiting Device
Rename Device Group

[ USB Device
Delete Device Group

4. Haga clic en Delete Device Group en el menu emergente.

Precaucién
Eliminar un grupo de dispositivos quitara todos los dispositivos que pertenecen a ese grupo.

Registrar dispositivo

Esta guia explica como registrar un dispositivo en BioStar X. Registrar un dispositivo permite que BioStar X supervise y
administre el estado de ese dispositivo. Asegurese de que el dispositivo esté correctamente conectado antes de buscarlo.
Es conveniente conocer de antemano la ubicacion, el ID, la direccién IP y otros detalles al agregar varios dispositivos a la

vez.
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@ Informacion

+ Al registrar un nuevo dispositivo, cambie el valor de la clave del dispositivo por el valor de la clave de cifrado
de datos del servidor. Todos los datos de usuario del dispositivo se eliminaran durante la conversién de clave.

* Haga clic en Delete Data & Sync Device para eliminar toda la informacién de configuracién y los datos de
usuario almacenados en el dispositivo y volver a enviarlos. Encuentre la opcion Delete Data & Sync Device

seleccionando el dispositivo en la lista y haciendo clic en el botén @

+ Haga clic con el botén derecho en el nombre del grupo Waiting Device y luego haga clic en Add All Waiting
Devices para registrar todos los dispositivos del grupo. Haga clic con el botén derecho en el nombre del
dispositivo y luego haga clic en Add Waiting Device para registrarlo individualmente.

+ Sieltipo de ID de usuario en BioStar X difiere del del dispositivo, cambie la configuracién del dispositivo
segun la configuracién de ID de usuario de BioStar X.

+ Sieltipo de ID de usuario en BioStar X esta configurado como alfanumérico, es posible que algunos
dispositivos no se puedan usar o tengan restricciones. Para obtener mas informacién, consulte
Configuracién Detallada del Servidor.

+ Para registrar un dispositivo y configurar sus detalles, consulte Configuracién del Dispositivo.

+ Hasta 1,000 dispositivos pueden conectarse a través de Ethernet (TCP/IP).

+ Obtenga una licencia Device Manager o superior para registrar dispositivos. Para obtener mas informacién
sobre la politica de licencias, consulte Politica de Licencias.

Antes de comenzar
Revise lo siguiente antes de registrar el dispositivo.

+ Configure los niveles de acceso, grupos de acceso y niveles de piso para el control de acceso. Para obtener mas
informacion, consulte Configuraciéon de Control de Acceso.

« Cree un grupo para administrar los dispositivos de forma eficiente. Para obtener mas informacién, consulte Gestionar
Grupos de Dispositivos.

Registro rapido

Los dispositivos en la misma red que BioStar X se pueden buscar y registrar automaticamente.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haga clic en Search Device en la lista de dispositivos.
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n BioStation 3 538164888 (1...
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& UsB Device

Ajustes

4. Cuando aparezca la ventana Search Device, se mostrara una lista de todos los dispositivos que se pueden registrar. Si

el dispositivo deseado no estd en la lista, haga clic en Search en la esquina superior derecha.

Search Device X

Found 9 device(s). 2 device(s) have invalid IP addresses = m

Device Type IP Address Status R

Device
| "% {Master/Slave)

BioStation 3 538213980 ; N/A
538213980 (192.168.120.240) All Devices BioStation 3 192.168.120.240 (192.168.120.135) Connectable.

oK
Unknown 547846087 User ID Type Not connectable.

sa7aasoa7 Qe oA All Devices Unknown 192.168.12.172 = e
(Different Mode)
OK
547803366 XPass 2547803366 (192.1.. #8 Al Devices v XPass 2 10216812054 UserIDTvpe Connectable.

(Different Mode)

oK
930257420 BioStation A2039257420 (. ##  All Devices v  BioStation A2 [f] 192168120178  USerID Tvpe Connectable.

Error
(Different Mode)

oK
User ID Type

939257378 BioStation A2 939257378(.. ##  All Devices v  BioStation A2 [ 192.168.120.19 Connectable.

rror
(Different Mode)

N -

5. Seleccione en la lista los dispositivos que desee registrar o desmarque los que no quiera registrar.

6. Haga clicen # enla columna Name para cambiar el nombre del dispositivo que se registrara y realice el cambio.

Device Type Secure Mode

1P Address Status

(] Device
ID (Master/Slave)

546838839 All Devices v BioStation 2 192.168.12.175 0K Connectable.

7. Seleccione el grupo del dispositivo que se registrara en la columna Group.

Device Device Type Secure Mode
B oy e 1P Address Status ure Me
546838839 BioStation 2 546838839 (1... ## All Devices ~ BioStation 2 192.168.12.175 OK Connectable.
Q oK
547234958 BioStation 2 547234058 (1. g 192.168.12.170 Use’;?ﬂ:"pe Connectable.
B [ All Devices (Different Mode)
oK

[ New Device Group 1 User 10 T
939257421 BioStation A2 939257421 (... #* 112.168.120.99 el Connectable.
(Different Mode)

8. Cuando haya terminado de configurar todos los dispositivos seleccionados, haga clic en Add.

Los dispositivos afiadidos apareceran en la lista de dispositivos. Seleccione el dispositivo afiadido y haga clic en Sync

Device.
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All Devices 1 S0rows v a

O sync Device &£ Batch Edit 4+ Firmware Upgrade ¥ Delete Device E]

Device Type

v Device 1D Name Group (Master/Slave)

Device Address. Device Status Firmware Version

10476628 0801 IN Suprema HQ BioStation 2a  Suprema HQ BioStation 2a [ 192.168.120.145  Normal 1.1.0 [2023/12/19...
10476629 1105 IN Suprema HQ BioStation 2a  Suprema HQ BioStation 2a [ 192.168.120.145  Normal 1.1.0 [2023/12/19...
10476630 1201 IN Suprema HQ BioStation 2a  Suprema HQ BioStation 2a [ 192.168.120.145  Normal 1.1.0 [2023/12/19...

10476631 1401 IN Suprema HQ BioStation 2a  Suprema HQ BioStation 2a [ 192.168.120.145  Normal 1.1.0 [2023/12/19...

@ Informacion

Modifique los dispositivos cuya direccion IP no esté disponible o deba cambiarse haciendo clic en Set IP. Para
obtener mas informacién, consulte Configuracién de direccién IP.

Configuracién de direccion IP

Cambie la direccion IP del dispositivo que se registrarad. Haga clic en Set IP en la parte inferior izquierda de la ventana
Search Device. Cuando aparezca la ventana Set IP, seleccione el dispositivo al que desea cambiar la direccién IP.

Set IP X
mm Use DHCP
LR X-Station 2 « IP Address 192.168.120.59
10475847 FaceStation F2
+ Subnet Mask 255.255.255.0
547634043 BioStation 2
+ Gateway 192.168.120.1
546834301 BioStation 2
+ Device Port 52004
10475908 BioStation A2
547834081 XPass 2 Keypad Device » Server Connection
939504406 BioStation A2 ESSINeAdses
547234958 BioStation 2 + Server Port
546R3R839 BinStation 2

ser

+ Use DHCP: Seleccione esta opcién para que el dispositivo obtenga automdaticamente una direccién IP mediante DHCP.
Al seleccionar esta opcidn, es posible que la direccidn IP cambie cada vez que el dispositivo se conecte a la red.

@ Para introducir manualmente la direccién IP, la mascara de subred, la puerta de enlace, etc., desmarque esta
opcion.

+ Device » Server Connection: Seleccione esta opcién para configurar el dispositivo para que se conecte al servidor de
BioStar X. Debera introducir la direccién IP y el nimero de puerto del servidor donde esta instalado BioStar X.

(D Informacion

Después de completar toda la configuracién de IP y guardar los cambios, haga clic en Apply. Para cancelar los
cambios, haga clic en Cancel.
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Opciones de busqueda de dispositivos

Configure las opciones de busqueda de dispositivos haciendo clic en XX enla esquina superior derecha de la ventana
Search Device.

Search Option

Show New Devices Only

Search Device X
« Timeout(sec) 3

Found 9 device(s). 2 device(s) have invalid IP addresses. ol m

| Deviee Device Type
D

Secure Mode
(Master/Slave) RN Status

BioStation 3 538213980

538213980 (192.168.120.240) All Devices BioStation 3 192.168.120.240 \‘GZ“ISI;:?ZD,IEE) Connectable.
oK
547846087 H';';'_'I":g”f;f?;)m” All Devices Unknown 192.168.12.072  UserDType - Not connectable.
(Different Mode)
oK
547803366 XPass 2547803366 (192.1.. #  All Devices v XPass 2 102168.120.50  USeLID Type Connectable.

(Different Mode)

0K
. . " " User ID Type
939257420 BioStation A2 939257420 (... 4 All Devices ~ BioStation A2 m 192.168.120.178 Connectable.

Error
(Different Mode)

0K
N User ID Type
939257378 BioStation A2 939257378 (... # All Devices  w BioStation A2 B 192.168.120.19 Connectable.

rror
(Different Mode)

+ Show New Devices Only: Seleccione esta opcion para mostrar solo los dispositivos recién detectados en la lista de
busqueda.

+ Timeout(sec): Establezca el tiempo deseado para excluir de la lista de busqueda los dispositivos que no respondan
durante un periodo determinado. Este valor puede configurarse en sequndos, con un valor predeterminado de 3
segundos.

Busqueda avanzada

Puede especificar la direccién IP y el nUmero de puerto de un dispositivo especifico para registrarlo.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haga clicen ADVANCED SEARCH en la lista de dispositivos.

SEARCH DEVICE New Device Group 1

B [ All Devices v Device ID
H BioStation 3 538164888 (1...
g Waiting Device

o USB Device
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4. Cuando aparezca la ventana ADVANCED SEARCH, introduzca la direccién IP y el nimero de puerto del dispositivo que

se va a registrar.

7
Advanced Search X
+ IP Address
+ Device Port 51211
Cancel
LY el

5. Haga clic en Search para mostrar los dispositivos que coincidan con los criterios introducidos.

BioStation 3

538164888 BioStation 3 538164888 (192.16... All Devices 192.168.40.204

“ Cancel

Advanced Search X

6. Para registrar el dispositivo, haga clic en Add.

Los dispositivos afiadidos apareceran en la lista de dispositivos. Seleccione el dispositivo afiadido y haga clic en Sync

Device.

Registrar dispositivos en espera

Los dispositivos con la opcién Device — Server configurada tratan de conectarse al servidor BioStar X mediante la
direccién IP y el puerto del servidor. BioStar X no registra automaticamente estos dispositivos en la lista de dispositivos
activos. Estos dispositivos aparecen en el grupo Waiting Device, y un administrador autorizado debe registrarlos

manualmente.

1. Enla opcién Device — Server del dispositivo, establezca la direccién IP y el nimero de puerto de BioStar X.

2. Haz clic en Settings en la pagina Launcher.
3. Hazclic en Device — Device en la barra lateral izquierda.

4. Marque los dispositivos que aparecen en el grupo Waiting Device.

SEARCH DEVICE All Devices
Q) ADVANCED SEARCH
>
E All Devices " Device ID Name

B [ waiting Device
& FaceStation F2 543614244 -

B | vse Device

5. Haga clic con el botén derecho en el nombre del dispositivo en el grupo Waiting Device para registrarlo

individualmente.
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Para registrar todos los dispositivos en el grupo Waiting Device, haga clic con el botén derecho en el grupo Waiting
Device.

SEARCH DEVICE All Devices
Q. ADVANCED SEARCH
t3

i All Devices 7 Device ID Name
B | waiting Device
B, Focestation F2 5
Add Waiting Device
™ ] SR Navice
B L= ued Dovice

6. En el mend emergente, haga clic en Add Waiting Device(dispositivo individual) o Add All Waiting Devices(todos los
dispositivos).

Después de que un administrador registre un dispositivo en el grupo Waiting Device, el dispositivo pasa a la lista All
Devices.

@ Informacion

+ Configure la opcion Device — Server del dispositivo en SETTINGS — NETWORK — Server. Las rutas de menu
pueden variar segun el dispositivo.

+ Configure este ajuste también en BioStar X mediante Set IP — Device » Server Connection (Configuracién
de direccién IP).

+ BioStar X no sincroniza los dispositivos que permanecen en el grupo Waiting Device. El sistema transfiere
los datos de usuario, los niveles de acceso, los grupos de acceso y los ajustes del dispositivo solo después de
registrar el dispositivo y sincronizarlo.

Registrar Credenciales Wiegand

Esta guia describe cdmo agregar un dispositivo Wiegand al dispositivo maestro o esclavo registrado.

@ Informacion

c I:'P\E1(Master) ZHR: RS 485% et A 5 HEED dgs oS ER LT 202 X E FIH2R
PN E|-

« £20[E(Slave) FA|: RS-4852 ATt x| & 2| E£= £ 7| s +™sts ZRIQJUCH ALSA HESE 20
UX| oo opAE Fx|ol ofs M ofE LTt

L& —

+ Wiegand: Wiegand= 5 72| 4l 5 4(DATAQ, DATA1)S AtE5t0{ HIO|EHHE © &3
SH Al AE0| M 2| (Reader)2t ZIEE S 7He| S4loll AL =|0], ZHEtSt X F2 ¢
ool & A7 B Hole ME £=7F =8l gHATL lg U o

1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haz clic con el botén derecho en el dispositivo maestro o esclavo en la lista All Devices.
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B & Al Devices =

BioStation 3 N il Wisgand|Devica

i Mew Device G| Reconnect

k& Waiting Device Manage Users in Device

[ UsB Device Sync Device

Delete Data & Sync Device

Reboot

Delete Device

4. Haz clicen Add Wiegand Device en el menu emergente.

5. Cuando aparezca la lista de dispositivos Wiegand conectados al dispositivo maestro, selecciona el dispositivo que
deseas registrar.

Add Wiegand Device X

BioStation 3 10475616 has 1 Wiegand Device(s) that are not registered.

Wiegand Index

0 Wiegand Reader 0 (1084217440) 4

6. Haz clic en Add.
7. Cuando aparezca el mensaje de confirmacién del registro del dispositivo, haz clic en Apply.

El dispositivo Wiegand registrado aparecera debajo del dispositivo seleccionado.

B I All Devices

[~ E BioStation 3 10475616 (1..]

! Wiegand Reader 0 (10...

E BioStation 3 10475617 (1...

Registrar Esclavo

Amplia facilmente la red del sistema de control de acceso afiadiendo un dispositivo esclavo al dispositivo maestro
registrado. Los dispositivos maestro y esclavo pueden conectarse mediante comunicacion RS-485. Ademas de los
dispositivos, también pueden conectarse y utilizarse dispositivos complementarios como Secure I/0 2.
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1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Hazclic con el botdn derecho en el dispositivo maestro o esclavo en la lista All Devices.

B & All Devices
B O Face Device

! BioEntry W3 539666016 -

lﬂ BioStation 3 MAX

B & RFID Device

B waiting Device
B & Use Device

=] BioMini Plus2

i XPass Q2 54784

5396

5478
EATOA ., F L] 3
Add Wiegand Device

Search Slave Device

Reconnect

Manage Users in Device

Sync Device

Delete Data & Sync Device

Reboot

Delete Device

4. Haz clic en Search Slave Device en el menu emergente.

Ajustes

5. Cuando aparezca la lista de dispositivos esclavos conectados al dispositivo maestro, selecciona el dispositivo que se va

a registrar. Si el dispositivo deseado no aparece en la lista, haz clic en Search en la esquina superior derecha.

Search Slave Device

b Device ID

538164888

BioStation 3 538164885

BioStation 3 MAX 547849326 (192.168.41.116) has 1 slave Device(s).

#

X

Device Type

BioStation 3

L -

6. Hazclicen Add.

7. Cuando aparezca el mensaje de confirmacion del registro del dispositivo, haz clic en Ok.

El dispositivo esclavo registrado aparecera debajo del dispositivo seleccionado. En la lista de dispositivos, el maestro

muestra el icono y el esclavo muestra el icono .

Q. rovancen searc

B AllDevices

B

o Device 1D

530666016

38164888

sa7849226

saT849946

Hame. Grou,

Biontry W3 539666016 (192.168.414)  Face Device
Biostation 3538164833 Face Device
BioStation 3 MAX 47849326 (19216841 Fice Dévice

XPass Q2 547849546 (192.168.40.87) RFID Device

Otaste/Stave)
BiEatry w3
Biostation s
Biostation 3 HAX

xpass Q2

Device Address.

192168414

Jo2.168.41.116

1921684067

Normal

Sorows v

Device Status

B
[E3]

Firmuare Version
100
15,0 (2026/08/05 0
110

100
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@ Informacion

* No es posible afiadir un dispositivo de autenticacién facial como esclavo cuando el dispositivo maestro es de
autenticacién por huella digital.

* No es posible afiadir un dispositivo de autenticacién facial como esclavo si el dispositivo maestro es de
autenticacion facial y ya se afiadio otro dispositivo esclavo.

+ Solo se puede afiadir un dispositivo de autenticacion facial como esclavo cuando el dispositivo maestro es de
autenticacién facial.

+ Cuando el dispositivo maestro es de autenticacién facial, se puede conectar ademas un Secure I/O 2y un
DM-20.

+ El nimero maximo de dispositivos esclavos que se pueden conectar varia segun el método de autenticacion,
el numero de usuarios y el nUmero de dispositivos. Ten en cuenta también que la cantidad de dispositivos
esclavos afecta el rendimiento de autenticacion.

Administrar Usuarios Registrados en el Dispositivo

Comprueba la cantidad de usuarios, huellas, rostros y tarjetas almacenados en el dispositivo. Compara la informacién de
los usuarios no registrados en BioStar X con la informacion de los usuarios registrados y enviala o eliminala en el servidor
de BioStar X.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Selecciona el dispositivo en la lista All Devices y haz clic con el botén derecho.

4. Haz clicen Manage Users in Device en el menu emergente.

B [ All Devices

Add Wiegand Device

.':. BioStatio

& BioStatio
o Search Slave Device

B [ Waiting Dev Manage Users in Device

Eﬂ BioStatio| Sync Device

&BioS:atiD Delete Data & Sync Device

] ] Reboot
Eﬂ Biostatio
Delete Device
EE BioStatio

Cuando aparezca la ventana Manage Users in Device, compara la informacién de usuario registrada en el dispositivo con
la informacién de usuario registrada en BioStar X.

TLL TONT JFLO | Tee
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Manage Users in Device

0801 IN Suprema HQ BioStation 2a

Q879 firo ©o Hss3

60047
60046
60045
60044
60043
60042
60041

60040

i

0

® All Users

Different Users

1:1 Security Le...
Device Default
Device Default
Device Default
Device Default
Device Default
Device Default
Device Default

Device Default

50 rows

Same

Same

Same

Same

Same

Same

Same

Same

~

Close

Ajustes

Consulta los valores que aparecen en la columna Status para decidir si eliminas la informacion de usuario del dispositivo o

la envias al servidor de BioStar X. Los valores de la columna Status son los siguientes:

+ Same: Usuario con la misma informacién registrada en el servidor de BioStar X

+ Different: Usuario con informacion diferente de la registrada en el servidor de BioStar X

* New User: Usuario de BioStar X que no esta almacenado en el servidor

Selecciona al usuario y haz clic en el botén Delete para eliminar su informacién del dispositivo. Haz clic en el boton Upload
para enviar la informacién de usuario al servidor de BioStar X.

(D Informacion

informacién del dispositivo.

Actualizar Firmware

Los dispositivos conectados a BioStar X pueden actualizar su firmware facilmente sin conexiones ni operaciones

+ Lafuncién Manage Users in Device solo se puede usar con un dispositivo seleccionado.

+ Al hacer clic en Upload, si BioStar X ya tiene un usuario con el mismo ID, el sistema lo actualiza con la

+ Lainformacién de usuario eliminada se quita solo del dispositivo y se conserva en el servidor de BioStar X.

+ Para obtener mas informacién sobre la configuracion del dispositivo, consulta Configuracién del Dispositivo.

adicionales. Mantener el firmware del dispositivo actualizado resuelve vulnerabilidades de seguridad y permite acceder a

nuevas funciones.

Antes de comenzar

Antes de actualizar el firmware del dispositivo, prepare la nueva versién del archivo de firmware. Guarde el archivo de

firmware descargado en la ruta siguiente y extraigalo. Cree una nueva carpeta si la carpeta firmware no existe.

I C:\Program Files\BioStar X\firmware
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Ajustes

Busque el nombre del modelo de su dispositivo en el Centro de descargas de Suprema para descargar la ultima

version del archivo de firmware.

Actualizacién de firmware

Precaucion

+ Antes de actualizar el firmware, asegurese de que el dispositivo tenga alimentacién y conectividad de red. En
particular, asegurese de que la alimentacion no se interrumpa durante la actualizacién.

+ Segun el tipo y el modo del dispositivo, puede tardar hasta 1 hora o mas. Ademas, no se puede usar el

dispositivo durante la actualizacién.

+ No apague el dispositivo durante la actualizacién del firmware. Cuando finalice la actualizacién, el dispositivo

se reinicia automaticamente.

Actualizar firmware para un solo dispositivo
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haga clic en el dispositivo que desea actualizar en la lista de dispositivos.

4. Enla pantalla de detalles del dispositivo, en la seccion Information, haga clic en Firmware Upgrade.

<+ BioStation 3 10475616 (192.168.120.9)

Information

AAAAAAA

"

5. Cuando aparezca la ventana Firmware Upgrade, haga clic en la version de firmware.

Firmware Upgrade

X

e

6. Cuando aparezca la ventana del mensaje de advertencia, haga clic en Continue.

Esto inicia la actualizacién de firmware del dispositivo.
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Actualizar firmware para varios dispositivos
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Device — Device en la barra lateral izquierda.

3. Seleccione la casilla situada completamente a la izquierda de los dispositivos que desea actualizar en la lista de
dispositivos. Puede seleccionar varios dispositivos.

4. Haga clic en Firmware Upgrade en la esquina superior derecha de la lista de dispositivos.

S0rows v

All Devices 1

O Sync Device

—

- Device ID

10476628
10476629
10476630

10476631

Name

0801 IN Suprema HQ BioStation 2a
1105 IN Suprema HQ BioStation 2a
1201 IN Suprema HQ BioStation 2a

1401 IN Suprema HQ BioStation 2a

Suprema HQ
Suprema HQ
Suprema HQ

Suprema HQ

Group

Device Type

Device Address

(Master/Slave)

BioStation 2a

BioStation 2a

BioStation 2a

BioStation 2a

[ 192.168.120.145
[ 192.168.120.145
[ 192.168.120.145

[ 192.168.120.145

Device Status

Normal

Normal

Normal

Normal

Firmware Version

1.1.0[2023/12/19...
1.1.0[2023/12/19...
1.1.0 (2023/12/19,

1.1.0(2023/12/19...

5. Cuando aparezca la ventana Firmware Upgrade, haga clic en la versién de firmware.

Firmware Upgrade b4

e

6. Cuando aparezca la ventana del mensaje de advertencia, haga clic en Continue.

Esto inicia la actualizacién de firmware de los dispositivos seleccionados.

@ Informacion

+ El botén Firmware Upgrade se activa solo después de seleccionar un dispositivo de la lista de dispositivos.

+ Los dispositivos con el mismo modo RS-485 pueden actualizarse simultdneamente en grupos. Por ejemplo,
los dispositivos maestros pueden actualizar varios dispositivos maestros a la vez, y los dispositivos esclavos
pueden actualizar varios dispositivos esclavos a la vez.

+ Los dispositivos maestros o los esclavos sin maestro pueden actualizarse simultdneamente en grupos.

+ Los dispositivos esclavos conectados al mismo dispositivo maestro no pueden actualizarse simultaneamente.

Usar la Funcién de Administracion de Dispositivos
Esta guia explica como usar funciones adicionales de BioStar X. Esta seccion explica cémo reconectar dispositivos,

sincronizar, editar en lote la informacién de los dispositivos, eliminar dispositivos, y exportar o importar ajustes. También
explica cdmo eliminar certificados de comunicacién segura al eliminar dispositivos.
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Administrar un dispositivo

Siga los pasos a continuacién para administrar un solo dispositivo.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Selecciona el dispositivo en la lista All Devices y haz clic con el botdn derecho. O haga clic en la casilla de verificacién
junto al dispositivo que desea en la lista de dispositivos.

All Devices 1 Sorows v [ |
OReconnect O SymcDevice £ Manage UsersinDevice % Firmware Upgrade W Delete Device |E|
Device Type
B Al Devices © oeield Name Group e DevkeAddress  Devcesus  Fimware version
e, sa7848310 Al Devices el 1.0.0 (2026102113,
Recomnee sarassots A Devices Normal 1001202601720,
Gl Momsgevsersim boves
gl smevence
Detete D3 & Sync Device
et
Delee vevice

4. Seleccione la accidn deseada en el menu emergente o en la parte superior de la lista de dispositivos.
Consulte las funciones que se indican a continuacion. Las funciones disponibles pueden variar segun el dispositivo.

+ Reconnect: Reconectar el dispositivo seleccionado. Esta opcién esta disponible cuando se selecciona un dispositivo. En
general, el dispositivo vuelve automaticamente a estar en linea cuando se restablece la conexidn de red, sin
intervencién del usuario. Use esta caracteristica cuando el dispositivo no se reconecte automaticamente después de
restablecer la conexion de red.

@ Informacion

Esta funcién no es compatible con los dispositivos conectados con la opcién Device » Server Connection.
Para obtener mas informacion sobre el registro de dispositivos, consulte Registrar dispositivo.

+ Sync Device: Sincronizar toda la informacion de usuario registrada en el dispositivo con BioStar X. Esta sincronizacion
se basa en la base de datos de BioStar Xy eliminara la informacién de usuario registrada Unicamente en el dispositivo.
Utiliza la funcién Manage Users in Device para cargar la informacion de usuario en BioStar X.

+ Delete Data & Sync Device: Eliminar toda la informacién de configuracién y de usuario almacenada en el dispositivo y
volver a enviarla. Esta funcién también esta disponible al seleccionar el dispositivo en la lista y hacer clic en el botén

[+,

+ Manage Users in Device: Cargar o eliminar la informacién de usuario registrada en el dispositivo en BioStar X. Para
obtener mas informacién, consulte Administrar Usuarios Registrados en el Dispositivo.

+ Firmware Upgrade: Actualizar facilmente el firmware del dispositivo. Para obtener mas informacién, consulte
Actualizar Firmware.

+ Reboot: Reiniciar el dispositivo seleccionado. Utiliza esta funcién cuando el dispositivo no funcione con normalidad.

+ Delete Device: Eliminar el dispositivo seleccionado de la lista. Los dispositivos configurados como puertas o zonas no
se pueden eliminar. Para mas informacion, consulte Eliminar dispositivos.
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Wiegand.

Administrar varios dispositivos

Ajustes

+ Para obtener mas informacién sobre la funcién Add Wiegand Device, consulte Registrar Credenciales

* Para obtener mas informacion sobre la funcién Search Slave Device, consulte Registrar Esclavo.

Siga los pasos a continuacién para administrar uno o mas dispositivos.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haga clic en la casilla de verificacién junto al dispositivo que desea en la lista de dispositivos. Puede seleccionar 1 o mas

dispositivos.

All Devices

. Fry a

O Syne Device

£ Batch Edit

# Firmware Upgrade 1 Delete Device |E|

vice T
- Device 10 Name rovp) (:u:n:/s::;)

547848310 All Devices

547849946 Al Devices

Device Address. Device Status Firmware Version

Nermal 1.0.0 (2026/02/13...

Normal 1.0.0 (2026/01/20...

4. Seleccione la funcién deseada en la parte superior de la lista de dispositivos.

Consulte las funciones que se indican a continuacion. Las funciones disponibles pueden variar segun el dispositivo.

+ Sync Device: Sincronizar toda la informacién de usuario registrada en el dispositivo con BioStar X. Esta sincronizacién
se basa en la base de datos de BioStar X y eliminara la informacion de usuario registrada Unicamente en el dispositivo.

+ Batch Edit: Editar por lotes la informacién de los dispositivos seleccionados. Haga clic en el botén para abrir la ventana

Device Batch Edit.
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Device Batch Edit X

Devices (2)

+ OSDP Device Status Active

+ Use DHCP Use DHCP
+ Full Access Full Access
+ Time Zone

+ Daylight Saving Time
+ Suprema Smart Card Disabled Classic/Plus DESFire, DESFire EV1/EV2/EV3 SR/SE SEOS
+ Suprema Smart Card Layout
+ Custom Smart Card Disabled Classic/Plus DESFire, DESFire EVI/EVZ/EV3 FeliCa Standard
+ Custom Smart Card Layout
+ Subnet Mask

+ Gateway

+ Auth Mode

+ Store Face Image

AINA A TEATHA THA TR THA THA TR TRA YRA YA YA Y

« Facility Code
for Offline Mode

+ Matching Timeout rag @

‘ Close

@ Informacioén

— Los detalles que se muestran en la ventana Device Batch Edit pueden variar segun los tipos de
dispositivo seleccionados.

— Al seleccionar un dispositivo maestro y dispositivos esclavos simultaneamente para la edicién por lotes,
solo se pueden modificar ciertos elementos dentro de Authentication y Display/Sound.

— Auth Mode solo se puede editar por lotes cuando se seleccionan dispositivos con el mismo nombre de
modelo.

+ Firmware Upgrade: Actualizar facilmente el firmware del dispositivo. Para obtener mas informacion, consulte
Actualizar Firmware.

+ Delete Device: Eliminar el dispositivo seleccionado de la lista. Los dispositivos configurados como puertas o zonas no
se pueden eliminar. Para mas informacion, consulte Eliminar dispositivos.

Eliminar dispositivos

Use Delete Device para eliminar dispositivos de la lista. Las opciones que aparecen durante la eliminaciéon dependen de si
Secure communication with device esta habilitado.

Cuando la comunicacién segura esta deshabilitada

Cuando Secure communication with device esta establecido en Not Use, elimine el dispositivo seleccionado sin opciones
adicionales.
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Delete Device b 4

Devices liClHI'IELH-:d Lo
BioStation 3 538164888 (192.168.40.48)
will also be deleted. Continue?

Cuando la comunicacién segura esta habilitada

Cuando Secure communication with device esta establecido en Use, el cuadro de didlogo Delete Device muestra la
opcién Also delete the secure communication certificate.

I o
Delete Device 4

Devices connécted Lo
BioStation 3 538164388 (192.168.40.48)
will also be deleted. Continue?

Also delete the secure communication certificate

t the device to another BioStar

+ SiAlso delete the secure communication certificate estd desmarcada (predeterminado), elimine solo el dispositivo y
conserve el certificado.

« SiAlso delete the secure communication certificate esta seleccionada, elimine también el certificado de
comunicacion segura almacenado en el dispositivo. Use esta opcién para conectar el dispositivo a otro servidor BioStar
X después de eliminarlo.

Precaucion

Si un dispositivo se desconecta de BioStar X, no puede eliminar su certificado. Si Also delete the secure
communication certificate esta seleccionada, falla la eliminacién del dispositivo. Para eliminar el dispositivo,
desmarque la opcidn o reconecte el dispositivo y vuelva a intentarlo.

@ Informacion

+ SiSecure communication with device esta habilitado, al eliminar el dispositivo sin seleccionar Also delete
the secure communication certificate, el certificado permanece en el dispositivo. Luego, cambie la opcién
Secure communication with device a Not Use y vuelva a inscribir el dispositivo en BioStar X. El dispositivo
no se conecta porque el certificado permanece en el dispositivo. Si usa el certificado predeterminado, cambie
la opcién Secure communication with device de nuevo a Use.

+ Sitodos los dispositivos seleccionados son dispositivos secundarios o no admiten comunicacién segura,
elimine los dispositivos sin la opcion Also delete the secure communication certificate.

+ La opcién Also delete the secure communication certificate aparece solo cuando Secure communication
with device estd habilitado. Para mas informacion, consulte Mejorar la Sequridad del Sistema.
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Exportar/importar la configuracion del dispositivo

Exporte la configuracién de un dispositivo a un archivo y luego impdrtela y apliquela a otro dispositivo del mismo modelo.
En lugar de repetir la configuracién en varios dispositivos, cree un archivo desde uno configurado y apliquelo a los demas.

@ Informacion

+ El mismo modelo significa que el nombre detallado del modelo y el nimero de parte coinciden (por ejemplo,
XXX en XPD2-XXX).

+ La caracteristica de exportar/importar la configuracion esta disponible para administradores con permisos
completos para los ajustes del dispositivo. Para obtener mas informacion sobre la configuracién de permisos
de administrador, consulte Gestionar Permisos de Operacién.

Exportar la configuracion del dispositivo

Para descargar las configuraciones de un solo dispositivo como archivo, siga estos pasos.
1. Hazclic en Settings en la pagina Launcher.

2. Haz clic en Device — Device en la barra lateral izquierda.

3. Enla lista de dispositivos, seleccione la casilla del dispositivo cuya configuracion se exportara. Seleccione solo un
dispositivo.

4. Hagaclicen @ — Export Device Configuration en la parte superior de la lista de dispositivos.

All Devices 1 SDrows v [ <. |

CReconnect O SyncDevice £ Manage Users inOeviee ¥ Firmware Upgrade W Delete Device

Device Address. ice Stat

192.168.42.4

192.168.40.98

BioStation 3 MAX 0 19216840116 Hormal

XPass Q2 192.168.40.87 Normal

5. Cuando aparezca la ventana de descarga, guarde el archivo de configuracién localmente.

Precaucién
La exportacién de configuraciones no esta disponible para los siguientes dispositivos.

+ Dispositivos desconectados de BioStar X o con tiempo de espera de respuesta
+ Dispositivo Virtual

+ Dispositivos sin modo de comunicacion RS-485 (por ejemplo, dispositivos Wiegand, médulos de E/S, interfaz
de puerta, médulos de puerta, médulos Secure y antena/lector OSDP)
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@ Informacion

+ No puede ejecutar esta caracteristica a menos que seleccione exactamente un dispositivo.

+ El sistema establece el nombre del archivo automaticamente en este orden: nombre del modelo, ID del
dispositivo, modo de comunicacion RS-485 (Master/Default/Slave) y fecha de exportacion. La fecha sigue el
formato de fecha establecido en Settings — System — Preferences.

Por ejemplo, si el nombre del modelo es BS3-DB, el ID del dispositivo es 538001234, el modo de
comunicacion serial es Master, y la fecha de exportacion es 6/23/2026, el archivo se guarda como
BS3-DB_538001234_Master_20260623.json .

@ Configuraciones excluidas de la exportacién

El archivo de exportacion no incluye las siguientes configuraciones porque deben ser Unicas por dispositivo, se
guardan solo en el dispositivo o contienen informacién confidencial, como credenciales.
+ Configuraciones especificas del dispositivo: Name, Group, red cableada e inalambrica, conexién al servidor,
identificador OSDP y Trigger & Action

+ Estas configuraciones se guardan solo en el dispositivo. No es posible trasladarlas a otro dispositivo: recursos
de idioma, pantalla de inicio y opciones de sonido en Display/Sound, la clave SCB para comunicacién serial y
opciones de video agregadas a BioStation 3 Max

+ Credenciales e informacién confidencial: nombres de usuario y contrasefias para el intercomunicador IP y
RTSP, Master Admin y la opcion Two-step Authentication

Importar la configuracién del dispositivo

Para aplicar el archivo de configuracién exportado a uno o mas dispositivos del mismo modelo, siga estos pasos.
1. Hazclic en Settings en la pagina Launcher.

2. Haz clic en Device — Device en la barra lateral izquierda.

3. Enla lista de dispositivos, seleccione la casilla del dispositivo que recibira las configuraciones. Seleccione uno o mas
dispositivos.

4. Hagaclicen @ — Import Device Configuration en la parte superior de la lista de dispositivos.

All Devices 1 Drows v [ co |

evice 10

539666016

518164888

19326

547849945

XPass Q2 547849946 (192.168.40.87)

Face Device

Face Device

Lo Face Device

RFID Device

O Reconnect

Group

& sync oevice

BioStation 3

BioStation 3 MAX

XP3ss Q2

Oevice Type
(Master/Slave)

# Manage Users in Device ¥ Firmware Upgrade

W Delete Device

Device Address Device Stat

192168414 Normal

192.168.40.48 Hormal

[ 19216840116

Hormal

192.168.40.87 Normal

5. Cuando aparezca la ventana Abrir en el navegador web, seleccione el archivo de configuracién guardado localmente.

6. Cuando aparezca el mensaje de resultado de Importar configuraciones del dispositivo, reviselo y haga clic en Ok.

Precaucion

El sistema acepta como validos los archivos de configuracion creados en otros sitios o servidores, sin verificar el
origen ni mostrar una advertencia. Verifique que una fuente confiable haya creado el archivo que importara.
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@ Informacién
Seleccione al menos un dispositivo para ejecutar esta caracteristica.

Al ejecutar Importar, el sistema verifica lo siguiente, en este orden, antes de aplicar la configuracién. Si falla alguna
verificacion, el sistema no aplica las configuraciones y muestra el motivo.

+ Sitodos los dispositivos seleccionados tienen el mismo nombre de modelo (incluido el nimero de parte)
+ Si el modo de comunicacién RS-485 coincide entre los dispositivos seleccionados y el archivo

* Siel nombre de modelo guardado en el archivo (incluido el nimero de parte) coincide con los nombres de modelo de
los dispositivos seleccionados (incluido el nimero de parte)

+ Sialguno de los dispositivos seleccionados es un dispositivo virtual (Virtual Device)

Si las verificaciones se completan, el sistema aplica las configuraciones, excepto Configuraciones excluidas de la
exportacion, a dispositivos seleccionados.

@ Informacion

+ Importar un archivo de un dispositivo no compatible pone la caracteristica en Desactivado y desactiva las
opciones habilitadas. Importar un archivo de un dispositivo compatible en uno no compatible omite la
funcionalidad y aplica los ajustes restantes. En ambos casos, el sistema no marca la importacién como fallida
ni la agrega a la lista de fallas.

+ Los ajustes que requieren una licencia del dispositivo no se aplican a dispositivos sin esa licencia. Importar un
archivo de un dispositivo sin licencia establece el ajuste en "Desactivado" y desactiva las opciones habilitadas.
En ambos casos, el sistema no marca la importaciéon como fallida ni la agrega a la lista de fallas.

+ El sistema muestra un mensaje de éxito después de que aplica los ajustes a todos los dispositivos. Si el
sistema no aplica los ajustes, aparece un mensaje con el recuento de fallas y un enlace al CSV. El archivo
enumera el ID, el nombre y el motivo de cada dispositivo con error (desconectado o porque los grupos de
acceso bloquean los permisos de acceso completo).

Por ejemplo, si ejecuta una importacion a las 15:45:30 el 6/23/2026 y falla, el nombre del archivo es
Device_Template_Import_Error_20260623T154530.csv .
+ También se incluyen los dispositivos CoreStation.

+ Vea el historial de exportacion e importacidn de ajustes del dispositivo en Settings — Audit Trail — AC Audit
Log.

Eliminar registros de eventos de un dispositivo

Puede eliminar los registros de eventos almacenados en el dispositivo.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Haga clic en la casilla de verificacién junto al dispositivo que desea en la lista de dispositivos. Puede seleccionar 1 o mas
dispositivos.

4. Haga clicen @ — Delete All Event Logs in Device en la parte superior de la lista de dispositivos.
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All Devices

O Reconnect

v Device 1D Name

538164888 BioStation 3 538164888 (192.1-+  All Devices

547848310 BioStation 3 MAX 547848310 All Devices

O sync Device

50 rows w

# Manage Usersin Device ¥ Firmware Upgrade

W Delete Device

Device Type
Device Address [
(Master/Slave) v

BioStation 3 192.168.40.48  Norm

BioStation 3 MAX 192.168.40.77  Norm

5. Siaparece un cuadro de didlogo de advertencia, revise el mensaje y haga clic en el botén Continue.

Cuando se complete la eliminacién de los registros de eventos del dispositivo, aparecera un mensaje emergente. Vea la
cantidad de dispositivos objetivo, los exitosos y los que fallaron.

Precaucion

Los registros de eventos eliminados de un dispositivo no se pueden recuperar ni reenviar desde el servidor al
dispositivo. Antes de proceder con la eliminacién, confirme que los registros de eventos del dispositivo estan
almacenados en el servidor. Ademas, si entre los dispositivos seleccionados hay dispositivos esclavos, virtuales o
Wiegand, estos no almacenan registros y se excluyen de la eliminacién de registros.

@ Informacién

Log.

Funciones adicionales

+ Solo los usuarios con el permiso Administrator Role pueden usar esta funcién.

* Vea el historial de eliminacion de registros de eventos del dispositivo en Settings — Audit Trail — AC Audit

Utilice funciones adicionales, como imprimir la lista de dispositivos o cambiar la configuracién de las columnas.

Imprimir la lista de dispositivos

Guarde la lista de dispositivos como un archivo PDF o SVG para imprimir.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Hagaclicen @ en la parte superior de la lista de dispositivos.

4. Haga clic en Print en el menu emergente.

5. Cuando aparezca la ventana Print Option, seleccione el formato deseado en las opciones File Format y configure las

demas opciones.
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= Title

+ Footer

+ File Format

« Page Size

All Devices

Show Title On Every Page

Reporting Date Format
Comment
Page Number

VG

Ad

6. Haga clic en Print.

Imprima el archivo PDF o SVG que se abre en el navegador.

Configuracién de la columna (Columna) de la lista de dispositivos

Ajustes

Puede cambiar la configuracion de la columna (Columna) que se muestra en la lista de dispositivos. En los ajustes de

columnas, seleccione las columnas que apareceran o cambie su orden.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Hagaclicen @ en la parte superior de la lista de dispositivos.
4. Haga clic en Column Setting en el menu emergente.

5. Cuando aparezca la ventana Column Setting, seleccione o deseleccione las columnas deseadas.
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Column Setting "
= [ Column List ] Default Column
Device 1D
MName
Group
R5485
Device Type
Device Address
Device Status
Firmware Version
The position of the column ¢an be moved to
Drag & Drop.

6. Haga clicy arrastre la columna deseada para cambiar su posicion.

7. Haga clic en Apply para guardar la configuracion.

@ Informacion
Haz clic en Default Column para inicializar la configuracién de columnas.

Configuracion del Dispositivo

Esto proporciona instrucciones sobre cémo configurar y gestionar las funciones detalladas del dispositivo registrado. Puede
configurar detalles como la informacién del dispositivo, la configuracion de red, la autenticacién y la configuracién
avanzada. Los detalles pueden variar segun los tipos de conexién RS-485 o los modelos de dispositivo.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Seleccione el dispositivo que desea configurar de la lista de dispositivos.

4. Consulte los detalles en cada seccion para configurar la informacién del dispositivo.

+ Information: Verifique y modifique el nombre y grupo del dispositivo, la zona horaria, el hardware y las versiones
de firmware. Para obtener mas informacion, consulte Ajuste de Informacién Basica.

+ Network: Configure la configuracion de red del dispositivo para TCP/IP, RS-485 y comunicacion con el servidor.
Para obtener mas informacioén, consulte Configuracién de Red.
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+ Authentication: Configure las opciones relacionadas con la autenticacién de usuarios para el dispositivo. Para
obtener mas informacién, consulte Configuracién de Autenticacidn.

+ Advanced: Puede configurar el Administrador maestro, la gestién del dispositivo, pantalla/sonido, condiciones de
funcionamiento y acciones. Para obtener mas informacién, consulte Configuracién Avanzada.

+ Thermal & Mask / Mask: Configure los detalles relacionados con el uso de la cdmara térmica y la mascarilla. Para
obtener mas informacién, consulte Configuracién Térmica y de Mdscara.

+ Intercom: Configure los detalles para usar el intercomunicador IP. Para obtener mas informacion, consulte
Configuracién del Intercomunicador.

* RTSP: Establezca los detalles para la transmision Real Time Streaming Protocol (RTSP). Para obtener mas
informacion, consulte Configuracion de RTSP.

5. Unavez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacion

+ También puede modificar la informacién de varios dispositivos a la vez. Seleccione dos 0 mas dispositivos y
luego haga clic en Batch Edit en la esquina superior derecha de la pantalla.

Device Batch Edit X

Devices (2)

+ OSDP Device Status Active

+ Use DHCP Use DHCP
« Full Access Full Access
« Time Zone

« Daylight Saving Time
* Suprema Smart Card Disabled Classic/Plus DESFire, DESFire EV1/EV2/EV3 SR/SE SEOS
+ Suprema Smart Card Layout
+ Custom Smart Card Disabled Classic/Plus DESFire, DESFire EV1/EV2/EV3 | |FeliCa Standard
+ Custom Smart Card Layout
* Subnet Mask

« Gateway

« Auth Mode

« Store Face Image

AR IEA A A A A YA YA YL YA VL SRE WA S

« Facility Code
for Offline Mode

« Matching Timeout # | o)

| Close

+ Los detalles que se muestran en la ventana Device Batch Edit pueden variar segun los tipos de dispositivo
seleccionados.

+ Al seleccionar un dispositivo maestro y dispositivos esclavos simultdneamente para la edicion por lotes, solo
se pueden modificar ciertos elementos dentro de Authentication y Display/Sound.

+ Auth Mode solo se puede editar por lotes cuando se seleccionan dispositivos con el mismo nombre de
modelo.
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Ajuste de Informacién Basica

La seccion Information permite configurar la informacion basica del dispositivo. Permite comprobar el nombre y el grupo
del dispositivo, la zona horaria y las versiones de hardware y firmware. Permite cambiar el nombre y el grupo del
dispositivo o actualizar su firmware.

Information

# Firmware Upgrade

Estos son los ajustes de informacion predeterminados del dispositivo que no se pueden modificar.
« Device ID: Permite comprobar el ID del dispositivo.
+ Device Type: Permite comprobar el tipo de dispositivo.
+ Product Name: Permite comprobar el nombre del modelo del dispositivo.
+ Kernel Version: Permite comprobar la versién del kernel del dispositivo.

+ Hardware Version: Permite comprobar la versién de hardware del dispositivo.

@ Informacion

Si el usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

Cambiar el nombre del dispositivo
Permite cambiar el nombre predeterminado del dispositivo. Introduzca el nombre deseado del dispositivo en el campo

Name. Puede introducir un nombre de dispositivo de hasta 48 caracteres. El nombre del dispositivo puede tener hasta 48
caracteres y se usa para identificar el dispositivo en la lista de dispositivos.

Cambiar el grupo del dispositivo

Permite cambiar el grupo al que pertenece el dispositivo. Seleccione el grupo de dispositivos deseado en el campo Group.

@ Informacion

Para obtener mas informacién sobre cémo crear, renombrar o eliminar grupos de dispositivos, consulte
Gestionar Grupos de Dispositivos.

Actualizacion de firmware

Puede comprobar la version de firmware del dispositivo en la secciéon Firmware Version. Haga clic en Firmware Upgrade
para actualizar el firmware.
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@ Informacion
Para obtener mas informacién sobre cémo actualizar el firmware del dispositivo, consulte Actualizar Firmware.

Configurar la fecha y la hora del dispositivo
Permite configurar la fecha y la hora del dispositivo mediante las opciones siguientes.
« Time Zone: Permite seleccionar la zona horaria estdndar donde se encuentra el dispositivo.
+ Time Synchronization with Server: Permite sincronizar la hora del dispositivo con el servidor BioStar X.

« Daylight Saving Time: Permite aplicar al dispositivo el horario de verano configurado por el usuario. Para agregar un
nuevo horario de verano, consulte Horario de Verano (DST).

+ Display Date: Permite configurar manualmente la fecha y la hora del dispositivo. Después de configurar fecha y hora,
haga clic en Set Time.

@ Esta funcién se puede utilizar cuando la opcién Time Synchronization with Server no esta seleccionada.

« Date Format: Permite seleccionar el formato de fecha que se muestra en el dispositivo.

+ Get Time: Permite obtener la hora configurada en el dispositivo.

Precaucion

La fecha y la hora configuradas se registraran en el registro de eventos y en tiempo real. Si la fecha y la hora del
dispositivo son incorrectas, los registros pueden ser inexactos.

Desbloquear el dispositivo

Cuando el dispositivo esté bloqueado debido a condiciones de funcionamiento y acciones, haga clic en Locked Unlock para
desbloquearlo. Permite desbloquear el dispositivo.

@ Informacion

Para obtener mas informacion sobre las condiciones de activacion y la configuracion de acciones, consulte
Configuracién de Activadores y Acciones.

Inicializar el dispositivo
Para inicializar los ajustes del dispositivo, seleccione una de las siguientes funciones en el campo Restore to default.
+ All: Inicializa todos los ajustes del dispositivo.

+ Without Network: Mantiene los ajustes de red e inicializa los demas ajustes.
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Configuracién de Red

Ajustes

A continuacién se muestran los ajustes de red del dispositivo registrado. En la seccion Network, configure la red TCP/IP,

RS-485 y la comunicacién con el servidor del dispositivo.

@ Informacion

Ajustes de TCP/IP

En el grupo TCP/IP, configure la direccion IP del dispositivo.

@ Informacioén

Para obtener mas informacién sobre la configuracién de la direccién IP al registrar un dispositivo, consulte

Network

Tcenp

Use DHCP

« IP Address
+ Gateway

+ DNS Server Address
WLAN
Use

- Operation Mode
+ Authorization Type

+ Authorization Key

Server

Device B Server Conneéction

 Server Address

Serial
+ RS485

« Authentication Result

Intelligent Slave
+ Exception Code

* Output Info

Display Result from Controller

= Subnet Mask

+ Device Port 51211
« SSID

= Encryption Type

« Server Port

+ Baud Rate 115200
« OSDPID [

Registrar dispositivo.

Ajustes de IP dinamica

Seleccione la casilla de la opcion Use DHCP para configurar el dispositivo con IP dindmica. El dispositivo recibira

+ Las opciones de red disponibles pueden variar segun el tipo de dispositivo.

+ Si el usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

automaticamente una direccidn IP del servidor DHCP, la cual puede cambiar. En ese caso, la direccion IP del dispositivo

puede cambiar.
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Ajustes

Desactive la casilla de la opcién Use DHCP para asignar una direccion IP estatica al dispositivo. Ingrese la informacién de
red del dispositivo en los campos siguientes.

+ OSDP ID: Ingrese la direcciéon OSDP del dispositivo. Debe ser un nimero entre 0y 126.

+ Subnet Mask: Ingrese la mascara de subred del dispositivo.

+ Gateway: Ingrese la direccion de puerta de enlace del dispositivo.

+ Device Port: Ingrese el niUmero de puerto del dispositivo.

+ DNS Server Address: Ingrese la direccion del servidor DNS del dispositivo.

V¥ Ver dispositivos y versiones de firmware que pueden aceptar direcciones de servidor DNS

Firmware de BioStation 3 Max, versién 1.0.0 o posterior
Firmware de XPass Q2, version 1.0.0 o posterior
BioEntry W3 versién de firmware 1.0.0 o superior
BioStation 3 firmware 1.0.0 o superior

X-Station 2 version de firmware 1.0.0 o superior
FaceStation F2 versién de firmware 1.0.0 o superior
Firmware de XPass 2 1.0.0 o posterior

Firmware de FacelLite 1.0.0 o posterior

Firmware de BioLite N2 1.0.0 o posterior

Firmware de FaceStation 2 1.0.0 o posterior
Firmware de BioStation L2 1.0.0 o posterior
Firmware de BioStation A2 1.0.0 o posterior

Firmware de BioStation 2 1.2.0 o posterior

Ajustes de LAN inalambrica

En el grupo WLAN, active o desactive los ajustes de LAN inaldmbrica del dispositivo. Los ajustes detallados estan

disponibles en la guia del usuario del dispositivo.

@ Informacion

Consulte los siguientes dispositivos que admiten ajustes de LAN inaldmbrica:
+ BioStation 2

+ BioStation A2

* FaceStation 2

* BioStation 3

Ajustes de comunicacién con el servidor

En el grupo Server, configure cémo se comunica el dispositivo con el servidor BioStar X.
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+ Device » Server Connection: Al seleccionar esta opcidn, ingrese la direccion IP y el nimero de puerto del servidor
BioStar X al que se conectara el dispositivo.

+ Server Address: Ingrese la direccién IP o el nombre de dominio del servidor BioStar X.

+ Server Port: Ingrese el nimero de puerto del servidor BioStar X.

O Consejo

Esta funcion es util cuando cambia la direccién IP del servidor BioStar X. Si configura previamente esta opcién en
varios dispositivos antes de cambiar la direccién IP del servidor, los dispositivos se conectaran automaticamente
a la direccién IP actualizada.

V¥ Ver dispositivos y versiones de firmware que permiten ingresar nombres de dominio en Server Address
+ Firmware de BioStation 3 Max, versién 1.0.0 o posterior

+ Firmware de XPass Q2, versién 1.0.0 o posterior

+ BioEntry W3 versién de firmware 1.0.0 o superior
+ BioStation 3 firmware 1.0.0 o superior

+ X-Station 2 versiéon de firmware 1.0.0 o superior

+ FaceStation F2 versién de firmware 1.0.0 o superior
* Firmware de XPass 2 1.0.0 o posterior

+ Firmware de FacelLite 1.0.0 o posterior

* Firmware de BioLite N2 1.0.0 o posterior

+ Firmware de BioEntry P2 1.0.0 o posterior

* Firmware de FaceStation 2 1.0.0 o posterior

+ Firmware de BioEntry W2 1.0.0 o posterior

* Firmware de BioStation L2 1.0.0 o posterior

+ Firmware de BioStation A2 1.0.0 o posterior

* Firmware de BioStation 2 1.2.0 o posterior

Configuracidon de comunicacion serial

En el grupo Serial, configure el modo, el rendimiento de transmision y la visualizacién de resultados de autenticacion para
dispositivos conectados mediante RS-485.

+ RS485: Configure el modo RS-485.
« Baud Rate: Configure el rendimiento de comunicacién RS-485.

« Authentication Result: Seleccione el resultado de autenticaciéon que se mostrara en la pantalla del dispositivo cuando
se utilice con un controlador de terceros.

— Display Result from Controller: Permite mostrar en el dispositivo el resultado de autenticacién del controlador de
terceros.

— Display Device Matching Result: Permite mostrar el resultado de autenticacién del propio dispositivo.
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@ Informacién
La opcion Authentication Result se habilita cuando la opcion RS485 esta configurada en Slave o Default.

Ajustes de esclavo inteligente

En el grupo Intelligent Slave, cuando un usuario se autentica con huella digital en un entorno donde los dispositivos
Suprema estan conectados a controladores de terceros, el resultado de la autenticacién se envia como datos de tarjeta
OSDP (Open Supervised Device Protocol) para admitir numerosos emparejamientos 1:1 o 1:N.

« Exception Code: Cuando utilice el esclavo inteligente, si ocurre una excepcién, como un fallo de autenticacién, ingrese
el cédigo de excepcidn en formato decimal (0-18446744073709551615) o hexadecimal (0-FFFFFFFFFFFFFFFF) para
registrar un log preciso. El valor hexadecimal puede introducirse con nimeros o letras.

- Exception Code C Enabled

Exception Code Value

® Decimal Hexadecimal

18446744073709551615

Max 8 bytes

« Output Info: Permite enviar el ID de tarjeta o el ID de usuario tras una autenticacién exitosa.

* OSDP ID: Ingrese la direccion OSDP del dispositivo. Debe ser un nimero entre O y 126.

@ Informacion

+ Puede introducir datos de hasta 8 bytes en Exception Code.

+ La opcién Intelligent Slave se habilita cuando la opcidn RS485 esta configurada en Default.

¥ Ver dispositivos y versiones de firmware que admiten la opcién Intelligent Slave
+ Firmware de BioStation 3 Max, versién 1.0.0 o posterior

* Firmware de XPass Q2, version 1.0.0 o posterior
+ BioEntry W3 versién de firmware 1.0.0 o superior
+ BioStation 3 firmware 1.0.0 o superior

+ Firmware de X-Station 2 1.1.0 o superior

* Firmware de FaceStation F2 1.1.2 o superior

+ Firmware de XPass 2 1.2.3 o superior

* Firmware de BioLite N2 1.4.1 o superior

+ Firmware de BioEntry P2 1.4.1 o superior

* Firmware de BioEntry W2 1.6.3 o posterior

+ Firmware de BioStation L2 1.6.1 o posterior

Configuracién de Autenticacion

Se proporcionan instrucciones para varios ajustes relacionados con la autenticacién de usuarios en el dispositivo. La seccién
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Authentication ofrece informacion paso a paso sobre los métodos de autenticacién y las principales opciones de
autenticacién compatibles con el dispositivo. Tenga en cuenta que los cambios en los ajustes se aplicaran al dispositivo real
y configure la politica de autenticacidn segun su entorno, consultando las caracteristicas y precauciones de cada opcién.

@ Informacion

+ Las opciones de red disponibles pueden variar segun el tipo de dispositivo.

+ Si el usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

Ajustes del método de autenticacion

Configure el modo de autenticacién del dispositivo, los permisos, la autenticacién en servidor y el tiempo de espera de
autenticacion.

+ Auth Mode

Always ra
Always P
Always 2§
+ Full Access Disable + Auth Timeout [ @ 5 sec

+ Server Matching Inactive * User ID Display Display All v
* User Name Display Display All v

+ Auth Failure Lockout Disable

* Max Attempts
+ Monitoring Window sec
+ 1st Lockout Duration Sec

+ 2nd Lockout Duration Disable

* Lockout Reset Time @) Sec

+ Auth Mode: Configure el modo de autenticacién del dispositivo combinando una o mas credenciales. Para obtener
mas informacion, consulte Agregar modo de autenticacion.

— Haga clic en # para modificar el modo de autenticacién agregado.

e
— Hagaclicen W para eliminar el modo de autenticacién agregado.

+ Full Access: A los usuarios registrados en el dispositivo se les pueden otorgar todos los permisos de acceso sin definir
ajustes de grupo de acceso.

@ Informacion

Cuando esta opcién esta configurada en Use, el dispositivo no se puede registrar en Access Level ni en
Floor Level.

« Auth Timeout: Es el tiempo de espera para autenticar la sequnda credencial cuando se utilizan varias credenciales en
la opcién Auth Mode. Si la credencial no se autentica dentro del tiempo especificado, la autenticacién fallara.

+ Server Matching

— Active: Activa la autenticacion en servidor. Configure la funcién de autenticacion en servidor para autenticar con la
informacién de usuario almacenada en el servidor donde esta instalado BioStar X.

277



Ajustes

— Inactive: Desactiva la autenticacion en servidor. En este caso, la autenticacion se realiza utilizando la informacién
de usuario registrada en el dispositivo.

¥ Ver los dispositivos y versiones de firmware que admiten la funcién Server Matching
Firmware de BioStation 3 Max, version 1.0.0 o posterior

— Firmware de XPass Q2, versién 1.0.0 o posterior

— BioEntry W3 versién de firmware 1.0.0 o superior

— BioStation 3 firmware 1.0.0 o superior

— X-Station 2 version de firmware 1.0.0 o superior

— FaceStation F2 version de firmware 1.0.0 o superior
— Firmware de XPass 2 1.0.0 o posterior

— Firmware de BioLite N2 1.0.0 o posterior

— Versién de firmware de XPass D2 1.0.0 o superior

— Firmware de BioEntry P2 1.0.0 o posterior

— FaceStation 2 version de firmware 1.4.0 o superior
— Firmware de BioEntry W2 1.0.0 o posterior

— Firmware de BioStation L2 1.0.0 o posterior

— Firmware de BioStation A2 1.0.0 o posterior

— Firmware de BioStation 2 1.2.0 o posterior

— Versién de firmware de CoreStation 1.0.0 o superior
— FacelLite no admite la funcién de autenticacidn en servidor.

— Los dispositivos BioStation 3, BioEntry W3 y FaceStation F2 no pueden usar la verificacién en servidor para la
autenticacion facial.

+ Face Detection Level: Establezca los pasos del algoritmo para reconocer rostros con la cdmara integrada cuando el
usuario se autentique.
— Normal: Detecta rostros a una distancia equivalente a la longitud del brazo de una persona.
— High: Requiere que el usuario esté mas cerca que la longitud del brazo de una persona para detectar un rostro.

— Not Use: No utiliza la funcionalidad de reconocimiento facial.

@ Informacién
Esta opcién es compatible con BioStation A2.

« User ID Display: Controle si se muestra u oculta la ID de usuario en el dispositivo cuando la autenticacion es exitosa.
— Display All / Mask All but First Letter / Hide All

+ User Name Display: Controle si se muestra u oculta el nombre de usuario en el dispositivo cuando la autenticacién es
exitosa.

— Display All / Mask All but First Letter / Hide All

+ Auth Failure Lockout: Si la autenticacion falla repetidamente en poco tiempo, el dispositivo se bloquea durante un
periodo determinado. Esto bloquea ataques de fuerza bruta. Establezca esta opcién en Enable para configurar los
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ajustes siguientes. El valor predeterminado es Disable.

— Max Attempts: Establezca la cantidad de fallas de autenticacién permitidas antes del bloqueo en 3~15 intentos. El
valor predeterminado es 5 intentos.

— Monitoring Window: Establezca la ventana de tiempo para contar fallas de autenticaciéon en 30~300 segundos. El
valor predeterminado es 60 segundos.

— 1st Lockout Duration: Establezca en 30~900 segundos el tiempo de bloqueo que se aplica cuando las fallas llegan
a Max Attempts. El valor predeterminado es 60 segundos y el valor es obligatorio.

— 2nd Lockout Duration: Tiempo del 2.° bloqueo. El dispositivo lo aplica si las fallas de autenticacién contintian
incluso después de que se haya levantado el 1.° bloqueo. Establezca esta opcién en Use para ingresar un valor
entre 900~3,600 segundos. El valor predeterminado es 900 segundos.

@ Establezca esta opcién en Disable para aplicar repetidamente solo el 1.° bloqueo, sin un 2.° bloqueo.

— Lockout Reset Time: Si no ocurren fallas adicionales dentro de este tiempo después de la ultima falla, el
dispositivo inicializa el conteo acumulado de fallas. Configurelo en 600~3,600 segundos. El valor predeterminado
es 1,800 segundos.

@ Informacion

— Si el dispositivo esta bloqueado, cambie Auth Failure Lockout a Disable y guarde. El dispositivo se
desbloquea de inmediato. Sin embargo, cambiar 2nd Lockout Duration a Disable y guardar no
desbloquea el dispositivo.

— Seincluye soporte para la opcién Auth Failure Lockout en el firmware de BioStation 3 1.5.0 o posterior.

Agregar modo de autenticacion

Configure el modo de autenticacion del dispositivo en la opcién Auth Mode. Configure el modo de autenticacion
combinando credenciales como huella digital, ID, tarjeta, PIN y rostro.

1. Enlaopcién Auth Mode, haga clicen + Add.

2. Cuando aparezca la ventana Add New Auth Mode, arrastre el modo de autenticacién deseado al area central.
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Add New Auth Mode X
+ Auth Mode

 oemr—~amml

1 1 II:I

1 - Ll 1 o

1| Fingerprint f Card D

+ Schedule w

_ Cancel

Agregue hasta cinco modos de autenticacion.
3. Seleccione el elemento deseado en la opcién Schedule.

4. Cuando finalices la configuracién, haz clic en Apply.

@ Informacion

Si el horario deseado no est4 disponible en la opcién Schedule, haga clicen + Add New Schedule para agregar

un nuevo horario. Agregue un nuevo horario. Para obtener mas informacién sobre la configuracién de horarios,
consulte Ajustes de Horario.

Configuracién de autenticacion de huellas dactilares

En el grupo Fingerprint, configure los detalles relacionados con la autenticacién de huellas dactilares del dispositivo.

Fingerprint

« TN Security Level Normal v + Scan Timeout o) 103ec
* Sensor Sensitivity ) * 1N Fast Mode Auto v
+ Template Format + Matching Timeout - 5 sec

+ View Image Disabled + Sensor Mode Auto On
+ Advanced Enroliment (@) Enabled « Fingerprint LFD O Not Use

+ Duplicate Check @ enavied

* 1:N Security Level: Establezca el nivel de seguridad utilizado para autenticar huellas dactilares. Los niveles de
seguridad mas altos incrementan la tasa de rechazo falso (FRR) pero disminuyen la tasa de aceptacion falsa (FAR).

+ Scan Timeout: Establezca el tiempo de espera para el escaneo de huellas dactilares. Si no se escanea dentro del
tiempo establecido, la autenticacion fallara.

+ Sensor Sensitivity: Establezca la sensibilidad del sensor de reconocimiento de huellas dactilares. Establece la
sensibilidad mas alta para obtener informacion de huella dactilar precisa.

* 1:N Fast Mode: Establezca la velocidad de autenticacion de huellas dactilares. Cuando se selecciona Automatic, se
ajusta el rendimiento de la autenticacién segun el total de plantillas de huellas dactilares registradas en el dispositivo.

280


https://docs.supremainc.com/es/reference/glossary#frr
https://docs.supremainc.com/es/reference/glossary#far

Ajustes

+ Template Format: Vea el formato de plantilla de huella dactilar configurado.

+ Matching Timeout: Establezca el tiempo de espera para la comparacién de huellas dactilares. Si la autenticacién no se
completa dentro del tiempo especificado, fallara.

+ View Image: Muestre las imagenes de huellas dactilares en la pantalla durante la autenticacion.

+ Sensor Mode: Establezca el modo de funcionamiento del sensor de huellas dactilares.
— Auto On: El sensor de huellas dactilares se enciende al reconocer el dedo del usuario.
— Always On: El sensor de huellas dactilares permanece siempre encendido.

+ Advanced Enrollment: Evalle la calidad de las huellas dactilares escaneadas para guardar informacién de alta calidad.
Establézcalo en Use para notificar al usuario si la calidad de la huella dactilar es baja y ayudar a escanearla

correctamente.

« Fingerprint LFD: Establezca el nivel para la deteccién de huellas dactilares falsas. Niveles mas altos de deteccién de
huellas falsas pueden aumentar las tasas de rechazo de las huellas reales.

+ Duplicate Check: Verifique registros duplicados al enrolar huellas dactilares.

@ Informacion

+ Las opciones disponibles para la configuracion pueden variar segun el tipo de dispositivo.

« Cambiar la opcién Template Format en los ajustes de autenticacion por huella digital hara que todas las
huellas almacenadas previamente queden inutilizables. Asegurate de seleccionar una plantilla en la opcion
Template Format antes de enrolar las huellas de los usuarios.

* Laopcion View Image es compatible con BioStation 3 Max (BS3M-ODB, BS3M-OAPB), X-Station 2 (XS2-ODPB,
XS2-OAPB), FaceStation F2 (FSF2-ODB), BioLite N2, BioStation L2, BioStation A2 y BioStation 2.

* La opcion Fingerprint LFD es compatible con BioStation 3 Max (BS3M-ODB, BS3M-OAPB), X-Station 2
(XS2-ODPB, XS2-OAPB), FaceStation F2 (FSF2-ODB), BioLite N2, BioStation L2, BioStation A2 y BioEntry W2.

Ajustes de autenticacion facial

En el grupo IR Face / Face o Face, puedes configurar los ajustes de autenticacion facial del dispositivo.

IR Face [ Face
* 1IN Security Level Normal ~ * Enroliment Timeout NG ) 20 s
* Motion Sensor Mediym ~ + Duplicate Check @D enviea
« Face Detect Setting  + Maximum Head Pose Cx 15*
Angie
* Detection Distance 30 ¢m (I ) 100 em
+ Wide Search OFF
+ Operation Mode @) rusion Matching Mode + Duplicate @) enobled
Authentication
+ Fake Detection ® Norma Prevention
+ Timeout 10 B
Secure
More Secure
Most Secuse * Anti-Tailgating Disabled
« store Face Image @ @) use

+ 1:N Security Level: Define el nivel de seguridad utilizado para autenticar rostros. Los niveles de seguridad mas altos
incrementan la tasa de rechazo falso (FRR) pero disminuyen la tasa de aceptacion falsa (FAR).

+ Enrollment Timeout: Si el rostro del usuario no se enrola dentro del tiempo establecido al registrarlo, el enrolamiento
se cancelara.

+ Motion Sensor: Define la sensibilidad para detectar movimiento alrededor del dispositivo.
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« Ambient Brightness: El dispositivo puede detectar la luminosidad ambiental y ajustar la intensidad del LED IR.

+ Enhanced fake face enrollment block: Ajusta el nivel de deteccidn de rostros falsos. Incrementar el nivel de deteccién
de rostros falsos puede aumentar la tasa de rechazo de rostros reales.

+ Light Brightness: Ajusta manualmente el brillo de la luz del dispositivo. Define el brillo seleccionando Normal o High,
o selecciona Not Use para apagar la luz.

* Quick Enrollment: Define si se habilita el enrolamiento rapido de rostros.
— Enable: Configura el procedimiento de enrolamiento de rostros en un solo paso.

— Disabled: Configura el procedimiento de enrolamiento de rostros en 3 pasos. Establece Disabled para enrolar
plantillas de rostros de alta calidad.

* Duplicate Check: Verifica registros duplicados al enrolar rostros.

« Face Detect Setting: Configura los ajustes ambientales para reconocer el rostro del usuario durante la autenticacién.
— Maximum Head Pose Angle: Define el angulo maximo de rotacion permitido para el rostro.
— Detection Distance: Define las distancias minima y maxima para reconocer el rostro.
— Wide Search: Establece ON para permitir el reconocimiento facial en toda la vista de la cdmara.

+ Operation Mode: Define el modo de operacién del dispositivo durante la autenticacion facial.

— Fusion Matching Mode: Realiza emparejamiento visual e infrarrojo para mejorar la precision de la autenticacion
facial.

— Fast Matching Mode: Permite la autenticacién rapida de usuarios que caminan dentro del rango de autenticacion
del dispositivo.

+ Fake Detection: Evita la autenticacion de usuarios mediante rostros falsos, como fotografias. Se activa cuando la
opcion Operation Mode esta configurada en Fusion Matching Mode.

+ Store Face Image: Almacena tanto la imagen facial real como una plantilla que contiene Unicamente los datos de las
caracteristicas extraidas. Desactive esta opcion si no desea almacenar la imagen real.

* Duplicate Authentication Prevention: Configure la opcidon para evitar autenticaciones duplicadas cuando el
dispositivo detecta de nuevo el rostro del mismo usuario pronto. Configure esta opcién como Enable y configure
Timeout en 3~60 segundos.

* Duplicate . ) Enabled
Authentication
Prevention
* Timeout 10 S Sec

@ Este ajuste se aplica a Anti-Tailgating y Multi Face Authentication, independientemente de la opcién que
habilite.

+ Anti-Tailgating: Si la cdmara detecta 2 o mas rostros al mismo tiempo dentro del rango de captura de la cdmara del
dispositivo, lo considera tailgating y detiene la autenticacién.

« Multi Face Authentication: Autentica a varios usuarios en secuencia dentro de la vista de la cdAmara.
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@ — Esta opcidn requiere una licencia de dispositivo independiente. Los dispositivos sin licencia no pueden
habilitar esta opcién. Para obtener mas informacién, consulte Licencia de dispositivo.

— Configure esta opcién en Use para usar solo autenticacion facial, independientemente del ajuste Auth
Mode.

— Los dispositivos que usan esta opcion no pueden usar T&A ni Server Private Message.

@ Informacion

+ Las opciones disponibles para la configuracion pueden variar segun el tipo de dispositivo.

+ Las opciones Ambient Brightness, Enhanced fake face enroliment block y Quick Enroliment son
compatibles con los modelos FaceStation 2 y FacelLite.

+ La opcién Light Brightness es compatible con firmware FaceStation F2 version 1.1.0 o superior.

+ Las opciones Face Detect Setting y Operation Mode son compatibles con los modelos BioStation 3 Max,
BioStation 3y FaceStation F2.

* No configure Anti-Tailgating y Multi Face Authentication en Use al mismo tiempo. Configure una opcién
en Use; la otra cambia automaticamente a Not Use.

+ Configure Duplicate Authentication Prevention y Multi Face Authentication solo en el dispositivo
maestro. Configure la opcién Anti-Tailgating por separado en los dispositivos maestro y esclavo.

+ El soporte para Duplicate Authentication Prevention, Anti-Tailgating y Multi Face Authentication puede
variar segun el modelo del dispositivo y la versién de firmware.

— Version de firmware 1.5.0 o posterior para BioStation 3

Ajustes de QR/cédigo de barras

En el grupo QR/Barcode, puedes configurar los detalles para la autenticacién mediante QR/cédigo de barras en el
dispositivo.

QR/Barcode

+ Use QR/Barcode @) enabled + Use QR as Card Disabled
through Camera

* Use QR/Barcode through Camera / Use QR/Barcode: Establece si se usara la autenticacién por cddigo QR o cddigo de
barras mediante la cdmara del dispositivo.

+ Camera Timeout / Scan Timeout: Establece el tiempo de espera del escaneo de la cdmara. Si un QR/barcode no se
escanea dentro del tiempo especificado, la autenticacion fallara.

+ Use QR as Card: Configura la autenticacién de cédigos QR con los mismos datos que las tarjetas CSN o Wiegand
emitidas a los usuarios.

+ Motion Sensor: Define la sensibilidad para detectar movimiento e iniciar el escaneo de la camara.

+ Use QR/Barcode through Scanner: Define si se utiliza el escaner del dispositivo para la autenticacion QR/cédigo de
barras.

+ Scanner Timeout: Define el tiempo de espera de escaneo. Si un QR/barcode no se escanea dentro del tiempo
especificado, la autenticacion fallara.

+ LED Light: Establece si se utilizara la iluminacién LED del dispositivo al autenticar cédigos QR.
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@ Informacion

+ La opcién Use QR/Barcode through Camera requiere una licencia de dispositivo independiente. Para
obtener mas informacién, consulte Licencia de dispositivo.

+ Los dispositivos que admiten las opciones Use QR/Barcode through Camera, Camera Timeout, Use QR as
Card y Motion Sensor son los siguientes.

— BioStation 3 Max: versién de firmware 1.0.0 o superior

— Version de firmware 1.1.0 o posterior para BioStation 3

— X-Station 2 (XS2-ODPB, XS2-OAPB, XS2-DPB, XS2-APB) versién de firmware 1.2.0 o superior
— X-Station 2 (XS2-QDPB, XS2-QAPB) version de firmware 1.4.1 o superior

+ Los dispositivos que admiten las opciones Use QR/Barcode through Scanner y Scanner Timeout son los
siguientes.

— X-Station 2 (XS2-QDPB, XS2-QAPB)
+ Las opciones Use QR/Barcode, Scan Timeout y LED Light son compatibles con los siguientes dispositivos.

— Firmware de XPass Q2, version 1.0.0 o posterior

Ajustes de autenticacion con tarjeta

En el grupo Card Type, puedes definir los tipos de tarjetas que se usaran en el dispositivo.

@ Informacién
Solo se mostraran en el grupo Card Type los tipos de tarjeta compatibles con el dispositivo.

CSN Card

Puedes seleccionar los tipos y formatos de tarjetas CSN y definir el orden de bytes.

+ CSN Card @ cnabled

EM4100 Mifare/Felica

+ Byte Order MSB v

« Format Type Normal

* Byte Order
— MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el nimero de serie de la tarjeta (CSN) de izquierda a derecha.

— LSB: Procesa los datos de la tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

* Format Type
— Normal: Lee y muestra el nimero de serie (CSN) de la tarjeta sin conversién adicional.

— Wiegand: Transforma y muestra el nimero de serie (CSN) de la tarjeta segun el formato Wiegand definido por el
usuario. Consulte Configurar Formato de Tarjeta Wiegand para configurar un nuevo formato Wiegand.
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Wiegand Card

Selecciona los tipos de tarjetas Wiegand y define los formatos Wiegand. Elija el formato Wiegand que se utilizara en la
opcion Wiegand Format.

- Wiegand Card @ enavted

iCLASS HID Prox

« Wiegand Format Default v

@ Informacién
Consulte Configurar Formato de Tarjeta Wiegand para configurar un nuevo formato Wiegand.

Suprema Smart Card

Seleccione los tipos de tarjetas inteligentes Suprema y configure la estructura y el orden de bytes de la tarjeta.

- suprema Smart Card (@) enabled

* MIFARE

Classic/Plus DESFire, DESFire EV1/EV2/EV3

Enforce
EV2/EV3 Secure Messaging () OFF

* iCLASS
SR/SE SEOS

* Suprema Smart Card  None hd
Layout

* Suprema Smart Card MSB v
Qutput Byte Order

+ Enforce EV2/EV3 Secure Messaging: Establezca esta opcidn en ON para autenticar solo con tarjetas compatibles con
mensajeria segura EV2 (DESFire EV2/EV3). El dispositivo rechaza las tarjetas DESFire EV1 que no admiten mensajeria
segura EV2.

Esta opcién esta disponible cuando selecciona DESFire, DESFire EV1/EV2/EV3 y el Security Level de la Suprema Smart
Card seleccionada es AES. Si Suprema Smart Card no esta en uso, esta opcién aparece como OFF.

+ Suprema smart card @) Enabled [ ome oese

AR icuss oeseee LSS seos
* MIFARE

Classic/plus DESFire, DESFire EV/EV2/EV

Enforce
ESE secure Messoging @ @D on

- icLass

SRISE sE0s

+ Suprema Smart Card | DESFire v
yout

* Suprema Smart Card  MsB v
Output Byte Order

285



Ajustes

@ — Suprema Smart Card y Custom Smart Card comparten los mismos ajustes. Si alguno esta en uso,
aparece un mensaje de confirmacion al cambiar cualquiera de los valores. Haga clic en Ok en el cuadro
de dialogo para cambiar ambas opciones a la vez. Si alguna de las opciones no usa una tarjeta
inteligente, cambie el valor sin un cuadro de didlogo de confirmacion.

— La mensajeria segura esta disponible solo en tarjetas DESFire EV2 y EV3. Habilite DESFire y establezca el
tipo de cifrado del disefio de la tarjeta en AES.

— Si el dispositivo no admite mensajeria segura EV2, no aparece la opcién Enforce EV2/EV3 Secure
Messaging.

— Para establecer esta opcidén en varios dispositivos, use Device Batch Edit. La edicién por lotes excluye
automaticamente los dispositivos que no admiten mensajeria seqgura EV2.

+ Suprema Smart Card Layout: Elija la estructura de tarjeta inteligente Suprema. Consulte Configurar Formato de
Tarjeta Inteligente para configurar un nuevo formato de tarjeta inteligente.

+ Suprema Smart Card Output Byte Order
— MSB: Procesa los datos de la tarjeta en orden de unidades de bytes grandes a pequefias.

— LSB: Procesa los datos de |a tarjeta en orden de unidades de bytes pequefias a grandes.

Custom Smart Card

Seleccione los tipos de tarjetas inteligentes personalizadas emitidas por terceros y configure la estructura y el orden de
bytes de la tarjeta.

+ Custom Smart Card () Enabled

* MIFARE

Classic/Plus DESFire, DESFire EV1/EV2/EV3

Enforce
EV2/EV3 Secure Messaging o OFF

* FeliCa

FeliCa Standard

* Custom Smart Card None ~
Layout

* Custom Smart Card MSB v
Byte Order

* Enforce EV2/EV3 Secure Messaging: Establezca esta opcién en ON para autenticar solo con tarjetas compatibles con
mensajeria segura EV2 (DESFire EV2/EV3). El dispositivo rechaza las tarjetas DESFire EV1 que no admiten mensajeria
segura EV2.

Esta opcidén estd disponible cuando selecciona DESFire, DESFire EV1/EV2/EV3 y el Security Level de la Custom Smart
Card seleccionada es AES. Si Custom Smart Card no esta en uso, esta opcién aparece como OFF.

 custom smart Cord @) nabled > ame custom osie

« MIFARE wiFARE oesFire Feiica

Classic/plus DESFire, DESFire EVV/EV2/EV

Enforce
EV2/EV3 Secure Messaging @) oFF

« Felica

FeliCa Standard

* Custom Smart Card | Custom DESFire v
Layout

* Custom Smart Card M8 v
Byte Order
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@ — Suprema Smart Card y Custom Smart Card comparten los mismos ajustes. Si alguno esta en uso,
aparece un mensaje de confirmacion al cambiar cualquiera de los valores. Haga clic en Ok en el cuadro
de dialogo para cambiar ambas opciones a la vez. Si alguna de las opciones no usa una tarjeta
inteligente, cambie el valor sin un cuadro de didlogo de confirmacion.

— La mensajeria segura esta disponible solo en tarjetas DESFire EV2 y EV3. Habilite DESFire y establezca el
tipo de cifrado del disefio de la tarjeta en AES.

— Si el dispositivo no admite mensajeria segura EV2, no aparece la opcién Enforce EV2/EV3 Secure
Messaging.

— Para establecer esta opcidén en varios dispositivos, use Device Batch Edit. La edicién por lotes excluye
automaticamente los dispositivos que no admiten mensajeria seqgura EV2.

+ Custom Smart Card Layout: Elija la estructura de tarjeta inteligente personalizada. Consulte Configurar Formato de
Tarjeta Inteligente para configurar un nuevo formato de tarjeta inteligente.

+ Custom Smart Card Byte Order

MSB: Procesa los datos de la tarjeta en orden de unidades de bytes grandes a pequenas.

LSB: Procesa los datos de la tarjeta en orden de unidades de bytes pequefias a grandes.

¥ Ver dispositivos y versiones de firmware que admiten tarjetas inteligentes personalizadas

BioStation 3 Max: version de firmware 1.3.0 o superior
Firmware de XPass Q2, versién 1.0.0 o posterior
BioEntry W3 version de firmware 1.0.0 o superior
BioStation 2a version de firmware 1.1.0 o superior
BioStation 3 versidn de firmware 1.3.0 o superior
X-Station 2 versién de firmware 1.3.0 o superior
BioLite N2 version de firmware 1.6.2 o superior

XPass D2 versién de firmware 1.7.1 o superior
BioEntry P2 version de firmware 1.5.1 o superior

BioEntry W2 versién de firmware 1.8.0 o superior

CSN Mobile

Configure el método para reconocer tarjetas mdviles.

+ CSN Mobile @) enavied

NFC BLE

+ NFC: Reconoce tarjetas méviles mediante comunicacion NFC desde dispositivos moviles.

+ BLE: Reconoce tarjetas mdviles mediante comunicacién Bluetooth Low Energy (BLE).

Template on Mobile

Especifique cdmo funciona el reconocimiento en Template on Mobile y configure el orden de bytes para los biométricos
enrolados directamente por el usuario en el dispositivo.
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+ Template on Mobile 0 Enabled

NFC BLE
+ ToM Enroliment Face ()
+ ToM Output Byte MSB v

Order

* ToM Output Byte Order
— MSB: Procesa los datos de la tarjeta en orden de unidades de bytes grandes a pequefias.

— LSB: Procesa los datos de la tarjeta en orden de unidades de bytes pequefias a grandes.

¥ Ver dispositivos y versiones de firmware que admiten plantillas en el mévil
+ Firmware de BioStation 3 Max, versién 1.0.0 o posterior

* BioEntry W3 version de firmware 1.0.0 o superior

+ BioStation 3 version de firmware 1.2.0 o superior

Configuracidon de autenticacién por PIN

En el grupo PIN, active o desactive la opcion Scramble Keypad para la autenticacion por PIN del dispositivo.

PIN

* Scramble Keypad () ON

@ Informacion

La opcién Scramble Keypad solo esta disponible en los productos Suprema que admiten interfaces de usuario a
través de la pantalla LCD.

Configuracién Avanzada

Esta seccién ofrece orientacion para configurar elementos en los ajustes de Advanced. Consulte como configurar diversas
funciones avanzadas, como Master Administrator, gestién de permisos de administrador, eventos de asistencia, pantallay
sonido, condiciones de funcionamiento y acciones, registros de imagenes, Wiegand, tamper de seguridad y el significado
de cada opcién. Aplique los ajustes adecuados para su entorno para gestionar el dispositivo de forma eficaz.

@ Informacién

+ Las opciones de red disponibles pueden variar segun el tipo de dispositivo.

+ Siel usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

Agregar administrador maestro (Jgele [ [« {e LN @3

La funcién Master Admin mejora los permisos de administrador global del dispositivo para aumentar la seguridad y evitar
el acceso y los cambios de ajustes no autorizados. Un dispositivo nuevo debe registrar un Master Administrator mediante
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esta funcidn, y solo el Master Administrator registrado puede acceder al menud de administrador y cambiar ajustes.

Seleccione dos tipos de credenciales para enrolar en el ment Advanced — Administrator Master Admin.

Administrator
+ Master Admin +Face ©. sCard = +PIN O
Type Card Data Format Summary
Face - 2 ’ i
PIN . 1 ¥

Las credenciales que se pueden enrolar como Master Admin son las siguientes:

Tipo de Ndmero de -
. . Condiciones
credencial enrolamientos
' Solo admite los tipos CSN y Wiegand y no puede enrolar duplicados del
tarjeta Hasta 4 . . P y g ynop P
mismo tipo.
Rostro Hasta 2 Solo §e puede enrolar en dispositivos equipados con el mismo
algoritmo.
Huella Hasta 2 -
PIN 1 Debe ingresar al menos 8 digitos.

+ Para cambiar la credencial enrolada, haga clic en el botén # ala derecha de esa credencial.

+ Para eliminar la credencial enrolada, haga clic en el botén W a la derecha de esa credencial.

Precaucién
Esta caracteristica esta disponible solo en productos CE que admiten una interfaz de usuario LCD. Para obtener
mas informacién sobre los dispositivos compatibles y las versiones de firmware, consulte Guia de configuracién
de Master Admin.

@ Condiciones de enrolamiento
+ Debe enrolar al menos dos tipos de credenciales.

+ Estas mismas condiciones se aplican a todos los dispositivos con firmware actualizado que admiten
administradores maestros.

+ Todas las credenciales compatibles con el dispositivo pueden utilizarse como medios de autenticacién.
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@ Informacion

+ Esta funcién solo esta disponible en productos Suprema que admiten interfaces de usuario mediante
pantallas LCD.

+ Los dispositivos existentes que han tenido su firmware actualizado no muestran el mend Master Admin en la
configuracién del dispositivo de BioStar X.

+ Ciertos dispositivos no incluyen el ajuste Master Admin (por ejemplo, dispositivos con firmware actualizado).
Use la opcién Two-step Authentication para mejorar los permisos de administrador. Segun el dispositivo, la
opcién Two-step Authentication puede no aparecer.

+ El dispositivo almacena las credenciales del administrador maestro por separado y las gestiona
independientemente de los PIN de usuario. Cambiar o eliminar un PIN de usuario no afecta las credenciales
del administrador maestro.

Configuracidn de autenticacién en dos pasos

Después de actualizar el firmware en un dispositivo global que no admite Master Admin, habilite la opcién Two-step
Authentication. Esto otorga permisos completos de administrador y mejora la seguridad.

Administrator

+ Two-step () Use

Authentication

+ Al [ Salact All A Add

Si configura la opcion Two-step Authentication en Use, debera utilizar dos o mas credenciales para la autenticacién de
administrador global en el dispositivo. Por ejemplo, si se han enrolado una tarjeta y un PIN, debera escanear la tarjeta e
ingresar el PIN para autenticar correctamente durante la autenticacion de administrador global.

@ Informacion

+ Silos administradores tienen menos de 2 tipos de credenciales enroladas, la activacion falla y aparece un
mensaje de error. Enrole 2 o mas tipos de credenciales para todos los administradores e inténtelo

nuevamente.
I ]
Error X

The administrators must have
at least two different types of
credentials. Please check and
try again, ( 339 )

[ A

+ Segun el dispositivo, Two-step Authentication puede no aparecer, pero el ajuste habilitado previamente
permanece activo. BioStar X no permite desactivar este ajuste. Pdngase en contacto con Equipo de Soporte
Técnico global de Suprema.
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Precaucion

Si el administrador global no esta establecido en el dispositivo, aparecera el siguiente mensaje emergente.

Agregue administradores para todos los permisos en Advanced — Administrator.

& Alerta

Warning X

No device administrator has
been set. This could pose a
security risk to the device.
Please make sure to assign one
before using the device.

Ajustes

Si se activa Two-step Authentication y luego se eliminan las credenciales de todos los administradores hasta
quedar con menos de dos tipos, no se podra acceder al menu de administrador en el dispositivo cuando no sea
posible conectarse a BioStar X. Por lo tanto, tenga especial cuidado al eliminar credenciales de administrador.

Agregar administradores

En el grupo Administrator, gestione los administradores del dispositivo por nivel de permiso.

- All

« Configuration

[ select All + Add

Name /1D Q

1(Administrator) ¥
60000(Jung-Hoo Lee) ]

1 11

[ selectall + Add

Name /10 Q

60000(Jung-Hoo Lee) L]
60002(Charity Inglish) ¥
60003(Isa Lamdin) v

PR

[ select All + Add

Name /1D Q

60002(Charity Inglish) v
60012(Aldis Serrier) Vv
60019(Brandise Samper) V

IRE!

Para agregar un administrador por nivel de permiso, haga clic en el botén + Add. Cuando aparezca la lista de usuarios,
seleccione el usuario deseado. Busque también al usuario deseado haciendo clic en el botén Q en lalista de usuarios.

Consulte los permisos para cada nivel a continuacién.

All

Nivel

Gestion de informacion del usuario

4 4
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Nivel Gestion de informacién del usuario Configuracion del Dispositivo
User v X
Configuration X v

@ Informacion

Se pueden agregar hasta 1,000 administradores. La cantidad de administradores que se pueden agregar
puede variar segun la version del firmware del dispositivo.

Para buscar al usuario enrolado, haga clic en el botén Q en Name /ID.

Device Settings permite cambiar ajustes de pantalla y sonido, red, RS-485, etc.

Para eliminar un administrador, haga clic en el botén i a la derecha del administrador.
Los administradores establecidos para cada dispositivo no afectan los permisos de BioStar X.

Si un administrador enrolado en un dispositivo con administradores maestros ({JgeJs M4 EN@ ) tiene un PIN

de menos de 8 digitos. Enrole el PIN de nuevo con al menos 8 digitos. Para mas informacién sobre cémo
enrollar cddigos PIN, consulte Inscribir PIN.

Primero, elimine al usuario de los roles de administrador en todos los dispositivos. Luego, cambie el PIN a 4
digitos para el usuario con permisos de Configuration.

Precaucion

Si el usuario que se asigna como administrador del dispositivo tiene menos de 2 tipos de credenciales enrolladas,
aparece un mensaje de error. Enrole 2 o0 mas tipos de credenciales para todos los administradores e inténtelo
nuevamente.

Error X

The administrators must have
at least two different types of
credentials. Please check and
try again. ( 339)

Gestionar el enrolamiento de administradores para usuarios eliminados

Si la lista de administradores del dispositivo incluye un usuario eliminado de BioStar X, aparece una ventana emergente al
guardar los ajustes. Haga clic en Apply en la parte inferior de la pantalla.

292



Ajustes

Deleted Device Administrator X

A deleted user is assigned as a
device administrator. Remove
them from the device
administrators and save?

-

[ Sl

* Yes: Elimine el usuario eliminado de la lista de administradores y guarde los ajustes.

* No: Cancele el guardado.

Gestion de asistencia

El grupo T&A permite cambiar los nombres de eventos de asistencia o establecer modos de asistencia.

+ T&A Mode By User v + T&A Required Not Use

AR m

Code 1 hellol
Code 2 hello2
Code 3

Code 4

* T&A Mode: Establece cémo se registran los eventos de asistencia.
— Not Use: No se pueden registrar eventos de asistencia.
— By User: El usuario puede seleccionar el evento de asistencia deseado al autenticarse.

— By Schedule: Los eventos de asistencia cambian automaticamente segun un horario establecido. Seleccione un
horario para aplicar a los eventos de asistencia.

— Last Choice: El Ultimo evento de asistencia utilizado puede seguir usandose.
— Fixed: Solo se puede usar el evento de asistencia seleccionado. Elija el evento de asistencia fijo que desea usar.

+ T&A Required: Configura que se requiera al usuario registrar un evento de asistencia al autenticarse.

@ Esta opcién puede usarse cuando la opcién T&A Mode esta configurada en By User.

+ T&A Event: Modifique los nombres de los eventos de asistencia o agregue horarios cuando la opcién T&A Mode esté
configurada en By Schedule.

— T&A Event Key: Lista de claves que se pueden usar para registrar asistencia.

— Label: Cambie el nombre del evento de asistencia segun T&A Event Key.
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Schedule: Configure un horario para cambios automaticos cuando la opcién T&A Mode esté configurada en By
Schedule.

« TEA Mode By Sehedule ~

T _

Code 1 hello1 Always hd
Code 2 hello2 Nene v
Code 3 Nene v

Code & Nane v

@ Informacion

* Los dispositivos sin pantalla LCD pueden establecer los modos de asistencia en Fixed y By Schedule y
pueden registrar eventos de asistencia fijos o eventos de asistencia que cambien segun un horario
preestablecido. Los dispositivos compatibles son XPass Q2, XPass 2, XPass D2, BioEntry P2 y BioEntry W2.

+ Para obtener mas informacién sobre cdmo configurar un nuevo horario, consulte Ajustes de Horario.

+ Establecer Multi Face Authentication en Use en el dispositivo desactiva la gestién de tiempo y asistencia.
Para obtener mas informacion sobre Multi Face Authentication, consulta Configuracién de Autenticacién.

Ajustes de pantallay sonido

Cambie los ajustes relacionados con la pantalla y el sonido del dispositivo. Las opciones disponibles pueden variar segun el
dispositivo.

¥ XPass 2, XPass D2, BioEntry P2, BioEntry W2

Sound: Active o desactive el sonido.
LED/Buzzer: Seleccione y configure los elementos de evento que activaran el LED o el zumbador.

Keypad Backlight: Active o desactive la retroiluminacion del teclado. Cuando esta opcidn esta activada, la luz
detras del teclado se enciende, lo que facilita identificar las teclas en entornos oscuros. Identifique facilmente las
teclas incluso en entornos oscuros.

@ La opcion Keypad Backlight esta disponible en el hardware XPass D2 VO2M y en la versién de firmware

1.7.1 o superior.

V Facelite, BioLite N2, BioStation L2, BioStation 2

Language: Configure el idioma que se mostrara en la pantalla del dispositivo. Haga clic en Update Resource para
enviar archivos de recursos de idioma al dispositivo.

Device Volume: Defina el nivel de sonido predeterminado que produce el dispositivo.

Menu Timeout: Defina el tiempo que tarda en pasar de la pantalla de menu a la pantalla inactiva.
Theme: Cambie el estilo de la pantalla de inicio del dispositivo.

Backlight Timeout: Establezca el tiempo antes de que la luz de la pantalla se apague automaticamente.
Message Timeout: Establezca el tiempo antes de que los mensajes desaparezcan automaticamente.

Voice Instruction: Utilice la guia por voz en lugar de tonos de notificacion.
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+ Background: Defina los elementos que se mostraran en el fondo de la pantalla de inicio del dispositivo.
— Logo: Los usuarios pueden mostrar las imagenes que registraron en la pantalla de inicio del dispositivo. Haga
clic en Add para registrar una imagen.

— Notice: Los administradores pueden mostrar sus entradas en la pantalla de inicio.

— Slide Show: Los usuarios pueden mostrar hasta 10 imagenes registradas como presentacién de diapositivas
en la pantalla de inicio. Haga clic en Add para registrar una imagen.

@ — Haga clic en Update para reflejar los cambios en tiempo real en el dispositivo.

— Si cambia el tipo de fondo de pantalla, hacer clic en Update no lo aplicara al dispositivo. En la parte
inferior de la pantalla, haga clic en Apply.

— Las opciones Notice y Slide Show son compatibles con el modelo BioStation 2.

+ Sound: Configure los efectos de sonido que se reproduciran al iniciar, al autenticar correctamentey al fallar la
autenticacién. Seleccione archivos *.wav de hasta 500 Kb de tamafio. Haga clic en Browse.

@ Haga clic en Update para reflejar los cambios en tiempo real en el dispositivo.

V¥ BioStation 3 Max, BioStation 3, X-Station 2, FaceStation F2, FaceStation 2, BioStation A2
+ Language: Configure el idioma que se mostrara en la pantalla del dispositivo. Haga clic en Update Resource para
enviar archivos de recursos de idioma al dispositivo.

+ Device Volume: Defina el nivel de sonido predeterminado que produce el dispositivo.

+ Intercom Speaker Volume: Defina el volumen de salida de sonido del dispositivo cuando utilice la funcién de
intercom IP.

+ Intercom Microphone Volume: Defina el volumen de entrada de sonido al dispositivo cuando utilice la funcién
de intercom IP.

* Menu Timeout: Defina el tiempo que tarda en pasar de la pantalla de menu a la pantalla inactiva.
+ Backlight Timeout: Establezca el tiempo antes de que la luz de la pantalla se apague automaticamente.
+ Message Timeout: Establezca el tiempo antes de que los mensajes desaparezcan automaticamente.

+ Server Private Message: Defina si se utilizard un mensaje privado que se mostrara en pantalla cuando el usuario
se autentique.

@ Establecer Multi Face Authentication en Use en el dispositivo desactiva esta opcion. Para obtener
mas informacion sobre Multi Face Authentication, consulta Configuracién de Autenticacién.

+ Voice Instruction: Utilice la guia por voz en lugar de tonos de notificacién.

* Home Screen: Defina los elementos que se mostraran en el fondo de la pantalla de inicio del dispositivo.
— Normal: Muestra la imagen predeterminada en la pantalla de inicio.

— Logo: Los usuarios pueden mostrar las imagenes que registraron en la pantalla de inicio del dispositivo. Haga
clic en Add para registrar una imagen.

— Notice: Los administradores pueden mostrar sus entradas en la pantalla de inicio.
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@ — Haga clic en Update para reflejar los cambios en tiempo real en el dispositivo.

— Si cambia el tipo de fondo de pantalla, hacer clic en Update no lo aplicara al dispositivo. En la parte
inferior de la pantalla, haga clic en Apply.

— Configurar la pantalla de inicio como Logo y Slide Show permite mostrar hasta 10 imagenes como
presentacion de diapositivas en la pantalla de inicio. Haga clic en Add para registrar una imagen.

* Sound: Configure los efectos de sonido que se reproduciran al iniciar, al autenticar correctamente y al fallar la
autenticacién. Seleccione archivos *.wav de hasta 500 Kb de tamafio. Haga clic en Browse.

@ Haga clic en Update para reflejar los cambios en tiempo real en el dispositivo.

+ Default Idle Screen: Seleccione la pantalla en espera que aparece cuando el dispositivo no esta en uso.
— Screen Saver: Muestra el protector de pantalla como pantalla en espera.

— Home Screen: Muestra la opcién seleccionada en Home Screen.

@ — Esta opcion es compatible con BioStation 3 Max, BioStation 3, X-Station 2, FaceStation F2 y
FaceStation 2.

— Para obtener mas informacién sobre la opcién Play Video, consulte Reproducir un video en la
pantalla en espera.

V¥V XPass Q2

LED/Buzzer: Seleccione y configure los elementos de evento que activaran el LED o el zumbador.

Reproducir un video en la pantalla en espera

@ El firmware 1.1.0 o posterior de BioStation 3 Max admite el feature de reproducir videos en la pantalla en
espera. Prepare el video antes de enviarlo al dispositivo.

Agrega un video y transfiérelo al dispositivo
Configura el dispositivo para reproducir contenido especifico en la pantalla de inactividad.
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Device — Device en la barra lateral izquierda.
3. Enla lista de dispositivos, haz clic en BioStation 3 Max.
4. Ve alaseccion Advanced — Display/Sound.

5. Opcidn Idle Screen — Play Video: configlrala como Use.
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* Idle Screen « Default Idle Screen Home Screen v
|. Play Video @ v |
l + Add Video

4 Update to Device

+ Video Schedule Always v

+ Video Volume __ @ 50 %

6. Haz clic en Add Video.
7. Selecciona el video guardado localmente.

8. Después de cargar el video, configura Video Schedule y Video Volume.

+ Play Video () Lse

| + Add Video
4, Update to Device
Supported video: MP4, up to 200 MB, H.264, file name up to 48 characters
+ Video Schedule Always w

+ Video Volume L_______ @ 50 %

9. Haz clic en Update to Device para transferir el video cargado al dispositivo.

10. Aparece la ventana emergente de progreso de actualizacion. No cierres la pagina hasta que finalice la carga.

7 N
Update to Device X

Updating the video to the device. Do not close this page until
completed.

L
Converting video... (1/1)

Cancel

11. Cuando aparezca el mensaje de carga completada, haz clic en Ok.
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Update complete X

The video has been updated
successfully. Please save the
device settings to complete idle
screen video playback setup.

S |

12. Haz clicen Apply en la parte inferior de la pantalla para guardar los cambios.

@ Informacion

pantalla seleccionada en Default Idle Screen.

solo en el dispositivo maestro.

Screen.

Q Consejo

+ Eltamafio maximo del archivo de video compatible es de 200 MB y el formato es MP4 (H.264).

+ El nombre del archivo de video puede tener hasta 48 caracteres. El nombre del archivo no puede incluir
caracteres como punto( . ), apéstrofo(') o acento grave( ).

+ Agrega hasta 3 videos. Cuando agregas 3 videos, el botén Add Video se desactiva.

Device Batch Edit

+ Image Log , Use Image Log

+ Time Zone ;’

+ Idle Screen ' Default Idle Screen Screen Saver v
- Play Video O Use
‘. + Add Video

« Video Schedule

« Video Volume

&, Update to Device

Always

Cambiar el orden de reproduccidn de videos

Ajustes

+ Los videos se reproducen solo cuando Play Video esta configurado en Use, registras al menos 1 video y
configuras el horario en Video Schedule. En los horarios que no cumplen estas condiciones, aparece la

+ Si el dispositivo se conecta como esclavo (mediante RS-485), no puedes agregar, eliminar ni transferir videos.

— Si el dispositivo maestro admite la reproduccién de videos, la pantalla del esclavo muestra la lista del
maestro en modo de solo lectura. La lista es de solo lectura. Agrega, elimina, transfiere y reordena videos

— Siel dispositivo maestro no admite la reproduccién de video, la pantalla esclava solo muestra Default Idle

Use Batch Edit para agregar y transferir videos a varios dispositivos a la vez. Para obtener mas informacién
sobre la caracteristica Batch Edit, consulte Usar la Funcién de Administracién de Dispositivos.

Arrastre el area a la derecha de una miniatura de video para cambiar el orden de reproduccién. Para guardar los cambios,
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haga clic en Apply en la parte inferior de la pantalla.

sample.mp4 p

.

[

7 mp4 *
.mpd b

Eliminar videos

Ajustes

En Idle Screen — Play Video, haga clicen X del video que va a eliminar. Luego, haga clic en Update to Device. Haz clic en

Apply en la parte inferior de la pantalla para guardar los cambios.

« Play Video D Use

+ Add Video ]
+ Video Schedule Always W
+ Video Volume c— ) s0%

Falla de transferencia de video

Si falla la transferencia del video al dispositivo, una ventana emergente muestra el nombre del video cuya transferencia

fallé.

Some Video Updates Failed (1/2)

A Failed to update some videos to the device.

Copy Failure Details

* video-screenshot-123041-
unsplash-dummyimage.mp4
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Los principales motivos de la falla de transferencia son los siguientes.
* Cuando ocurre un error al procesar la respuesta del dispositivo

+ Cuando ocurre un error por motivos distintos a los anteriores

O Consejo

Si la transferencia por lotes de video a varios dispositivos mediante la caracteristica Batch Edit falla solo en
ciertos dispositivos, haga clic en Copy Failure Details en la ventana emergente de resultados para copiar la lista
de dispositivos con fallas y los motivos al portapapeles.

Ajustes de condiciones y acciones de activacion

En el grupo Trigger & Action, defina las condiciones y acciones segun situaciones especificas. Por ejemplo, configure todas
las alarmas para que suenen cuando falle la autenticacion o para que el dispositivo quede inutilizable si se pierde la
conexion RS-485.

Registre eventos seleccionandolos como condiciones o acciones, o configure condiciones y acciones segun las preferencias
del usuario. Haga clic en el grupo Trigger & Action y luego haga clicen + Add a la derecha.

Add Trigger & Action X

® Event + Event List ® Output « Port
r ! None v
Taput Alert Sound

+ Signal Settin
Input(Event Name Change) ToM Face Enroliment Failed (Unspecified Ef Oizable Davice " ?

ToM Face Enroliment Failed (Communicatic
ToM Face Enrollment Failed (Template Extrs
ToM Face Enrollment Failed (Scan Timeout)
ToM Face Enroliment Failed (Scan Canceled
ToM Face Enroliment Succeeded

Fail to save to the server DB

Scheduled unlack zone ended (Elevator)

Scheduled unlock zone started (Elevator)

“ Concel

Trigger
Puede seleccionar eventos predefinidos o agregar condiciones personalizadas.
+ Event: Seleccione un evento predefinido.
+ Input: Establezca condiciones personalizadas seleccionando cada elemento dentro de la opcién.

+ Input(Event Name Change): Establezca condiciones personalizadas seleccionando cada elemento dentro de la opcion.
Puede configurarlo para que solo detecte entradas sin acciones adicionales.
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@ Informacion

+ Cuando Trigger se establece en Event, solo puede seleccionar un evento de la lista de eventos.

+ Al seleccionar las opciones Input o Input(Event Name Change) para establecer condiciones personalizadas,
si el horario deseado no esta disponible, haga clic en + Add Schedule. Para obtener mas informacién sobre la
configuracién de horarios, consulte Ajustes de Horario.

+ Siel nombre de evento deseado no esta disponible al seleccionar la opcién Input(Event Name Change) para
establecer condiciones personalizadas, haga clic en Add Event Name. Cuando ocurra este evento, el nombre
del evento se mostrara en el registro de eventos y en el registro en tiempo real.

+ Los nombres de eventos pueden tener un maximo de 64 caracteres.

Action

Puede seleccionar acciones predefinidas o agregar acciones personalizadas.

(D Informacion

+ Siselecciona la opcién Output para establecer acciones personalizadas y la configuracién de sefial deseada
no esta disponible, haga clic en + Add Signal para configurarla.

+ Siseleccioné Trigger como Input(Event Name Change), puede establecer Action como Port None.

Ajustes del registro de imagenes
En el grupo Image Log, puede configurar los eventos y horarios del registro de imagenes utilizados por el dispositivo.
1. Establezca la opcion Image Log en Use.

2. Haga clic en Configuration y luego en + Add para configurar los eventos y horarios deseados.

Image Log

+ image tog @ cnsvies

¢ contiaurstion — o

1:1 authentication succeeded v Always v
1:1 authentication failed v Always v
1:1 duress authentication succeeded v Always v
1N authentication succeeded v Always v
:N authentication failed v Always v
1:N duress authentication succeeded v Always v
Dual authentication succeeded v Aways v
Dual authentication failed v Always v
Authentication failed v Always ~
Access denied v Aways v
Access denied (Invalid access group) v Always v
Administrator menu entered v Always v
ToM Face Enroliment Succeeded v Aways v
ToM Face Enroliment Failed (Scan Canceled) v Always ~
ToM Face Enroliment Failed (Scan Timeout) v Always v
ToM Face Enroliment Failed (Template Extraction Failed) v Always v
ToM Face Enroliment Failed (Communication Failed) v Always ~
ToM Face Enroliment Failed (Unspecified Exror) v Aways v

Access denied (Timed anti-passback) v Always v

Administrator authentication failed v Always v
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BioStation A2.

Ajustes de Wiegand

En el grupo Wiegand, puede configurar los detalles de entrada y salida relacionados con los dispositivos Wiegand.

Wiegand
+ Input/Output nput
- Wiegand Input Formi  Defaulc

+ Qutput Mede Normal Fail Code

+ Input/Output: Seleccione el modo de entrada y salida.

+ Pulse Width(ps): Establezca el ancho de pulso para la sefial Wiegand.

+ Wiegand Input Format: Cambie el formato Wiegand asignado al dispositivo.
* Pulse Interval(ps): Establezca el intervalo de pulso para la sefial Wiegand.

+ Output Mode: Configure el modo de salida de la sefial Wiegand.

— Normal: Escanee tarjetas usando el formato Wiegand configurado. Puede establecer cédigos de errory
seleccionar valores que se enviaran si la autenticacion de la tarjeta Wiegand falla.

Ajustes

+ Esta funcién es compatible con BioStation 3 Max, BioStation 3, X-Station 2, FaceStation F2, FaceStation 2y

+ Para obtener mas informacién sobre la configuracién predeterminada del registro de imagenes, consulte
Configuracién de Registros de Imagenes.

— Bypass: Envie CSN independientemente de la autenticacién Wiegand. Configure esto si lo usa como un dispositivo

sin funcionalidad de control de puertas.

« Output info: Seleccione la informacién que se enviara al dispositivo durante la autenticacién.

@ Informacion

Para obtener mas informacién sobre la configuracion del formato Wiegand, consulte Configurar Formato de

Tarjeta Wiegand.

Ajustes de manipulacién de seguridad

Si ocurre un evento de manipulacién en el dispositivo, puede configurarlo para eliminar toda la informacién de usuario, los
registros y las claves de seguridad almacenadas en el dispositivo. Para activar la funcidon Secure Tamper, establézcala en

On.

+ Secure Tamper (-) On * All the users, logs, and encryption key in the device will be removed at the secure tamper event.

Ajustes de intercomunicador analdgico

Puede configurar si se utilizard un intercomunicador analégico. Para usar el intercomunicador conectado al dispositivo,

haga clic en el grupo Interphone y seleccione Use.
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@ Informacién
Esta funcién es compatible solo con el modelo BioStation 2.

Ajustes de la camara

Puede establecer la frecuencia de la cAmara. Configurar incorrectamente la frecuencia en entornos con luces fluorescentes
puede causar parpadeo en las imagenes. Establezca la frecuencia para el rea local en el grupo Camera.

@ Informacion

+ Esta funcién es compatible con los modelos FaceStation F2 y BioStation A2 con versién de firmware 2.1.4 0
superior.

+ Las frecuencias de la cAmara varian segun la ubicacion geografica. Estados Unidos suele usar 60 Hz, mientras
que la mayoria de las demas regiones usan 50 Hz. Para conocer la frecuencia de la cdmara en su area,
consulte a su distribuidor.

Configuracién Térmica y de Mascara

En las secciones Thermal & Mask o Mask, puede configurar pardmetros detallados para la cdmara térmica y el uso de
mascaras.

+ La camara térmica puede vincularse al dispositivo de autenticacion facial de Suprema para medir la temperatura de los
usuarios que pasan por la puerta y restringir el acceso de aquellos que superen la temperatura umbral.

+ El sistema detecta mascaras y restringe el acceso a los usuarios que no lleven mascara.

@ Informacion

+ La funcién de configuracién Thermal Camera es compatible con los modelos FaceStation 2 y FaceStation F2.
Consulte las camaras térmicas compatibles a continuacion.

- TCM10-FS2
— TCM10-FSF2

+ La configuracion Mask Detection esta disponible en los modelos FaceStation F2, BioStation 3, BioEntry W3y
BioStation 3 Max.

+ Si el usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

Configuraciéon de mascara
En el grupo Mask Configuration, puede definir si se utiliza la deteccién de mascara.
+ Mask Detection: Seleccione si usar la deteccién de mascara.

— Use (Deny access when failed to detect mask): A los usuarios sin mascara se les niega la autenticacion y se
registran eventos de no uso de mascara.

— Use (Allow access after leaving log when failed to detect mask): Los usuarios sin mascara pueden autenticarse,
pero se registran eventos de no uso de mascara.
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— Not Use: No se utiliza la deteccidon de mascara.

+ Mask Detect Level: Seleccione la sensibilidad de la deteccion de mascara.

@ Informacion

Para obtener mas informacion sobre la opcién Mask Check Mode, consulte Métodos de verificacién térmicay
de mascarilla.

Configuracion de la cdmara térmica
En el grupo Thermal Camera, puede establecer el uso de la cdAmara térmica y sus parametros.
+ Thermal Camera Use: Configure si se utiliza la cdmara térmica.

— Use (Deny access when exceeded threshold temperature): A los usuarios que superen la temperatura umbral se
les niega la autenticacién y se registran eventos de temperatura excedida.

— Use (Allow access after leaving log when exceeded threshold temperature): Los usuarios que superen la
temperatura umbral pueden autenticarse, pero se registran eventos de temperatura excedida.

+ Celsius/Fahrenheit: Defina la unidad de visualizacién de temperatura.

+ Threshold Temp. (°C) / Threshold Temp. (°F): Establezca los valores minimo y maximo de la temperatura umbral que
restringe el acceso.

Los usuarios con una temperatura superficial por debajo del valor Low o por encima del valor High se restringiran de
entrar segun la opcién Thermal Camera Use. Puede establecer el rango de 1 °C a 45 °Cy el valor Low no puede ser
mayor que el valor High.

« Save Temp. Data: Configure si se guarda el registro de temperatura del usuario.
— Enabled: Registra tanto el éxito de autenticacion como el valor de temperatura del usuario.
— Disable: Solo registra el éxito de autenticacion.

+ Temp. Fail Sound: Configure si se notifica el fallo de autenticacidon debido a superar la temperatura umbral.

+ Show Infrared Image: Configure si se muestran imagenes infrarrojas en la pantalla del dispositivo.

« Camera Configuration: Configure opciones detalladas para la cdmara térmica.

— Temp. Correction (°C): Ajuste la temperatura para medir de forma consistentemente mas alta o mas baja segun el
entorno de uso del producto. Por ejemplo, si las temperaturas se miden constantemente 0.1 °C mas altas,
establezca el valor de compensacién de temperatura en -0.1 °C.

— Distance(cm): Establezca la distancia entre el usuario y la cdmara térmica.

— Emissivity: Establezca la emisividad infrarroja.

— Dynamic ROI: Si hay otras fuentes de luz en el entorno, configure la camara térmica para medir automaticamente
la temperatura del usuario sin interferencia de luces cercanas.

— ROI X(%) / ROI Y(%) / ROI Width(%) / ROI Height(%): Si la opcidn Dynamic ROI estd configurada en Disable,
establezca manualmente la ROI (Regién de interés). Ajuste la ubicacién y el tamafio de la ROI para especificar el
area donde la camara térmica medira la temperatura.

304



Ajustes

@ Informacion

+ La configuracidn de los valores Low y High de la opcién Threshold Temp. es compatible a partir de las
siguientes versiones de firmware.

— FaceStation 2 versién de firmware 1.4.2 o superior
— FaceStation F2 version de firmware 1.0.2 o superior

+ Para un rendimiento éptimo, se recomienda usar la configuracién predeterminada para las subopciones en
Camera Configuration. Los valores predeterminados para las opciones de cada dispositivo se enumeran a
continuacion.

ftem FaceStation 2 FaceStation F2
Distance(cm) 100 100
Emissivity 0.98 0.98
ROI X(%) 47 30
ROI Y(%) 45 25
ROI Width(%) 15 50
ROI Height(%) 10 55

Métodos de verificacidn térmica y de mascarilla

En el grupo Thermal & Mask Check Mode o Mask Check Mode, establezca la opcidn Mask Detection o Thermal Camera
Use en Use para configurar el método de verificacion segun el uso previsto del dispositivo.

+ Check after authentication: Comprueba el uso de mascarilla del usuario o mide la temperatura después de la
autenticacion.

* Check before authentication: Comprueba el uso de mascarilla del usuario o mide la temperatura antes de la
autenticacidn. En este caso, los usuarios que no lleven mascarilla o superen la temperatura umbral no podran
autenticarse.

+ Check without authentication: El dispositivo solo se puede usar para verificar el uso de mascarilla o medir la

temperatura. Los usuarios que lleven mascarilla o tengan una temperatura por debajo del umbral pueden ingresar
independientemente de la autenticacion.

Configuracién del Intercomunicador

En la seccién Intercom, configure opciones detalladas para usar el intercomunicador.
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@ Informacion

+ Esta funcién es compatible con los modelos BioStation 3 Max, BioStation 3, FaceStation 2 y BioStation A2.

+ Si el usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

Configuracidn del intercomunicador

Configure cada opcidén para registrar el dispositivo en el servidor SIP (Session Initiation Protocol).

Intercom B

+ SIP Server Address + SIP Server Port

* SIP Username + Password

- Authorization 10 * Registration Duration
(sec)

- Open Door Button + SIP Server Transport
(0TMR)

- Outbound Proxy Server Nat Use

+ Outbound Proxy + Outbound Proxy
Server Address Server Port

+ Intercom
Video Resolution

- Display Extenslon Mot use
Number

= BRETHR b: Order Extension Number(*) Display Name

Intercom: Para usar el dispositivo como intercomunicador, configirelo en Enabled.
SIP Server Address: Ingrese la direccion del servidor SIP.

SIP Server Port: Ingrese el puerto del servidor SIP. El valor predeterminado es 5060.
SIP Username: Ingrese el nombre de usuario de la cuenta SIP.

Password: Ingrese la contrasefia de la cuenta SIP.

Authorization ID: Ingrese el ID de autorizacion de la cuenta SIP.

Registration Duration (sec): Ingrese la duracién del registro en segundos. El dispositivo intenta registrarse en el
servidor SIP cada vez que vence la duracion del registro.

Open Door Button (DTMF): Especifique un botén para abrir la puerta de entrada durante una llamada.
SIP Server Transport: Elija el método de transporte SIP al configurar los ajustes del servidor SIP del intercomunicador.

Outbound Proxy Server: Establézcalo en Enabled si utiliza servicios SIP a través de un servidor proxy de salida
independiente.

— Outbound Proxy Server Address: Ingrese la direccion del servidor proxy de salida.
— Outbound Proxy Server Port: Ingrese el puerto del servidor proxy de salida.

Intercom Video Resolution: Seleccione la resolucidn de la salida de video cuando use el intercomunicador. El valor
predeterminado es 360 x 640.
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+ Display Extension Number: Establézcalo en Disable para evitar que el dispositivo muestre el nimero de extensién. Si
no se muestra el nimero de extensidn, no podra distinguir al destinatario en la pantalla de llamada.

+ Extension Number: Puede registrar hasta 128 nimeros de extension. Para agregar o editar nimeros de extension,
haga clic en el botén Edit. Para obtener mas informacidn, consulte Editar nimeros de extensidn.

@ Informacion

Las opciones SIP Username y Authorization ID solo pueden incluir nimeros, letras inglesas (distingue
mayusculas y minuUsculas) y caracteres especiales.

La opcidon Registration Duration (sec) se puede configurar entre 60 y 600 segundos.

Las opciones SIP Server Transport y Intercom Video Resolution son compatibles con el firmware versién
1.3.0 y posteriores de BioStation 3.

Session Initiation Protocol (SIP) es un protocolo de comunicacién basado en protocolos de Internet para
diversas comunicaciones multimedia, como VoIP y videoconferencias. El servidor SIP gestiona dichas
comunicaciones y establece conexiones.

Editar nUmeros de extension

Orientacién sobre las funciones proporcionadas en la ventana Edit Extension Number.

Edit Extension Number

Send to Top €SV Import €SV Export Add Delete
[ | Order Extension Number{*) Display Name [
1 1234 Jhon

2 2345 James

[~

+ Send to Top: Mueva el nimero de extension seleccionado al principio de la lista.

+ CSV Import: Importe un archivo CSV que contenga los nimeros de extension.

+ CSV Export: Exporte los nimeros de extension guardados a un archivo CSV.

+ Add: Agregue un nimero de extension.

» Delete: Elimine un nimero de extension.

* Reorder: Cambie el orden de los nUmeros de extensién arrastrandolos con el mouse.

@ Informacion

Los modelos FaceStation 2 y BioStation A2 pueden guardar hasta 16 nimeros de extensién.
No puede importar un archivo CSV que contenga mas nimeros de extensién que el maximo permitido.

Los nimeros de extensiéon solo pueden incluir nimeros, letras inglesas (distingue mayusculas y mindsculas) y
caracteres especiales.
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Configuracién de RTSP

En la seccién RTSP, configure los detalles de la transmision Real Time Streaming Protocol (RTSP). La camara del dispositivo
puede transmitir video en vivo.

« srse © v

* Address copy + Port 554

- RTSP 180x320 ~
Video Resalution

* RTSP: Active la transmision RTSP configurando Enabled.

+ Address: La direccién del servidor RTSP es fija. Haga clic en Copy para copiar la direccidn RTSP.
« Port: Configure el puerto RTSP.

+ ID:Ingrese el ID del servidor RTSP.

« Password: Ingrese la contrasefa del servidor RTSP.

« RTSP Video Resolution: Seleccione la resolucién de salida de video cuando use RTSP. El valor predeterminado es 180 x
320.

@ Informacion

+ Esta funcién es compatible con los modelos BioStation 3 Max, BioStation 3y BioEntry W3.
+ La opcién RTSP Video Resolution es compatible con el firmware BioStation 3 versién 1.3.0 o superior.

+ Si el usuario ha realizado cambios, haga clic en Apply. Los cambios no se aplicaran al dispositivo si no se
guardan.

Configuracion de Registros de Imagenes

Image Log permite la verificacidon por imagenes de los eventos que ocurren en dispositivos con camara. Puede registrar
imagenes faciales de los usuarios que pasan por las puertas o situaciones durante la ocurrencia de eventos usando la
camara del dispositivo. Las imagenes registradas se pueden visualizar en los eventos en tiempo real en la pagina
Monitoring.

Monitoring Video

Event (1)

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Al configurar el registro de imagenes, se creard un registro de imagenes del evento en la lista Event. Haz clic en &Fala
derecha del elemento del evento. Visualiza la imagen capturada cuando ocurrié el evento en el panel derecho.
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@ Informacion

Esta funcién es compatible con BioStation 3 Max, BioStation 3, X-Station 2, FaceStation F2, FaceStation 2y
BioStation A2.

Para obtener mas informacién sobre cémo ver los registros de eventos en la pagina Monitoring, consulta
Supervisar Evento.

Precaucion

El dispositivo no aplica los ajustes del menu Settings — Device — Image Log. Habilite la opcién Image Log en
cada dispositivo. Para mas informacion, consulte Configuracién Avanzada.

Agregar ajustes basicos

Configure los ajustes basicos que entran en vigor cuando habilita Image Log en un dispositivo. Configure eventos y
horarios para crear registros de imagenes. Se generara un registro de imagenes cuando se cumplan las condiciones de
eventos y horarios.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Device — Image Log en la barra lateral izquierda.

3. Hagaclicen + Add a la derecha de la seccién Preset.

Image Log

Preset

+ Configuration

4. Cuando agregue un evento al final de la lista, haga clicen ™ para el evento deseado y seleccione las opciones.

1:1 authentication succeeded (ID + Face + PIN) A | Always v

1:1 authentication failed (Card)

1:1 authentication failed (Exceeded QR max size)
111 authentication failed (Fingerprint)

111 authentication failed (D)

1:1 authentication failed (Mobile Card)

1:1 authentication failed (Non-numeric Data)

111 authentication failed (PIN)

1:1 authentication failed (QR/Barcode)

5. Hagaclicen Vv en el horario del evento seleccionado y elija la opcién deseada.

1:1 authenti

cation succeeded (ID + Face

Always

6. Hazclic en Apply en la parte inferior de la pantalla para guardar la configuracién.
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@ Informacion

Si el horario deseado no esta disponible, haz clic en + Add Schedule para agregar uno. Para obtener mas
informacion sobre la configuracion de horarios, consulte Ajustes de Horario.

Modificar ajustes basicos
Cambia los eventos y horarios de los registros de imagenes existentes.
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Device — Image Log en la barra lateral izquierda.

3. Enlalista de la seccion Preset, haga clicen Vv para el evento que desea modificar y seleccione las opciones.

111 authentication succeeded (ID + Face + PIN A | Always v

-

1:1 authentication failed (Card)

1:1 authentication failed (Exceeded QR max size)
121 authentication failed (Fingerprint)

1:1 authentication failed (IDy

111 authentication failed (Mobile Card)

111 authentication failed (Non-numeric Data)

1:1 authentication failed (PIN)

1:1 authentication failed (QR/Barcede)

4. Hagaclicen Vv en el horario del evento seleccionado y elija la opcion deseada.

1:1 authentication succeeded (ID + Face + PIN) v | aways Al ¥

Aways

5. Haz clicen Apply en la parte inferior de la pantalla para guardar la configuracion.

@ Informacion

+ Siel horario deseado no estd disponible, haz clic en + Add Schedule para agregar uno. Para obtener mas
informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

+ Los ajustes basicos modificados solo afectan a los dispositivos agregados a partir de ahora. Estos cambios no
afectan a los dispositivos donde Image Log ya esta habilitado. Agregue los cambios en los ajustes de cada
dispositivo.

Eliminar ajustes basicos
Elimina los eventos y horarios de los registros de imagenes existentes.
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Device — Image Log en la barra lateral izquierda.

3. Enlalista de la seccién Preset, haga clicen W para el evento que desea eliminar.
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1:1 authentication succeeded v Always i
1:1 authentication failed v Always - E
L

1:1 duress authentication succeeded v Always

4. Haz clic en Apply en la parte inferior de la pantalla para guardar la configuracién.

Delete Option

Configura opciones de eliminacién para que los archivos de registro de imagenes no ocupen espacio en el servidor BioStar
X. Los registros de imagenes que superen el tamafio de archivo o la duracion establecidos se eliminaran automaticamente.

1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Device — Image Log en la barra lateral izquierda.

3. Configura las condiciones para eliminar registros de imagenes en la seccion Delete Option.

Delete Option

»

+ Delete Option File size (MB) v + Amount of Image Log 100 s ome

*+ Delete Cycle Every Upload v

+ Delete Option: Elige la unidad de tamafio de archivo (MB/GB) o la unidad de duracién (Day/Week/Month).
+ Amount of Image Log: Define la unidad de la condicidn establecida en Delete Option.
+ Delete Cycle: Selecciona el ciclo para eliminar registros de imagenes.

4. Haz clicen Apply en la parte inferior de la pantalla para guardar la configuracién.

Storage Path Settings
Configura la ruta donde se almacenan los registros de imagenes.
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Device — Image Log en la barra lateral izquierda.

3. Ingresa la ruta para almacenar los registros de imagenes en el campo Image Log File Path de la seccién Storage Path

Settings.

Storage Path Settings

+ Image Log File Path Aimagelog\

4. Haz clicen Apply en la parte inferior de la pantalla para guardar la configuracién.
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@ Informacion

+ Laruta de almacenamiento no se crea automaticamente; debe crearse previamente para almacenar registros
de imagenes.

+ Por ejemplo, siingresas .\imagelog\, los registros de imagenes se almacenaran en la ruta donde esta
instalado BioStar X.

I C:\Program Files\BioStar X\imagelog\

User Profile Image Option

Configura el dispositivo para mostrar la foto de perfil del usuario al monitorizar registros de eventos y registros en tiempo
real si el dispositivo no puede capturar registros de imagenes.

1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Device — Image Log en la barra lateral izquierda.

3. Marca la casilla de Display user profile image when there is no image log for the events en la seccion User Profile
Image Option.

User Profile Image Option

« Display user profile image when there is no image log for the events

4. Hazclic en Apply en la parte inferior de la pantalla para guardar la configuracion.

@ Informacion

+ Cuando esta opcién esta habilitada, si se genera un registro de imagenes, no se mostrara la foto de perfil del
usuario y se mostrara el registro de imagenes grabado.

+ Para obtener mas informacién sobre cdmo ver los registros de eventos en la pagina Monitoring, consulta
Supervisar Evento.

Configuracion del Agente USB

Al acceder a BioStar X desde una PC cliente, asegurese de que los dispositivos USB de enrolamiento de huellas y de tarjetas
estén disponibles. Instale el agente de dispositivo USB para hacerlo. Este documento brinda orientacion sobre como
instalar y configurar el agente de dispositivo USB.

Instale el agente del dispositivo USB

Debe instalar el agente de dispositivo USB para acceder a BioStar X desde una PC cliente y usar los dispositivos USB de
enrolamiento de huellas y tarjetas.

1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Device — USB Agent en la barra lateral izquierda.

3. Haga clic en Download en la seccién USB Device Agent.
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USB Device Agent

You must install the USB Device Agent before using USB device, Click the Download button and then install the USB Device Agent.

Download

4. Ejecute el archivo descargado y siga las instrucciones en pantalla para completar la instalacion.

@ Informacion

Si User Account Control esta habilitado en Windows, el agente USB no se puede iniciar automaticamente.
Desactive User Account Control o ejecutelo directamente con privilegios administrativos.

Configure el orden de bytes del dispositivo de tarjeta USB
Configure el orden de bytes del dispositivo de tarjeta USB.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Device — USB Agent en la barra lateral izquierda.

3. Configure la opcién Byte Order of USB Card Device en la secciéon Byte Order.

Byte Order of USB Card Device

Byte order is applied to CSN card type only.

+ Byte Order MSB v

+ MSB: Procesa los datos de la tarjeta en orden de unidades de byte grandes a pequefias, almacenando
secuencialmente el niUmero de serie de la tarjeta (CSN) de izquierda a derecha.

+ LSB: Procesa los datos de la tarjeta en orden de unidades de byte pequefias a grandes, almacenando el nimero de
serie de la tarjeta (CSN).

4. Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacién
La opcion Byte Order se aplica solo a tarjetas CSN.

Configure el puerto del agente USB

Configure el puerto usado por el agente USB.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Device — USB Agent en la barra lateral izquierda.

3. Ingrese el nimero de puerto en USB Agent Port Number en la seccion USB Agent Port.
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USB Agent Port

The USB Agent port number setting is to designate the port number to be communicated from the server, because the agent program runs at each client
independently.

+ USB Agent Port Number 8081

4. Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacion

El agente USB es un programa que opera por cliente y la configuracién del nimero de puerto permite que el
servidor se comunique a través de ese puerto.

Configuracion de Administracion de Conexion de Dispositivos

El Device Connection Manager de BioStar X es una funcion disefiada para administrar de manera eficiente una gran
cantidad de dispositivos en empresas o edificios grandes. Anteriormente, un Unico servidor podia conectar un maximo de
1,000 dispositivos, pero ahora puede instalar varios servidores de comunicacién en varias computadoras para administrar
hasta 3,000 dispositivos de red.

@ Informacion

+ Esta funcién requiere que la licencia de Device Manager esté activada. Para obtener mas informacién sobre
la politica de licencias, consulte Politica de Licencias.

+ Para obtener mas informacién sobre las especificaciones y la instalacion del Servidor de comunicaciones
multiples, consulte lo siguiente:

— Requisitos Minimos del Sistema

— Instalar el Servidor de Comunicaciones Multiples

Funciones clave

« Expansion de servidor: Instale servidores de comunicacién en computadoras adicionales ademas de la principal para
conectar mas dispositivos.

+ Operacién con miltiples servidores: Use hasta tres servidores en conjunto para admitir un total de 3,000 dispositivos.

+ Gestién conveniente de dispositivos: Al agregar nuevos dispositivos, elija a qué servidor conectarlos; también puede
mover dispositivos existentes a otro servidor.

+ Soporte para entornos grandes: Opere una gran cantidad de dispositivos de forma fiable en sitios corporativos o
edificios grandes.

El Servidor de comunicaciones multiples es un servicio dedicado que separa la conexién de dispositivos del servidor
integrado de BioStar X. Se centra solo en una comunicacién confiable con los dispositivos y mejora el rendimiento general
del sistema.

Mover dispositivos a otro servidor

Use esta caracteristica para mover dispositivos del servidor principal o de otro Servidor de comunicaciones multiples a otro.
Esta funcion ayuda a mantener el estado de conexién de los dispositivos mientras se trasladan entre servidores.
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Haz clic en Settings en la pagina Launcher.
Haz clic en Device — Device Connection Manager en la barra lateral izquierda.

En la seccién Server de la izquierda, seleccione el servidor donde esta registrado el dispositivo que desea mover.

Device Connection Manager

~Move to Select Server. v

| - Server © BioStar X Server (Main) (Total: 32 / TCP/IP: 31) ~

Selected Devices

Devices
Total Devices: 0 (TCP/IP Devices: 0)

Total Devices: 32 (TCP/IP Devices: 31)

B [ All Devices

I BioLite N2 10591464 (192.168.120.195)
I BioLite N2 10591469 (192.168.120.195)
& BioStation 3 10000009 (192.168.120.130)

B2 E Dema Device
! Wiegand Reader 0 (1621580552)

B g sioFactory No Device Selected
l' 203 IN BioFactory BioStation 2a
l' 204 IN BioFactory BioStation 2a
l' 206 IN BioFactory BioStation 2a
l' 209 IN BioFactory BioStation 2a
l' 210 IN BioFactory BioStation 2a

IGR 401 IN BioFactory BioStation 2a

En la seccidn Move to de la derecha, seleccione el servidor de destino al que desea trasladar los dispositivos.

Device Connection Manager

- Server @ BioStar X Server (Main) (Total: 32 / TCP/IP: 31) ~

* Move to Communications Server (192.168.120.41)( W |

Devices
Total Devices: 32 (TCP/IP Devices: 31)

Selected Devices
Total Devices: 0 (TCP/IP Devices: 0)

B [ ANl Devices
i BioLite N2 10591464 (192.168.120.195)
E BioLite N2 10591469 (192.168.120.195)
E: BioStation 3 10000009 (192.168.120.130)

=] H Demo Device
! Wwiegand Reader 0 (1621580552)

B siofactory No Device Selected
l' 203 IN BioFactory BioStation 2a
l' 204 IN BioFactory BioStation 2a
II 206 IN BioFactory BioStation 2a
(@ 209 1 BioFactory Biostation 2a
(@ 210 1N BioFactory Biostation 2a

(@R 401 IN BioFactorv Biostation 2a

Seleccione los dispositivos que desea mover de la lista de dispositivos. Puede seleccionar varios dispositivos.
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Device Connection Manager

+ Server © BioStar X Server (Main) (Total: 32 / TCP/IP: 31) v +Move to Communications Server (192.168.120.41)( v Move

Devices | Selected Devices

Total Devices: 32 (TCP/IP Devices: 31) Total Devices: 3 (TCP/IP Devices: 3)

B [ Al Devices i BioLite N2 10591464 (192.168.120.195)

' BioLite N2 10591469 (192.168.120.195) &Ehnsmhan 3 10000009 (192.168.120.130)

|ﬂ 203 IN BioFactory BioStation 2a

=2 E Demo Device

! Wiegand Reader 0 (1621580552)

B [ BioFactory
la 204 IN BioFactory BioStation 2a
Ia 206 IN BioFactory BioStation 2a
(@ 209 1n BioFactory Biostation 2
(@ 210 1 BioFactory Biostation 2a
Iu 401 IN BioFactory BioStation 2a
402 IN BioFactory BioStation 3
E 406 IN BioFactory BioStation 3

4071 BioFactorv BioStation 3

@ Para buscar un dispositivo especifico, ingrese palabras clave en el campo de entrada superior. Puede buscar
por nombre del dispositivo o nimero de serie.

6. Haga clic en Move para mover el dispositivo al servidor de destino.

Device Connection Manager

« Server © BioStar X Server (Main) (Total: 32 / TCP/IP: 31) ~ +Move to Communications Server (192.168.120.41)( W

Selected Devices

Devices

Total Devices: 32 (TCP/IP Devices: 31) Total Devices: 3 (TCP/IP Devices: 3)

B & All Devices i Biolite N2 10591464 (192.168.120.195)
i BioLite N2 10591469 (192.168.120.195) Ebﬂmstamm 3 10000009 (192.168.120.130)

li 203 IN BioFactory BioStation 2a

BB pemo pevice

7. Verifique el numero total de dispositivos a mover, la cantidad de dispositivos conectados por TCP/IP, el nombre del
servidor al que se trasladaran y la direcciéon IP en la ventana de mensajes.

8. Hagaclic en Yes.

Una vez completada la transferencia, puede verificar el nUmero total de dispositivos trasladados, la cantidad de dispositivos
conectados por TCP/IP, y el nombre y la direccién IP del servidor de destino en la ventana de mensajes.

Si hay dispositivos que no se pudieron mover, la ventana de mensajes mostrara la cantidad de dispositivos que no se
movieron y la cantidad de dispositivos conectados por TCP/IP. Para ver una lista de los dispositivos que no se pudieron
mover y los motivos de la falla en un archivo CSV, haga clic en el botén Download.

@ Informacién
+ Sino hay servidores de extension conectados, Move to en el lado derecho de la pantalla no se mostrara.

+ Al seleccionar un servidor, puede ver todos los dispositivos registrados, incluidos los dispositivos conectados
por Wiegand y RS-485 en ese servidor.

+ Al seleccionar un dispositivo o grupo de dispositivos, también se trasladaran los dispositivos subordinados
conectados al dispositivo y los dispositivos incluidos en el grupo.

+ Los dispositivos que no estan conectados mediante TCP/IP no se pueden mover.
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Administrar Puertas

Esta guia describe cdmo configurar y administrar la informacion de la puerta de acceso del dispositivo registrado. Configure
la informacidn relativa a los relés del dispositivo, la autenticacidn dual, el anti-passback, la apertura forzada de la puertay
las alarmas de puerta abierta prolongada; la informacién de puerta configurada se usara como componentes de los niveles
de acceso.

Administrar Grupo de Puertas

Esta guia describe cdmo configurar grupos para administrar facilmente varias puertas. Un grupo de puertas es una
caracteristica que te permite gestionar varias puertas como un grupo. Si configura un grupo, puede configurar multiples
puertas a la vez.

O Consejo
Registre nombres de grupos mediante ubicaciones de puertas o nombres de oficinas para facilitar la
administracién.

Agregar grupo de puertas
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Haga clic derecho en All Doors de la lista de puertas.

[] aop poor
(=) Image Log >/ B [} All Doors
Add Group

[E Device

o, USB Agent El
= Door #1

|3 Door

[_[-| Elevator

4. Haga clicen Add Group en el menu emergente.
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» H[I All Doors
[ drt
[[] dr2
[[] ar3

[. MNew Door Group 1

Introduzca el nombre de grupo deseado.

(D Informacion

+ Cree hasta 8 niveles de grupos de puertas.

« El nombre del grupo de puertas puede tener hasta 48 caracteres.

Renombrar grupo de puertas

1.

2.

3.

Haz clic en Settings en la pagina Launcher.

Haz clic en Access Point — Door en la barra lateral izquierda.

Haga clic derecho en el grupo que desea renombrar en la lista de puertas.

» B [. All Doors

El Door #1

[. Door gropes
Add Group

Rename Group

Delete Group

4. Haga clicen Rename Group en el menu emergente.

5.

Ingrese el nuevo nombre del grupo.
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@ Informacién
El nombre del grupo de puertas puede tener hasta 48 caracteres.

Eliminar grupo de puertas
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Haga clic derecho en el grupo que desea eliminar en la lista de puertas.

ol —| [. All Doors

El Door #1

[. Door grope
Add Group

Rename Group

Delete Group

4. Haga clic en Delete Group en el mend emergente.

Precaucion

Eliminar un grupo de puertas elimina todas las puertas incluidas en el grupo. Para evitar eliminar las puertas,
muévalas a otro grupo antes de eliminar el grupo.

Agregar puerta al grupo

Agregar desde la lista de puertas
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Seleccione la puerta que desea agregar a un grupo en la lista de puertas y arrastrela al grupo deseado.
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ol —| [. All Doors

[ drt

[]arz %

[] dr3 "
<4

[. ‘New Door Group 1
v drl

La puerta seleccionada se mueve al grupo.

Ml —| [. All Doors

[ dr1
[[] dr2

| [' Mew Door Group 1

[[] dr3

Agregar desde la informacién de la puerta
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Haga clic en la puerta que desea agregar a un grupo en la lista en el lado derecho de la pantalla.

e e o

| B[} Al Doors

[en - Name Group Entry Device Exit Device Staus

[ o2 art Al Doors

BioStation 3 10475616 (192.16... -

Normal

[ e ar2 Al Doors

[} Door Grovp a3 AllDoors

BioStation 3 10475617 (192.16... -

BioStation 3 10475615 (192.16.. -

Normal

Normal

Cuando aparezca la pantalla de edicién de informacion de la puerta, haga clic en la opcidn Group en la seccion

Information.

Information

Configuration

B[ A1 Doors

[l Door Group

Seleccione el grupo deseado.

320



Ajustes

6. Haga clic en Apply en la parte inferior de la pantalla.

Registrar Puerta

Esta guia describe cdmo registrar y configurar puertas. Conecte dispositivos de entrada y salida para cada puerta y
configure funciones de seguridad como anti-passback y autenticacién dual para establecer un entorno de gestién de
acceso sistematico. Ademas, configure alarmas basadas en el estado de la puerta para prevenir incidentes de seguridad

con anticipacion.

Antes de comenzar

+ Configure los niveles de acceso, los grupos de acceso y los niveles de piso para el control de acceso antes de registrar
puertas. Para obtener mas informacién, consulte Configuracién de Control de Acceso.

+ Registre los dispositivos antes de registrar puertas. Para obtener mas informacidn sobre el registro de dispositivos,
consulte lo siguiente.

— Reqistrar dispositivo

— Registrar Credenciales Wiegand

— Regqistrar Esclavo

Registrar puerta
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Haga clicen ADD DOOR.

>/ E [J] ANl Doors
[[] ar1
[[] ar2
[[] ar3

4. Cuando aparezca la pantalla Add New Door, configure cada elemento de la seccion en orden.

+ Information: Configure la informacion basica de la puerta. Para obtener mas informacién, consulte Configurar
informacién basica.

+ Configuration: Configure los dispositivos conectados a la puerta, los botones de entrada y salida y los sensores de
puerta. Para obtener mas informacién, consulte Configurar los ajustes de la puerta.

+ Option: Configure opciones adicionales. Para obtener mas informacion, consulte Configurar opciones adicionales.

+ Anti PassBack: Configure la funcién anti-passback para gestionar el historial de acceso y mejorar la seguridad.
Para obtener mas informacién, consulte Configurar anti-passback.
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+ Timed Anti PassBack: Configure el tiempo de inicializacién para la funcién anti-passback. Para obtener mas
informacién, consulte Configurar anti-passback temporizado.

+ Alarm: Configure la alarma para activar o bloquear el uso del dispositivo cuando ocurra una violacién de anti-
passback. Para obtener mas informacién, consulte Configurar alarmas.

5. Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

Configurar informacion basica

En la secciédn Information, ingrese o cambie el nombre, el grupo y la descripcion de la puerta.

Information

+ Name + Group All Doors v

- Description

+ Name: Ingrese el nombre de la puerta. Ingrese un nombre que permita una gestién conveniente.
* Group: Seleccione el grupo de la puerta.

+ Description: Ingrese una descripcién breve de la puerta.

@ Informacion

* Elnombre de la puerta puede tener hasta 48 caracteres.

+ Para obtener mas informacién sobre cdmo registrar grupos de puertas, consulte Administrar Grupo de
Puertas.

Configurar los ajustes de la puerta

En la seccién Configuration, configure los dispositivos conectados a la puerta, los botones de salida y los sensores de
puerta.

Configuration

+ Entry Device 409 IN BioFactory BS2a ~ + Exit Device 409 OUT BioFactory BS2a v
+ Door Relay(+) Relay 0 of 409 OUT BioFactory BS2a De... v
- Exit Button Input Port 0 of 409 IN BioFactory BS2a .. v - Switch @ Normally Open
* Does not activate rel OFF
+ Door Sensor Input Port 1 of 409 IN BioFactory BS2a . v + Switch @ normally Open

* Use sensor when Entry oFF @
Confirmed APB enabled

+ Entry Device: Seleccione el dispositivo que se utilizara para la entrada. Si el dispositivo no esta en la lista, registrelo
primero.

+ Door Relay: Elija el relevador que funcionard como mecanismo de cierre de la puerta.
+ Exit Button: Seleccione el puerto que se utilizard como botdn de salida.

— Switch: Se puede configurar en N/C (Normalmente Cerrado) o N/O (Normalmente Abierto).

— Does not activate relay: Configure para que una entrada del botdn de salida genere un registro de solicitud de
apertura de puerta sin activar el relevador.

+ Door Sensor: Elija el puerto para confirmar el estado de la puerta. Si se establece en None, se deshabilitara el uso de la
seccion Alarm.
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— Switch: Se puede configurar en N/C (Normalmente Cerrado) o N/O (Normalmente Abierto).

— Use sensor when Entry Confirmed APB enabled: Configure si se utilizara el sensor de puerta al usar la opcion
Entry Confirmed APB.

@ Si Timed Anti PassBack esta habilitado, no se podra usar la opcién Use sensor when Entry Confirmed APB
enabled.

+ Exit Device: Seleccione el dispositivo que se utilizara para la salida.

@ Informacion

+ Siseleccion6 una cerradura de puerta inaldmbrica para Entry Device, también debe seleccionar una
cerradura de puerta inaldmbrica para Exit Device.

+ Siseleccion6 una cerradura de puerta inaldmbrica para Entry Device, no podra usar la opciéon Door Relay.

* Los modelos CoreStation no se pueden usar como dispositivos de entrada ni de salida.

Configurar opciones adicionales

En la secciédn Option, configure opciones adicionales para la puerta.

Option
Open

+ Open Time 3 T sec

Dual Authentication

+ Device No device v

Anti-Tailgating

+ Sensor None v

Door Control through Authentication

+ Use OFF

+ Open: Configure las opciones de apertura de la puerta.

— Open Time: Configure la duracién durante la cual la puerta permanece abierta después de completar la
autenticacidn. La puerta se bloqueara automaticamente después de este tiempo.

— Lock when door is closed: La puerta se bloqueara cuando el sensor detecte que se ha cerrado. Si se establece en
On, no se podra usar la opcion Use Automatic Door.

— Use Automatic Door: Si se usa una puerta automatica, el relevador puede operar independientemente del estado
del sensor de puerta. Si se establece en On, no se podra usar la opcién Lock when door is closed.

@ El valor de Open Time puede variar segun el tipo de dispositivo de cierre de puerta que se use.

Dual Authentication: Configura para requerir que dos personas (un usuario regular y un administrador) autentiquen
credenciales para abrir la puerta.

— Device: Selecciona el dispositivo que se usard para la autenticacién dual. Device: Selecciona el dispositivo que se
usara para la autenticacion dual.
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— Schedule: Selecciona el horario para usar la autenticacién dual. Si el horario deseado no estd disponible, haz clic
en + Add Schedule para agregar uno.

— Approval Type: Define el orden de la autenticaciéon del administrador.
— None: Se requieren dos autenticaciones sin importar el grupo de autenticacién.

— Last: El usuario general debe autenticarse primero, seguido de un usuario autenticado incluido en el grupo de
autenticacién establecido.

— Approval Group: Define el grupo al que pertenece el administrador. Esta opcion esta disponible cuando Approval
Type se establece en Last.

— Timeout: Define el tiempo de espera entre la primera y la sequnda autenticacién. Si la segunda autenticacién no
se completa dentro del tiempo establecido, la puerta no se abrira.

@ — Modifique los ajustes en el siguiente menu para cambiar la autenticacion dual del dispositivo
configurado para los ajustes de limite de ocupacién. Settings — Access Management — Advanced AC
— Occupancy Limit

Para obtener mas informacion sobre la configuracién de Occupancy Limit, consulte Configuracién
Avanzada de Control de Acceso.

— Para obtener mas informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

« Anti-Tailgating: Configura para detectar tailgating cuando una persona no autorizada sigue a una autorizada para
entrar.

— Sensor: Selecciona un sensor para detectar tailgating.
+ Door Control through Authentication: Permite que la puerta permanezca desbloqueada cuando un usuario

autorizado realiza un Double Badge (Double Badge). Para mas informacién, consulte Configurar El Control De Puerta
Mediante Autenticacion.

@ Este ajuste no esta disponible en la pantalla Agregar puerta porque la puerta no esta en un grupo de acceso.
Guarda la puerta, agrégala a un grupo de acceso y, luego, configura este ajuste en la pantalla Editar
informacion de la puerta.

Configurar anti-passback
Anti-passback se usa para gestionar el historial de acceso y mejorar la seguridad. Previene situaciones en las que un
usuario entrega su tarjeta de entrada a otro después de ingresar y detiene a personas externas que siguen a usuarios con
privilegios de acceso.
Consulta a continuacion para completar la configuracion en la seccion Anti PassBack.

+ Type: Elige el tipo de anti-passback.

— None: No utiliza la funcién de anti-passback.

— Soft APB: Durante una violacién de anti-passback, se permite la entrada pero se activa una alarma o se crea un
registro en BioStar X.

— Hard APB: Durante una violacion de anti-passback, la entrada no esta permitida y se activara una alarma o se
creard un registro en BioStar X.
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+ Reset Time: Define el tiempo hasta que se reinicie la funcién de anti-passback. Admite hasta 7 dias (10080 minutos); si
se establece en 0, no se reinicia.

@ Informacion

+ Funciona Unicamente cuando se instalan dispositivos de entrada y salida; si en la seccién Configuration la
opcidn Exit Device se establece en None, quedard inutilizable. Para obtener mas informacién sobre cémo
configurar el dispositivo de salida, consulte Configurar los ajustes de la puerta.

+ La seccién Anti PassBack requiere un dispositivo maestro configurado via RS-485 y un dispositivo esclavo.

+ Sise habilita la seccion Timed Anti PassBack, Anti PassBack no estara disponible.

Configurar anti-passback temporizado

Cuando un usuario intenta volver a autenticarse en el mismo dispositivo después de la autenticacién de ingreso, la funcién
de anti-passback impide la reautenticaciéon inmediata. La seccién Timed Anti PassBack define el tiempo de inicializacién de
la funcién de anti-passback para limitar de forma efectiva las entradas frecuentes de los usuarios.

Timed Anti PassBack

+ Timed APB No device ~ * Reset Time min.

= Bypass Group

+ Timed APB: Selecciona el dispositivo que usara la funcién de anti-passback temporizado.

+ Reset Time: Define el tiempo hasta que se reinicie la funcién de anti-passback. La unidad de entrada es minutos (min)
y el valor predeterminado es 10 minutos. Admite un maximo de 60 minutos.

+ Bypass Group: Selecciona los grupos de acceso que siempre pueden pasar sin estar sujetos al anti-passback
temporizado.

Configurar alarmas

En la seccién Alarm, configura que se active una alarma o se bloquee el uso del dispositivo cuando la puerta se abra por la
fuerza, quede abierta o ocurra una violacién de anti-passback. Haz clic en + Add en la opcién para agregar una alarma.

Alarm

* Held Open

;

+ Held Open Time o) 10 sec

+ Forced Open

+ Timed Anti PassBack

£

+ Held Open: Configura las acciones de alarma cuando la puerta quede abierta.

+ Held Open Time: Define el tiempo para que suene la alarma cuando la puerta haya estado abierta durante un periodo
prolongado. Determina el tiempo maximo que la puerta puede permanecer abierta.

+ Forced Open: Configura las acciones de alarma cuando la puerta se abra por la fuerza.

+ Anti PassBack / Timed Anti PassBack: Configura las acciones de alarma para violaciones de anti-passback o anti-
passback temporizado.
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@ Informacién
La opcion Anti PassBack esta disponible Unicamente si el dispositivo de salida estd registrado.

Modificar la Informacién de la Puerta

Esta guia describe cdmo modificar la informacién de configuracion de la puerta de acceso registrada. Cambie la
configuracién detallada de puertas individuales o seleccione varias puertas para modificar en lote los elementos comunes.

Modificar la informacién de una puerta

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Haga clic en la puerta que desea modificar en la lista de puertas.
4. Modifique los detalles en cada seccién.

5. Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacién
+ Para obtener mas informacién sobre cada seccidn de la pantalla 'Editar informacion de la puerta’, consulte

Registrar Puerta.

+ Después de agregar una puerta a un grupo de acceso, configure la caracteristica Door Control through
Authentication. Para mas informacidn, consulte Configurar El Control De Puerta Mediante Autenticacion.

Editar varias puertas en lote

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Hagaclic en las casillas de las puertas que desea modificar en la lista de puertas. Seleccione dos o0 mas puertas.
4. Haga clic en Batch Edit en la parte superior derecha de la pantalla.

5. Cuando aparezca la ventana Batch Edit, configure las opciones deseadas.

Batch Edit X

Open
+ Open Time f ° sec

+ Open Time: Configure la duracién durante la cual la puerta permanece abierta después de completar la
autenticacién. La puerta se bloqueara automaticamente después de este tiempo.
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6. Después de completar todas las configuraciones, haga clic en Apply.

@ Informacion

Batch Edit se activa solo cuando se seleccionan dos o mas puertas de la lista de puertas.

Configurar El Control De Puerta Mediante Autenticacién

El control de puerta mediante autenticacién cambia una puerta a siempre abierta cuando un usuario designado se
autentica dos veces seguidas (Double Badge) con la misma tarjeta en un dispositivo compatible. En el modo Siempre
abierta, pase la tarjeta dos veces de nuevo. La puerta vuelve a su modo original cuando termina el horario permitido.

Antes de comenzar

La puerta debe pertenecer a un grupo de acceso. En la pantalla Agregar puerta, esta caracteristica no esta disponible
porque la puerta todavia no esta en un grupo de acceso. Guarde la puerta, agréguela a un grupo de acceso, y
configure esta caracteristica en la pantalla Editar informacién de puerta. Para obtener mas informacién sobre la
configuracién de grupos de acceso, consulte Configuracién de Control de Acceso.

Para obtener mas informacién sobre agregar puertas y editar informacién de puerta, consulte los siguientes
documentos.

— Registrar Puerta

— Modificar la Informacién de la Puerta

@ Informacion

El soporte para el control de puerta mediante autenticacidn comienza con los siguientes dispositivos y
versiones de firmware. Use esta caracteristica solo en puertas que usen dispositivos compatibles.

— XPass 2 version de firmware 1.5.3 o superior
— FaceStation F2 versién de firmware 2.3.0 o superior

Esta caracteristica funciona solo con credenciales de tipo tarjeta (CSN, Wiegand, tarjetas inteligentes, y CSN/
ToM de tarjeta mévil). Esta caracteristica no aplica a credenciales de plantilla ni a autenticacién biométrica,
como huella digital y autenticacién facial. El sistema las procesa como autenticacién de acceso estandar.

El control de puerta mediante autenticacion funciona solo cuando el modo de autenticacion del dispositivo se
establece en Tarjeta. BioStar X no verifica el modo de autenticacion del dispositivo. Verifique el modo de
autenticacién del dispositivo antes de usar esta caracteristica.

El dispositivo reconoce una doble credencial solo cuando ambas autenticaciones ocurren dentro de 3
segundos. Si el intervalo supera 3 segundos, el dispositivo trata cada autenticacién como una autenticacién
de acceso independiente.

Configurar el control de puerta mediante autenticacién

1.

Haz clic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Door en la barra lateral izquierda.

3. Enla lista de puertas, haz clic en la puerta que vas a configurar.

4. Enlaseccién Option, ve a Door Control through Authentication.
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Option

Open

* Open Time 3

Dual Authentication

* Device No device v

Anti-Tailgating

* Sensor None ~

Door Control through Authentication

" Use OFF

Establezca la opcion Use en ON.

Door Control through Authentication

* Use @D o Works only when authenticated with the Card authentication mode
+ Schedule Always v Works only es that : edule.
* User —
_ -
1{Administrator) L ]

1ly users who have access to this door are shown.

Ajustes

En Schedule, seleccione el horario para usar esta funcién. El valor predeterminado es Siempre. Si el horario no esta

disponible, agregue un horario primero.

Para agregar usuarios que pueden controlar la puerta con Double Badge, haga clic en + Add y seleccione usuarios en la

lista de User.
- User : -
&= ™
1{Administrator) v
Q

60000(Jung-Hoo Lee)
60001(Gaven Prujean)

PassBack

60002(Charity Inglish)

« Timed APB 60003(1sa Lamdin)

60004(Brent Neggrini)

* Bypass Group
60005(Clay Lunny)

+ Especifique hasta 12 usuarios.

+ Hagaclicen Q para buscar un usuario especifico.

Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacion

+ Para obtener mas informacién sobre cémo agregar horarios, consulte Ajustes de Horario.

+ Para obtener mas informacién sobre como establecer grupos de acceso y niveles de acceso, consulte

Configuracién de Control de Acceso.
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Notas

+ Las puertas que usan control de puerta mediante autenticacién no pueden cambiar el dispositivo de entrada o salida
por un modelo no compatible. Antes de cambiar el dispositivo, establezca Door Control through Authentication en
OFF.

* Siun usuario de control pierde el acceso a la puerta, la lista lo marca como No access. Este estado impide guardar.
Otorgue el acceso de nuevo o elimine al usuario de la lista.

1(Administrator)

* Guardar requiere al menos un usuario de control.

+ Sise elimina el horario seleccionado, el campo Schedule muestra Deleted Schedule. Este estado impide guardar.
Seleccione otro horario.

+ En el modo estricto, el sistema niega el acceso cuando ocurre una infraccién de antirretorno, por lo que el control de
puerta mediante autenticacién no funciona. En el modo flexible, el sistema permite el acceso, por lo que si funciona.

+ Cuando se aplican otras funciones avanzadas de control de acceso, tienen prioridad.

Informacién relacionada

+ Verifique el control de puerta mediante autenticacion en el panel de vista previa de la puerta en Monitoring. Los
eventos relacionados aparecen como Requesting operator en Event. Para obtener mas informacién sobre el
monitoreo de puertas, consulte Monitorear Puertas.

Monitoring  Video,

+ El registro de auditoria registra los cambios en los ajustes. Para mas informacidn, consulte Ver Registros de Auditoria
de Control de Acceso.

Borrar Puerta
Esta guia describe cdmo eliminar puertas registradas.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Door en la barra lateral izquierda.
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3. Hazclic en la casilla de la puerta que deseas eliminar de la lista.

4. Haga clicen Delete Door en la esquina superior derecha de la pantalla.

All Doors 1 /1 50 rows w m
# Batch Edit W Delete Door E
- Name Group Entry Device Exit Device Status
BioFactory 409 Office 2 409 IN BioFactory Fac... - Normal
BioFactory 410 Office 2 410 IN BioFactory Fac... - Normal
BioFactory 805 Factory 805 IN BioFactory Fac.. - Normal
BioFactory 807 Factory 807 IN BioFactory Fac... - Normal
BioFactory Lobby Factory 203 IN BioFactory Bio... - Normal

5. Haga clic en Yes cuando aparezca la ventana del mensaje de confirmacion.

La puerta seleccionada se eliminara. Las puertas eliminadas no se pueden recuperar.

@ Informacion

El sistema habilita Delete Door solo cuando hay una o mas puertas seleccionadas en la lista de puertas de
acceso.

Gestionar Permisos de Operacion

Esta guia describe cdmo asignar permisos de operador y afiadir y configurar permisos personalizados a los usuarios
registrados. Los permisos de operador controlan las tareas que un usuario puede realizar en Biostar X. Los permisos
personalizados permiten establecer permisos adicionales mas alla de los permisos de operador predeterminados.

Comprobar tipos de permisos

Haz clic en Settings en la pagina Launcher. Haga clic en Account — Account en la barra lateral izquierda. Consulta las
cuentas proporcionadas segun los niveles de permiso.

+ Administrator: Este es un nivel de administrador que puede usar todos los menus.

+ User Operator: El menu User tiene permisos de lectura y edicidn. Otros grupos de ajustes no tienen permisos,
excepto el menu User.

+ Monitoring Operator: Los menus Monitoring y Data tienen permisos de lectura y edicién, y el menu Dashboard
tiene permiso de lectura.

+ T&A Operator: El menu TIME ATTENDANCE tiene permisos de lectura y edicién, y el menu User tiene permiso de
lectura.

+ Visitor Operator: El menu VISITOR tiene permisos de lectura y edicién.
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@ Informacion

+ El permiso de edicién del menu Monitoring permite agregar pestafias o controlar las entradas del arbol de
estado.

+ El permiso de edicién del menu Data permite guardar informes, agregar programaciones automaticas de
informes y acceder a los ajustes.

+ Para obtener mas informacién sobre cdmo agregar permisos de usuario personalizados, consulte Agregar
Permisos Personalizados.

* Los permisos de las cuentas predeterminadas no se pueden modificar ni eliminar.

+ Niveles como T&A Operator y Visitor Operator requieren licencias por separado. Para obtener mas
informacién sobre las politicas de licencia, consulte Politica de Licencias.

Conceder permisos de operador a los usuarios
Guia para conceder permisos de operador a usuarios generales.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Account — Account en la barra lateral izquierda.
3. Hazclic en el elemento deseado de la lista de cuentas.

4. Hazclicen + Add en la opcion Add User.

' ‘dd e “ o

Choose User Q,

60000(Jung-Hoo Lee)
60001(Gaven Prujean)
60002(Charity Inglish)
60003(Isa Lamdin)

60004(Brent Neggrini)

60005(Clay Lunny)

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

5. Selecciona en la lista de usuarios al usuario al que deseas conceder permisos de operador.

6. Después de seleccionar todos los usuarios deseados, haz clic en Apply en la parte inferior de la pantalla.

@ Informacion

- Siresulta dificil encontrar usuarios debido a su cantidad, haz clicen Q para buscarlos y seleccionar el
usuario deseado.

+ Los permisos de operador también se pueden conceder al afiadir o modificar la informacién del usuario. Para
obtener mas informacion, consulta Configurar Permisos de Usuario.

+ Silos permisos ya se configuraron al afiadir o modificar la informacién del usuario, se incluiran en la opcién
Add User.
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Excluir permisos de operador

Guia para excluir los permisos de operador concedidos a los usuarios.
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Account — Account en la barra lateral izquierda.

3. Hazclic en el tipo de cuenta deseado de la lista de cuentas.

4. Hazclicen W para el usuario que se excluira de la operacién en la opcion Add User.

60000(Jung-Hoo Lee) ]
60001(Gaven Prujean) ]
60002(Charity Inglish) ]
60003(Isa Lamdin) ]
60004 (Brent Neggrini) ]

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

5. Hazclic en Apply en la parte inferior de la pantalla para guardar la configuracién.

Comprobar detalles de permisos de operador

Haz clic en una cuenta de la lista del menu Account para ver los detalles de permisos de operador.

< Administrator

« Name
+ Description

* Admin Item Settings » User Group.

+ Access Group
« Advanced AC Type
« Map

+ Camera Group

* Admin Menu Settings

e “ -

+ Name: Nombre del permiso de operador seleccionado.
+ Description: Descripcién breve del permiso.
+ Admin Item Settings: Permite ver los grupos con permisos concedidos, elemento por elemento.
+ Admin Menu Settings: Permite ver los permisos concedidos para acceder al menu.
— Read Only: Concede permiso para afiadir, editar o eliminar opciones del menu.
— Full Access: Concede permiso para entrar al menu y solo ver los ajustes.

+ Add User: Permite ver los usuarios con permisos concedidos.
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@ Informacion

Para obtener mas informacién sobre cémo conceder permisos a un usuario especifico, consulta Conceder
permisos de operador a los usuarios.

Agregar Permisos Personalizados

Esta guia describe cémo agregar el nivel de permiso deseado. Los permisos personalizados son funciones que el usuario
puede personalizar y que permiten permisos adicionales mas alla de los permisos operativos predeterminados.

Agregar permisos personalizados
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Account — Account en la barra lateral izquierda.

3. Haga clic en Add Custom Level.

secous

> 4 Administrator

4 User Operator Name Description Assigned User(s)

4 Monitoring Operator Administrator Edit all Administrator « )

User Operator View user only

Monitoring Operator Edit Monitoring & view Data

4. Ingrese un nombre y una descripcién para el permiso recién creado.

< Add Custom Level

« Name
+ Description

+ Admin Item Settings +

« Advanced AC Type All Advanced AcCs

« map Al Aveas

PRI SRR B SRR BRI

« Camera Group. Al Cameras

Permission Read only Full Access.

Dashboard

N N e e e e e e T T T T T T T T T T N |
N N e e e e N N T N N N N N N N N N N N |

Daylight Saving Time.

Email Settings

5. Complete o seleccione cada uno de los elementos restantes.

6. Hazclic en Apply en la parte inferior de la pantalla para guardar la configuracién.
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@ Informacion

+ Los tipos de ajustes de Admin Menu Settings que puede configurar pueden variar segun el tipo de licencia
activada.

+ Para obtener mas informacién sobre Admin Item Settings, consulte detailSetting.
+ Para obtener mas informacién sobre Admin Menu Settings, consulte menuSetting.

* Para obtener mas informacion sobre Add User, consulte addUser.

Admin Item Settings

Configure permisos detallados para los elementos. Seleccione grupos para otorgar permisos de edicion y visualizacién para
cada menu. Establezca permisos de elementos para User Group, Device Group, Door Group, Access Group basandose en
la informacién de los grupos ya creados en cada mend.

* Admin Item Settings + User Group All Users v
* Device Group All Devices v
* Door Group All Doors v
* Elevator Group All Elevators v
* Access Group All access groups v
* Advanced AC Type All Advanced ACs v
* Map All Maps "4

@ Informacion

+ Siel grupo que desea no esta disponible, dirijase al menu correspondiente para agregar un nuevo grupo.
Para mas informacién sobre cémo agregar grupos, consulte lo siguiente:

— Administrar Grupos de Usuarios

— Gestionar Grupos de Dispositivos

— Administrar Grupo de Puertas

— Administrar Grupo de Ascensores

— Administrar Grupos de Acceso

+ El permiso Map esta disponible con una licencia Essential o superior. Para obtener mas informacién sobre la
politica de licencias, consulte Politica de Licencias.

+ Los permisos Elevator Group, Advanced AC Type, Camera Group estan disponibles como una opcién
adicional con una licencia Essential o superior. Para obtener mas informacién sobre las politicas de licencia,
consulte Politica de Licencias.

Admin Menu Settings

Seleccione Read Only o Full Access para cada menu. Asigne permisos diferentes a cada menu. Haga clic en la casilla
Permission y luego seleccione Read Only o Full Access.
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+ Admin Menu Settings [ESEVRRIFRER Permission Read Only Full Access

Dashboard

Setting

(<IN ']

Device

Device

(<IN <]
® ®

Image Log.

S8 Agent

<]

Access Point

Door

Elevator

+ Read Only: Concede permiso para entrar al menu y solo ver los ajustes.

+ Full Access: Concede permiso para afiadir, editar o eliminar entradas en el mend.

@ Informacion

+ En el mend Monitoring, Full Access permite agregar pestafias o controlar las entradas del arbol de estados.

+ En el ment Data, Full Access permite guardar informes, agregar programaciones automaticas de informesy
acceder a los ajustes.

+ En el menu Dashboard, el permiso Read Only permite crear nuevos dashboards y widgets.

+ Los menus que no aparecen en Menu Items son accesibles independientemente de los permisos.

O Consejo
Haga clic en un permiso del menu principal para habilitar los permisos en todos los submenus.

[<BN<BN<NLi}

Image Log

) © @©

USB Agent

<]
®

Conector

Después de agregar un plugin, configure los permisos del plugin. Los usuarios sin permisos del plugin no pueden acceder
al plugin, y el plugin no aparece en la pantalla de inicio ni en el lanzador.

+ Plugin Menu items Permission Read Only Full Access
Time & Attendance

Suprema.inc

@ Informacion

« Serequiere una licencia de conector para utilizar las funciones de conector. Para obtener mas informacién
sobre las politicas de licencia, consulte Politica de Licencias.

+ Aplique Read Only o Full Access solo al plugin Time & Attendance.

Add User

Agregue o verifique la informacidn del usuario para otorgar permisos. Haga clic en + Add para agregar un usuario.
Seleccione el usuario al que desea otorgar permisos de la lista de usuarios.
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. Add e “ -

Choose User Q

60000(Jung-Hoo Lee)
60001(Gaven Prujean)
60002(Charity Inglish)
60003(lsa Lamdin)

60004(Brent Neggrini)

60005(Clay Lunny)

(D Informacion

]
Al hacer clicen W junto a un usuario en la lista de usuarios, se excluird a ese usuario de los permisos.

Administrar Usuarios Inactivos A Largo Plazo

Mantener activas las credenciales de usuarios que no han accedido durante mucho tiempo, como tras una renuncia o una
licencia, puede generar riesgos de seguridad, como robo de credenciales y acceso no autorizado. La funcién de
desactivacidon automatica desactiva a los usuarios tras un periodo desde su Ultimo acceso. Los administradores gestionan
las cuentas sin limpiar manualmente cada vez. Antes de la desactivacidon automatica, el sistema envia un correo electrénico
de aviso previo a los destinatarios especificados. Esto da tiempo para revisar o crear excepciones.

Haz clic en Settings en la pagina Launcher. Haga clic en Account — User Auto-Deactivation en la barra lateral izquierda.

User Auto-Deactivation

Auto Deactivation

* Auto Deactivation Disabled
Applies To
* Basic Settings Disabled
+ Inactive Period 90 days
You can set a periad from 1to
« Group Settings Name User Group Inactive Period
No Result
Group settings take precedence over the basic settings.
* Pre-notification Email Disabled
* Pre-notification Period 7 days before

You can set a period from 1 to 30 days.

* Pre-notification Recipients

@ Informacion

Solo los administradores con permiso para este menu pueden acceder a Account — User Auto-Deactivation.
Para otorgar permiso a un administrador para un menu especifico, consulte Gestionar Permisos de Operacidn.
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Configurar la desactivacién automatica
1. En Auto Deactivation, haga clic en el interruptor para activarlo.

2. Enlaseccion Applies To, defina los usuarios a los que se aplica la desactivacién automatica.

* Auto Deactivation o Enabled
Applies To
+ Basic Settings @ Enabled
+ Inactive Period () 90 J | days
You can set a period from 1 to 365 days.
+ Group Settings Name User Group Inactive Period + Add

No Result

Group settings take precedence over the basic settings

+ Para aplicar los mismos criterios a todos los usuarios, active Basic Settings e ingrese Inactive Period. Establezca
un valor de 1 a 365 dias.

+ Para aplicar criterios diferentes a ciertos grupos de usuarios, agregue Group Settings. Para obtener mas
informacion, consulte Aplicar criterios diferentes por grupo.

3. Cuando complete los ajustes, haga clic en Apply en la parte inferior de la pantalla.

4. Cuando aparezca la ventana de confirmacion, revise la proxima fecha de procesamiento automatico y los usuarios
programados para desactivacién. Luego haga clic en Save Changes.

r N

Change Auto Deactivation Settings X

Apply the changed settings?
All users will be re-evaluated against the new criteria, and

those who meet the conditions may be deactivated
sequentially starting the next day.

0 user(s) to be deactivated on 2026 Aug 25

[

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.
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@ Informacion

+ Para enviar un correo electrénico a los destinatarios especificados antes de que el sistema desactive
automdaticamente a un usuario, configure Pre-notification Email. Consulte Ajustes del correo electrénico de
notificacién previa para obtener mas detalles.

+ Activar la opcién Auto Deactivation no activa automdaticamente Basic Settings. Para crear la politica solo
con Group Settings, mantenga desactivada Basic Settings.

+ La desactivacién automatica usa la hora de autenticacién del dltimo acceso. El sistema excluye a los usuarios
sin historial de acceso o con solo historial de acceso antes de la inscripcidn.

* Siun usuario cumple con Basic Settings y Group Settings, Inactive Period en Group Settings tiene
prioridad. Si el usuario pertenece a 2 o mas Group Settings, el sistema aplica el Inactive Period mas corto.

+ La desactivacién automatica se ejecuta 1 vez al dia (medianoche). El sistema aplica los cambios de ajuste en el
siguiente tiempo de procesamiento y no afecta las programaciones de avisos anticipados ya enviadas.

+ Al establecer la opcién Auto Deactivation en inactivo, el sistema la guarda de inmediato sin un cuadro de
didlogo de confirmacién.

Aplicar criterios diferentes por grupo

Aplica a ciertos grupos de usuarios un Inactive Period diferente al de Basic Settings.

Agregar ajustes de grupo

1. Hazclicen + Add a la derecha de la lista Group Settings.

* Group Settings User Group

No Result

Group settings take precedence over the basic settings.

2. Cuando aparezca la ventana Add Group Settings, configura cada campo.

Add Group Settings X

* Name

« Inactive Period ) 90 7 days

+ User Group Filter: 0 Selected

~ All User Groups
~ Administrative
v Executive
~ First Shift

v BioFactory

~  5th Floor
v 8th Floor
v Automation
v Main Factory
v Factory 1
v Group A

v Security

Cancel

« Name: Ingresa un nombre que no se repita en otros ajustes de grupo. Las mayusculas y minusculas, y los espacios
al inicio o al final, no importan.

+ Inactive Period: Configura de 1 a 365 dias.
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+ User Group: Selecciona los grupos de usuarios a los que aplica este ajuste. Al seleccionar un grupo, el sistema
también selecciona sus subgrupos.

3. Después de seleccionar los grupos de usuarios, haz clic en Confirm.
4. Hazclic en Apply en la parte inferior de la pantalla para guardar los ajustes.

5. Cuando aparezca la ventana de confirmacién, revise la proxima fecha de procesamiento automatico y los usuarios
programados para desactivacién. Luego haga clic en Save Changes.

(D Informacion

* En User Group, los grupos de usuarios fuera del alcance de permisos del administrador aparecen
deshabilitados, pero siguen visibles en la lista. Expande este grupo. Selecciona los subgrupos dentro del
alcance de permisos.

+ Los administradores con privilegios configurados en Todos los usuarios, o los administradores completos, no
tienen limites en la seleccion de grupos de usuarios. Para obtener mas informacion sobre los roles de
administrador, consulta Gestionar Permisos de Operacién.

Editar y eliminar ajustes de grupo

* Group Settings Name User Group Inactive Period +Add
Group setting #1 First Shift + @) 90 days g W

Group settings take precedence over the basic settings.

+ Para editar, en la lista Group Settings, haz clic en / en la fila deseada, cambia el valor y haz clic en Confirm.

* Hazclicen @I en la fila que deseas eliminar. Cuando aparezca el mensaje de confirmacién, haga clic en Delete.

Para guardar sus ediciones o eliminaciones, haga clic en Apply en la parte inferior de la pantalla. Cuando aparezca la
ventana de confirmacion, revise la préxima fecha de procesamiento automatico y los usuarios programados para
desactivacién. Luego haga clic en Save Changes.

@ Informacion

+ Si Group Settings incluye grupos de usuarios fuera del alcance de permisos del administrador, la lista todavia
los muestra. El sistema desactiva la edicion y la eliminacién.

* Group Settings tiene prioridad sobre Basic Settings.

+ Eliminar Group Settings no reactiva a los usuarios ya desactivados. Después de la eliminacion, el sistema
cambia a otra configuracion aplicable (como Basic Settings).

Ajustes del correo electrénico de notificacién previa

Esta caracteristica envia un aviso por correo electrénico a destinatarios especificos antes de que el sistema desactive
automaticamente a los usuarios.

1. Haga clic en el interruptor de la opcion Pre-notification Email para activarla.
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* Pre-notification Email @ enables

* Pre-notification Period 7 : days before

* Pre-notification Recipients |

2. Ingrese un valor para Pre-notification Period. El sistema envia correos electrénicos de aviso de desactivacion
automatica durante el periodo ingresado. Establezca el periodo de 1 a 30 dias.

Ajustes

3. En el campo Pre-notification Recipients, busque y seleccione un usuario por nombre, ID o correo electrénico, o

ingrese una direccién de correo electrénico y luego presione Enter .

* Pre-notification Recipients lsup

R (60771) Rhys Burtwell
rburtwellif@de.vu

(60782) Corena Purcell
cpurcelllg@nydailynews.com
(60794) Abner Tims
atimsm2@sfgate.com
(60770) Sidoney Blofield
shlofieldle@yandex.ru
(60791) Roth Goodson

rgoodsonlz@marketwatct

© © >

4. Cuando complete los ajustes, haga clic en Apply en la parte inferior de la pantalla.

5. Cuando aparezca la ventana de confirmacidn, revise la préxima fecha de procesamiento automatico y los usuarios

programados para desactivacién. Luego haga clic en Save Changes.

@ Informacion

+ Configure los ajustes de SMTP para usar correos electrénicos de notificacién previa. Para obtener mas
informacién, consulta Configuracién de Correo Electrénico.

cada Group Settings.

Informacion relacionada

+ Agregue direcciones de correo electrénico que no estén en BioStar X como destinatarios.

+ Si Basic Settings esta desactivado y no existe Group Settings, el sistema no envia correos electrénicos
porque no hay destinatarios al activar solo Pre-notification Email.

+ Establezca Pre-notification Period en un valor menor que el periodo de inactividad de Basic Settings y de

+ El sistema envia un correo electrénico consolidado 1 vez al dia, no correos separados para cada usuario.

+ Vea los usuarios inactivos a largo plazo en la columna Last Access de la lista de usuarios, o use BUsqueda avanzada.
Para obtener mas informacién sobre cémo seleccionar las opciones de visualizacién, consulte Explorar Usuarios.

At Users 5561

seectn | sesaetnemso

Access Group
st
Accourt Level

< <<«

Last Access, Betore

2

oy
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Ajustes

« Revise el historial de usuarios desactivados automatica o manualmente en el informe Inactive Users. Para obtener
mas informacion sobre como seleccionar las opciones de visualizacidn, consulte Generar Reporte.

Configurar Escaneo De ID

Antes de inscribir usuarios con el escaneo de ID, elige nombre de usuario e imagen de perfil para importar. Luego,
selecciona el método de inscripcién de credenciales faciales. Este articulo explica cdmo configurar el escaneo de ID.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Account — ID Scanning en la barra lateral izquierda.

1D Scanning

Information Import Settings

Information to
" Import User Name
User Photo

Face Credential

* Require Confirmation

3. Selecciona los datos que se importaran al escanear un ID.
+ User Name: Importa el nombre impreso en el ID.
+ User Photo: Importa la imagen de perfil impresa en el ID.
+ Face Credential: Inscribe la imagen facial impresa en el ID como una credencial facial.

— Require Confirmation: Siempre solicita confirmacién al inscribir la imagen facial impresa en el ID como una
credencial facial.

— Do Not Ask: Inscribe la imagen facial impresa en el ID como una credencial facial sin solicitar confirmacion.

4. Haga clic en Apply para guardar la configuracion.

@ Informacion

+ Selecciona User Photo para activar Face Credential.

» Para obtener mas informacién sobre inscribir o actualizar usuarios con el escaneo de ID, consulta Inscribir Y
Editar Usuarios Al Escanear Un ID.

Configuracion de Control de Acceso

Esta guia describe cdmo configurar el sistema de control de acceso. Establezca puntos de entrada y horarios de entrada
para crear niveles de acceso y configure grupos de acceso usando los niveles de acceso y la informacién de grupos de
usuarios. Use los grupos de acceso configurados para la configuracion del control de acceso.
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Ajustes

Administrar Niveles de Acceso

Los niveles de acceso permiten a los usuarios establecer horarios de entrada y conceder permiso para acceder a las puertas
durante esos horarios. Los niveles de acceso son un elemento clave para configurar grupos de acceso.

Antes de comenzar

Inicializa las puertas antes de registrar niveles de acceso. Para obtener mas informacién sobre el registro de puertas,
consulte Registrar Puerta.

Predefine los horarios que se aplicaran a los niveles de acceso mediante los ajustes de programacién. Para obtener
mas informacién sobre la configuracidn de horarios, consulte Ajustes de Horario.

Inscribir nivel de acceso
1. Hazclic en Settings en la pagina Launcher.

2. Hagaclic en Access Management — Access Control en la barra lateral izquierda.

3. Hazclicen ADD ACCESS LEVEL.

() ADD FLOOR LEVEL

Access | Access Floor
Group Level Level Status

4 ACCess group

4. Ingresa Name y Description en la pantalla Add New Access Level.

<= Add New Access Level

Daor Schedule Thad

m Cancel
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Ajustes

5. Selecciona la puerta a la que se aplicara el nivel de acceso en el campo Door.
6. Selecciona el horario que se aplicara al nivel de acceso en el campo Schedule.

7. Haz clicen Apply en la parte inferior de |la pantalla para registrar el nivel de acceso.

@ Informacién
+ Se pueden registrar hasta 128 niveles de acceso por grupo de acceso.
- Hazclicen Q enlos campos Door y Schedule para buscar las puertas y horarios deseados.

* Hazclicen W para eliminar los elementos afiadidos en los campos Door y Schedule.

+ Sila puerta deseada no esta disponible, registra una nueva puerta. Para obtener mas informacién sobre el
registro de puertas, consulte Registrar Puerta.

+ Siel horario deseado no esta disponible, haz clic en + Add Schedule para agregar uno. Para obtener mas
informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

Modificar nivel de acceso
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Hazclic en la pestafia Access Level.

() ADD ACCESS GROUP

4 Always
4 Day shift

4 Night Shift

4. Haz clic en el nivel de acceso que desees modificar en la lista de niveles de acceso.
5. Modifique los elementos deseados.

6. Una vez que complete las modificaciones, haga clic en Apply en la parte inferior de la pantalla.

Eliminar nivel de acceso
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Hazclic en la pestafia Access Level.
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4. Marca la casilla del nivel de acceso que desees eliminar de la lista de niveles de acceso.

5. Hazclic en Delete Access Level en la parte superior derecha de la pantalla.

; II

ccss Lo

@ Aoo Access LeveL

Always

4 Always Day Shift
4 Day Shift Nighe Shift

4 wight shifc

Description Boor

Always Biofactory 409 + €
Dayshift Biofactory 805+ ©)
Night Shifc BioFactory 409 + Q)

soroms (o |
¥ oree e tevet |7

Schedule
Always
Day Shift

Night shift

Administrar Grupos de Acceso

Ajustes

Esta guia describe cémo configurar grupos de acceso mediante niveles de acceso e informacién de grupos de usuarios. Los
grupos de acceso son elementos cruciales que definen el permiso para acceder a las puertas. Configurar grupos de acceso
permite administrar los permisos de los usuarios para acceder a las puertas.

Antes de comenzar

Confirme lo siguiente antes de registrar grupos de acceso.

+ Configure niveles de acceso. Para obtener mas informacion sobre cémo registrar niveles de acceso, consulte

Administrar Nivel

es de Acceso.

+ Configure niveles de piso. Para obtener mas informacion sobre como registrar los niveles de planta, consulte Gestionar

Niveles de Piso.

+ Configure grupos de usuarios. Para obtener mas informacién sobre cémo registrar los grupos de usuarios, consulte

Administrar Grup

os de Usuarios.

Registrar grupos

1. Hazclic en Settings en la pagina Launcher.

de acceso

2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Hagaclicen ADD

ACCESS GROUP.

]

Access | Access
Group Level

4 Access group

(5 ADD FLOOR LEVEL

Floor

Level Status

4. Enlapantalla Add New Access Group, ingrese Name y Description.
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< Add New Access Group

* Name

Cancel

Ajustes

5. En el campo Access Level, haga clic en + Add para seleccionar los niveles de acceso que se aplicaran al grupo de

acceso.

6. En el campo Floor Level, haga clic en + Add para seleccionar los niveles de piso que se aplicaran al grupo de acceso.

7. En el campo User Group, haga clic en + Add para seleccionar los grupos de usuarios que se aplicaran al grupo de

acceso.

8. Enel campo User, haga clic en + Add para seleccionar los usuarios para el grupo de acceso.

9. Haga clic en Apply en la parte inferior de la pantalla para registrar el grupo de acceso.

@ Informacion

e
* Haga clicen W para eliminar los elementos agregados.

+ Hagaclicen Q para buscar el elemento deseado.

Editar grupos de acceso

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Haga clic en la pestafia Access Group.
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+ Si el nivel de acceso deseado no esta disponible, debera registrar uno nuevo. Para obtener mas informacién
sobre cdmo registrar niveles de acceso, consulte Administrar Niveles de Acceso.

+ Si el nivel de piso deseado no esta disponible, debera registrar uno nuevo. Para obtener mas informacién
sobre cdmo registrar los niveles de planta, consulte Gestionar Niveles de Piso.



Ajustes

Access Floor

Lewel Level Status

Access
Group
4 Always

4 Day

4 Night

4 test

4. Haga clic en el grupo de acceso que desea editar de la lista.
5. Modifique los elementos deseados.

6. Una vez que complete las modificaciones, haga clic en Apply en la parte inferior de la pantalla.

Borrar grupos de acceso

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Access Control en la barra lateral izquierda.
3. Hagaclic en la pestafia Access Group.

4. Marque la casilla del grupo de acceso que desea borrar de la lista.

5. Haga clic en Delete Access Group en la esquina superior derecha de la pantalla.

s croup R o
B ] )
o — s v Foer e verroup vsr

access | access  Floor o Always Always - Administrative + Jung:Hoo Lee =
Level Level St ° °

Day Day shift Second Shift

(<]

4 Aways

<]

4 vey Night Night Shife . m-Q
- g test Aays + @ . AllUsers

et test group. super special hidden access  Always Very important group Administrator

Gestionar Niveles de Piso

Esta guia describe cémo definir los niveles de piso con la informacién de elevador y piso configurada. Los niveles de piso
son elementos importantes que se pueden aplicar a los grupos de acceso. Al definir los niveles de piso, gestiona los pisos a
los que los usuarios pueden acceder mediante el elevador.

@ Informacioén

Las licencias Essential y superiores incluyen caracteristicas de nivel de piso mediante opciones complementarias.
Para obtener mas informacién sobre la politica de licencias, consulte Politica de Licencias.

Antes de comenzar

+ Configure el elevador antes de registrar los niveles de piso. Consulte Registrar Ascensor para obtener mas informacién
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Registrar niveles de piso

1.

2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

sobre cémo registrar un ascensor.

Ajustes

Defina con antelacién el horario que se aplicara al nivel de piso mediante la configuracién de horarios. Para obtener

mas informacién sobre la configuracidn de horarios, consulte Ajustes de Horario.

Haz clic en Settings en la pagina Launcher.

3. Hagaclicen ADD FLOOR LEVEL.

Access | Access
Group Level

4 ACCess group

Floor
Level

Status

4. Enlapantalla Add New Floor Level, ingrese Name y Description.

o

N

< Add New Floor Level

[~ e

Seleccione el elevador que se aplicara al nivel de piso en el elemento Elevator.
Seleccione el piso que se aplicara al nivel de piso en el elemento Floor Name.
Seleccione el horario que se aplicara al nivel de piso en el elemento Schedule.

Haga clic en Apply en la parte inferior de la pantalla para registrar el nivel de piso.
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Ajustes

@ Informacion

+ Si el nivel de acceso deseado no esta disponible, debera registrar uno nuevo. Para obtener mas informacion
sobre cdmo registrar niveles de acceso, consulte Administrar Niveles de Acceso.

+ Registre un nuevo elevador si el deseado no esta disponible. Consulte Registrar Ascensor para obtener mas
informacién sobre cdmo registrar un ascensor.

+ Siel horario deseado no estd disponible, haz clic en + Add Schedule para agregar uno. Para obtener mas
informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

+ Haga clicen W para eliminar los elementos agregados.

+ Hagaclicen Q para buscar el elemento deseado.

Editar niveles de piso
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Hagaclic en la pestafa Floor Level.

() ADD ACCESS GROUP

ACCESS LEVEL

(S ADD FLOOR LEVEL

Access  Access Floor
Group  Level Level |]Status

4 Floor Level 1

4 Floor Level 2

4. Haga clic en el nivel de piso que desea editar en la lista de niveles de piso.
5. Modifique los elementos deseados.

6. Una vez que complete las modificaciones, haga clic en Apply en la parte inferior de la pantalla.

Eliminar niveles de piso

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Haga clic en la pestafa Floor Level.

4. Seleccione la casilla de verificacién del nivel de piso que desea eliminar de la lista de niveles de piso.

5. Haga clic en Delete Floor Level en la parte superior derecha de la pantalla.
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© Do RLooR LEveL - Name Descrption

Floor Level 1

Floor Level 2

Elevator

Elevator

Elevator

Floor Name

Elevator-1+ @)

Elevator -2

Sorons [ |
W oo o vt |
seneute

Always

Day Shift

Verificar Estado de Permisos de Acceso

Esta guia explica como verificar la lista de puertas a las que pueden acceder los usuarios. Al verificar el estado de los

Ajustes

permisos de acceso, podra administrar las puertas a las que un usuario puede acceder y los permisos para esas puertas.
Utilice la funcidn de filtro para ordenar los resultados deseados y guardar la lista en un archivo CSV.

Verificar estado de permisos de acceso

Los permisos de acceso pueden visualizarse por puerta o piso, o por usuario.

Access  Access  Floor | g | AlDoors art ar2
Group  Level  Level | °

4 Door Permission by Door All Doors art a2
4 Door Permission by User All Doors art a2

4 Elevator Permission by Floor All Doors art ar2

4 Elevator Permission by User All Doors art a2

All Doors drt dr2

Always
Always
Always
Always
Always

Always

Schedule

UserID

60004

60002

60005

60001

60003

60000

User Name
Brent Neggrini
Charity Inglish
Clay Lunny
Gaven Prujean
Isa Lamdin

Luke Shankland

T

UserGroup Y Userlevel Y
Executive None
Executive None
Executive None
Executive None
Executive None

Executive None

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Access Control en la barra lateral izquierda.

3. Hagaclic en la pestafa Status.

4. Haga clic en el elemento deseado de la lista de estados en la pestafia Status.

+ Door Permission by Door
* Door Permission by User
+ Elevator Permission by Floor

* Elevator Permission by User

Podra verificar el estado de permisos de acceso del elemento seleccionado.

Guardar filtro

Haga clic en el botén 'Y en el encabezado de la tabla de lista de permisos de acceso para ordenar los resultados deseados.

Puede afiadir condiciones de filtro.

Después de configurar el filtro, podra guardarlo. Haga clic en Save Filter. El filtro guardado se puede consultar en la lista de

estados de la pestafia Status.
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@ ADD AccEss GROUP

(®) ApD AccEss LEVEL

@ ADD FLOOR LEVEL

B 4 Door Permission by Door

Access  Access Floor
Group Level Level Status

4 Mew Filter 4

4 Door Permission by User
4 Elevator Permission by Floor

4  Elevator Permission by User

Door Permission by Door

Y Save Filter

Door Group Y

All Doors
All Doars
All Doors
All Doors
All Doars
All Doors

All Doors

dr1l

dr1

dr1

dr1l

dr1

dr1

dr1l

Door Y Access Group Y

Entry Gate
Entry Gate
Entry Gate
Entry Gate
Entry Gate
Entry Gate

Main Building Gate

+ Hagaclicen 4 para cambiar el nombre del filtro.

e
* Haga clicen W para eliminar el filtro.

Navega por la pagina de lista

Ajustes

Desplacese entre paginas o establezca la cantidad de elementos que apareceran en cada pagina. Utiliza la herramienta de
navegacion de pagina en la esquina superior derecha de la pantalla.

/1

50 rows w

. M:Irala primera pagina.
+ 4:Irala pagina anterior.
« P :Iralapagina siguiente.

« Pl:Iralaultima pagina.

+ Ingresa el nimero de pagina en el campo de entrada para ir a la padgina deseada.

+ Haz clic en el cuadro de seleccién de filas para establecer la cantidad de elementos que se muestran en cada pagina.

Exportar a CSV

Puede exportar la lista actual de estado de permisos de acceso como archivo CSV. Haga clic en B en la esquina superior

derecha de la pantalla y seleccione CSV Export.

Configurar columnas

Puede ocultar o mostrar las columnas deseadas en la tabla de la lista de estado de permisos de acceso. Haga clic en @ en
la esquina superior derecha de la pantalla y seleccione Column Setting.
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r \
Column Setting X
+ [ Column List ] Default Column
e
Door Group
Door
Access Group
Schedule
User ID
User Mame
User Group
User Level
The position of the column can be moved to
Drag & Drop.
Apply [ Cancel
- /

Ajustes

+ Seleccione las columnas que se mostraran desde Column List. Las columnas seleccionadas apareceran en la tabla de la

lista. Las columnas no seleccionadas se ocultaran de la tabla de la lista.
* Haga clic en Default Column para inicializar la configuracién.

Una vez completada toda la configuracion, haga clic en Apply.

Ajustes de Horario

Esta guia describe cémo operar de manera eficiente el control de acceso y la gestién de asistencia configurando horarios de
acceso y festivos. Los horarios son un factor importante que se puede aplicar al control de acceso, lo que permite gestionar

los tiempos de acceso de los usuarios y los dias festivos.

Registrar horario
1. Hazclic en Settings en la pagina Launcher.
2. Hagaclic en Access Management — Schedule en la barra lateral izquierda.

3. Haga clicen ADD SCHEDULE en la parte superior izquierda de la pantalla.
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[ AvoHouDay
)

Schedule I Holiday - Name Description
4 Weekly Avways This s a schedule for Aways
- Aways Dayshif
+ Dayshife Night Snift
+ Nighe shife

4 Daily

Type
Weekly
weekly

Weekly

Sorows v

cyde

ta

Introduzca o configure cada elemento en la pantalla Add New Schedule.

< Add New Schedule

+ Name
* Description
« Type ® Weekly Daily
o E & il 12
sunday
Monday
Tuesday
Wednesday
Thursday
Friday
saturday
o 3 6 ? 12

+ Holiday Schedule

o

e
s 2
s, 2
s 2
s 2
s, 2
s L

Cuando complete todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacion

Ajustes

Para obtener mas informacién sobre los elementos individuales en la pantalla Add New Schedule, consulte

Opciones para afiadir un nuevo horario.

Opciones para afiadir un nuevo horario

Guia de los elementos individuales que se pueden configurar en la pantalla Add New Schedule.

< Add New Schedule

+ Name

+ Description

* Type Weekly @ Daily
+ start Date ]
[} 3
pay1
Day 2 i |
Day 3
Day 4
Days
Day 6
Day 7
o 3

+ Holiday Schedule

- Cycle

21 24

2

22

22

ey

2

2

22
2 2

+Add
21 2
.4 v

2 2

Name: Introduzca el nombre del horario.

Description: Introduzca una breve descripcion del horario.
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+ Type: Elija un horario semanal o diario. Al seleccionar Daily, puede seleccionar Cycle y Start Date.

+ Type ‘Weekly @ Daily « Cycle 7

+ Start Date H

Ajustes

* Haga clic en Time segment en el area central para establecer la hora deseada. Cuando termine, haga clic en Apply.

~

LY

Input Schedule X

+ Schedule & Clear

Time Slot 1
Time Slot 2
Time Slot 3
Time Slot 4

Time Slot 5

:
\ )

.‘

— Puede configurar hasta cinco franjas horarias por dia o por semana.

— Programelasy haga clicen para copiar las franjas horarias establecidas arriba.

— Hagaclicen 4 para modificar una franja horaria. Haga clicen & para eliminar una franja horaria establecida.

+ Holiday Schedule: Elija si desea aplicar horarios de festivos. Al seleccionar un elemento, se habilitan los ajustes

detallados.

establezca los festivos.

@ Informacioén

establecida.

il
— Hagaclicen W para eliminar los festivos afiadidos.

Haga clicen 4 para modificar una franja horaria. Haga clic en "4 para eliminar una franja horaria

Seleccione la casilla None para elegir los festivos preestablecidos. Para afladir mas festivos, haga clicen + Add y

Franjas horarias de festivos: Haga clic en las franjas horarias para establecer las que se aplicaran en los festivos.

— Para obtener mas informacion sobre como agregar un horario de dias festivos, consulte Aiadir horario

de festivos.
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Ajustes

Anadir horario de festivos

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Schedule en la barra lateral izquierda.
3. Haga clicen ADD HOLIDAY en la parte superior izquierda de la pantalla.

4. Introduzca Name y Description en la pantalla Add New Holiday.

<= Add New Holiday

Information

Detail

m‘ cancel

5. Hagaclicen + Add en la seccién Detail.

6. Hagaclicen E para seleccionar la fecha y establecer el niUmero de repeticiones y la duracién.

7. Haga clic en Apply para registrar el horario de festivos establecido.

@ Informacion

e
Haga clicen W para eliminar un horario de festivos.

Configuracion de Activadores y Acciones

Configure el dispositivo o BioStar X para realizar acciones deseadas cuando ocurran eventos especificos en un dispositivo,
puerta o area.

1. Hazclic en Settings en la pagina Launcher.
2. Haz clic en Access Management — Trigger & Action en la barra lateral izquierda.

3. Haga clic en Access Management — ADD TRIGGER & ACTION en la esquina superior izquierda de la pantalla.

)+ Trisger & Actan (]

Name. Source Alarm / Event Schedule

Not found

Siga las instrucciones en pantalla para configurar los detalles.
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<+ Trigger & Action

10475615 (192.168.120.9)

616 (192.168.120.9)

© Ingrese el nombre

Name: Ingrese el nombre para las condiciones y las acciones.

© Configurar horario

Schedule: Configure el horario en el que se aplicaran las condiciones y acciones.

@ Informacion

crear condiciones personalizadas.

© Usar como Accién Rapida

« Para obtener mas informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

Ajustes

+ Haga clic en + Add Schedule para definir un horario si no existe uno adecuado al seleccionar Inputy

El ajuste Quick Action permite controlar varias puertas a la vez con Quick Action en la pantalla principal de BioStar X.

Haga clic en la casilla Use as Quick Action.

@ Informacion

O seleccionar dispositivo, puerta, control de acceso avanzado

+ Esta funcion solo esta disponible cuando la opcion Schedule se configura en Always.

+ Configura Quick Action en Settings — Access Management — Quick Action. Para obtener mas
informacion sobre Quick Action, consulte Como Usar la Accion Rapida.

Seleccione los elementos para enviar sefiales de eventos. Se pueden seleccionar varios dispositivos y funcionaran de
forma independiente incluso si se pierde la conexién con BioStar X.
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Ajustes

@ Informacion

Una licencia Essential o superior permite habilitar la opcién Advanced AC como opcién adicional. Para
obtener mas informacidén sobre la politica de licencias, consulte Politica de Licencias.

© Configurar condiciones de evento

Configure los eventos de condicion. Debe seleccionar uno o mas eventos.

@ Informacién
Segun las opciones seleccionadas en el paso anterior, se activaran listas de eventos distintas.

@ Configurar acciones
Seleccione el dispositivo que realizara las acciones. Elija acciones para dispositivos, puertas o BioStar X.

En la seccién Action, configure las sefiales que se enviaran cuando ocurran los eventos de condicién seleccionados.
Configure esto en BioStar X para recibir registros por correo electrénico.

@ Informacion
* Al hacer clic en Device, Door, o BioStar X se cambiara el contenido de la seccién de acciones.

+ Para configurar la informacién del servidor de correo electrénico, haga clic en # en la pestafia BioStar
X. Cuando aparezca la ventana SMTP Option, ingrese la informacion del servidor de correo electrénico y
haga clic en Apply. Para obtener mas informacién, consulte Configuracién de Correo Electrénico.

+ Para informacién detallada sobre la configuracidn del servidor de correo electrénico, contacte a su
administrador del sistema.

Cuando finalices la configuracion, haz clic en Apply.

Coémo Usar la Accion Rapida

Acciones rapidas es una funcién que automatiza procedimientos de control complejos durante emergencias. Ejecuta al
instante las acciones de varios dispositivos predefinidos con un solo botén para responder con rapidez.

Agregue un botdn de accién rapida en el menud Quick Action. Haga clic en el botdn en la pantalla principal de BioStar X
para controlar varias puertas a la vez.

@ Informacién
Para agregar el Quick Action como accion rapida, consulte Configuracion de Activadores y Acciones.
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Agregar botdn de Accién rapida
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Quick Action en la barra lateral izquierda.

Quick Action

Quick Action Layout

PintoTop  Mame Description Account Level

3. Hagaclicen + Add en la seccién Quick Action Layout.

4. Cuando aparezca la ventana Add Quick Action, ingrese y configure cada elemento.

Add Quick Action X

+ Name

Description

+ Account Level W

« Trigger & Action W

Confirm Before Not Use

Run
“| caanI

+ Account Level: Seleccione el Account Level que puede ejecutar la Accidn rapida que desea agregar. Es posible
seleccionar varias opciones.

« Trigger & Action: Seleccione el Trigger & Action que se ejecutara. Es posible seleccionar varias opciones.

+ Confirm Before Run: Si habilita esta opcidn, aparecerad una ventana de confirmacién cuando presione el botén
Quick Action para preguntar si desea ejecutarlo.

5. Haga clic en Apply para guardar la configuracion.
6. Hazclicen Apply en la parte inferior derecha de la pantalla.

Se creara el botén Quick Action agregado en el drea del encabezado superior derecho de la pantalla de BioStar X. Haga clic
en el botén Quick Action creado para verificar que funcione seguin lo configurado en Quick Action.

¥ Quick Action ~

Quick action #1

Quick action #2
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@ Informacion

+ Es posible agregar hasta cuatro botones Quick Action en el area del encabezado superior de la pantalla.
Permanece fijo para su uso en cualquier pagina.

+ Los botones Quick Action disponibles pueden variar segun los ajustes configurados para el usuario Account
Level.

Editar boton de accién rapida
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Quick Action en la barra lateral izquierda.

3. Hagaclicen el botén ¢ ala derecha del botén de Accion rédpida que desea modificar.

Quick Action

Quick Action Layout

* Quick Action FintoTop  Mame Pa— “hdd

4. Cuando aparezca la ventana emergente de edicion, modifique el elemento deseado y haga clic en Apply.

5. Para guardar las modificaciones, haga clic en Apply en la parte inferior derecha de la pantalla.

Cambiar el orden de las acciones rapidas
1. Hazclic en Settings en la pagina Launcher.
2. Enlabarra lateral izquierda, haga clic en Access Management — Quick Action.

3. Enlalista de acciones rapidas, mantenga presionada la columna de mas a la izquierda y arrastrela a la posicién
deseada.

Quick Action Layout

Daseription Aecount Lavel

4. Haga clic en Apply en la esquina inferior derecha de la pantalla para guardar el nuevo orden.

La lista de acciones rapidas en la esquina superior derecha de la pantalla muestra el orden actualizado.

Quick Action

Quick Action Layout

222 2B
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Fijar botones en el encabezado
Coloque las acciones rapidas que requieren acceso rapido en el area del encabezado.
1. Hazclic en Settings en la pagina Launcher.

2. Enla barra lateral izquierda, haga clic en Access Management — Quick Action.

3. Haga clic en Pin to Top( )“) para fijar la accién rapida en el drea del encabezado.

Quick Action

Quick Action Layout

* Quick Action Pinto Top

@ Arrastre la columna de mas a la izquierda para cambiar el orden. Haga clic en Pin to Top de nuevo para
quitar la fijacion.

4. Seleccione todas las acciones rapidas para fijarlas en el area del encabezado. Haga clic en Apply en la esquina inferior
derecha.

Las acciones rapidas fijadas aparecen a la izquierda del botén Quick Action en la esquina superior derecha de la pantalla.

Quick Action

Quick Action Layout

- Quick Action

@ Informacion

+ Fije hasta 4 acciones rapidas en el drea del encabezado. Cuando ya hay 4 acciones rapidas fijadas, no es
posible fijar mas. Quite la fijacién de otra entrada y vuelva a intentarlo.

« Cuando la ventana del navegador se estrecha, desaparecen todos los botones individuales del encabezado.

Busque las acciones rapidas fijadas con el icono de chincheta (» ) en la lista desplegable del botén Quick
Action.

+ Sitodas las acciones rapidas agregadas estan fijadas en el drea del encabezado, el botén Quick Action no
aparece. Quite la fijacién de ciertas entradas para que el botén vuelva a aparecer.

Eliminar el botén de accién rapida
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Access Management — Quick Action en la barra lateral izquierda.

3. Hagaclicen W ala derecha del botén de accién rédpida que desea eliminar.
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Quick Action

Quick Action Layout

Description

aa

4. Enlaventana emergente de confirmacién de eliminacién, haga clic en Yes.

Confirm

=1

Deleting. Continue?

. ]

X

5. Para aplicar los cambios, haga clic en Apply en la parte inferior derecha de la pantalla.

Importar Registros de Eventos

Ajustes

Importa los registros del dispositivo al servidor BioStar X para revisar eventos. Esta funcién esta disponible cuando la
opcién Log Upload se establece en Manual en los ajustes de Server.

(D Informacion

Para obtener mas informacién sobre la opcién Log Upload, consulte Configuracion Detallada del Servidor.

Importar manualmente

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Event — Event Log Import en la barra lateral izquierda.

3. Selecciona el periodo para obtener registros en Update Log from Devices.

Event Log Import

Event Log Import

+ Update Log from
Devices

- Data File Import

MNaone

Since Last
All

User Defined

Update Log

+ Since Last: Importa los registros desde la fecha del dltimo registro guardado en el servidor BioStar X.

+ All: Importa todos los registros del dispositivo.
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+ User Defined: Selecciona las fechas de inicio y fin para importar registros.

4. Haz clic en Update Log para importar los registros.

Importar desde almacenamiento externo

Carga los registros de eventos almacenados en un dispositivo de almacenamiento externo (USB) en BioStar X.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Event — Event Log Import en la barra lateral izquierda.

3. Hazclic en Browse para Data File Import.

Event Log Import

» Update Log from Since Last ~ Update Log
Devices
« Data File Import Browse

4. Seleccione el archivo de datos (.tgz) guardado localmente.

Aparecerd un mensaje en la pantalla si el archivo de datos se importa correctamente.

@ Informacion

+ Los datos exportados desde dispositivos con una versién de firmware desactualizada no se pueden importar
en BioStar X. Utiliza siempre la versién mas reciente del firmware.

+ Solo se pueden importar archivos de datos exportados por los siguientes modelos: BioStation 3 Max,
BioStation 3, X-Station 2, FaceStation F2, FaceLite, FaceStation 2, BioStation A2 y BioStation 2.

+ Silos registros de eventos importados no provienen de puntos de acceso, ascensores o zonas configuradas
en el sistema BioStar X, cierta informacion puede aparecer en blanco.

Configuracion de Alertas

Establece los tipos de alerta y los mensajes que apareceran en la pantalla cuando ocurran eventos en el dispositivo, la
puerta o el area. Ademas, configura la reproduccién de un archivo de sonido cargado por el usuario cuando se produzca la
alerta.

Configuracién de Alertas

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Event — Alert en la barra lateral izquierda de la pantalla.

3. Selecciona el evento que se mostrara en la pantalla desde la lista de eventos de cada categoria.

4. Cuando finalices la configuracion, haz clic en Apply.
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Alert

<IN <<

Device

BioStar X Core Service Abnorm...

Biostar X Core Service Normal

Biostar X Device Service Abnor...

Biostar X Device Service Norm.

Device Disconnection Detected

Device restarted

Administrator authentication f...

RTSP connected

Video
VMS connected

VMS disconnec ted
Tailgating Detected (A1)
Loitering Detected (A1)
Intrusion Detected (A1)

Fall Detoctad (a1

Door
Forced door opened

Held door opened

Forced door open alarmed
Lock Override Alarm Activated

Held door open alarmed

Door unlock request by emergen...

Fire alarm detected

Elevator

Enable all floor relays

(<<

(< < I <]

<]

Thermal & Mask
Access denied (Exceeded threshold temp.)
Access denied (Temp. not measured correc,
Access denied (Mask not detected)

Access granted (Soft temp. violation on che

Access granted (Soft mask violation on che

Advanced AC
Anti-passback zone alarm dete...
Timed anti-passback alarm det.
Fire alarm zone alarm detected
Scheduled lock zone alarm det.
Occupancy Full Detected
Occupancy Availability Recover..
Exit Occurred While Oceupancy.

Occupancy Count Alert 1 Detec.

(<<} <] <]

(<] <]

(< I < I < I < I < I <]

Authentication
Exceeded maximum login attem..
1:1 authentication failed

1:1 duress authentication succee...
1:N authentication failed

1:N duress authentication succe.
Access denied (Invalid access gro.
Access denied (Disabled user)
Access denied(invalid period)

Acc

ed (Blacklist)
Access denied (Hard Anti-passba...
Access denied (Timed anti-passb...
Access denied (Forced lock sched.
Access denied (Soft anti-passback)
Fake Fingerprint Detected

Access Denied (Anti-tailgating)

Apply

Editar mensaje de alerta

Haz clicen ¥ en la lista de eventos para editar el mensaje de alerta.

cada elemento y haz clic en Apply.

Alert Message

* Name

* Message

+ Sound Name

+ Play Options

Cancel

* Name: Cambia el nombre del mensaje de alerta.

+ Message: Ingresa el mensaje que aparecera en la pantalla.

+ Sound Name: Si cargaste un archivo de sonido para reproducir en el evento, selecciénalo de la lista.

+ Play Options: Si seleccionaste un archivo de sonido, elige cudntas veces se reproducira.

@ Informacion

Si no tienes un archivo de sonido para reproducir, consulta Configurar Preferencias para ver cémo subirlo.
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Administrar Credenciales

Esta guia describe cdmo administrar credenciales para la autenticacién de acceso. Verifique el estado de emisién de
tarjetas, los titulares de tarjetas y la lista negra, y configure formatos Wiegand y de tarjetas inteligentes. Esta guia también
cubre la impresién de tarjetas con cardPresso, la gestién de tarjetas de acceso mévil con Airfob Portal (Airfob Portal) y la
configuracién de coincidencia de grupos de IR Face.

Administrar Tarjetas

Puede verificar el estado de emisién de la tarjeta, cambiar el formato de datos de tarjetas Wiegand y gestionar el historial
de eliminacidn de tarjetas mdviles CSN.

Gestion de tarjetas
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Credential — Card en la barra lateral izquierda.

3. Puede ver las tarjetas registradas en la pantalla de lista de tarjetas.

Card 18 [» ][] sorows v

4 Card EI

+ Unassigned Card

Card Type. Card Data Format Card 1D Status. User ID User Name
+ Assigned Card

« Blackiist Card SN 1979087 signed 60000 Jung-Hoo Lee

+ Deleted CSN Mobile Card N 1057801 60001 Gaven Prujean

SN 1698848 signed 60002 Charity Inglish

I F 7

osN 1722225

signed 60003 1sa Lamdin

Haga clic en el estado de emisidn en el lado izquierdo de la pantalla para filtrar por estado de emisién de la tarjeta. Los
estados de emision de tarjetas son los siguientes:

* Unassigned Card: Tarjeta que no esta asignada a ningun usuario.

+ Assigned Card: Tarjeta asignada a un usuario especifico. Puede verificar el ID y el nombre del usuario asignado en la
lista de tarjetas.

+ Blacklist Card: Tarjeta registrada en la lista negra. El titular de la tarjeta no puede autenticarse para acceder.

+ Deleted CSN Mobile Card: Tarjeta de acceso mévil eliminada.

@ Informacion

Si ha bloqueado la tarjeta de un usuario, puede consultar la informacién de la tarjeta en la lista Blacklist Card.
Para desbloquear, seleccione la tarjeta deseada y haga clic en Unblocked.

Cambiar formato de datos de tarjeta Wiegand

Cambie el formato de datos de tarjeta Wiegand en uso de forma simultanea.

Precaucion

El cambio de formato de datos de las tarjetas ya asignadas a usuarios también se realizara, asi que tenga
precaucion.
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1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Credential — Card en la barra lateral izquierda.

Ajustes

3. Hagaclicen @ en la parte superior derecha de la lista de tarjetas y seleccione Change All Wiegand Format.

Column Setting

Change All Wiegand Format

4. Cuando aparezca la ventana Change All Wiegand Format, seleccione el formato de datos de tarjeta que desea

cambiar en la lista Current.

changed simultaneously.

+ Current

+ Changes to

Change All Wiegand Format

Cancel

Choose a card data format to change a current card data format at
once. The card data format which is already used on Bio5Star 2 will be

5. Seleccione el formato de datos de tarjeta deseado en la lista Changes to.

6. Haga clic en Apply para cambiar el formato de datos de tarjeta.

Pautas para la gestion de eliminacién de tarjetas méviles CSN

Al usar tarjetas mdviles CSN integradas con el sitio regular de Airfob Portal en BioStar X, si un usuario elimina una tarjeta, el
mismo ID de tarjeta podria volver a emitirse a otro usuario. Sin embargo, esto podria ocasionar que el titular original de la
tarjeta aun pueda acceder a las instalaciones incluso después de que la tarjeta haya sido reemitida.

Para solucionar este problema, BioStar X ofrece la funcion de gestionar el historial de eliminacién después de eliminar

tarjetas moviles CSN.

Gestion separada de tarjetas moéviles CSN eliminadas

El sistema registra las tarjetas méviles CSN eliminadas en la lista Deleted CSN Mobile Card en Settings — Credential —
Card. En esta lista, puede ver Card Type, Card Data Format, Card ID, y Last Cardholder.

4 card
* Unassigned Card
« Assigned Card
+ Blacklist Card

* Deleted CSN Mobile Card

Deleted CSN Mobile Card

Cara Type

CSN Mobile

Card Data Fermat

card 1D

176108968278751377627

Soroms o

61028

Evitar la reemision de IDs de tarjetas eliminadas

Si existe un historial de eliminacién de una tarjeta mévil CSN, el sistema impedira que ese ID de tarjeta sea reemitido a otro
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usuario.

Si desea emitir una tarjeta con un ID de tarjeta eliminado, solo podra hacerlo después de excluir la tarjeta mévil CSN
correspondiente de la lista Deleted CSN Mobile Card.

Deleted CSN Mobile Card 1 Soraws v [ <o |

- Cord Type Card Data Format Card 10 Last Cordholder

csn Mobite 17610806s278781377627 s1o

= Deleted CSN Mobile Card

@ Informacion

Las tarjetas moéviles CSN incluidas en la lista Deleted CSN Mobile Card no pueden eliminarse desde la lista
Unassigned Card.

Para eliminar una tarjeta de la lista Unassigned Card, primero retire la tarjeta de la lista Deleted CSN Mobile
Card y luego proceda con la eliminacién.

Configurar Formato de Tarjeta Wiegand

Configure el formato de lectura de datos de |a tarjeta. Los datos de la tarjeta se procesan segun el formato Wiegand
configurado.

Configurar formato de tarjeta Wiegand
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Credential — Card Format en la barra lateral izquierda.

3. Haga clic en Wiegand en la lista de formatos de tarjeta de la izquierda.

Name Total Bits Number of Fields  Number of 1ssued €

2 2 o

2
3% 2
2
MIFARE C5N 32bit ) [

1
Esfire S6bit 5

s
6
7 MIFARE CSN 34bit (Parity) "
8
9 DEsFire S80It (Parity) s8 1
o0

TN NN NN

4. Haga clic en el botén # del elemento sin nombre en la lista de formatos Wiegand.

5. Cuando aparezca la pantalla Add New Wiegand, configure cada elemento. Para obtener mds informacién, consulte
Guia de opciones de ajuste.

6. Haga clic en Apply para agregar el formato Wiegand configurado.
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@ Informacion

+ Se pueden usar hasta 15 formatos Wiegand.

+ Los formatos predefinidos no se pueden modificar ni eliminar.

Guia de opciones de ajuste

Consulte los siguientes elementos para establecer la configuracién de bits al agregar o editar un formato de tarjeta

Wiegand.

4+ | Add New Wiegand

Information

+ 10 Field

- e

* Name: Ingrese el nombre del formato Wiegand.
+ Description: Ingrese una descripcién breve del formato Wiegand.

+ Total Bits: Ingrese el nimero total de bits.

Ajustes

+ Facility Code Field: Establezca si se usara el cédigo de identificacion. Para usar el cédigo de identificacién, marque la

casillay escriba Start Bit y End Bit.

+ ID Field: Ingrese Start Bit y End Bit para la ID que desea usar. Haga clic en + Add para agregar un campo de ID.

+ Parity Bits: Haga clic en + Add para ingresar el nimero de bits de paridad. Ingrese la posicién de los bits de paridad y

los bits inicial y final.

(D Informacion
Para agregar bits de paridad, se debe ingresar la opcién Total Bits.

Configurar Formato de Tarjeta Inteligente

Configura el disefio de tarjetas inteligentes como MIFARE, iCLASS, DESFire e iCLASS Seos.

Agregar tarjeta inteligente
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Credential — Card Format en la barra lateral izquierda.

3. Hazclicen Smart Card en la lista de formatos de tarjeta de la izquierda.
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sear o o
(=]

4 Wiegand

Name Tempiate Count Temptate size Smart Cord Type

4. Haz clicen Add Smart Card en la parte superior izquierda de la pantalla.

5. Cuando aparezca la pantalla Add New Smart Card, configura cada elemento. Para obtener mas informacioén, consulta
Tipos de tarjeta inteligente.

4 Add New Smart Card

Smart Card Type

+ Smart Card Type Suprema Smart Card
Information
+ Nome + Secondary Key Inacuve
miFARE icuass DESFire /Mobile  iCLASS Seos
+ Primary Key
y Key

he e needtobe
con he below before applying

+ Secondary Key New Secondary Key Convers to HEX

Converting Resule :
Confirm New Secondary Key ?

+ Stare Block Index 4

Layout

- Template Count 2 B - Template Size 300

o

+ Use Face Template + Face Template Size

m‘ Cancel

6. Una vez que completes todos los ajustes, haz clic en Apply.

Tipos de tarjeta inteligente

Define el tipo de tarjeta inteligente deseado en la opcién Smart Card Type.

* Suprema Smart Card

Smart Card Type
e
Information
+ Name * Secondary Key Inactive
|y—| s oome | wsses |
 Security Level su
+ Primary Key.
The key values made with 2.5 or before need to be
converted te HEX through the below before apglying.
 Secondary Key Convert to HEX
Converting Result
- Start Block Index 4
Layou
 Template Count 2 - Template size 300 =
- Use Face Template - Face Template Size

* Custom Smart Card
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Smart Card Type

+ Sears o e @ coom smanicons

Information

+ Name + Secondary Key Inactive

+ Security Level

« Primary ey

- Secondary Key

- Bloek Index 4

- sip oytes o 0 - bausize s

@ Informacion

Guia de opciones de ajuste

Configura el disefio de la tarjeta en la seccion Info.

+ Las tarjetas inteligentes personalizadas solo admiten MIFARE, DESFire y FeliCa.

+ FeliCa solo se admite en el firmware BioStation 3 version 1.3.0 o superior.

Information

+ Name + Secondary Key

MIFARE icuass DESFire /Mobile  iCLASS Seos

+ Primary Key

+ Secondary Key

+ Stare Block Index 4

@ Informacion

Configurar informacion basica

+ Name: Ingresa el nombre de |a tarjeta inteligente.

+ Secondary Key: Configura si se usara una clave secundaria del sitio. Establécelo en Active para habilitar la

+ Convert to HEX esta disponible solo cuando la opcién Smart Card Type es Suprema Smart Card.

Ajustes

* Los campos Primary Key y Secondary Key admiten solo hexadecimal. Ingresa los valores de la clave en el
campo derecho y haz clic en Convert to HEX. Usa el valor convertido como clave del sitio.

configuracién de la clave secundaria del sitio. Cuando se configura una clave secundaria del sitio, se utilizara para la

autenticacién cuando la clave primaria de la tarjeta no coincida.
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- Name - Setondary Key

@D Active |

MIFARE ICLASS DESFire ICLASS Seas -

+ Security Level sL1 -

+ Primary Key T e e -

-
+ Secondary Key [ Hew Secendary Key

The key vabues rf

Canverting fesy

Configurar tarjeta inteligente

Configura la estructura de la tarjeta inteligente.

Tarjeta inteligente Suprema

Ajustes

Los campos Primary Key y Secondary Key admiten solo hexadecimal. Ingresa el valor de la clave en cada campo y haz clic

en Convert to HEX. Usa el valor convertido como clave del sitio.

¥ MIFARE

MIFARE [ pEsFire LASS Seos

- Security Level su

- Primary Key

- Secongary Key New Secondary Key

- Start Block Index a

Conwert £ HEX

Converting Result:

+ Security Level: Configure el tipo de cifrado en SL1 o SL3.

+ Primary Key: Clave que cifra las comunicaciones entre la tarjeta inteligente y el lector de tarjetas.

+ Secondary Key: Se usa para la autenticaciéon cuando la clave de sitio primaria de la tarjeta no coincide. La clave de
sitio secundaria solo se puede ingresar después de activar la opcién Secondary Key en la parte superior de la

seccion.

+ Start Block Index: Seleccione el bloque inicial donde se guardara cada plantilla. Este bloque es el indice del

bloque donde se almacena la informacién del usuario; configirelo en un bloque almacenable si el usuario ya usa

la tarjeta inteligente.

V iCLASS

- Name

MIFARE CLASS DESfire IELASS Seos

- primary Key

+ Secondary Key

+ Stare Block Index 12 z

- Secondary Key

Converting Result

+ Primary Key: Clave que cifra las comunicaciones entre la tarjeta inteligente y el lector de tarjetas.

+ Secondary Key: Se usa para la autenticacion cuando la clave de sitio primaria de la tarjeta no coincide. La clave de
sitio secundaria solo se puede ingresar después de activar la opcién Secondary Key en la parte superior de la

seccion.

369



Ajustes

+ Start Block Index: Seleccione el bloque inicial donde se guardara cada plantilla. Este bloque es el indice del
bloque donde se almacena la informacién del usuario; configlrelo en un bloque almacenable si el usuario ya usa
la tarjeta inteligente.

Vv DESFire

Name * Secondary Key Inactive

MIFARE iCLass DESFive ICLASS Seos

- DESFire Advanced Disable

+ Primary Key

+ Secondary Key

Coaverting Result

- AppID ' = - File 1D

+ Security Level nEs w

+ DESFire Advanced: Utilice tarjetas DESFire emitidas por terceros. Solo se puede configurar DESFire.
+ Primary Key: Clave que cifra las comunicaciones entre la tarjeta inteligente y el lector de tarjetas.

+ Secondary Key: Se usa para la autenticacién cuando la clave de sitio primaria de la tarjeta no coincide. La clave de
sitio secundaria solo se puede ingresar después de activar la opcién Secondary Key en la parte superior de la
seccion.

+ ID Field: Configure para leer un area especifica de la tarjeta. Funciona como un directorio que contiene File ID.
+ File ID: Configure el ID de archivo.

+ Security Level: Configure el tipo de cifrado en DES/3DES o AES.

@ Informacion
Al cambiar un disefio de tarjeta guardado con cifrado AES a DES/3DES, aparece esta advertencia.

Changing the Encryption Type to DES/3DES makes Enforce EV2/EV3 Secure Messaging unavailable on
devices that use this card layout.
Haz clic en el botén Ok para guardar los cambios. El sistema desactiva automaticamente la opcién Enforce
EV2/EV3 Secure Messaging en los dispositivos que usan este disefio de tarjeta. Para mas informacion
sobre la opcién Enforce EV2/EV3 Secure Messaging, consulta Configuracién de Autenticacion.

V iClass Seos

+ Name + Secondary Key Inastive
MIFARE icLAss DESFire CLASS Seos

- Primary Key

+ Secondary Key

Converting Result

+ ADE Address Value

+ Primary Key: Clave que cifra las comunicaciones entre la tarjeta inteligente y el lector de tarjetas.

+ Secondary Key: Se usa para la autenticacién cuando la clave de sitio primaria de la tarjeta no coincide. La clave de
sitio secundaria solo se puede ingresar después de activar la opcién Secondary Key en la parte superior de la
seccion.
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+ ADF Address Value: Direccion ADF donde se almacenan las credenciales digitales.

Disefio

Modifica el disefio que registra la informacion del usuario, facial y de huellas digitales.
+ Template Count: Establece el nimero de plantillas de huellas digitales que se incluiran en el disefio.
+ Template Size: Define |la cantidad de bytes que usa cada plantilla de huellas digitales.
+ Use Face Template: Elige si se usara la plantilla facial.

+ Face Template Size: Establece la cantidad de bytes que usa la plantilla facial.

@ Informacién
Use Face Template esta disponible en los modelos BioStation 3 Max, BioEntry W3, BioStation 3 y FaceStation F2.

Tarjeta inteligente personalizada

Las tarjetas inteligentes personalizadas solo admiten MIFARE, DESFire y FeliCa.

@ Informacién
FeliCa solo se admite en el firmware BioStation 3 versién 1.3.0 o superior.

V¥ MIFARE

- Name - Secondary Key nactive

+ Secondary Key

+ Blodk Index 4

Sip Bytes L] 5 * Data Size 8

+ Security Level: Configure el tipo de cifrado en SL1 o SL3.
+ Primary Key: Clave que cifra las comunicaciones entre la tarjeta inteligente y el lector de tarjetas.

+ Secondary Key: Se usa para la autenticacién cuando la clave de sitio primaria de la tarjeta no coincide. La clave de
sitio secundaria solo se puede ingresar después de activar la opcién Secondary Key en la parte superior de la
seccion.

+ Block Index: Seleccione el bloque inicial donde se guardara cada plantilla. Este bloque es el indice del bloque
donde se almacena la informacién del usuario; configurelo en un bloque almacenable si el usuario ya usa la
tarjeta inteligente.

+ Skip Bytes: Configure el punto de inicio para leer el nimero de tarjeta.

+ Data Size: (Cuando los valores configurados de Primary Key y Secondary Key coinciden con la configuracion de
la tarjeta) Configure el tamafio de los datos de la tarjeta que se leeran.
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+ Name
MiFARE DESFire Felica
DESFire Advanced Disable

- Primary Key

+ Secondary Key

- AppiD 1
+ Security Level Afs v

+ Skip Bytes o

+ Secondary Key

- Flleln

* Data Size

““““““

+ DESFire Advanced: Utilice tarjetas DESFire emitidas por terceros. Solo se puede configurar DESFire.

+ Primary Key: Clave que cifra las comunicaciones entre la tarjeta inteligente y el lector de tarjetas.

+ Secondary Key: Se usa para la autenticaciéon cuando la clave de sitio primaria de la tarjeta no coincide. La clave de
sitio secundaria solo se puede ingresar después de activar la opcién Secondary Key en la parte superior de la

seccion.

+ ID Field: Configure para leer un area especifica de la tarjeta. Funciona como un directorio que contiene File ID.

+ File ID: Configure el ID de archivo.

+ Security Level: Configure el tipo de cifrado en DES/3DES o AES.

@ Informacion

devices that use this card layout.

+ Skip Bytes: Configure el punto de inicio para leer el nimero de tarjeta.

Al cambiar un disefio de tarjeta guardado con cifrado AES a DES/3DES, aparece esta advertencia.

Changing the Encryption Type to DES/3DES makes Enforce EV2/EV3 Secure Messaging unavailable on

Haz clic en el boton Ok para guardar los cambios. El sistema desactiva automaticamente la opcién Enforce
EV2/EV3 Secure Messaging en los dispositivos que usan este disefio de tarjeta. Para mas informacion
sobre la opcién Enforce EV2/EV3 Secure Messaging, consulta Configuracién de Autenticacion.

+ Data Size: (Cuando los valores configurados de Primary Key y Secondary Key coinciden con la configuracion de

la tarjeta) Configure el tamafio de los datos de la tarjeta que se leeran.

V¥ Felica

+ Name

MIFARE DEsFire

- System Eode

+ Sardce Code

15 Ficta @) Reading Order Block Number

Skip Bytes

T

+ System Code: Ingrese el c6digo de sistema para leer tarjetas FeliCa en hexadecimal, con un maximo de 4

caracteres.

+ Service Code: Ingrese el cédigo de servicio para leer tarjetas FeliCa en hexadecimal, con un maximo de 4

caracteres.

+ ID Field: Configure para leer un area determinada de la tarjeta. Configure hasta 8 bloques para lectura haciendo

clicen + Add.

Block Number: Configure el bloque que se leera de la tarjeta. (0-150)
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Impresora de Tarjetas

Imprima tarjetas con el disefio deseado integrando BioStar X y cardPresso. cardPresso es un software profesional para el
disefio e impresidn de tarjetas. Con cardPresso cree diversas plantillas de tarjetas y organice la informacién del usuario en
consecuencia.

Antes de comenzar

Instale el programa cardPresso y conéctelo a BioStar X para usar la funciéon de impresora de tarjetas de BioStar X. Se
requiere una licencia de la edicién XXL de cardPresso para utilizar la funcién de servidor de impresién web del programa.

@ Informacion

+ Para obtener mas informacién sobre los tipos de licencias del programa cardPresso, consulte el siguiente
enlace.

+ La funcién de servidor de impresién web solo es compatible con sistemas operativos Windows.

Instalar y configurar cardPresso

Siga los pasos siguientes para instalar el programa cardPresso y configurar el servidor de impresion web.

@ La ruta del menu o la pantalla pueden variar segun la version de instalacién.

1. Descargue la ultima versién de cardPresso compatible con el sistema operativo del PC que operara como servidor de
impresiéon web desde cardPresso Download.

2. Instale el programay active la licencia emitida por cardPresso.

3. Después de ejecutar cardPresso, cree una plantilla de tarjeta.

[ codPresso Demastration (11.1302) (Do

L
a
8l
e

s Hes=) aaa &

anmw

i

ORNBREHE =B~ s001 | B 5°

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

4. Guarde la plantilla de tarjeta creada en la ubicacion deseada en el servidor donde esta instalado BioStar X. C:\template\
example.card)

5. Haga clic con el botdn derecho en el escritorio del PC donde esta instalado cardPresso y luego seleccione New —
Shortcut en el menu emergente.
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6. Introduzca lo siguiente en el campo Ubicacién del elemento y luego haga clic en el botén Siguiente.

"C:\Program Files (x86)\cardPresso\cardPresso.exe" /PRINTSERVER

Create Shortcut

What item would you like to create a shortcut for?

This wizard helps you to create shortcuts to local or network programs, files, folders, computers, or
Internet addresses.

Type the location of the item:
“c\Program Files (x86)\cardPresso\cardPresso.exe™ /PRINTSERVER Browse...

Click Next to continue,

[ Net | Cancel

@ La ruta donde esta instalado cardPresso puede variar segun el entorno de instalacién. Después de confirmar
la ruta donde esta instalado cardPresso, modifiquela segun corresponda conforme a la ruta anterior.

7. Introduzca un nombre para el acceso directo y haga clic en el botdn Finalizar.

8. Haga doble clic en el icono de acceso directo del servidor de impresiéon web de cardPresso creado en el escritorio para
ejecutarlo.

9. Cuando aparezca la ventana del servidor de impresién web de cardPresso, haga clic en el icono Configuracién.
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E cardPresso Web Print Server it
Listen: Allowed user groups
Address: & All rights -
l' |127.0.0.1] |~ ||| & create Design + D8
Port: Edit DB + Print .
Y LA Dwrimt Mimbe fmn adibin
632 - ” b

.-M

Save

Status:

Close

+ Direccién: Introduzca la direccién IP del equipo que actia como servidor de impresién web.

+ Puerto: NUmero de puerto en el que cardPresso recibe las operaciones de impresién.
« Grupos de usuarios permitidos: Seleccione un grupo de usuarios que tenga acceso al servidor de impresién web.

10. Haga clic en Guardar cuando finalice la configuracién.

11. Hagaclicen .' en la esquina inferior derecha para iniciar el servicio. Si la configuracién es correcta, el icono cambia a

. y aparece el mensaje listen OK.
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E cardPresso Web Print Server

Listen:
Address:

Allowed user groups
All rights -

l' ‘ 127.0.0.1]

| v‘ M Create Design + DB

Faort:

B Edit DB + Print

A Brimt Mmbe frm adibia w7

S

q
Save

Status:
listen OK (127.0.0.1:632)

Close

@ No cierre la ventana hasta que la impresidn de tarjetas se haya completado.

Conectar cardPresso con BioStar X

Configure cardPresso como se muestra a continuacién para conectarlo a BioStar X.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Credential — Card Printer en la barra lateral izquierda.

3. Active cardPresso Setting en Use y luego complete cada elemento.

General

« cardPresso Setting @) s
- ADMIN
« Password  aeess

+ Card Template

1 C:\template\example.card

« IP Address 127.0.0.1
+ Port 632

+ Printer Name Microsoft Print to PDF (]

+ Add

+ Card Template Print Test  Ci\template\example.card v

+ ID: Introduzca su ID de inicio de sesién de cardPresso. (predeterminado: ADMIN)
+ Password: Introduzca su contrasefia de inicio de sesién de cardPresso. (predeterminado: admin)
+ IP Address: Introduzca la direccion IP del PC que ejecuta el servidor de impresion web de cardPresso.

« Port: Introduzca el niUmero de puerto que cardPresso utiliza para recibir operaciones de impresién.

Test Print

Ajustes

+ Printer Name: Introduzca el nombre de la impresora que se utilizara como impresora de tarjetas. Se encuentra en

376



Ajustes

el Panel de control de Windows — Dispositivos e impresoras.

+ Card Template: Haga clic en + Add para afiadir un Card Template. En el elemento Name, introduzca la ruta
completa, incluido el nombre de archivo y la extension de la plantilla de tarjeta.

— Elnombre de archivo de la plantilla de tarjeta puede contener caracteres alfanuméricos y especiales.
— Se admiten hasta 20 plantillas de tarjetas.
— Ruta de ejemplo: C:\template\example.card

+ Card Template Print Test: Imprima de prueba la plantilla de tarjeta.

4. Una vez que complete la configuracién, haga clic en Apply.

Imprimir de prueba la plantilla de tarjeta

Imprima de prueba una plantilla de tarjeta con informacién del administrador.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Credential — Card Printer en la barra lateral izquierda.

3. Seleccione la plantilla de tarjeta que desea imprimir y luego haga clic en el botén Test Print.

General

+ cardPresso Setting O Use + IP Address 127.0.0.1
-+ D ADMIN « Port 632
+ Password  eeess + Printer Name Microsoft Print to PDF [ ]

+ Card Template

-t

1 C:\template\example.card )

| + Card Template Print Test  C\template\example.card v Test Print

4. Seimprime la plantilla de tarjeta con informacién del administrador.

Imprimir plantillas de tarjetas por usuario

Imprima tarjetas con plantillas de tarjetas por usuario.

1. Hazclic en User en la pagina Launcher.

2. Haga clic en el botén New User en la parte superior derecha de la pantalla. Aparece la ventana New User.
3. Complete el formulario y haga clic en el botén Print Card.

+ Cada elemento puede contener caracteres alfanuméricos y especiales.

Add New User san | | (o) (D

Information

D 61029

Name

Email

Phone

Department

Title

Group All Users v
Information Period 2001/01/01 00:00 ~  2037/12/31 23:59 ]

Credential Status. D Active

Permission
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4. Seleccione la plantilla de tarjeta que desea imprimir y haga clic en el botén Print.

Print Card X

+ Select Card Template C\templatelexample.card v

-

5. Cuando aparezca la ventana emergente que pregunta si desea imprimir la tarjeta, haga clic en el botén OK.

g
Confirm X
The card is printed out as it is
entered on the current screen.
“
A A

Se creard un nuevo usuario y se imprimira una tarjeta como plantilla de tarjeta con la informacién del usuario.

ARadir campos de usuario personalizados

Imprima una tarjeta con una plantilla de tarjeta que incluya un campo de usuario personalizado.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — Server en la barra lateral izquierda.

3. Enlaseccién User/Device Management, haz clic en + Add en Custom User Field para ingresar un Name y seleccionar
un Type. El orden en que agregues Custom User Field determina el ID del elemento de la plantilla de tarjetas.

+ Custom User Field +Add

-t

1 v Occupation Text Input Box v

2w Grade Text Input Box v

Segun el ID de elemento de BioStar X, Orden 1 equivale a CUSTOM1. Para obtener mas informacién sobre los
identificadores de atributos de BioStar X, consulte ID del atributo de la plantilla de tarjeta.

4. Una vez que completes la configuracion, haz clic en Apply en la parte inferior de la pantalla.

5. Hazclic en File — Open Template en el programa cardPresso para abrir el archivo de plantilla de tarjeta. Agrega un
nuevo elemento e ingresa el ID como XML item ID name en el orden de IDs de elementos de BioStar X.
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6. Cuando finalices la configuracion, haz clic en File — Save.

7. Regresa a BioStar Xy selecciona el usuario al que aplicaras la plantilla de tarjeta en la pagina User.

Ajustes

8. Verifica los campos de usuario personalizados que agregaste. Completa segun el formulario y haz clic en Print Card.

Jung-Hoo Lee | print card J | L sanip | | cancel m
Information
D 60000
Name Jung-Hoo Lee
R Email Ishankland0@soup.io

Phone 315-4632-42
Department Executive
Title
Group Executive v

Information Period 2001/01/01 00:00 - 2037/12/31 23:59 “

Credential Status @ Active

Permission RS Athlete

‘Advanced sz A

9. Seleccione la plantilla de tarjeta que desea imprimir y haga clic en el botén Print.

Print Card X

« Select Card Template C\templatelexample.card v

Cancel

]

10. Cuando aparezca la ventana emergente que pregunta si desea imprimir la tarjeta, haga clic en el botén OK.
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Confirm

The card is printed out as it is
entered on the current screen.

i
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La informacion del usuario se guarda y la tarjeta se imprime como una plantilla con los campos de usuario personalizados.

ID del atributo de la plantilla de tarjeta

Los IDs de atributos compatibles en BioStar X son los siguientes. Asegurate de ingresar XML item ID name como ID de
elemento al crear una plantilla de tarjetas.

indice

10

11

12

13

14

15

Datos de usuario de BioStar X

ID Usuario

Nombre Usuario

Email

Departamento

Teléfono

Filtro Grupo Usuarios

Foto de perfil

Campo personalizado 1

Campo personalizado 2

Campo personalizado 3

Campo personalizado 4

Campo personalizado 5

Campo personalizado 6

Campo personalizado 7

Campo personalizado 8

380

Nombre de ID de elemento XML

ID

NAME

EMAIL

DEPARTMENT

TELEPHONE

GROUP

PHOTO

CUSTOM1

CUSTOM2

CUSTOM3

CUSTOM4

CUSTOM5

CUSTOM6

CUSTOM7

CUSTOMS8
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Indice Datos de usuario de BioStar X Nombre de ID de elemento XML
16 Campo personalizado 9 CUSTOM9
17 Campo personalizado 10 CUSTOM10

Administrar Tarjetas de Acceso Movil
Integra el Airfob Portal para emitir o eliminar tarjetas de acceso movil para los usuarios en BioStar X.

Los usuarios pueden recibir tarjetas de acceso mévil mediante un enlace enviado a su correo electrénico sin registrarse en
Airfob Portal ni inscribirse por separado para las tarjetas de acceso movil.

@ Informacion

+ Solo se puede usar una de las siguientes para tarjetas de acceso mévil: CSN Mobile o Template on Mobile.
+ Consulta lo siguiente para ver los dispositivos y versiones de firmware que admiten la tarjeta CSN Mobile.

V¥ Ver dispositivos y versiones de firmware que admiten la tarjeta CSN Mobile

— Firmware de BioStation 3 Max, versién 1.0.0 o posterior

— Firmware de XPass Q2, versién 1.0.0 o posterior

— BioEntry W3 versién de firmware 1.0.0 o superior

— BioStation 3 firmware 1.0.0 o superior

— X-Station 2 version de firmware 1.0.0 o superior

— FaceStation F2 version de firmware 1.0.0 o superior

— XPass 2 version de firmware 1.1.0 o superior

— FacelLite version de firmware 1.2.0 o superior

— BiolLite N2 versién de firmware 1.3.0 o superior

— XPass D2 (Rev 2) version de firmware 1.4.0 o superior

— FaceStation 2 version de firmware 1.4.0 o superior

— BioEntry W2 (Rev 2) versién de firmware 1.6.0 o superior

— BioStation A2 version de firmware 1.8.0 o superior (modelo con NFC)

— BioStation 2 versién de firmware 1.9.0 o superior (modelo con NFC)

+ Consulta lo siguiente para ver los dispositivos y versiones de firmware que admiten Template on Mobile.
— Firmware de BioStation 3 Max, versién 1.0.0 o posterior
— BioEntry W3 versidon de firmware 1.0.0 o superior

— BioStation 3 versién de firmware 1.2.0 o superior

Define si se usaran tarjetas de acceso moévil y administra los ajustes relacionados con la integracién de Airfob Portal.
Registra también los dispositivos que usaran tarjetas de acceso movil. Después de registrarte en Airfob Portal, administra
las tarjetas de acceso movil en BioStar X.
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© Registrate en Airfob Portal y crea un sitio
Configura las tarjetas de acceso mévil y los dispositivos registrados en Airfob Portal y administra tu sitio y créditos.
1. Accede al Airfob Portal.
2. Hazclic en Get Started para continuar con el registro y la creacién del sitio.

3. Introduce la direccion de correo electrénico del administrador de Airfob Portal en el campo de correo electrénicoy
luego haz clic en Get Started. Se enviara un cédigo de verificacién a la direccién de correo electrénico ingresada.

4. Introduce el codigo de verificacién recibido por correo electrénico en el campo correspondiente y luego haz clic en
Confirm.

@ El cédigo de verificacion es un nimero de 6 digitos.

5. Revisa la politica de privacidad y los términos, luego haz clic en Agree.

6. Establece una contrasefia y un apodo para Airfob Portal y luego haz clic en Create Account. La creacién de la
cuenta se completara.

7. Unavez que se haya completado la creacién de la cuenta, haz clic en Sign In.
8. Introduce tu correo electrénico y contrasefa y luego haz clic en Sign In.

9. Haz clic en Create Site para continuar con la creacion del sitio.

@ Site se refiere a la organizacion o empresa que utiliza tarjetas de acceso movil.

10. Define el nombre y el pais del sitio y luego haz clic en Next.

11. Selecciona el tipo de sitio.

@ Seleccione el tipo de tarjeta Dynamic o Regular segun el tipo de sitio.

+ Dynamic: Tipo que deduce créditos segun el dispositivo y la duracién de uso, y permite acciones de
gestion como revocacion, suspensién, reemisiéon y definicion de fecha de vencimiento incluso
después de emitida la tarjeta. Este tipo es adecuado para instalaciones de membresia como
gimnasios o salas de estudio, asi como espacios de coworking.

* Regular: Tipo que deduce créditos segun la cantidad de tarjetas emitidas y esta disponible de forma
permanente hasta que el administrador elimine las tarjetas en BioStar X. Este tipo es adecuado para
que empresas o grupos lo utilicen como credenciales de empleado y tarjetas de acceso.

12. Haz clic en Create. La creacion del sitio se completara.

13. Haz clic en el nombre del sitio para acceder a Airfob Portal de ese sitio.

@ Informacion
Para obtener mas informacién sobre el uso de Airfob Portal, consulta el siquiente enlace.
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© Configura la tarjeta de acceso mévil en BioStar X

Después de registrarte en Airfob Portal, administra las tarjetas de acceso mévil en BioStar X. Para usar las tarjetas de
acceso movil de Suprema, registrate en Airfob Portal y crea un sitio.

1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Credential — Mobile Access en la barra lateral izquierda.

3. Edite los campos necesarios.

Mobile Access

General

+ Mobile Access Setting: Establece si se usaran tarjetas de acceso mdvil. Configura en Use para emitir tarjetas
de acceso mévil a los usuarios.

+ Site ID: Introduce el ID del sitio creado en Airfob Portal. El ID del sitio se encuentra en la ruta Settings — Site
dentro de Airfob Portal.

« Email: Introduce la direccién de correo electrénico de la cuenta administradora de las tarjetas de acceso mavil.
« Password: Introduce la contrasefa de la cuenta administradora de las tarjetas de acceso movil.

4. Haz clic en Connect cuando hayas terminado de configurar todo.

@ Informacion

Para usar tarjetas de acceso movil en BioStar X, completa primero el registro y la configuracién inicial de
Airfob Portal. Para obtener mas informacion, consulta Registrate en Airfob Portal y crea un sitio.

© Inscribir dispositivo

Registra los dispositivos que usaran tarjetas de acceso mévil directamente desde la aplicacién Airfob Pass o desde
BioStar X.

Mobile Access

General
- Mobite Access Sevting@ ) Use + Site Type

- Domain - Port

- SiteID - Email

Chasword  eeveeens

Una vez que hayas terminado de configurar la integracién con Airfob Portal, haz clic en Connect. La opcién Device
Registration estara disponible.

1. Para afiadir un dispositivo que usara tarjetas de acceso movil, haz clic en + Add.

+ Device Registration

Not found

2. Enla lista de dispositivos de la ventana Device Registration, selecciona la casilla del dispositivo que usara la
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tarjeta de acceso movil.

10475615

10475616

10475617

Device Registration

Device I Name Group 1P Address

BioStation 3 10475615 ( ) All Devices

BioStation 3 10475616 ( ) All Devices

BioStation 3 10475617 ( ) All Devices

3. Después de seleccionar todos los dispositivos, haz clic en Add.

Verifica los dispositivos afiadidos en la lista de dispositivos.

+ Hazclicen O

. e
« Hazclicen W

para reenviar el certificado de la tarjeta de acceso mdvil.

para eliminar un dispositivo registrado.

@ Informacion

V¥ Ver dispositivos y versiones de firmware que pueden usar tarjetas de acceso mévil

Firmware de BioStation 3 Max, version 1.0.0 o posterior
Firmware de XPass Q2, version 1.0.0 o posterior
BioEntry W3 version de firmware 1.0.0 o superior
BioStation 3 firmware 1.0.0 o superior

X-Station 2 version de firmware 1.0.0 o superior
FaceStation F2 versién de firmware 1.0.0 o superior
XPass 2 version de firmware 1.1.0 o superior

FacelLite versién de firmware 1.2.0 o superior

BioLite N2 version de firmware 1.3.0 o superior

XPass D2 (Rev 2) versién de firmware 1.4.0 o superior
FaceStation 2 version de firmware 1.4.0 o superior
BioEntry W2 (Rev 2) version de firmware 1.6.0 o superior
BioStation A2 versién de firmware 1.8.0 o superior (modelo con NFC)

BioStation 2 versién de firmware 1.9.0 o superior (modelo con NFC)

+ Registra dispositivos también mediante la aplicacién Airfob Pass.

+ Eliminar un dispositivo registrado quitara el certificado de la tarjeta de acceso mévil enviado a ese
dispositivo.
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+ Consulta la siguiente informacién para conocer los dispositivos y las versiones de firmware que pueden
usar tarjetas de acceso movil.



Ajustes

O Enmitir tarjeta de acceso movil
Emite tarjetas de acceso mdvil a los usuarios registrados en BioStar X. Ingresa la informacién esencial del usuario
segun el método de envio para emitir una tarjeta de acceso mdvil al usuario. Para obtener mas informacion, consulta lo

siguiente.

* Registrar usuarios

* Registrar Credenciales Mdviles

Configurar Grupos Identificacion Facial IR

IR Face Group Matching autentica a los usuarios mediante la configuracién de grupos de coincidencia basados en grupos
de usuarios. Utilice esta funcidn para permitir el acceso mediante autenticacién IR facial solo a los usuarios de ciertos
grupos de usuarios.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Credential — IR Face Group Matching en la barra lateral izquierda.

3. Establezca la opcién Group Matching en Use.

IR Face Group Matching

General

- Group Matching © v

+ Group Matching Device Settings [T Device Name Device Group 1P Address el
Not found

+ Matehing Group Settings Number of IR + g
Order =4

Group Name User Group

Not found

4. Haz clicen + Add en Group Matching Device Settings.

5. Cuando aparezca la ventana Group Matching Device Settings, seleccione el dispositivo y haga clic en Add.

@ Sélo se puede seleccionar FaceStation 2.

6. Haz clic en + Add en Matching Group Settings.
7. Configure los campos Group Name y User Group.

8. Haga clic en Apply en la parte inferior derecha de la pantalla para guardar los ajustes.
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@ Informacion

+ Se pueden crear hasta 10 grupos de coincidencia.

+ Cada grupo puede contener hasta 3,000 plantillas de rostro IR.

+ Se pueden asignar multiples grupos de usuarios a un solo grupo de coincidencia.

+ El namero total de plantillas IR faciales en un grupo de coincidencia no puede exceder 5,000.

+ Siun grupo de usuarios contiene mas de 3,000 plantillas IR faciales, no se puede establecer como grupo de
coincidencia.

+ Esta funcién es compatible solo con el modelo FaceStation 2.

+ Elimine todos los dispositivos configurados y los ajustes de grupo para desactivar la funcion de coincidencia
de grupos.

Activar Licencia

Esta guia explica como activar la licencia de BioStar X y las licencias de dispositivo.

Licencia Biostar X
Active la licencia de BioStar X adquirida.

La forma de activar BioStar X License varia segun el entorno de red. Verifique el estado de la red y active la licencia segin
las instrucciones proporcionadas.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en License — BioStar X License en la barra lateral izquierda.

@ Informacion

+ Para obtener mas informacién sobre la politica de licencias, consulte Politica de Licencias.

+ Para obtener informacién sobre los cédigos de error de licencias, consulta el siguiente enlace.

Registrar en linea

@ Informacion

La clave de licencia acepta solo numeros y guiones ( - ). Ingrese hasta 16 digitos en el formato
1111-1111-1111-1111 .

Registrar una sola licencia

Ingrese su nombre y la clave de licencia recibida y, a continuacién, haga clic en Activate para activar la licencia de BioStar X
mientras esta en linea con una conexién a Internet.
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License Activation

+ Activated by
+ License Key

+ Add More License

p— |

Registrar varias licencias

Agregue hasta 30 licencias a la vez. Haga clic en el botén + Add More License. Después de ingresar todas las licencias,
haga clic en Activate.

License Actlvation
- Activated by
* License Key

* License Key 2 ense Key %

+ Add More License
ottine sccveron [

@ + Cuando la cantidad de campos llegue a 30, el botén + Add More License se desactiva. No puede agregar
mas licencias.

+ Pegue varias claves de licencia en los campos a la vez. El sistema detecta solo las claves con el formato
1111-1111-1111-1111 y las divide en cada campo.

+ Silas claves pegadas superan 30, el sistema ingresa automaticamente solo las primeras 30. El sistema ignora
las claves adicionales.

Progreso de activacion

Haga clic en Activate para abrir la ventana emergente de progreso. No cierre la pagina ni la ventana emergente hasta que
finalice la activacion.

Registrar sin conexion

Siga las instrucciones a continuacién para activar la licencia de BioStar X en un entorno de red cerrado o en un estado sin
conexion con acceso limitado a Internet.

1. Ingrese cualquier nombre del administrador de inscripcién y la clave de licencia en la seccién License Activation.

@ + Laclave de licencia acepta solo niumeros y guiones ( - ). Ingrese hasta 16 digitos en el formato
1111-1111-1111-1111 .

* Guarde o anote el nombre de administrador y la clave de licencia.

+ Sinecesita varias licencias, haga clic en el botén + Add More License para agregarlas.

2. Haga clic en Offline Activation.
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License Activation
« Activated by
« License Key

+ Add More License

Cuando aparezca la ventana Activate License Offline, haga clic en No, I need to issue a file (*.lic)..

Offline License Activation

To activate a license offline, a license activation file (*.lic) is required. Do you
have an activation file?

X

Na, | need to issue a file (*.lic).

Yes, | already have a license file.

luego vaya al paso 9.

@ Si tiene un archivo de licencia emitido, haga clic en Yes, I already have a license file. en esta pantallay

Cuando el sistema cree el archivo de solicitud de licencia (*.req), descarguelo en el disco local.

Envie el archivo de solicitud descargado al revendedor y solicite un archivo de activacién sin conexion (*.lic).

Tras recibir el archivo sin conexién, escriba el nombre de administrador y la clave del paso 1 en la seccién License

Activation.

Haga clic en Offline Activation.

Cuando aparezca la ventana Activate License Offline, haga clic en Yes,

I already have a license file..

Offline License Activation

To activate a license offline, a license activation file (*.lic) is required. Do you
have an activation file?

No, | need to issue a file (*.lic).

x

Yes, | already have a license file.

Cuando aparezca la ventana Abrir archivo, seleccione el archivo de activacidn sin conexion (*.lic) o el comprimido (*.zip)

almacenado localmente.
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@ Si solicita varias licencias, recibira un archivo comprimido.

10. Aparece una ventana emergente con el estado del progreso. No cierre la pagina ni la ventana emergente hasta que
finalice la activacion.

Verifique los resultados de activacion de la licencia
Segun los resultados de activacion de la clave de licencia ingresada, aparece el siguiente mensaje.

+ Sitodas las claves de licencia ingresadas son validas, aparece un mensaje de éxito.

License Activated =

All licenies have been activated
successfully

* Si el sistema activa solo ciertas claves o no activa todas, revise el estado y el motivo de falla de cada clave. El sistema
borra los campos de las claves activadas y mantiene las fallidas para volver a ingresarlas.

License activation failed (1) X License activation failed (1) X

& Some licenses failed to register. Please enter valid license keys. 9 License activation failed. Please enter valid license keys.

The license key is invalid. Please check and try again.

Copy failed keys

+ Sitodas las claves fallan sin conexion a Internet, aparece un mensaje para verificar la conexién y reintentar. Aparece el
botén Offline Activation. Si la red esta aislada, haga clic en este botén para activar sin conexién.

@ Informacion

Haga clic en Copy failed keys para copiar las claves fallidas.

Verificar licencia activada

Consulte la informacién de la licencia de BioStar X activada en Activated License.
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Activated License
- Overdew ) Doers: 2000
users 500,000
Operators: 100
Mag: Supported
Vides Supported
Advanced AC: Supported

Feature Add-ons:

- Activation History Activation — Licsess Key Activated by Status plties!

Activated Permanent
Activated Pesmanert
Activated Permanent

Activated Permanent

Activated Permanent

Licencia de dispositivo

Activa Device License emitida por Suprema para usar las caracteristicas especificas asociadas a la licencia.

Device License permite activar la licencia de dispositivo mediante BioStar X y una memoria USB.

@ Informacion

Contacta al lugar de compra para obtener una licencia de dispositivo.
Hay una funcién disponible por licencia de dispositivo.

Es posible incluir varias licencias de dispositivo en un solo archivo de licencia de dispositivo. (Admite hasta
100)

El archivo de licencia del dispositivo esta cifrado y no puede modificarse de forma arbitraria.

Las licencias de dispositivo se emiten seguin el ID del dispositivo. Si el ID del dispositivo se cambia de manera
inusual, no se proporciona servicio de garantia para la licencia.

Para obtener informacion sobre los cédigos de error de licencias, consulta el siguiente enlace.

Antes de comenzar

Antes de activar la licencia de dispositivo, verifica lo siguiente.

* Prepara un archivo de licencia de dispositivo valido. Solicita el archivo de licencia de dispositivo en el lugar de compra.

* Asegurate de que el dispositivo de destino esté registrado en BioStar X. Para obtener mas informacién sobre coémo
agregar dispositivos, consulta Registrar dispositivo.

Aplicar licencia de dispositivo

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en License — Device License en la barra lateral izquierda.
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3. Hazclic en Browse.

License

+ Ucsnse Fle - Devos Count

+ License Type + License Count

* Deviceltist Davice 1D Devics Name. Product Name Device Statws | License Statas Activated Count

Not found

4. Carga el archivo de licencia de dispositivo desde la ruta donde estad guardada la licencia.

5. Lainformacion correspondiente a la licencia cargada aparece en License Type, Device Count, Device List.

License

+ Uicense File Browse  + Device Count

- Uicense Type - License Count

* Device List Device > Device Name ProductName  DeviceStatus | UcenseStatus  Acthated Count

6. Marca Device List, y para activar la licencia del dispositivo, haz clic en Activate.

@ Informacién
Si la activacion de la licencia falla, aparece un mensaje de error. Intenta activar la licencia nuevamente.

Informacion de la licencia de dispositivo
Cuando cargas el archivo de licencia de dispositivo, aparece la siguiente informacién.

+ License Type: Verifica el tipo de licencia incluido en el archivo de licencia de dispositivo.

— Camera QR

@ Los dispositivos que pueden usar Camera QR son los siguientes.
— Firmware de BioStation 3 Max, versién 1.0.0 o posterior

— Firmware de XPass Q2, versién 1.0.0 o posterior
— X-Station 2 (XS2-ODPB, XS2-OAPB, XS2-DPB, XS2-APB) versién de firmware 1.2.0 o superior
— X-Station 2 (XS2-QDPB, XS2-QAPB) version de firmware 1.4.1 o superior

— Versién de firmware 1.1.0 o posterior para BioStation 3

— Multi Face Authentication

@ Los siguientes dispositivos pueden usar la licencia Multi Face Authentication.

— Versién de firmware 1.5.0 o posterior para BioStation 3

Establece la opcién Multi Face Authentication en los dispositivos con esta licencia habilitada. Consulta
Configuracién de Autenticacion.
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— Cerradura inaldmbrica

@ — Laantena OSDP y la cerradura inaldmbrica compatibles son las siguientes:
— Antena OSDP U&Z: CX8936

— Cerradura inaldmbrica U&Z: CX217x (Manija), CX212x (Perilla)

— Se puede emitir una licencia de dispositivo para hasta 12 dispositivos, equivalente al nUmero de
cerraduras inaldmbricas que se deseen conectar.

— Elndmero maximo de cerraduras inaldmbricas que se puede conectar con una licencia de
dispositivo es 12. Aunque se activen varias licencias de dispositivo, no es posible superar 12
dispositivos.

+ Device Count: Verifica la cantidad de dispositivos incluidos en el archivo de licencia de dispositivo.
+ License Count: Verifica la cantidad de cerraduras inaldmbricas que se pueden activar con una licencia de dispositivo.

+ Device List: Permite consultar la informacién detallada de los dispositivos incluidos en el archivo de licencia de
dispositivo.

— Device ID: ID Unico que identifica el dispositivo.

— Device Name: Nombre del dispositivo.

— Product Name: Nombre del modelo del dispositivo.

— Device Status: Estado actual del dispositivo. Solo los dispositivos en estado Normal pueden activar licencias.

— Normal, Disconnected, Not Supported, Unregistered

@ Si el dispositivo es un modelo que no admite la funcién de licencia o si la version de firmware es baja,
Device Status se mostrara como Not Supported. Verifica los modelos y las versiones de firmware
compatibles con esa funcion.

— License Status: Indica si la licencia esta activada. Solo los dispositivos Not Activated pueden activar licencias.
— Not Activated, Activated, N/A

— Activated Count: Estado de conexién de las cerraduras inaldmbricas.

@ Informacion

+ Lainformacidn de License Count y Activated Count solo aparece cuando se carga la licencia de dispositivo
de la cerradura inaldmbrica.

Gestionar Registro De Auditoria

La caracteristica Audit Trail registra y rastrea todas las actividades del sistema. Registra actividades como inicio/cierre de
sesién, cambios de ajustes y tareas de administracion del sistema. Estos registros se usan para auditorias de seguridad y
monitoreo del sistema.
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El grupo Audit Trail en la barra lateral izquierda incluye los siguientes mendus.

* AC Audit Log: Registra actividades de control de acceso, como crear, actualizar, eliminar, ver, exportar, importary
acciones administrativas relacionadas con usuarios, dispositivos y puertas.

+ Audit Settings: Define el periodo de retencién del registro de auditoria y si se registra el historial de visualizacién.

@ Informacion

Para obtener mas informacién sobre T&A Audit Log, consulte Ver Registros de Auditoria de Tiempo y
Asistencia. El menu T&A Audit Log solo aparece con una licencia activa de control de tiempo y asistencia (T&A).

Ver Registros de Auditoria de Control de Acceso
La caracteristica AC Audit Log registra la actividad de control de acceso para usuarios, dispositivos y puertas: crear,
actualizar, eliminar, ver, exportar, importar y operaciones. Cada registro muestra cudndo ocurrio, quién hizo el cambio, qué
cambid y cdmo, para respaldar auditorias y la resolucién de problemas.

+ Auditoria de seguridad: Detectar intentos de acceso no autorizado o abuso de privilegios.

+ Solucién de problemas: Supervisar cuando ocurren errores del sistema y revisar cambios de ajustes.

* Cumplimiento: Conservar registros de acceso, incluido el historial de acceso a datos personales, y crear informes de
auditoria.

Consultar registros de auditoria de control de acceso
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Audit Trail — AC Audit Log en la barra lateral izquierda.

3. Lalista de registros de auditoria aparece en la pantalla.

AC Audit Log 3N S v

Filter ~

« Datetime. “user « Account Level « caregory *Target hcdon  SubAction .

026/0805 0000 2. v - v v - =y T SaveRilter

Daesime user Accoun Leved Actien Category Targe Sub Action Moared Fieids Oewats 3

19216612086

19216812085

19216812085

er o Des. Auto Deactation o) JutoDesctmot 19216812085

Doer: 4iDocr 201 9216812045
19216812085
19216812085

27001

19216812085

20260904 095923 9216812085

202590

5836

202600004 02:58627

0280085 TS

20260904 03:50:55
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@ Informacion

« Para cambiar las politicas del registro de auditoria, como el periodo de retencidn, consulta Administrar
Ajustes de Retencidn del Registro de Auditoria.

+ Después de actualizar a la version 1.0.3, el sistema cifra los nuevos registros de auditoria,
independientemente de la opcion Encrypt Personal Data on Database en Settings — System — Security.

+ Si el sistema no registra ciertos registros de auditoria después de la actualizacién de BioStar 2 a BioStar X,
consulte Actualizar.

Disefio de la tabla

La tabla de la lista de registros de auditoria tiene 10 columnas y muestra los registros en orden descendente por Datetime.

Columna

Datetime

User

Account
Level

Action

Category

Target

Sub Action

Modified
Fields

Details

IP

Descripcion

Fechay hora en que ocurri6 el evento.

Usuario que realizé el evento. Aparece en el formato id(nombre).

El nivel de administrador del usuario que realizé el evento.

El tipo de accidn ejecutada. Se clasifica como Create, Update, Delete, Read, Export, Import o
Operation.

La categoria de dominio del objetivo del evento (por ejemplo, usuarios, dispositivos y puertas).

Destino al que se aplica la accidn. Aparece en el formato type: id(name).

Aparece solo cuando hay un nombre de accién detallado, como el método de inicio de sesién o el
desarmado de alarma.

Nombre del campo que cambié o se consulté.

Informacién detallada de cada accién. (p. ej., valores cambiados, motivos y criterios de busqueda)

Direccién IP desde la cual el usuario accedié. El sistema muestra los registros emitidos
automaticamente como 127.0.0.1.
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@ Informacion

+ Sielvalor de Target o Modified Fields tiene 2 entradas o mas, solo se muestra la primera y el resto se
contrae en una insignia con el conteo restante a la derecha (p. ej., +208). Si el conteo restante es de 1,000 o
mas, la insignia muestra +999. Revise el conteo total exacto en el titulo de la ventana emergente de detalles.
Haga clic en la insignia para abrir la ventana emergente de detalles de esa celda.

Advanced > Adm... +()

+ Los valores largos de las celdas se truncan a una linea con puntos suspensivos. Pase el cursor sobre el valor
para ver el texto completo en la informacién sobre herramientas. La informacién sobre herramientas trunca
el texto excedente como ...

Advanced > Adm... +e All: - 1460(-), St...

Advanced > Administrator > All, Authentication >
IR Face / Face > Store Face Image, Network >
Serial > Authentication Result, Authentication >
QR/Barcode > Use QR as Card, Authentication >
QR/Barcode > LED, RTSP > Address, RTSP > RTSP
Video Resolution, Advanced > Wiegand >...

Ver detalles

Las columnas Target, Modified Fields y Details aparecen subrayadas y permiten hacer clic cuando tienen valores. Haga clic
en un valor de la columna para abrir la ventana emergente de detalles especifica de la accién. Para cerrar la ventana

emergente, haga clicen OKo X.

Details

Change Detals

Quick Action: 1(Quick action #1)

Orderi1=2

Order:z=1

Escriba una palabra clave en el campo Search en la parte superior de la ventana emergente para resaltar o filtrar las
entradas coincidentes. Al buscar, la ventana emergente de destino actualiza los grupos y el recuento por grupo. El total del
titulo no cambia.
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Buscar registros con filtros

Combine los filtros en la seccién Filter para acotar y encontrar los registros que necesita. Seleccione varios valores en un
filtro para combinarlos con OR. Aplique varios filtros a la vez para combinarlos con AND .

Filter

« Datetime ~User «Account Level « Category +Target « Action = SubAction «IP

202607711 00:00- 202... ~ | [ VAdministrator)+ @) « v | [Administrator < @) = v | [User= @ | [ooor w221+ @ v[ee-~ v R |
2026/08/05 17:30:17 Door Operation Clear Aldem o #2(2) 192.168.116.36
Filtrar Cémo funciona

Datetime Establezca las fechas y horas de inicio y fin. No se aplica un limite de duracién al periodo de busqueda.

Escriba un término de busqueda y presione Enter para encontrar usuarios coincidentes. La lista esta

User . .
vacia cuando la abre por primera vez.
Account . P . . . .- -
Level Escriba un término de busqueday presione Enter para encontrar niveles de administrador coincidentes.

Category Seleccione una o mas categorias de la lista de casillas de verificaciéon con busqueda.

Target Escriba un término de busqueda y presione Enter para encontrar objetivos coincidentes.
Action Seleccione una o mas acciones de la lista de casillas de verificacidn.
Sub . - . ,
. Seleccione una accién detallada de la lista con busqueda.
Action
IP Escriba un término de bldsqueda y luego presione Enter para encontrar direcciones IP coincidentes.

+ Sino aplica filtros, aparecen de forma predeterminada los registros de los ultimos 30 dias.

+ Seleccione un valor en cada ventana emergente de filtro y luego haga clic en Add Condition para aplicarlo a la
busqueda de inmediato. Haga clic en Cancel para cancelar la seleccién y cerrar la ventana emergente.
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Account Level X

Administrator i

] Operator o

User Operator

Monitoring Operator

TE&A Operator

==
S |

* Los filtros aplicados aparecen como el primer filtro y la cantidad de filtros adicionales. Haga clicen X para desactivar
solo ese filtro. Los filtros sin un valor seleccionado aparecen como None.

* Account Level

Administrator +o X w ]

@ Informacion

Escriba un término de busqueda para ver resultados de los filtros User, Account Level, Target y IP. La bdsqueda
admite coincidencias parciales; escriba parte de un nombre o ID. La busqueda incluye destinos eliminados y los
marca como Deleted.

Configurar periodo de consulta

Haga clic en Datetime para abrir la ventana Date Range.

s owom o2 oB o s ERRTRRCEET U™

worow oo on o2 ERENE TR TR
ERETEE RN ] EE T I I

B

1. Configure la fechay la hora de Start datetime y End datetime. Haga clic en Today para ir a hoy.

2. Haga clic en OK para aplicar el periodo de consulta.
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Guarde las condiciones de busqueda de uso frecuente en Saved Filters y carguelas cuando sea necesario.

1. Configure los filtros para que coincidan con las condiciones requeridas.

2. Haga clic en Save Filter en la seccidn Filter.

3. Elsistema agrega New Filter a la lista de filtros de la izquierda.

AC Audit Log

Filter

X < Datetime

2005 0000 -2.. ~ | [ thdminis

Datetime

2026993 1116112

2026904095323

2026/010403:58:35

202610004 03.5827

« Account Level

@ v | [reinisraer - @ -~ | [ @ - - v v v

Modified Fieids Detsis 3
19216812085

Uploasvices 192:168.12085

Uplosdides 92.168.12085.

Uploadiides 121612088

* Hagaclicen &, escriba un nombre nuevo y presione Enter para cambiar el nombre del filtro.

. ] . . .
* Haga clicen W para eliminar el filtro.

@ Informacion

El sistema permite guardar hasta 20 filtros. El navegador almacena los filtros guardados, por lo que no aparecen
en otras PC ni en otros navegadores.

Navegacion de paginas

Desplacese entre paginas o establezca la cantidad de elementos que apareceran en cada pagina.

+ KK:Irala primera pagina.

+ <:Iralapdgina anterior.

+ > :Iralapagina siguiente.

« Jl:lIraladltima pégina.

o 50 rows w

Configurar columnas

Column Setting

[ Column List )

Datetime

(]

(]

§ User

(]

& Account Level

(]

g Adion

(]

§ Category

(<]

Target

(<]

Sub Action

dified Fields

(<]

8 Details

(]

Default Column

Cancel

: Seleccione la cantidad de filas por pagina.

Cambie la posicién de las columnas u oculte columnas en la tabla del
registro de auditoria. En el lado derecho de la seccién Filter, haga clic

en @ — Column Setting.

+ En[ Column List ], desmarque la casilla de la columna para
ocultarla.

+ Arrastre una columna para cambiar el orden de las columnas.

+ Haga clic en Default Column para inicializar la configuraciéon de
columnas.
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Haga clic en Apply para guardar la configuracién.

Exportar a CSV
Exporte los registros de auditoria a un archivo CSV para utilizarlo con herramientas de analisis externas.

1. Enla seccién Filter, configure filtros si es necesario.

2. Hagaclicen @ — CSV Export en el lado derecho de la seccién.

3. Cuando aparezca la ventana CSV Export, ingresa Export Reason (opcional) y haz clic en Apply.

i N

C5V Export X

Reason

El CSV exportado incluye 10 columnas, una fila por registro, y pone entre comillas todos los valores. Los valores con varios
destinos usan una barra vertical (| ) (p. ej., User: 7(Kim) | User: 8(Lee)). El valor Details incluye todos los destinos y campos
sin truncar.

Precaucion

El archivo CSV incluye los valores tal cual, incluidos los que una hoja de calculo puede interpretar como férmulas.
No abra el archivo CSV descargado directamente en una hoja de célculo. Si es necesario, dbralo con la
caracteristica de importacién de texto.

O Consejo
Si configura filtros, la exportacion incluye solo los resultados filtrados en el archivo CSV.

Revisar registros de BioStar 2

La misma tabla también muestra registros de versiones anteriores (BioStar 2). Los registros de BioStar 2 aparecen de la
siguiente manera.

+ Usery Target mantienen el formato original name(id) (incluidas las variaciones de espacios).
+ Modified Fields siempre muestra un guion (-).

+ también puede buscar registros de BioStar 2 con los filtros proporcionados, y User y Target coinciden con el nombre y
el ID.
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@ Informacion

Los registros heredados pueden incluir criterios de busqueda no compatibles. Cuando cargas un filtro guardado,
aparece un aviso si se excluyen ciertos criterios.

Administrar Ajustes de Retencién del Registro de Auditoria

Los registros de auditoria aumentan con el tiempo. Gestiona el periodo de retencién para ahorrar almacenamiento y
proteger la privacidad. En Audit Settings, defina el periodo de retencién de los registros AC Audit Log y decida si conserva
el historial de consultas.

@ Informacion

Un documento independiente describe la politica de retencién de los registros de auditoria de Tiempo y
Asistencia (T&A).

Informacion de privilegios

Administrator siempre puede ver y cambiar los ajustes en el menu Audit Settings. Para un administrador con privilegios
personalizados, en Admin Menu Settings, establezca Audit Settings en Read Only para solo lectura, o en Full Access para
ver y cambiar.

I Settings — Account — Account — Add Custom Level

* Admin Menu Settings Menu Items Permission Read Only Full Access

User
Monitoring

Data
D Tl el el e Ay
D

Audit Trail

(< <]
®

AC Audit Log

<]
®

T&A Audit Log

(<]
(®)
(O]

Audit Settings

Abrir ajustes de auditoria
1. Hazclic en Settings en la pagina Launcher.

2. Enla barra lateral izquierda, haz clic en Audit Trail — Audit Settings.
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Audit Settings

Access Control

Changes (Create, Update, Delete)

* Retention ® Permanent Custom

Read

« Logging Not Use
« Retention Permanent @ Custom
= Retention period 30 days

Ajustes de la politica de retencién
La seccion Access Control consta de los siguientes dos grupos.

+ Changes (Create, Update, Delete): Registros de creacién, actualizacion y eliminacién. El sistema siempre los registra.
No puede activar ni desactivar el registro.

+ Read: Ver registros. Defina si el sistema crea registros.

@ Informacion

+ Ingrese Retention period como un numero entero entre 1y 2,147,483,647 dias.

+ Seleccione AC Audit Log para ver los registros de auditoria de cambios de ajustes en la seccidn Access
Control.

Registros de cambios
Como el sistema siempre registra el grupo Changes (Create, Update, Delete), seleccione el ajuste Retention.
+ Permanent: Conserve los registros de forma permanente sin eliminaciéon automatica.

+ Custom: Seleccione esta opcidn para limitar el periodo de retencién por cumplimiento o politica interna. Cuando se
active el campo Retention period, ingrese el periodo de retencién en dias.

Ver registros
En el grupo Read, defina si el sistema conserva los registros de visualizacion.

+ Logging: Establezca esta opcién en Use para conservar los registros de visualizacidn. Si no se necesita, establézcalo en
Not Use.

+ Retention: Seleccione un método de retencién.
— Permanent: Conserve los registros de visualizacién de forma permanente sin eliminacién automatica.

— Custom: Activa el campo Retention period. Ingrese el periodo de retencion en dias.
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@ Informacion

Cuando Logging esta en Not Use, el sistema no registra eventos de visualizacién. Después de cambiarlo a Use,
el sistema no muestra los registros anteriores.

Guardar configuracion

Después de completar los ajustes de Changes (Create, Update, Delete) y Read, haz clic en el botén Apply en la parte
inferior de la seccion Access Control. Guarda ambos ajustes de grupo juntos.

Cémo funciona la eliminacién automatica

El servidor ejecuta esta tarea todos los dias a la 1 a. m. La tarea elimina los registros que superan el periodo de retencién
establecido en Custom, sin importar las acciones del usuario. La tarea evalla y elimina los registros al mismo tiempo. La
tarea se ejecuta solo una vez al dia.

Por ejemplo, establece los registros de Read en 30 dias en Custom. A la 1 a. m., la tarea elimina los registros con mds de 30
dias de antigiiedad. Los registros que acaban de superar el periodo de retenciéon permanecen hasta que se ejecute la siguiente
tareadela 1 a. m.

Cuando Retention se establece en Permanent, la tarea de eliminacién automatica no se ejecuta y los registros se
conservan permanentemente.

Configuracion del Sistema

Explica los ajustes para un funcionamiento estable del sistema BioStar X. Configura servidor y certificados HTTPS; protege
datos con copia de seguridad y restauracion; usa politicas de contrasefias y cifrado. Configura ajustes basicos, como el
horario de verano, las notificaciones por correo electrénico, el idioma y la zona horaria.

Configuracién Detallada del Servidor

Cambie la configuracién de informacién basica del servidor BioStar X, la gestién de usuarios y dispositivos, la autenticacion
en servidor, los niveles de registro del sistema y la configuracién para guardar imagenes faciales.

1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en System — Server en la barra lateral izquierda.
3. Configure los elementos deseados en cada seccién.

+ General: Configure la direccién IP, el nimero de puerto, el tiempo de expiracion de la sesién, el método de carga
de registros de eventos y el periodo de retencién de registros.

+ User/Device Management: Cambie la configuracién de gestién de usuarios y dispositivos.
+ System Log Level Settings: Cambie la configuracién del nivel de registro del sistema.

+ Expert Settings: Configure para guardar tanto la imagen real como la plantilla del rostro, o guardar solo la
plantilla sin almacenar la imagen real.

4. Haga clicen Apply en la parte inferior derecha de la pantalla para guardar los ajustes.
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Configuracién de informacién basica

Verifique o configure la informacién basica de BioStar X en la seccién General.

General

+ Biostar X IP Address * Log Upload

+ Session Timeout 600

+ System log
storage duration

+ BioStar X IP Address: Verifique la direccion IP del servidor.

Ajustes

* Log Upload: Seleccione un método de carga de registros de eventos. Si la comunicacion en tiempo real con el servidor

es dificil, configure esta opcién en Manual.

+ System log storage duration: Establezca el periodo de retencién de registros de 1 a 120 dias.

+ Session Timeout: Configure un periodo de expiracion de sesidn. Si no hay operacién después de iniciar sesién en

BioStar X durante el tiempo configurado, la sesidn se cerrard automaticamente.

@ Informacion

Si establece Log Upload en Automatic, el dispositivo carga automaticamente los registros de eventos al servidor

cuando se pierde y se restablece la conexion entre el servidor y el dispositivo.

Gestién de usuarios y dispositivos

En la seccién User/Device Management, configure los métodos de sincronizacién y autenticacién entre usuarios y

dispositivos.

User/Device Management

+ Automatic User Al Devices - * Fingerprint suprema
Synchronization Template Format
CUseriDType  Humber -

+ Enrellment Deviee Device ID Device Name Device Group 1P Address

Not found

¢ costom pseried m h

Not found

* Delete personal & credential data when issuing an
Aoc(Card and Mobile)

* AC event log s

* Hide Face Credential Preview Image

Automatic User Synchronization

En la opcién Automatic User Synchronization, elija cémo sincronizar la informacién de usuario entre el servidor y los
dispositivos. La sincronizacion incluye los niveles de acceso y los grupos de acceso asignados a los usuarios. Si cambia los

niveles de acceso o los grupos de acceso en el servidor BioStar X, los cambios se aplican automaticamente a los

dispositivos relacionados.

+ All Devices: La informacion de usuario se sincroniza automaticamente entre el servidor y todos los dispositivos

registrados.

+ All Devices(Including user update from device): La informacion de usuario del servidor se sincroniza con todos los
dispositivos registrados en el servidor. Sin embargo, la informacién de usuario modificada en el dispositivo no se

sincroniza con el servidor; solo la informacion de usuario afiadida en el dispositivo se sincroniza con el servidor.

+ Specific Devices(Only devices belonging to the access group): Solo los dispositivos que pertenecen a un grupo de

acceso con cambios se sincronizan automaticamente con el servidor.
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@ Informacion

+ Siselecciona la opcién Specific Devices(Only devices belonging to the access group), los usuarios
guardados en dispositivos que no pertenecen al grupo de acceso no podran ser gestionados por el servidor.
Vaya a Settings — Device — Device, seleccione cada dispositivo y haga clic en Delete Data & Sync Device
para iniciar la sincronizacién. Para obtener mas informacion sobre la funcion Delete Data & Sync Device,
consulte Usar la Funcién de Administracién de Dispositivos.

+ Incluso si selecciona la opcion Specific Devices(Only devices belonging to the access group), los grupos de
acceso especiales designados para fines especificos se sincronizaran independientemente del grupo de
acceso del dispositivo.

Grupo de acceso de autenticacion dual configurado en Dispositivos y Elevadores.

Grupo Always pass para la configuracién anti-passback

Grupo Always pass para la configuracién de bloqueo programado

Grupo de acceso de autenticacion abierta para la configuracion de apertura programada

Grupo Access/Deactivate para la configuracién de guardia

+ Incluso si selecciona la opcion Specific Devices(Only devices belonging to the access group), los usuarios
designados como administradores del dispositivo se sincronizaran independientemente del grupo de acceso.

Fingerprint Template Format

En la opcién Fingerprint Template Format, elija el formato de plantilla de huella digital. Seleccione entre los siguientes
elementos.

* SUPREMA: Formato de plantilla de huella digital de Suprema. Se utiliza al enrolar huellas digitales en dispositivos

Suprema.

+ ISO: Formato internacional de plantilla de huella digital ISO.

+ ANSI378: Formato de plantilla de huella digital definido por el American National Standards Institute (ANSI).

@ Informacién
Si existen plantillas de huellas digitales de usuario en el dispositivo, no se pueden cambiar a otro formato.

User ID Type

En la opcién User ID Type, seleccione el tipo de ID de usuario como Number o Alphanumeric. Revise la lista de
dispositivos registrados en el servidor BioStar X y seleccione la configuracién compatible.

¥ Ver los dispositivos y las versiones de firmware que pueden cambiar User ID Type
Firmware de BioStation 3 Max, versién 1.0.0 o posterior

Firmware de XPass Q2, version 1.0.0 o posterior

BioStation 3 firmware 1.0.0 o superior

X-Station 2 versién de firmware 1.0.0 o superior

Firmware de XPass 2 1.0.0 o posterior

Firmware de FacelLite 1.0.0 o posterior
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+ Firmware de BioLite N2 1.0.0 o posterior

* Version de firmware de XPass D2 1.0.0 o superior
* BioEntry R2 FW 1.0.0 o posterior

* Firmware de BioEntry P2 1.0.0 o posterior

+ Firmware de FaceStation 2 1.0.0 o posterior

* BioEntry W2 FW 1.1.0 o posterior

* BioStation L2 FW 1.2.0 o posterior

» BioStation A2 FW 1.3.0 o posterior

+ BioStation 2 FW 1.4.0 o posterior

* Version de firmware de CoreStation 1.0.0 o superior

@ Informacién
Cambiar de Alphanumeric a Number requiere eliminar toda la informacién de usuario registrada en BioStar X.

Enrollment Device

Para mayor comodidad, afiada dispositivos usados con frecuencia para enrolar huellas digitales, rostros o tarjetas en la
opcién Enroliment Device.

1. Haga clic en + Add para agregar un dispositivo.

2. Cuando aparezca la ventana Enrollment Device, haga clic en la casilla de verificacion del dispositivo deseado en la
lista.

Enroliment Device X

Device ID Name Group IP Address

10475612 BioStation 3 10475612 All Devices

Close

3. Haga clic en Add para agregar el dispositivo seleccionado.

4. Haga clicen Apply en la esquina inferior derecha de la pantalla para guardar la configuracion del dispositivo afiadido.
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@ Informacion

siguiente:

Inscribir Huella Dactilar

— Registrar Cara

Inscribir Tarjeta de Acceso

Ajustes

+ Siresulta dificil localizar un dispositivo registrado en la lista debido a la gran cantidad, ingrese palabras clave
en el campo de budsqueda para encontrar dispositivos. Ingrese el ID del dispositivo, el nombre del dispositivo,
el grupo de dispositivos y la direccion IP.

+ Para obtener mas informacién sobre cémo enrolar credenciales de huella dactilar, rostro o tarjeta, consulte lo

Registrar Credenciales Mdviles

Custom User Field

En la opcién Custom User Field, agregue campos para ingresar informacién adicional del usuario. Los campos agregados
se mostraran en la pantalla de informacién del usuario.

1. Haga clic en + Add para agregar un campo de usuario personalizado.

2. Ingrese el nombre del campo de usuario personalizado y seleccione el tipo de elemento deseado.

+ Delete personal & credential data when issuing an
AoG{Card and Mobile)

+ ACavent log storage duration

- Hide Face Credential Preview image

mactive

Inactive

Laact

LS custom field TestinputBox

Test Input Box
Mumber Input 8oz

Combo Box

File Upiaad

* Number Input Box: Permite ingresar valores de 0 a 4294962795; no se pueden ingresar caracteres.

+ Text Input Box: Permite ingresar hasta 32 caracteres entre nimeros y letras.

+ Combo Box: Permite agregar hasta 20 elementos de 32 caracteres; cada elemento se separa con punto y coma (;).
(p. €j., Seleccion1;Seleccion2;Seleccion3)

1 ~ Select

User information

Combo Box w

Select1;Selact2; Selact3 V

h 4

Select

[ Kone

None
Selectl
Select2

1 Select3

*+ File Upload: Permite agregar un campo para cargar archivos.
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@ — Eltamafio maximo del archivo es 1MB.

— El nombre del archivo puede contener un minimo de 1 caracter y un maximo de 120 caracteres.

— Requisitos del nombre de archivo: el nombre debe usar caracteres alfanuméricos, guiones bajos (_)
y guiones (- ), y debe usar un punto (.) para separar la extensién.

— No hay restricciones en las extensiones de archivos, y los archivos subidos son cifrados y
almacenados en la base de datos.

3. Haga clic en Apply en la parte inferior derecha de la pantalla para guardar el campo de usuario personalizado
agregado.

@ Informacion

Modifique los nimeros en la columna Order para cambiar el orden de los campos de usuario personalizados.
La posicién de ese campo cambiara.

Después de modificar los campos de usuario personalizados, haga clic en Apply en la parte inferior derecha
de la pantalla.

e
Haga clicen W para eliminar un campo de usuario personalizado. Los campos eliminados no se pueden
recuperar.
Para obtener mas informacién sobre cémo registrar y editar la informacién de usuario, consulte Usuario.

La informacién del usuario con campos personalizados afiadidos se puede imprimir en una tarjeta. Para
obtener mas informacién sobre cémo agregar campos de usuario personalizados, consulte Impresora de

Tarjetas.

Configuracién de tarjetas AoC

Habilite la opcién Delete personal & credential data when issuing an AoC(Card and Mobile) para emitir una credencial
Access on Card (AoC) que almacena las credenciales del usuario en una tarjeta y elimina la informacién personal y los datos

de credenciales del servidor BioStar X.
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Ajustes

@ Informacion

¥ Ver dispositivos que admiten tarjetas mdviles NFC
+ Sistema operativo del dispositivo moévil: Android 7.0 o posterior
+ BioStar X Movil

+ BioStation 3 Max

* XPass Q2

+ XPass 2

+ Facelite

*+ BiolLite N2

* XPass D2

* BioEntry R2

+ BioEntry P2

+ FaceStation 2

* BioEntry W2

+ BioStation L2: BSL2-OM

+ BioStation A2: BSA2-OMPW, BSA2-OIPW

*+ BioStation 2: BS2-OMPW, BS2-OIPW

¥ Ver dispositivos que admiten tarjetas mdviles BLE

+ Sistema operativo del dispositivo mévil: Android 7.0 o posterior /iOS 13.0 o posterior
+ BioStar X Movil

+ BioStation 3 Max

* XPass Q2

+ XPass 2

+ Facelite: FL-DB

*+ BiolLite N2

* XPass D2

+ FaceStation 2: FS2-AWB

+ Las funciones Mobile Access Card y Mobile Access no se pueden utilizar al mismo tiempo.

Otros ajustes

+ AC event log storage duration: Configure el periodo de retencién de los registros de eventos de control de acceso.

@ Informacioén

El ajuste de retencidn del registro de eventos de control de acceso solo se aplica a los registros del servidor.
Este ajuste no se aplica a los registros de eventos del dispositivo. Vaya a Settings — Device — Device y
elimine los registros de eventos del dispositivo de forma individual.
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+ Hide Face Credential Preview Image: Para proteger la informacién personal de los usuarios, la imagen de vista previa
se puede ocultar durante el registro de credenciales faciales. Cuando esta opcidn esta habilitada, la pantalla de vista
previa no se mostrara al enrolar credenciales faciales de los usuarios.

Autenticacién en servidor

En la seccidn Server Matching, configure la funcién de autenticacién en servidor para autenticar la informacion del usuario
en BioStar X sin autenticarla en el dispositivo.

Server Matching

* Use Server Matching . Active * Max. Simultancous
Server Matching Count Coumt

BioStar X Server 14 E

Fingerprint

+ Fast Mode @ Active + Seeurity Level ) 1/1,000,000

IR Face

* Security Level ) Secure

+ Use Server Matching: Activa/desactiva la funcidn de autenticacion en servidor.

+ Max. Simultaneous Server Matching Count: Configure cudntas coincidencias pueden realizarse simultdneamente.

@ Esta opcién puede variar segun el rendimiento de la CPU de la PC servidor donde esté instalado BioStar X.

* Fingerprint
— Fast Mode: Configure la velocidad de coincidencia de huellas dactilares.

— Security Level: Configure el nivel de seqguridad de coincidencia del servidor para huellas dactilares. Cuanto mas
alto sea el nivel de seguridad, mayor puede ser la tasa de rechazo falso (FRR).

* IR Face
— Security Level: Configure el nivel de seguridad de coincidencia del servidor para rostros IR. Cuanto mas alto sea el
nivel de seguridad, mayor puede ser la tasa de rechazo falso (FRR).

@ Informacién

La caracteristica Server Matching esta disponible como opcién adicional con una licencia Essential o superior.
Para obtener mas informacion sobre la politica de licencias, consulte Politica de Licencias.

Configuracidon del nivel de registro del sistema

En la seccién System Log Level Settings, configure el nivel de registros del sistema que se almacenan en la base de datos.

System Log Level Settings

- system log level

Los registros del sistema se gestionan segun categorias predefinidas, y los niveles de registro se clasifican en Trace, Debug,
Info, Warning y Error. El nivel mas alto incluye todos los registros de los niveles inferiores. Por ejemplo, al seleccionar
Trace, se incluirdn y guardaran todos los registros de los niveles inferiores Debug, Info, Warning y Error.
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Guardar imagenes faciales

Al inscribir un rostro como credencial, se puede configurar para guardar tanto la imagen real como la plantilla, o guardar
solo la plantilla sin la imagen real.

@ Antes de usar

Antes de habilitar la opcién Display expert settings, guarde los cambios en el menu Server. Haz clic en Apply
en la parte inferior derecha de la pantalla.

1. Enlaseccién Expert Settings, establece la opcién Display expert settings en Use.

Expert Settings

+ Display expert seutings (@) Use | Bxpere Sertings

2. Haga clic en Expert Settings.

3. Alingresar a la pantalla Expert Settings, configura la opcion Store Face Image.

Settings

+ Store Face Image () [ @I

+ Use: Este es el valor predeterminado. Guarda tanto la imagen real como la plantilla de la credencial de rostro.

* Not Use: No guarda la imagen real de la credencial de rostro y guarda solo la plantilla. Lee detenidamente la
ventana emergente de advertencia que aparece al seleccionar esta opcion antes de configurarla.

4. Haga clic en Apply para guardar la configuracion.

Precaucion

Precauciones al desactivar la opcién Store Face Image

+ Sidesactivas esta funcidn, se eliminaran todas las imagenes faciales almacenadas y las futuras inscripciones
de rostro guardaran solo las plantillas, excluyendo las imagenes.

+ No es posible desactivar esta funcion si las imagenes faciales inscritas no tienen ambos tipos de plantillas.
Para obtener mas informacion sobre la funcién Face Migration, consulte Migracion Visual Face.

+ Después de desactivar esta funcién, si incluyes plantillas de imagen facial invalidas en Data File Import, no
podras importar el archivo de datos. Para resolver este problema, habilita temporalmente esta funcién antes
de importar el archivo de datos.

Instalar Certificado HTTPS

Para conectar BioStar X mediante HTTPS, debe registrar la direccién IP del servidor donde estd instalado BioStar X para
instalar el certificado.
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Cuando se requiere la instalacién del certificado

Si accede a BioStar X sin tener instalado el certificado HTTPS, aparecera una advertencia de seguridad como la siguiente en
su navegador web.

© Mot secure  hitps://

Your connection to this site is not secure

should not enter any sensitive
nation on this site (for example,
rds or credit cards), because it could

You have ¢

warnings for this site. Tum
Kl Certificate details
C}- Cookies and site data

o I -
isl Site settings

Estas advertencias aparecen porque el navegador no puede verificar la identidad del servidor. La instalacion del certificado
hara que el navegador confie en el servidor BioStar X, lo que permitira una conexién HTTPS segura sin advertencias de
seguridad.

Instalacién del certificado
Instale el certificado antes de utilizar BioStar X para garantizar la conectividad de red correcta.
1. Acceda a la pagina de inicio de sesién de BioStar X.

2. Hagaclic en el enlace Download HTTPS certificate installer en la parte inferior de la pantalla.
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BioStar X

3. Guarde el archivo cert-register.zip localmente.
4. Extraiga el archivo descargado y ejecute el archivo cert-register.exe. Se ejecuta el programa Enroll Certificate.

5. Seleccione BioStar X en Target System, introduzca la direccién IP del PC donde esta instalado BioStar X en Server
Address y haga clic en Enrollment.

Enroll Certificate

Target System : {* BioStar X " VM5

Server Address :

Port : |443

Enroliment Cancel |

@ El nimero de puerto predeterminado para BioStar X es 443. Si cambi6 el nUmero de puerto, introduzca el
nuevo nimero en Port.

6. Verifique el mensaje de advertencia de seguridad y haga clic en Yes.

Reinicie el navegador web e introduzca la direccién IP registrada para acceder a la pagina de BioStar X. Al hacer clic en el
icono a la izquierda de la barra de direcciones, aparecera el mensaje Esta conexion es segura.

412



Ajustes

[E] Connection is secure

v Camera

@ Informacién
La direccién IP introducida en Enroll Certificate debe ser la misma que la establecida en BioStar X. Compruébela
en la ruta de menu Settings — System — Server en BioStar X IP Address.

Instalacién del certificado en la configuracidn del servidor
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — HTTPS en la barra lateral izquierda.

3. Haga clic en Cert. Download.

Information

To use the HTTPS protocol for BioStar X or BioStar X VMS, a certificate must be installed.
Please download and run the installation executable before accessing BioStar X or BioStar X VMS with HTTPS protocal
For détailed instructions on certificate installation, please refer to the guide. View Guide

Cert. Download

4. Guarde el archivo cert-register.zip localmente.
5. Descomprima el archivo descargado y ejecute el archivo cert-register.exe. Se ejecuta el programa Enroll Certificate.

6. Seleccione BioStar X en Target System, introduzca la direccion IP del PC donde esta instalado BioStar X en Server
Address y haga clic en Enrollment.
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Enroll Certificate

Target System : {* BioStar X " VM5

Server Address :

Port : |443

Enroliment Cancel |

@ El nimero de puerto predeterminado para BioStar X es 443. Si cambié el nUmero de puerto, introduzca el
nuevo numero en Port.

7. Verifigue el mensaje de advertencia de seguridad y haga clic en Yes.

Reinicie el navegador web e introduzca la direccién IP registrada para acceder a la pagina de BioStar X. Al hacer clic en el
icono a la izquierda de la barra de direcciones, aparecera el mensaje Esta conexion es segura.

[‘f] Connection is secure

v Camera

> Cookies and site data

{8t Site settings

Instalacion del certificado para el servidor VMS

Si se presentan las siguientes situaciones, instala el certificado desde el servidor VMS en el PC cliente para resolver el

problema.

+ Al acceder al Sistema de Gestion de Video (VMS) a través del navegador y aparece una advertencia "No es seguro"
« Cuando el video en tiempo real se reproduce en la pagina Monitoring pero el video grabado no se reproduce

+ Alinstalar el servidor VMS y BioStar X en el mismo servidor
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@ Informacion

+ Para obtener mas informacién sobre como instalar el certificado en el servidor VMS, consulte Integrar VMS.

* Lafuncién para integrar con el servidor VMS debe comprarse por separado en un paquete de opciones
adicional. Para obtener mas informacion sobre la politica de licencias, consulte Politica de Licencias.

Instalar el certificado en la PC cliente

1. Enuna PC cliente BioStar X, descarga el instalador del certificado HTTPS (cert-register.zip) en la pantalla de inicio de
sesioén o en Settings — System — HTTPS.

2. Descomprima el archivo descargado y ejecute el archivo cert-register.exe. Se ejecuta el programa Enroll Certificate.

3. Seleccione VMS en Target System e ingrese la siguiente informacién.

Enroll Certificate

Target System : " BioStar X f« YMS

Server Address :

Port :

Enrolliment Cancel |

+ Server Address: direccion IP del servidor VMS
« Port: nimero de puerto del servidor VMS
4. Haga clic en Inscripcion.
5. Verifique el mensaje de advertencia de seguridad y haga clic en Yes.

Reinicie el navegador web y verifique que el video grabado del servidor VMS se reproduzca normalmente en la pagina
Monitoring.

Respaldo de Sistema

Realice copias de seguridad de informacion clave, como la base de datos de BioStar X, diversos ajustes y claves. Los
archivos de copia de seguridad también incluyen configuraciones definidas por el usuario, como la clave de cifrado (enc
key) y la ruta del registro de imagenes. Utilice la funcién System Backup para evitar la pérdida de datos en el servidor o al
transferirlos a un nuevo equipo.

Los métodos de copia de seguridad compatibles son los siguientes.
+ Copia de seguridad manual: El usuario crea el archivo de copia de seguridad manualmente.

+ Copia de seguridad automatica: El sistema crea archivos de copia de seguridad automaticamente en intervalos
predefinidos.
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@ Informacion

Al restaurar BioStar X desde un archivo de copia de seguridad creado en un equipo anterior a uno nuevo,
vuelva a emitir la licencia.

+ Silabase de datos de SQL Server y BioStar X estan instalados en servidores diferentes, no se puede usar la
copia de seguridad y restauracion del sistema de BioStar X.

Para obtener mas informacion sobre la restauracion del sistema, consulte Restauracién del Sistema.

Copia de seguridad manual
Los usuarios pueden crear archivos de copia de seguridad de forma manual.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — System Backup en la barra lateral izquierda.

3. Enlaseccion General, configure la ruta para guardar el archivo de copia de seguridad y el nimero maximo de archivos
de copia de seguridad.
General ©

+ Backup File Path C:\Program Files\BioStar X\Backup

* Number of Backup 5
Files to Keep

Backup Now

Backup File Path: Ingrese la ruta donde se guardara el archivo de copia de seguridad. Ingrese una ruta de
directorio que ya exista para la ubicacién de guardado.

* Number of Backup Files to Keep: Defina el nimero maximo de archivos de copia de seguridad.
4. Para crear un archivo de copia de seguridad, haz clic en Backup Now.
5. Si aparece un mensaje de advertencia, reviselo y haga clic en Continue.
Los archivos de copia de seguridad se guardan en formato zip en la ruta especificada en la opcién Backup File Path. El

nombre del archivo se genera con el formato BioStar_X_Backup_YYYYMMDD_HHMMSS.zip . Aqui, YYYYMMDD representa la fecha
de la copia de seguridad y HHMMSS representa la hora.

@ Informacion

+ Sise supera el nimero maximo de copias de seguridad, los archivos de copia de seguridad mas antiguos se
eliminan automaticamente.

« En Number of Backup Files to Keep, solo se ingresan nimeros entre 1y 100.

Configuracion de copia de seguridad automatica

Cuando configure la copia de seguridad automatica, el sistema creara archivos de copia de seguridad en intervalos
predefinidos.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — System Backup en la barra lateral izquierda.
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3. Enlaseccion Automatic System Backup, seleccione la opcién Frequency.

Automatic System Backup

Day Time [ ]

+ Daily: Realiza copias de seguridad diariamente de forma automatica. Configure la hora de la copia de seguridad en
la opcién Time.

+ Weekly: Realiza copias de seguridad semanalmente de forma automatica. Configure el dia para la copia de
seguridad automatica en la opcién Day y establezca la hora en la opcién Time.

+ Monthly: Realiza copias de seguridad mensualmente de forma automatica. Configure la fecha para la copia de
seguridad automatica en la opcién Date y establezca la hora en la opcién Time.

4. Haga clic en Apply para guardar la configuracion.

Después de habilitar la copia de seguridad automatica, las copias de seguridad se ejecutaran a intervalos regulares. Si falla
una copia de seguridad automatica, dicho fallo quedara registrado en el registro de eventos y en la pista de auditoria. La
informacién detallada sobre la causa esta disponible en los archivos de registro.

Los archivos de copia de seguridad se guardan en formato zip en la ruta especificada en la opcién Backup File Path de la
seccién General. El nombre del archivo se genera con el formato BioStar_X_Backup_YYYYMMDD_HHMMSS.zip . Aqui, YYYYMMDD
representa la fecha de la copia de seguridad y HHMMSS representa la hora.

@ Informacion

+ Siselecciona la frecuencia de copia de seguridad automatica como Monthly y establece la fecha en 29, 30 o
31, no se realizaran copias de seqguridad automaticas en los meses que no tengan ese dia.

+ La hora se basa en la zona horaria estandar configurada en Preferences. Para obtener mas informacion
sobre la configuracién de la zona horaria, consulte Configurar Preferencias.

Restauracion del Sistema

Use un archivo de copia de seguridad del sistema para restaurar cuando haya un problema con BioStar X o necesite volver
a un estado anterior. La funcién de restauracién permite devolver la base de datos, la configuracion y la informacién de
licencias al estado que tenian en el momento de la copia de seguridad.

Antes de comenzar

Antes de comenzar la restauracién del sistema, verifique lo siguiente.

+ Larestauraciéon no puede continuar si la versién de BioStar X en el momento de la copia de seguridad es diferente de
la versidn actual. Haga clic en @ enla esquina superior derecha de la pantalla para comprobar la versién de BioStar X.
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e . of0]e 2 &

System Backup

About X
General ©

- Backup File| BioStar ) ‘

+ Number of

Files to Keef
Biostar X Version
AC Version

Video Version

Automatic System Back

+ Frequency

« Para comprobar la versién de BioStar X en el momento de la copia de seguridad, extraiga el archivo de copia de
seguridad y verifique el valor biostarVersion en el archivo sysbackup.conf.

+ Sila base de datos de SQL Server y BioStar X estan instalados en servidores diferentes, no se puede usar la copia de
seguridad y restauracién del sistema de BioStar X.

+ Sila direccion IP del servidor de destino de la restauracidn difiere de la del servidor de copia de seguridad:

— BioStar Xv1.0.2 o posterior: durante la restauracién, BioStar X detecta la direccion IP del servidor de destino y
reemite el certificado automaticamente en funcién de la nueva direccion IP. Una vez reemitido el certificado, los
servicios que lo usan se vuelven a conectar automaticamente, por lo que no se requiere ninguna accion adicional.

— BioStar X v1.0.1 o anterior: |la restauracién puede fallar. Verifique la direccion IP del servidor antes de continuar
con la restauracién.

« Aunque la clave de cifrado o la ruta del registro de imagenes hayan cambiado, la restauracién seguira las rutas de
configuracién actuales del BioStar X de destino. Si no se especifica una ruta personalizada, la restauracion utilizara la
ruta predeterminada del BioStar X de destino.

+ Al realizar una restauracion, los datos actuales se respaldan automaticamente. Si la restauracién falla, puede volver al
estado anterior a la restauracion.

@ Informacion

Para obtener mas informacién sobre cémo crear una copia de seguridad del sistema, consulte Respaldo de
Sistema.

Restauracion del Sistema
1. En Windows, ejecute Inicio & — BioStar X — BioStar X Restore.
I Ruta del programa: C:\Program Files\BioStar X\biostar-restore.exe

2. Haga clic en Select File y elija el archivo de copia de seguridad para restaurar.
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X BioStar X Restore - o x

Load Restore File Select File

3. Haga clic en Restore para iniciar la restauracion.

4. Valide el archivo de copia de seguridad.

5. Cuando aparezca el mensaje Puede proceder con la restauracion, ingrese la contrasefia de la base de datos y haga clic
en Restaurar.

X BioStar X Restore - O x

Load Restore File Select File

Biostar X MariaDb root

Unzipping selected file_.Done
Validating backup...Done
Validating system configuration...Done

You can proceed to restore

6. Haga clic en Restaurar para confirmar y continuar con la restauracién.
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X BioStar X Restore

Load Restore File

Confirm
Un: Restoring BioStar X using backup generated
vali @ on Mar 25, 2026 10:47:38:399. This will overwrite the current data.
vali Do you want to restore this backup?
ali
You

7. Aparece un mensaje que muestra el progreso de la restauracién. Espere a que se complete la restauracion.

Select File

x

X BioStar X Restore

Load Restore File

Do not close the application during the restoration process.
If the process is interrupted, restart the app and follow the on-screen instructions.

Unzipping selected file_.Done

validating backup...Done

Validating system configuration...Done

You can proceed to restore

Validating restore prerequisites...Done

Preparing rollback backup...

©_IRestoring...

Select File

Ajustes

Si aparece el mensaje La restauracion ya se ha completado, la restauracién ya ha finalizado. Acceda a BioStar X para
verificar los datos restaurados.

X BioStar X Restore

Load Restore File

Hestoring directories...one
Copying encryption keys...Done
Copying image logs...Done
Applying preserved settings...Done
Restoring database...Done
Starting services...Done

Restore has already been completed.

Select File

420



Ajustes

@ Informacion

+ Siel PCse apaga inesperadamente durante la restauracidn, ejecute BioStar X Restore nuevamente para
reintentar la restauracion.

+ SilaIP del servidor de restauracion difiere de la IP del servidor de respaldo al usar un servidor de
comunicaciones multiples, vuelva a emitir el certificado. Para obtener mas informacién sobre cémo volver a
emitir el certificado del servidor de comunicaciones mdultiples, consulte Cambiar la direccién IP del servidor

principal.

Mejorar la Seguridad del Sistema

Configure los ajustes de seguridad de BioStar X segun la politica de seguridad de la organizacién. Configure de forma
selectiva la politica de contrasefias, el cifrado de datos personales, la seguridad de comunicacién entre dispositivos y el
control de accesos concurrentes.

@ Informacién
Verifique la politica y las regulaciones de seguridad de la organizacién antes de mejorar la seguridad del sistema.

Usar la seguridad del sistema

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en System — Security en la barra lateral izquierda.
3. Configure cada elemento relacionado con la seguridad.

+ Login Password: Configure el nivel de seguridad relacionado con la contrasefia de inicio de sesion. Para obtener
mas informacién, consulte Configurar la politica de contrasefias.

+ Advanced Security Settings: Mejore la seqguridad de comunicacidn entre la informacién personal y los
dispositivos. Para obtener mas informacién, consulte Ajustes de seguridad avanzados.

+ Session Security: Mejore la seguridad de la sesién. Para obtener mas informacién, consulte Control de acceso
concurrente.

4. Haga clicen Apply en la parte inferior derecha de la pantalla para guardar los ajustes.

@ Informacion
Solo la primera cuenta de administrador con ID 1 puede usar el mend Advanced Security Settings.

Configurar la politica de contrasefas

La seccion Login Password establece el nivel de seguridad relacionado con la contrasefia de inicio de sesion. Configure la
politica de contrasefias segun los requisitos de seguridad de la organizacién.

Login Password

+ Password Level o—) Medium

ive  max 10 time(s) /10 minutes of login limit
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Configurar la complejidad de la contrasefia

Configure la complejidad de las contrasefias de los usuarios. Ajuste el control deslizante de la opcidn Password Level para
definir el nivel de seguridad.

+ Low: Permite ingresar hasta 32 caracteres.

« Medium: Al establecer una contrasefia, se requiere una combinacién de 8 a 32 caracteres alfabéticos (mayusculas o
minusculas) y numeros.

+ Strong: Al establecer una contrasefia, se requiere una combinacién de 10 a 32 caracteres alfabéticos (mayusculas y
minusculas, con al menos una mayuscula), nUmeros y caracteres especiales.

Configurar el ciclo de cambio de contrasefia

Para limitar el periodo de uso de las contrasefias, cambie el boton de la opcién Maximum Password Age al estado Active.
Los usuarios deben cambiar su contrasefia periédicamente segun lo establecido. Si se supera el ciclo de cambio de
contrasefia, aparecerd un mensaje solicitando el cambio durante el inicio de sesidn.

@ Informacién
Puede configurarse de 1 a 180 dias.

Configurar el limite de intentos fallidos de inicio de sesién

Configure la cantidad de intentos fallidos permitidos y el tiempo de restriccion de inicio de sesion. Si se supera la cantidad
de intentos definida en la opcién Maximum Invalid Attempts, no podra iniciar sesién durante un tiempo limitado después
de ingresar una contrasefia incorrecta.

@ Informacion

Esta opcién esta activada de forma predeterminada y restringe el inicio de sesién durante 10 minutos después
de 100 intentos fallidos. Ajuste los valores o desactivelos segun sea necesario.

Configurar el limite de cambio de contrasefia
Para limitar la cantidad de cambios de contrasefia que un usuario puede realizar en un dia, cambie el botén de la opcién

Maximum Password Change Limit al estado Active. Los usuarios pueden cambiar la contrasefia hasta el nimero
especificado de veces.

@ Informacién
Puede configurarse hasta un maximo de 10 veces.

Ajustes de seguridad avanzados

En la seccién Advanced Security Settings, puede mejorar la seguridad de la informacién personal y la comunicacién entre
dispositivos.

Advanced Security Settings

+ Encrypt Personal Data on Database @© v + Personal Data Encryption Key Change
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@ Informacién
La seccion Advanced Security Settings se activa solo cuando inicia sesion con la cuenta inicial de administrador.

Mejorar la proteccién de datos personales

Para minimizar el riesgo de filtraciones de datos, configure las siguientes opciones para cifrar la informacion personal
sensible.

* Encrypt Personal Data on Database
— Use: Cifray almacena los datos personales del usuario, incluidos los datos de credenciales.

— Not Use: Almacena la informacién personal del usuario sin cifrado. Los datos que ya estan cifrados se
almacenaran descifrados y los nuevos datos no se cifraran.

+ Personal Data Encryption Key: Se utiliza para cifrar o descifrar la informacién almacenada en la base de datos y
proteger de forma segura la informacion personal del usuario. Haga clic en Change y establezca un nuevo valor de
clave de cifrado. Cambiar la clave de cifrado vuelve a cifrar los datos que previamente estaban cifrados.

@ Informacion

+ No inicie el servidor de forma forzada durante el proceso de cifrado o descifrado de la base de datos de datos
personales. Pueden producirse errores como fallos de inicio de sesién o corrupcién de datos. Puede tardar
cierto tiempo segun el tamafio de la base de datos y el rendimiento del servidor.

V¥ Ver los elementos de cifrado de datos personales
— Imagen de perfil

— ID Usuario

— Nombre

— Numero de teléfono

— USERIP

— Informacién de correo electrénico del remitente y de los destinatarios
— ID Inicio Sesién

— Contrasefia de inicio de sesién

— Plantilla de rostro

— Plantilla de huella dactilar

— ID Tarjeta

— Clave de layout de tarjeta inteligente

— Informacién personalizada para usuario y visitante

— Archivos de registros de imagenes

+ Puede introducir Personal Data Encryption Key utilizando caracteres alfanuméricos y simbolos, para un
total de 32 caracteres.

+ Después de actualizar a la version 1.0.3, el sistema cifra los nuevos registros de auditoria sin importar la
opcion Encrypt Personal Data on Database.
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Configurar la comunicacién segura entre dispositivos

Proteja la comunicacidn entre el servidor BioStar Xy los dispositivos de control de acceso con certificados para mejorar la
seguridad. Un sistema BioStar X recién instalado establece la opcién Secure communication with device en Use de forma
predeterminada. No requiere pasos adicionales de activacién. Al actualizar un sistema existente, mantiene los ajustes
anteriores, reutiliza el certificado de seguridad y vuelve a conectar los dispositivos inscritos.

+ Secure communication with device: Proteja la comunicacion entre el servidor BioStar Xy los dispositivos de control
de acceso con certificados. Si establece esta opcién en Use, el servidor genera automaticamente un certificado, lo envia
a los dispositivos y cifra toda la comunicacién a partir de entonces. Los dispositivos usan este certificado para
establecer un canal seguro al intercambiar datos con el servidor BioStar X.

Para usar un certificado externo, establezca la opcidn Use external certificates en Use y registre lo siguiente.
— Cargue los archivos Root certificate, Public key certificate y Private key por separado.

— Silaclave privada tiene una frase de contrasefia, escriba el mismo valor en Private key passphrase (Optional) y
Confirm private key passphrase. (Opcional)

@ Para restaurar el certificado de seguridad respaldado durante la eliminacion del servidor, cépielo
directamente en la ruta de instalacion de BioStar X. Para obtener instrucciones para respaldar y restaurar
certificados de seguridad, consulte Desinstalar El Servidor BioStar X Y Restaurar Certificados De Seguridad.

+ Secure communieation with device @O v - Use external certificates @© v
+ Root certificate Upload  Public key certificate Uplosd
« Private key Upload « Private key passphrase (Optional)

* Confirm private key passphrase

+ Device Hashkey Management Not Use

+ Device Hashkey Management: Administre manualmente la clave hash aplicada a los dispositivos. Establezca esta
opcion en Use para verificar y cambiar el valor de Device Hashkey. Haga clic en Change y establezca un nuevo valor
de clave hash.

Precaucién
Antes de habilitar la opcién Device Hashkey Management, verifique lo siguiente.

+ Al habilitarla, el dispositivo elimina datos de usuario, registros y claves de cifrado cuando ocurre un evento de
manipulacién (Tamper), para mejorar la seguridad; Usela con precaucion.

+ Siun usuario distinto de la cuenta Administrator Role tiene una contrasefia o un PIN, el sistema no puede
aplicar la clave hash. Elimine la contrasefia o el PIN de inicio de sesion y vuelva a intentarlo. El sistema cifra
las contrasefas y los PIN de forma irreversible para cumplir los requisitos de seguridad.

+ Cambiar la clave hash del dispositivo elimina la informacién del PIN del administrador principal almacenada
en el dispositivo. Tenga especial cuidado, porque eliminar credenciales puede impedir el acceso al menu
Administrador de dispositivos.

+ Los ajustes Encrypt Personal Data on Database y Device Hashkey Management no se pueden habilitar al
mismo tiempo. Deshabilite una de las dos opciones y luego establezca la otra.
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@ Informacion

+ BioStar X conserva el certificado predeterminado generado por el servidor después de cambiar Secure
communication with device a Not Use. Al volver a cambiar la opcion a Use, el sistema reutiliza el certificado
existente. Crea uno nuevo solo si no existe ninguno. Cambiar Use — Not Use — Use conserva el mismo
certificado. Los dispositivos agregados previamente vuelven a conectarse sin pasos adicionales. Al cambiar a
Not Use mientras se usa un certificado externo, el sistema elimina el certificado externo (certificado raiz,
certificado de clave publica y clave privada) del servidor. También elimina la contrasefia de la clave privada del
servidor.

+ Cambie Secure communication with device y Use external certificates solo cuando todos los dispositivos
agregados y el servidor de multicomunicacién estén conectados al servidor. Si un dispositivo se desconecta o
el servidor de multicomunicacién no esta conectado, el sistema rechaza el cambio y muestra un mensaje de
error. Vuelva a conectar el dispositivo o el servidor de multicomunicacion, luego intente de nuevo. Si ya no
usa el dispositivo, eliminelo de la lista de dispositivos y vuelva a intentarlo.

+ Siun dispositivo conectado anteriormente no se conecta por una discrepancia de certificado, BioStar X lo
registra en el registro del sistema. Si el dispositivo deja de conectarse de repente, revise el registro del
sistema. Luego, inicialice el dispositivo o vuelva a inscribir el conjunto de certificados exportado con Use
external certificates. Si elimina y vuelve a instalar el servidor, consulte Desinstalar El Servidor BioStar X Y
Restaurar Certificados De Seguridad.

* Paraver instrucciones para respaldar los certificados al eliminar un servidor, consulte Desinstalar El Servidor
BioStar X Y Restaurar Certificados De Seguridad.

¥ Ver los dispositivos y versiones de firmware compatibles con la funcién Secure communication with
device

* Firmware de BioStation 3 Max, versién 1.0.0 o posterior
+ Firmware de XPass Q2, versién 1.0.0 o posterior
+ BioStation 3 firmware 1.0.0 o superior

+ BioStation 2a firmware 1.0.0 o superior

+ X-Station 2 version de firmware 1.0.0 o superior
+ Firmware de XPass 2 1.0.0 o posterior

* Firmware de FacelLite 1.0.0 o posterior

+ Firmware de BioLite N2 1.0.0 o posterior

* BioEntry P2 FW 1.1.0 o posterior

+ FaceStation 2 FW 1.1.0 o posterior

* BioEntry W2 FW 1.2.0 o posterior

+ BioStation L2 FW 1.3.0 o posterior

+ BioStation A2 FW 1.5.0 o posterior

+ BioStation 2 FW 1.6.0 o posterior

» CoreStation FW 1.1.0 o posterior

Control de acceso concurrente
En la seccién Session Security, limite los inicios de sesién duplicados para la misma cuenta para mejorar la seguridad.

Establezca la opcion Simultaneous Connection Allow en Inactive. Cuando haya intentos de inicio de sesién concurrentes
para la misma cuenta, se cerrara la sesion de los usuarios existentes.

425



Session Security

- Simultaneous Connection Allow @) Active

Horario de Verano (DST)

Ajustes

Establece el horario de verano (DST) para ajustar automaticamente la hora del sistema a la hora legal local. Esto garantiza la

precision de los registros de acceso y evita problemas de sincronizacién horaria con otros sistemas.

@ Informacion

Agregar horario de verano

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — Daylight Saving Time en la barra lateral izquierda.

3. Hazclicen + Add.

Configura el horario de verano en los siguientes casos.

+ Sioperas el sistema en paises o regiones que adoptan el horario de verano
+ Sinecesitas registrar horarios de acceso precisos integrados con sistemas de gestién de asistencia

+ Siadministras un sistema de seguridad consolidado que funciona en multiples zonas horarias

Daylight Saving Time

Daylight Saving Time

+ Setting

Name Start Time End Time
Not found
DST which is currently applied to the client cannot be edited or deleted.
Apply
4. Configura cada elemento y haz clic en Add.

Add Daylight Saving Time

+« Name

+ Start Date/Time v Month v Week v Day of Week 00:00

+ End Date/Time ~  Month v Week v Day of Week 00:00

“ | Close |

5. Hazclic en Apply en la esquina inferior derecha de la pantalla para guardar los ajustes afiadidos.
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@ Informacion

Editar horario de verano

@ Informacion

+ Para obtener mas informacién sobre como aplicar al sistema los ajustes de horario de verano recién
afadidos, consulte Configurar Preferencias.

Ajustes

+ Los ajustes actuales de horario de verano no se pueden modificar ni eliminar. Consulta los ajustes actuales de
horario de verano en el menu Settings — System — Preferences.

Los ajustes en uso actualmente no se pueden modificar. Para modificarlos, primero desmarca la seleccidon en la

seccion Language / Time Zone del menu Settings — System — Preferences.

1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en System — Daylight Saving Time en la barra lateral izquierda.
3. Hazclicen el botén # del elemento que deseas modificar en la lista de horario de verano.

4. Cuando aparezca la ventana Edit Daylight Saving Time, modifica el elemento deseado.

Edit Daylight Saving Time

+ Mame

+ Start Date/Time w  Manth v

+ End Date/Time w  Maonth v

v

W

Close

Day of Week 00:00

Day of Week

00:00

5. Alfinalizar la edicién, haz clic en Edit.

6. Haz clicen Apply en la esquina inferior derecha de la pantalla para guardar los ajustes modificados.

@ Informacion

Para obtener mas informacién sobre cémo aplicar los ajustes de horario de verano al sistema, consulte

Configurar Preferencias.

Borrar horario de verano

Borra los ajustes de horario de verano que no se utilizan.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — Daylight Saving Time en la barra lateral izquierda.

3. Hazclicen el botén W del elemento que deseas borrar en la lista de horario de verano.

4. Cuando aparezca el mensaje de confirmacion, haz clic en Yes.
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5. Hazclic en Apply en la esquina inferior derecha de la pantalla para guardar la eliminacién de ajustes.

Configuracién de Correo Electrénico

Configure informacién como la linea de asunto del correo electrénico que enviara el enlace mévil para el enrolamiento
facial, el nombre de la empresa, el logotipo de la empresa y los datos de contacto.

@ Informacion

Registre la direccién de correo electrdénico del usuario en la informacién del usuario para enviar el enlace
mévil de enrolamiento facial o para emitir un QR/cédigo de barras. Para obtener mas informacidn sobre los
datos del usuario, consulte Ingresar Informacién Basica del Usuario.

Los dispositivos que pueden realizar autenticacién facial son los siguientes.

— FaceStation F2, BioStation 3, BioEntry W3, BioStation 3 Max

Los dispositivos que incluyen soporte para autenticacién QR/Barcode mediante escaner son los siguientes.
— X-Station 2 (XS2-QDPB, XS2-QAPB)

Los dispositivos que incluyen soporte para autenticacién QR/Barcode mediante cdmara son los siguientes.
— Firmware de BioStation 3 Max, version 1.0.0 o posterior

— Versién de firmware 1.1.0 o posterior para BioStation 3

— X-Station 2 (XS2-ODPB, XS2-OAPB, XS2-DPB, XS2-APB) versién de firmware 1.2.0 o superior

— X-Station 2 (XS2-QDPB, XS2-QAPB) version de firmware 1.4.1 o superior

Usar Use QR/Barcode through Camera requiere una licencia de dispositivo independiente. Para obtener mas
informacién sobre las licencias de dispositivos, consulte Licencia de dispositivo.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en System — Email Settings en la barra lateral izquierda.

3. Edite los campos necesarios.

4. Haga clic en Apply para guardar la configuracion.

Configurar contenido del correo electrénico

Ingrese la informacidn del servidor SMTP para enviar correos electrénicos.

Email Contents Setting

+ SMTP Setting SMTP setting

+ Test Mail Recipient Address [ Send Email

+ SMTP Setting: Configure el SMTP (Simple Mail Transfer Protocol) para enviar correos electrénicos. Haga clic en SMTP
setting para abrir la ventana de configuraciéon de SMTP Setting.
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SMTP Option X

sender Information

+ SMTP Server Name

+ Description

+ Server Address

+ Port(default:25) 25

+ User Name

+ Password

+ Security Type SSL ~

+ Sender

SMTP Server Name: Ingrese el nombre del servidor SMTP.
Description: Ingrese la descripcién.

Server Address: Ingrese la direccion del servidor SMTP. La direccion del servidor SMTP usa el formato smtp.{email-
service-provider}.com . Confirmela en la pantalla de ajustes del correo electrénico utilizado como servidor SMTP.

Port(default:25): Ingrese el nimero de puerto del servidor SMTP. Confirmela en la pantalla de ajustes del correo
electrénico utilizado como servidor SMTP.

User Name: Ingrese la cuenta del servicio SMTP.
Password: Ingrese la contrasefia del servicio SMTP.
Security Type: Seleccione el tipo de seguridad.

Sender: Ingrese la direccién de correo electrénico del remitente.
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@ Informacioén

— Para obtener mas informacién sobre SMTP, contacte al administrador del sistema.

— Al usar el servidor SMTP como cuenta de correo con autenticacion de dos factores y cambiar la
contrasefia de la cuenta, tenga en cuenta lo siguiente: Una vez que configure la autenticacién de dos
factores, la contrasefia SMTP es la misma que la contrasefia de la aplicacion generada mediante la
autenticacion de dos factores, no la contrasefa de la cuenta de correo.

— Al configurar la autenticacién en dos pasos, la contrasefia SMTP usa la contrasefia de aplicacion
generada por la autenticacion en dos pasos, no la contrasefia de la cuenta de correo.

— En ese momento, si se cambia la contrasefia de la cuenta de correo, la contrasefia de la aplicacion se
elimina automaticamente y la contrasefia SMTP deja de estar disponible.

— Al cambiar la contrasefia de la cuenta de correo, genere nuevamente la contrasefia de la aplicacion y
luego configure otra vez la contrasefia SMTP.

+ Test Mail Recipient Address: Para comprobar si existen problemas con la configuracién SMTP, ingrese la direccién de
correo electrénico que recibird el mensaje y haga clic en Send Email.

Configurar enlace movil para el enrolamiento facial

Establezca en Use para enviar al usuario un enlace mévil de enrolamiento facial por correo electrénico.

Face Mobile Enrollment

+ Face Mobile Enrollment D Use

+ Email Title Face Enroliment

+ Company Name Suprema

+ Company Logo Upload Logo Image
+ Contact 0123456789

+ Footer

« Email Title: Ingrese la linea de asunto del correo electrénico para enviar el enlace mdvil de enrolamiento facial.
« Company Name: Ingrese el nombre de la empresa.

+ Company Logo: Cargue la imagen del logotipo de la empresa.

@ Informacioén

— Los formatos de archivo de imagen admitidos son GIF, JPG, JPEG, JPE, JFIF, PNG.

— Eltamafo de archivo de imagen soportado es de hasta 5MB.

+ Contact: Ingrese la informacién de contacto de la persona responsable.

+ Footer: Ingrese el contenido que se notificara a los usuarios que se enrolen con su rostro, como avisos legales. Se
mostrara en la parte inferior del correo electrénico enviado con el enlace moévil para el enrolamiento facial.
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@ Informacioén

El pie de pagina puede tener hasta 5,000 caracteres.

Configuracidon de QR/cédigo de barras

Para usar el QR/cédigo de barras, configurelo en Use.

QR

* QR [ @)

+ Email Title Your QR/Barcode has been issued.
- Company Name Suprema

+ Company Logo Upload Logo Image

+ Contact 0123456789

« Email Title: Ingrese el titulo del correo electrénico.
+ Company Name: Ingrese el nombre de la empresa.

+ Company Logo: Cargue la imagen del logotipo de la empresa.

@ Informacioén

— Los formatos de archivo de imagen admitidos son GIF, JPG, JPEG, JPE, JFIF, PNG.

— Eltamafo de archivo de imagen soportado es de hasta 5MB.

+ Contact: Ingrese la informacién de contacto de la persona responsable.

Configurar Preferencias

Para utilizar BioStar X de manera eficaz, son necesarios los ajustes adecuados para su entorno de uso. A continuacion se
indican los ajustes necesarios para diversas situaciones.

+ Ajustes iniciales para el recién instalado BioStar X
+ Cambiar al idioma preferido
+ Configurar la hora segun la zona horaria local

« Personalizar el sonido de notificacion de eventos

Accede a preferencias

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en System — Preferences en la barra lateral izquierda.
3. Configure las opciones deseadas en cada seccién.

+ Language / Time Zone: Idioma de la interfaz y zona horaria, horario de verano

+ Date/Time: Formato de fecha y hora

431



Ajustes

« Sound: Sonido de notificacién de eventos

4. Después de completar todos los ajustes, haga clic en Apply en la parte inferior derecha de la pantalla.

Configura el idiomay la zona horaria

Puede configurar el idioma de la interfaz de BioStar X, la zona horaria y las reglas de horario de verano.

Language / Time Zone

+ Language English v
+ Time Zone (UTC+9:00) Seoul, Tokyo, O5... v

+ Daylight Saving Time v

+ Language: Seleccione el idioma de la interfaz que desea usar.
+ Time Zone: Seleccione la zona horaria que corresponde a su ubicacién actual.

+ Daylight Saving Time: Elija las reglas de horario de verano que se aplicaran al servidor BioStar X. Si el elemento que
busca no esta disponible, consulte Horario de Verano (DST) para obtener instrucciones sobre cémo afiadirlo.

Haga clic en Apply en la parte inferior derecha de la pantalla para guardar los ajustes.

Configura el formato de fecha y hora

Puede configurar el formato de visualizacién de fecha y hora que se utilizara en todo el sistema.

Date/Time

. Date Format yyyyimmid . + Time Farmat hhimm v
+ Date Format: Cambia el formato de fecha.

— mm/dd/yyyy: 01/31/2025

— yyyy/mm/dd: 2025/01/31

— dd/mm/yyyy: 31/01/2025
* Time Format: Cambia el formato de hora.

— hh:mm: 23:59, formato de 24 horas

— hh:mm a: 11:59 PM, formato de 12 horas

— ahh:mm: PM 11:59, formato de 12 horas

Haga clic en Apply en la parte inferior derecha de la pantalla para guardar los ajustes.

Configura el sonido de notificacién de eventos

Puede cargar un archivo de sonido que se utilizard cuando ocurra un evento.

Sound

+ Alert

Not found
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1. Haga clicen + Add.

2. Cuando aparezca la ventana Add Sound, haga clic en Browse.

Add Sound

+ Sound Name
« File Size OKB
+ File Format

+ Sound Name Browse

* Sound Files must be .wav or .mp3 format and a maxiumum of 10 MB.

“ | Close |

3. Seleccione el archivo .wav o .mp3 que desea cargar y haga clic en Abrir.

4. Haz clic en Add para cargar el archivo de sonido.

Haga clic en Apply en la parte inferior derecha de la pantalla para guardar los ajustes.

@ Informacion

+ Solo se pueden cargar archivos de sonido en formato .wav o .mp3.
+ Eltamafio maximo del archivo es 10MB.

+ Para saber cémo aplicar el archivo de sonido cargado cuando se produzca un evento, consulte Configuracion
de Alertas.
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Configuracion Avanzada

Proporciona orientacién sobre la funcionalidad de ajustes avanzados disponible con una licencia Essential al comprar
opciones adicionales, o con una licencia Enterprise o superior.

Administrar Ascensores

Esta guia describe cdmo agrupar, registrar y administrar ascensores. Controle los derechos de acceso a pisos especificos
mediante la configuracién de control de acceso relacionada con los ascensores. Esto mejora la seguridad y la comodidad.

Administrar Grupo de Ascensores

Esta guia describe cdmo configurar grupos para administrar varios elevadores facilmente. Un grupo de ascensores es una
funcién que permite gestionar varios ascensores como una sola unidad. Si configura un grupo, puede configurar varios
ascensores al mismo tiempo.

O Consejo
Registrar el nombre del grupo segun la ubicacion del elevador facilita la administracion.

Agregar grupo de elevadores
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Elevator en la barra lateral izquierda.

3. Selecciona All Elevators en la lista de elevadores y haz clic con el botén derecho.

5 ﬁ All Elevators

Add Group

4. Haga clicen Add Group en el menu emergente.

5. Introduzca el nombre de grupo deseado.

434



Configuracion Avanzada

>| B g% All Elevators
ﬁ Mew Elevator Group

@ Informacion

+ Se pueden crear como maximo 8 niveles para los grupos de elevadores.

+ Elnombre del grupo de elevadores puede tener hasta 48 caracteres.

Cambiar nombre del grupo de elevadores
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Elevator en la barra lateral izquierda.

3. Selecciona el grupo cuyo nombre deseas cambiar de la lista de elevadores y haz clic con el botén derecho.

| A All Elevators

A New Elevator Grou---

Add Group

Rename Group

Delete Group

4. Haga clicen Rename Group en el menu emergente.

5. Ingrese el nuevo nombre del grupo.

@ Informacién
El nombre del grupo de elevadores puede tener hasta 48 caracteres.

Eliminar grupo de elevadores

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Elevator en la barra lateral izquierda.
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3. Selecciona el grupo que deseas eliminar de la lista de elevadores y haz clic con el botén derecho.

| A All Elevators

A New Elevator Grou---

Add Group

Rename Group

Delete Group

4. Haga clic en Delete Group en el menu emergente.

Precaucion

Eliminar un grupo de elevadores quitara todos los elevadores incluidos en el grupo. Para evitar eliminar
elevadores, muévelos primero a otro grupo antes de eliminar el grupo.
Agregar elevador al grupo

Agregar desde la lista de elevadores
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Elevator en la barra lateral izquierda.

3. Selecciona el elevador que deseas agregar al grupo en la lista de elevadores y arrastralo al grupo deseado.

»| B g% All Elevators

m- Elevator #1

AENEW Elevator Grou---

Y

%" Elevator #1

El elevador seleccionado se mueve al grupo.

Agregar desde la informacion del elevador
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Elevator en la barra lateral izquierda.

436



Configuracién Avanzada

3. Hazclic en el elevador que deseas agregar al grupo en la lista de elevadores del lado derecho.

4. Cuando aparezca la pantalla de modificacion de la informacién del elevador, haz clic en la opcién Group en la seccién
Information.

Information

BA Ao

Detail & Mew Elevator Group 1

5. Seleccione el grupo deseado.

6. Haga clic en Apply en la parte inferior de la pantalla.

Registrar Ascensor

Este documento ofrece orientacién sobre cdmo registrar y configurar un ascensor. El ascensor se utiliza para el control de
pisos y forma parte del sistema de control de acceso junto con la puerta de entrada. Registrar el ascensor permite controlar
los permisos de acceso para pisos especificos.

Antes de comenzar

+ Configure el nivel de acceso, el grupo de acceso y el nivel de piso para el control de acceso antes de registrar el
ascensor. Para obtener mas informacién, consulte Confiquracién de Control de Acceso.

+ Registre el dispositivo antes de registrar el ascensor. Para obtener mas informacion sobre el registro de dispositivos,
consulte lo siguiente.

— Registrar dispositivo

— Reqistrar Credenciales Wiegand

— Registrar Esclavo

Registrar ascensor
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Access Point — Elevator en la barra lateral izquierda.

3. Hazclicen ADD ELEVATOR en la parte superior izquierda de la pantalla.

»| B g% All Elevators

A Mew Elevator Grou-- i Name

4. Cuando aparezca la pantalla Add New Elevator, configure cada elemento de la seccién en orden.

« Information: Configure la informacidon basica del ascensor. Para obtener mas informacién, consulte Configurar
informacion bdsica.

+ Detail: Configure la informacién detallada del ascensor. Para obtener mas informacién, consulte Configurar
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informacién detallada.

+ Option: Configure opciones adicionales. Para obtener mas informacién, consulte Configurar opciones adicionales.

+ Alarm: Configure la alarma para activar o bloquear el uso del dispositivo cuando ocurra una violacién de anti-
passback. Para obtener mas informacién, consulte Configurar alarmas.

5. Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

Configurar informacién basica

En la seccién Information, ingrese o cambie el nombre, el grupo y la descripcién del ascensor.

Information

- Name + Group All Eevators v

* Name: Ingrese el nombre del ascensor. Es conveniente ingresar un nombre que especifique la ubicacién del ascensor
para facilitar la gestién.

* Group: Seleccione el grupo del ascensor.

+ Description: Ingrese una descripcidn breve del ascensor.

@ Informacion

+ Elnombre del ascensor puede tener hasta 48 caracteres.

+ Para obtener mas informacién sobre cdmo registrar grupos de ascensores, consulte Administrar Grupo de
Ascensores.

Configurar informacion detallada

En la seccién Detail, configure la informacién detallada del ascensor, como los dispositivos conectados al ascensor y la
informacidn de los pisos. Configure la informacidn de dispositivos y pisos para conectarlos al ascensor.

Detail

Configuration
+ Controtier None ~  Reader

+ Module

Floor

+ Total Number of Floors Apply  + Automapping Avtormapping

+ Floor settings Floor Hame Device Relay Number

+ Controller: Seleccione el dispositivo que controlara los permisos de acceso del ascensor.

* Reader: Seleccione el dispositivo que se utilizara para la autenticacion.

* Module: Seleccione el dispositivo que controlara el relé del botén del ascensor.

+ Total Number of Floors: Ingrese el nimero total de pisos a los que el ascensor puede acceder. Ingrese hasta 192 pisos.

+ Auto-mapping: Seleccione si desea usar el mapeo automatico. El mapeo automatico asigna nimeros de relé de forma
secuencial.

* Floor Settings: Configure los nombres de los pisos y los nimeros de relé que los controlaran.
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@ Informacion

+ Solo se pueden seleccionar dispositivos maestro para la opcién Controller.

+ Parala opcion Reader, solo se pueden seleccionar dispositivos maestro, dispositivos esclavo y dispositivos
Wiegand, con un maximo de 4 selecciones permitidas.

El modelo OM-120 no se puede configurar como lector.

+ Para la opcién Module, solo se pueden seleccionar los modelos OM-120, DM-20, IM-120 y SIO2.

Configurar opciones adicionales

En la seccién Option, configure las opciones adicionales del ascensor.

Option
Relay Control

- Open Time - S0

Dual Authentication

* Resder

Tamper

- Tamper Port

+ Relay Control: Configure las opciones para el relé del botén de piso.

— Open Time: Configure el tiempo durante el cual el botén de piso permanece activo después de completar la
autenticacién. Después de este tiempo, el relé no activara el botén de piso.

+ Dual Authentication: Configure para que dos personas (un usuario general y un administrador) deban autenticar sus
credenciales para activar el botén de piso.

— Device: Selecciona el dispositivo que se usara para la autenticacién dual. Para no usar autenticacién dual,
seleccione None.

— Schedule: Selecciona el horario para usar la autenticacién dual. Si el horario deseado no esta disponible, haz clic
en + Add Schedule para agregar uno.

— Approval Type: Define el orden de la autenticacion del administrador.
— None: Se requieren dos autenticaciones sin importar el grupo de autenticacién.

— Last: El usuario general debe autenticarse primero, seguido de un usuario autenticado incluido en el grupo de
autenticacién establecido.

— Approval Group: Define el grupo al que pertenece el administrador. Esta opcidn esta disponible cuando Approval
Type se establece en Last.

— Timeout: Define el tiempo de espera entre la primera y la sequnda autenticacion. Si la sequnda autenticacién no
se completa dentro del tiempo establecido, el botén de piso no se activara.
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@ Informacioén

— Modifique los ajustes en el siguiente menu para cambiar la autenticacién dual del dispositivo
configurado para los ajustes de limite de ocupacién. Settings — Access Management — Advanced AC
— Occupancy Limit

Para obtener mas informacion sobre la configuracion de Occupancy Limit, consulte Configuracion
Avanzada de Control de Acceso.

— Para obtener mas informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

* Tamper: Configure el puerto para emitir la sefial de sabotaje.

Configurar alarmas

En la seccidn Alarm, configure las acciones a realizar cuando se detecten entradas de sabotaje o sefiales de entrada
independientes. Haz clic en + Add para agregar condiciones de trabajo y acciones.

Alarm

+ Trigger: Configure la deteccién de entradas de sabotaje o sefiales de entrada independientes.

+ Action: Configure las acciones a realizar segun las condiciones establecidas. Active todos los botones de piso del
ascensor u emita sefiales especificas.

Editar Informacion del Ascensor

Esta guia describe cdmo editar la informacién de configuracién del ascensor registrado. Cambie la configuracién detallada
de ascensores individuales o seleccione varios ascensores para aplicar cambios masivos a elementos comunes.

Editar informacion de un ascensor

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Elevator en la barra lateral izquierda.
3. Haga clic en el ascensor que desea editar en la lista de ascensores.
4. Modifique los detalles en cada seccién.

5. Una vez completados todos los ajustes, haga clic en Apply en la parte inferior de la pantalla.

@ Informacion

Para obtener mas informacién sobre cada seccién de la pantalla Editar informacién del ascensor, consulte
Registrar Ascensor.

Editar varios ascensores por lotes
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Elevator en la barra lateral izquierda.
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3. Marque las casillas de los ascensores que desea editar en la lista de ascensores. Seleccione dos 0 mas ascensores.
4. Haga clic en Batch Edit en la parte superior derecha de la pantalla.

5. Cuando aparezca la ventana Batch Edit, configure las opciones deseadas.

Batch Edit X

Relay Control

+ Open Time &L O

6. Después de completar todas las configuraciones, haga clic en Apply.

@ Informacion

« Batch Edit se activard solo cuando se seleccionen dos o mas ascensores de la lista de ascensores.

+ Enla edicidn por lotes, modifique solo la opcién Open Time.

Borrar Ascensor

Esta guia describe cdmo eliminar ascensores registrados.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Point — Elevator en la barra lateral izquierda.

3. Hazclic en la casilla de verificacién del ascensor que deseas eliminar de la lista de ascensores.
4. Hazclicen Delete Elevator en la esquina superior derecha de la pantalla.

El ascensor seleccionado se eliminara. Los ascensores eliminados no se pueden recuperar.

@ Informacién
Selecciona uno 0 mas ascensores en la lista de ascensores para activar Delete Elevator.

Configuracion Avanzada de Control de Acceso

Controle el acceso mediante la configuracién avanzada de control de acceso. Configure diversas funciones avanzadas de
control de acceso segun los requisitos de seguridad y los entornos operativos. Evite la reentrada no autorizada con anti-
passback, responda a emergencias como incendios o intrusiones, controle automaticamente las puertas segun los horarios
y restrinja y supervise al personal en ubicaciones especificas.
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Anti-retorno

El anti-passback ofrece funciones mejoradas en comparacion con el anti-passback generado a partir de puertas o
dispositivos. Configure el anti-passback para obligar a los usuarios a utilizar las puertas y los dispositivos designados al
ingresar y salir. Esto evita el reingreso no autorizado y mejora la seguridad.

@ Informacion
OtE| i A-BH (Anti-Passback): 2! Sx|
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Registrar anti-passback

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Seleccione Anti-passback y haga clic en Apply.

5. Ingrese el nombre de la funcién adicional de anti-passback en la seccién Info.

<+ Add New Anti-passback Zone

Information

- Name - Type
Configuration
+ Mode Local « Enabled/Disabled () Enabled
« Anti-passback Type () Soft APB « Reset Time 1440 min.

- Entry Confirmed APB Follows door configurat... v

+ Entry Devices None v « Exit Devices None v

APB Bypass

+ Bypass Group v

6. Configure los detalles de la funcién de anti-passback en la seccién Settings. Para obtener mas informacién, consulte
Guia de opciones de ajuste.

7. Configure las acciones a realizar cuando se produzca una violacién de anti-passback en la secciéon Alarm.

8. Seleccione los grupos de ingreso que pueden omitir el anti-passback en la seccién APB Bypass. Los usuarios que
pertenezcan a este grupo pueden omitir el anti-passback.

9. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacion

La seccion Alarm solo puede utilizarse después de configurar tanto Entry Devices como Exit Devices.
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Guia de opciones de ajuste
Los detalles de la configuracion de anti-passback son los siguientes.
+ Mode: Establece el alcance de aplicacién.
— Local: Se puede configurar con dispositivos de entrada conectados mediante RS-485.
— Global: Se puede configurar en todos los dispositivos registrados en BioStar X.
+ Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracién.
+ Anti-passback Type: Seleccione el tipo de anti-passback.
— Hard APB: Crea eventos de anti-passback y no permite el ingreso.
— Soft APB: Crea eventos de anti-passback y permite el ingreso.
+ Reset Time: Establezca el tiempo de espera hasta que se permita el reingreso después de que un usuario viole las
reglas de anti-passback. Después de que transcurra el tiempo especificado tras una alarma, se permitira
automaticamente el acceso del usuario.

— Se puede configurar en un rango de 1 minuto a 10080 minutos (7 dias).

— Sise establece en 0 minutos, la alarma no se borrard automaticamente hasta que el administrador la borre
manualmente.

+ Entry Confirmed APB: Configure el alcance en el que se aplican las reglas de anti-passback.
— ON: Las reglas de anti-passback se aplican segun la operacién real de los dispositivos de entrada y salida.

— OFF: Las reglas se aplican segun la autenticacién del usuario, independientemente del funcionamiento de la
puerta.

— Follows door configuration: Al usar APB basado en la entrada de la puerta correspondiente, las reglas de anti-
passback se aplican segun la opcién de uso del sensor.

« Entry Devices: Selecciona el dispositivo que se utilizara al entrar. Puedes elegir de la lista de dispositivos registrados.

+ Exit Devices: Selecciona el dispositivo que se utilizara al salir. Puedes elegir de la lista de dispositivos registrados.

* Network Failure Action: Configure la accién de la puerta cuando se interrumpa la comunicacién con dispositivos
configurados con anti-passback en BioStar X. Esta funcién esta disponible cuando la opcidn Mode se establece en
Global.

— Open by auth: La puerta se abre cuando el usuario se autentica normalmente.

— Open by auth & record APB log: Se genera una alarma de violacién de anti-passback y la puerta se abre.

— Door locked & record APB log: Se genera una alarma de violacion de anti-passback y la puerta no se abre.

@ Informacién
Para obtener mas informacién sobre el registro de dispositivos, consulte lo siguiente.

* Registrar dispositivo

* Reqistrar Credenciales Wiegand

* Registrar Esclavo
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Alarma de incendios

Guia para configurar las alarmas contra incendios. La alarma contra incendios es una funcion que permite abrir o bloquear
todas las puertas de acceso o los ascensores cuando se produce un incendio.

Registrar alarma contra incendios

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Selecciona Fire Alarm y haz clic en Apply.

5. Ingresa el nombre de la alarma contra incendios que deseas agregar en la seccién Info.

<= Add New Fire Alarm Zone

Information

+ Name + Type
Configuration
+ Mode Local + Enabled/Disabled @ enavled
+ Door ~ + Elevator v
* Device / Input Device / Input Switch Duration(ms) +had

6. Configura los detalles de la alarma contra incendios en la seccidn Settings. Para obtener mas informacién, consulte
Guia de opciones de ajuste.

7. Configura las acciones que se ejecutaran cuando se active una alarma contra incendios en la seccién Alarm.

8. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacién
La seccion Alarm debe configurar Door para que sea utilizable.

Guia de opciones de ajuste

Los detalles para configurar la alarma contra incendios son los siguientes.

Mode: Establece el alcance de aplicacién.

— Local: Solo se puede configurar en dispositivos conectados via RS-485 con dispositivos de entrada.
— Global: Se puede configurar en todos los dispositivos registrados en BioStar X.

+ Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracién.

+ Door: Selecciona las puertas que se designaran para la regla de alarma contra incendios.

+ Elevator: Selecciona el ascensor que se designara para las reglas de alarma contra incendios.

* Hazclicen + Add y configura los dispositivos que activaran las sefiales de alarma contra incendios con Device / Input.
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@ Informacion

+ Configurar la opcién Mode en Local permite aplicar la funcién de alarma contra incendios solo a una puerta
de acceso o0 a un ascensor.

+ Configurar la opcién Mode en Global permite aplicar la funcién de alarma contra incendios tanto a las
puertas de acceso como a los ascensores de forma simultanea.

+ Para obtener mas informacién sobre el registro de dispositivos, consulte lo siguiente.

— Reqistrar dispositivo

— Registrar Credenciales Wiegand

— Reqistrar Esclavo

Cierre Programado

Guia para configurar el bloqueo programado. El bloqueo programado permite bloquear puertas en horarios especificos.
Esta funcion mejora el control de acceso y resulta Util para restringir el acceso durante ciertos periodos.

@ Informacién
La configuracion de bloqueo programado solo admite el modo Local.

Registrar bloqueo programado

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Selecciona Scheduled Lock y haz clic en Apply.

5. Ingresa el nombre de la funcién de bloqueo programado que deseas agregar en la seccién Info.

<= Add New Scheduled Lock Zone

Information

- Name - Type

Configuration
* Enabled/Disabled @) enavled + Door Lock Type @ exit atiowes

« Door v + Schedule v

Scheduled Lock Bypass

+ Bypass Group v

m CB"CEI

6. Configura los detalles de la funcién de bloqueo programado en la seccién Settings. Para obtener mas informacion,
consulte Guia de opciones de ajuste.

7. Configura la accién a realizar cuando se produzca una violacion del bloqueo programado en la seccién Alarm.

8. Selecciona el grupo de acceso que puede omitir el bloqueo programado en la seccién Scheduled Lock Bypass. Los
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usuarios de este grupo pueden omitir el bloqueo programado.

9. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacién
La seccion Alarm debe configurar Door para que sea utilizable.

Guia de opciones de ajuste
Los detalles para configurar el bloqueo programado son los siguientes.
+ Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracion.

+ Door Lock Type: Puedes configurarlo para bloquear solo el dispositivo de entrada o ambos dispositivos de entrada y
salida.

« Door: Selecciona las puertas para especificar las reglas de bloqueo programado.

+ Schedule: Selecciona un horario. Si el horario deseado no esta disponible, haz clic en + Add Schedule para agregar
uno.

@ Informacion

+ Puedes seleccionar varias puertas para configurar la funcién de bloqueo programado en el modo Local.

+ Para obtener mas informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

Apertura Programada
Pautas para la configuracién de desbloqueo programado. El desbloqueo programado permite abrir puertas en horarios

especificos. Esta funciéon mejora el control de acceso y es util para permitir el ingreso durante determinados periodos de
tiempo.

@ Informacién
El desbloqueo programado solo admite el modo Local.

Registrar desbloqueo programado

1. Hazclic en Settings en la pagina Launcher.

2. Haz clic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Seleccione Scheduled Unlock y haga clic en Apply.

5. Introduzca el nombre de la funcién de desbloqueo programado que se va a afiadir en la seccién Info.
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< Add New Scheduled Unlock Zone

Information

+ Name - Type
Configuration
+ Enabled/Disabled @) nables « Started by Disabled
User Authentication
+ Door/Elevator Door + Schedule v

+ Door v

6. Configure los detalles de la funcién de desbloqueo programado en la seccién Settings. Para obtener mas informacion,
consulte Guia de opciones de ajuste.

7. Seleccione el grupo de acceso que puede iniciar el desbloqueo programado en la seccién Scheduled Unlock
Authentication.

8. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

Guia de opciones de ajuste
Los detalles de la configuracién de desbloqueo programado son los siguientes.
+ Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracién.

+ Started by User Authentication: Si se define en Enabled, aparecera la seccién Scheduled Unlock Authentication.
Los usuarios del grupo de usuarios seleccionado en Access Group deben autenticarse segun el horario especificado
para iniciar el desbloqueo programado.

+ Door/Elevator: Seleccione la puerta o el ascensor al que se aplicara la funcién de desbloqueo programado.

— Al seleccionar Door, se activa la lista de puertas. Seleccione la puerta a la que se aplicara la funcién de desbloqueo
programado. Se pueden seleccionar varias puertas.

— Al seleccionar Elevator, se activa la lista de ascensores. Seleccione el ascensor al que se aplicara la funcién de
desbloqueo programado. Se pueden seleccionar varios ascensores.

@ La opcidn Door/Elevator aparece cuando se registra un ascensor. Si no hay ascensores registrados, solo
aparecera la opcién Door. Consulte Registrar Ascensor para obtener mas informacién sobre cémo registrar
un ascensor.

+ Schedule: Selecciona un horario. Si el horario deseado no esta disponible, haz clic en + Add Schedule para agregar
uno.

+ Floor: Puede seleccionar los pisos para el ascensor seleccionado.

@ Informacion

* En el modo Local, puede seleccionar varias puertas para configurar la funcion de desbloqueo programado.

+ Siselecciona un ascensor que ya forma parte de otra configuracién de desbloqueo programado, no podra
duplicar los ajustes en el mismo piso.

+ Para obtener mas informacién sobre la configuracién de horarios, consulte Ajustes de Horario.
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Alarma de intrusién

Esta guia muestra cémo configurar la seguridad. Los ajustes de la alarma de intrusién permiten bloquear puertas o activar
alarmas cuando se detecta una intrusién.
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Agregar alarma de intrusién
1. Hazclic en Settings en la pagina Launcher.
2. Haz clic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.
4. Seleccione Intrusion Alarm y haga clic en Apply.

5. Introduzca el nombre del ajuste de alarma de intrusién que desea agregar en la seccién Info.

4= Add New Intrusion Alarm Zone

Information

+ Name - Type

Configuration

+ Mode Local + Enabled/Disabled @ enaviea

+ Door None ~  *The sensor of this door can be used as detecting intrusion.

T

6. Configure los detalles de los ajustes de alarma de intrusidn en la seccién Settings. Para obtener mas informacién,
consulte Guia de opciones de ajuste.

7. Agregue ajustes de autenticacién para el armado y desarmado en la seccién Arm / Disarm Setting. Para obtener mas
informacion, consulte Ajustes de armado o desarmado.

Arm / Disarm Setting

+ Delay Time Arm [ . s Disarm 0 . 5

« Arm/Disarm Card m +asd + Arm/Disarm Group None v

« Arm/Disarm Setting Entry / Input +Add
(Davics) Device Door B AmType 0

+ Arm/Disarm Setting Device / Input ArmType  Summary s

(input)

@ La seccion Arm / Disarm Setting aparece cuando selecciona una puerta en la seccién Info.

8. Configure las sefiales de deteccion de intrusion en la seccidn Intrusion Setting. Para obtener mas informacion,
consulte Ajustes de deteccién de intrusion.
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Intrusion Setting

" pesctintsion m -

9. Configure las acciones que se realizardn cuando ocurran eventos especificos en la secciéon Alarm.

10. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacion

Las secciones Arm / Disarm Setting, Intrusion Setting y Alarm estan disponibles solo si la opcién Door esta
configurada en la seccion Settings.

Guia de opciones de ajuste
Los detalles para los ajustes de alarma de intrusién son los siguientes.

+ Mode: Establece el alcance de aplicacién. Los ajustes de alarma de intrusién solo admiten el modo Local y solo se
pueden configurar con dispositivos conectados mediante RS-485 y dispositivos de entrada.

+ Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracion.

+ Door: Seleccione la puerta a la que se aplicara la funcién de alarma de intrusién.

Ajustes de armado o desarmado

Agregue ajustes de autenticacion para el armado y desarmado.

Arm / Disarm Setting

« Delay Time Arm 0 s Disarm 0 Ss

+ Arm/Disarm Card “ +Add + Arm/Disarm Group Nene v
Device

+ Arm/Disarm Setting
(Device)

’ +Add

+ Arm/Di: Setti
(;:::n "9 Device / Input ArmType Summary

+ Configure el tiempo de retraso para el armado o desarmado con Delay Time. Esto significa que el armado es el tiempo
de retraso después de la autenticacién hasta que inicia la alarma, y el desarmado es el tiempo de retraso antes de que
se active la alarma después de que se detecta una intrusién.

+ Agregue tarjetas autorizadas para el armado o desarmado con Arm/Disarm Card. Registre hasta 128 tarjetas de
armado/desarmado.

+ Seleccione los grupos autorizados para el armado o desarmado con Arm/Disarm Group. Registre hasta 128 grupos de
armado/desarmado.

+ Configure el armado/desarmado mediante el dispositivo o sefial de entrada con Arm/Disarm Setting. Haga clic en el
botén + Add y configure cada elemento.

Agregar armado/desarmado por dispositivo

Haga clic en el botén + Add en la opcion Arm/Disarm Setting (Device). Seleccione el dispositivo para controlar la funcién
de alarma de intrusién y elija Arm Type.

En Input Type puede seleccionar Card, Key o Card or Key. Los dispositivos sin pantalla LCD solo pueden usar Card como
tipo de entrada.
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|
Add Arm/Disarm Setting (Device)

+ Device

BioStation 3 10475616 (192.168.120.9) w
+ Arm Type

Arm / Disarm w
+ Input Type

Card or Key w

Apply [ Cancel ]

Agregar armado/desarmado por sefial de entrada

Haga clic en el botén + Add en la opcién Arm/Disarm Setting (Input). Seleccione el dispositivo para controlar la funcién de
alarma de intrusién. Haga clic en Port para elegir el puerto de entrada del dispositivo seleccionado.

Después de elegir Arm Type, establezca el tipo de interruptor y la duracién de la sefal.

Add Arm/Disarm Setting (Input)
+ Device = Gwitch
BloStation 3 538164888 .. Normally Open w
+ Part « Duration(ms)
Input Port D w :
= Arm Type
MNone W
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Configure las sefiales de deteccion de intrusion. Haga clic en + Add y configirelo como se muestra a continuacién para
reconocer una intrusiéon cuando un sensor N/O conectado al puerto de entrada 0 del dispositivo BioStation 3 envie una

sefial durante 100 (ms).

Esclusa

Add Intrusion Setting

= Device = Switch

Bio5tation 3 10475616 W Mormally Open W
= Part = Durananims)

Input Port 0 W 160 -

) .
“ c‘d ! :EI

El esclusa es un método de control de acceso utilizado en areas donde la seguridad es importante. Cuando se configura el
esclusa en un lugar con dos o mas puertas, funciona de la siguiente manera.

+ Supervisa el estado de cada puerta en tiempo real mediante sensores y relés de puerta.

+ Siuna puerta esta abierta o desbloqueada, todas las demas puertas pasan automaticamente a estado bloqueado.

+ Configura para bloquear el acceso adicional mientras haya un usuario presente en la ubicacién.

Este método mejora la seguridad al evitar que varias puertas se abran simultdneamente.

(D Informacion

+ Una sola configuracién de esclusa puede incluir hasta 4 puertas.
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+ Solo se puede configurar el esclusa en puertas compuestas por dispositivos conectados a CoreStation.
+ Los dispositivos asignados a un esclusa no pueden utilizarse en otras configuraciones de esclusa.

+ Las puertas asignadas a un esclusa no pueden utilizarse en otras configuraciones, excepto en los ajustes de
alarma contra incendios.
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Registre el interbloqueo

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Selecciona Interlock y haz clic en Apply.

5. Ingresa el nombre de la configuracién de esclusa que se afiadira en la seccién Info.

< Add New Interlock Zone

Information

- Name - Type

Configuration

+ Mode Local + Enabled/Disabled @ enavies

+ Door ™ *Door sensor must be set to use.

6. Configura los detalles de la configuracidn de esclusa en la seccidn Settings. Para obtener mas informacion, consulte
Guia de opciones de ajuste.

7. Establece que no se permita el acceso cuando haya un usuario presente en la seccién Option.

8. Enlaseccion Alarm, define las acciones que se ejecutaran cuando ocurran eventos especificos en la configuracién de
esclusa.

@ Informacion

Las secciones Option y Alarm solo pueden utilizarse si la opciéon Door esta configurada en la seccién Settings.

Guia de opciones de ajuste
Los detalles de las configuraciones de esclusa son los siguientes.

+ Mode: Establece el alcance de aplicacién. Las configuraciones de esclusa solo admiten el modo Local y solo pueden
configurarse con dispositivos conectados a CoreStation mediante RS-485.

+ Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracién.

« Door: Selecciona la puerta que se designara para esclusa. Debes seleccionar al menos 2 puertas, y solo se pueden
afiadir puertas con sensores de puerta conectados.

Reunion
La reunidn es un ajuste necesario para la gestion eficaz del personal y la garantia de seguridad durante emergencias. Esta
funcién permite a los administradores designar una ubicacién especifica como punto de reunién para predefinir dénde se
reuniran los usuarios durante emergencias.
El ajuste de reunién cumple los siguientes propdsitos:

+ Respuesta ante emergencias: Designa una ubicacién donde los usuarios puedan reunirse de forma segura en caso de

emergencias, como incendios o terremotos.
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Supervision de personal: Verifica en tiempo real el niUmero actual de personas y la lista de ingresantes en una
ubicacién especifica.

Deteccién de estancia prolongada: Detecta a los usuarios que permanecen en una ubicacién especifica mas alla del
tiempo establecido y envia notificaciones al administrador.

Seguridad mejorada: Supervisa continuamente el acceso a ubicaciones sensibles para mejorar los niveles de
seguridad.

A través de estas funciones, los administradores pueden establecer un marco de gestién de seguridad mas sistematico y
eficiente.

Registrar punto de reunién

Haz clic en Settings en la pagina Launcher.

Haz clic en Access Management — Advanced AC en la barra lateral izquierda.
Haz clicen ADD ADVANCED AC.

Selecciona Muster y haz clic en Apply.

Ingresa el nombre del ajuste de reunién que se agregara en la seccion Info.

< Add New Muster Zone

Information

+ Name + Type
Configuration
* Mode Global + Enabled/Disabled @ nablea
+ Entry Devices None v «+ Exit Devices None ~
+ Access Group v + Max Time Limit 0 min

Configura los detalles de los ajustes de reunion en la seccidn Settings. Para obtener mas informacion, consulte Guia de
opciones de ajuste.

Configura las acciones que se realizaran cuando ocurran eventos especificos en los ajustes de reunion en la seccion
Alarm.

Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacién
La seccion Alarm solo puede utilizarse después de configurar tanto Entry Devices como Exit Devices.

Guia de opciones de ajuste

Los detalles de los ajustes de reunién son los siguientes:

Mode: Puedes verificar el alcance de aplicacion. El ajuste de reunién solo admite el modo Global y puede configurarse
con todos los dispositivos registrados en BioStar X.

Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracién.

Entry Devices: Selecciona el dispositivo que se utilizara al entrar. Puedes elegir de la lista de dispositivos registrados.
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+ Exit Devices: Selecciona el dispositivo que se utilizara al salir. Puedes elegir de la lista de dispositivos registrados.

+ Access Group: Establece el grupo de acceso para los usuarios que se quedaran en la ubicacién de reunién. Establece
hasta 16 grupos de acceso.

+ Max Time Limit: Establece el tiempo maximo permitido para permanecer en la ubicacién de reunién. Se puede
configurar hasta un maximo de 4320 minutos y se activara una alarma si un usuario permanece en la ubicacion de
reunién mas alla del tiempo especificado.

@ Informacién
Para obtener mas informacién sobre el registro de dispositivos, consulte lo siguiente.

* Reqistrar dispositivo

* Reqistrar Credenciales Wiegand

* Reqistrar Esclavo

Limite de Ocupacién

La funcién de limite de ocupacién es una caracteristica clave de control de acceso para garantizar la seguridad y la eficiencia
de los espacios. Esta funcion permite a los administradores definir un nimero maximo de personas que pueden ingresar
simultdneamente en cada ubicacién, evitando la sobrepoblacién y posibilitando una gestién del espacio mas sistematica.

Las principales aplicaciones del ajuste de limite de ocupacién son las siguientes.

+ Gestion de seguridad: Prevencién de incidentes de seguridad mediante la limitacién del nUmero maximo de
ocupantes segun las normas contra incendios o la capacidad del edificio.

+ Eficiencia del espacio: Optimizacién del entorno de trabajo manteniendo una ocupacién adecuada en salas de
reuniones, laboratorios y areas de trabajo.

+ Respuesta ante enfermedades infecciosas: Gestion del personal en situaciones que requieren distanciamiento social
o restricciones de densidad de personas.

+ Supervision en tiempo real: Verifique la ocupacién actual y el estado de entrada/salida de cada ubicacién en tiempo
real.

+ Alertas automaticas: Notificaciones inmediatas a los administradores cuando se alcanza el limite de ocupacion
establecido, lo que permite respuestas rapidas.

Al utilizar estas funciones, los administradores pueden establecer politicas de gestion de personal adaptadas a las
caracteristicas de cada espacio, garantizando operaciones de las instalaciones seguras y eficientes.

@ Informacion

+ Agregue hasta 100 ajustes de limite de ocupacion.

+ Los dispositivos y versiones de firmware que se pueden configurar para el ajuste de limite de ocupacién son
los siguientes.

— FaceStation F2 versién de firmware 1.1.0 o superior

— FaceStation 2 version de firmware 1.5.0 o superior
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Establecer limite de ocupacién

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Seleccione Occupancy Limit y haga clic en Apply.

5. Ingrese el nombre del ajuste de limite de ocupacién que desea afiadir en la seccién Info.

<+ Add New Occupancy Limit Zone
Information
Name * Type
Configuration
- Mode Global « Active/inactive (@D active
« Entry None v « Exit None v
Devices Devices
. Limit * Auto Not Use
Count
Reset
« Count N « Network All i
ey ot Use r:il‘:rﬂer o low Entry and Exit
Action
Count Bypass
* Bypass Hot Use v
Group
m canCEl

6. Configure los detalles del ajuste de limite de ocupacion en la secciédn Configuration. Para obtener mas informacién,
consulte Guia de opciones de ajuste.

7. Enlaseccién Count Bypass, seleccione los grupos de acceso que siempre puedan omitir el ajuste de limite de
ocupacién. Para obtener mas informacién, consulte Ajuste de conteo de personas para paso siempre permitido.

8. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacién
Name puede contener hasta 48 caracteres y no puede utilizar el mismo nombre que otras configuraciones.

Guia de opciones de ajuste
Los detalles del ajuste de limite de ocupacion son los siguientes.

* Mode: Puedes verificar el alcance de aplicacién. Configure hasta 2 limites de Global y solo se podran ingresar nimeros
menores que el limite.

* Active/Inactive: Active o desactive temporalmente los ajustes.

+ Entry Devices: Selecciona el dispositivo que se utilizara al entrar. Puedes elegir de la lista de dispositivos registrados.
+ Exit Devices: Selecciona el dispositivo que se utilizara al salir. Puedes elegir de la lista de dispositivos registrados.

* Limit: Ingrese el nUmero de personas a limitar para la entrada. El ingreso se restringe si el nUmero de personas

alcanza el limite de ocupacién establecido. Ingrese un nimero de 0 a 10,000; si lo establece en 0, el acceso sera
ilimitado.
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+ Auto Count Reset: Defina la hora para inicializar automaticamente el conteo de ocupacion almacenado. Cada dia a la
hora establecida, se restableceran el conteo de ocupacion y el nimero de personas que siempre omiten el limite.

+ Count Alert: Envie una alerta al administrador o registre un evento antes de que el niUmero de personas que ingresan
alcance el limite establecido. Cuando las prealertas de ocupacién estan habilitadas, el campo de entrada Alert 1 se

activa. Para configurar Alert 2, haga clic en el botén +.

* Network Failure Action: Determine si se permite la entrada y salida cuando se produce un error de red en el
dispositivo configurado. Si se establece permitir entrada y salida, la restriccién de ingreso se detiene cuando el
dispositivo pierde la conexidn de red y los usuarios pueden ingresar incluso si el nimero real supera el limite.

@ Informacion

* No se puede establecer el mismo dispositivo tanto para Entry Devices como para Exit Devices al mismo
tiempo.

+ Seleccione hasta 128 dispositivos para Entry Devices y Exit Devices.

+ Un dispositivo configurado con Dual Authentication en una puerta no puede ser asignado a Entry Devices
ni a Exit Devices.

+ Configure la hora para la opcién Auto Count Reset teniendo en cuenta la zona horaria estandar de la
ubicacion real. Por ejemplo, si el servidor BioStar X esta ubicado en una regién UTC+1:00 y la hora de
restablecimiento automatico se establece a las 00:00, el cliente BioStar X en la regién UTC+2:00 restablecera
automaticamente la ocupacién a las 01:00.

+ Configure hasta 2 limites de Count Alert y solo se podran ingresar nimeros menores que el limite. Alert 1y
Alert 2 no pueden configurarse con el mismo valor.

« Para obtener mas informacién sobre el registro de dispositivos, consulte lo siguiente.

— Registrar dispositivo

— Reqistrar Credenciales Wiegand

— Registrar Esclavo

Ajuste de conteo de personas para paso siempre permitido

Seleccione los grupos de acceso que siempre pueden omitir el ajuste de limite de ocupacidn. Los usuarios que pertenecen
al grupo exento pueden entrar y salir independientemente del conteo de ocupacién y no se contabilizaran en las cifras de
ocupacién. Los miembros activos actualmente exentos se muestran en la columna de ocupantes exentos de la lista de
ajustes de limite de ocupacion.

@ Informacion

+ Al usar una camara térmica conectada al dispositivo, configurar Thermal & Mask Check Mode en Check
without authentication no funcionard, incluso si se han establecido personas exentas.

+ Configure hasta 16 grupos de Bypass Group.

Verifique el estado de la lista de ocupacion

Revise la lista de ajustes de limite de ocupacion. Revise el estado de cada ajuste y el conteo de ocupacién, y cambie los
ajustes segun sea necesario.

* Name: Revise el nombre.
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« Status: Revise el estado.

— Normal: Indica que el nimero de usuarios en la zona es inferior al establecido por Limit, Count Alert(Alert 1,
Alert 2). Los usuarios pueden entrar en esta ubicacién.

— Count Alert: Indica que el nimero de usuarios presentes ha alcanzado el valor establecido en Alert 1 o Alert 2.
— Full: Indica que el nimero de usuarios presentes ha alcanzado el limite establecido. Se restringen mas ingresos.

« Count/Limit: Revise el niUmero actual de ocupantes en comparacion con la capacidad. Si hay una discrepancia entre la
ocupacion registrada y el nimero real de usuarios presentes debido a situaciones como errores de red, el

administrador puede hacer clicen + o — o hacer clic en el conteo de ocupacién para modificarlo directamente.
+ Count Bypass: Revise el nimero de usuarios que actualmente estan en el grupo exento.
+ Device Status: Revise el estado de los dispositivos configurados.

— Normal: La red de todos los dispositivos configurados funciona con normalidad.

— Network Failure: Indica que uno o mas dispositivos estan experimentando errores de red.

+ Full Screen: Puede ver el estado de la configuracion del limite de ocupacion en pantalla completa.

@ Informacion

Cuando se establece Limit, puede ingresar conteos de ocupaciéon de hasta 50,000 como maximo. Si Limit no
esta establecido, puede ingresar conteos de hasta 999,999 como maximo. No puede ingresar nimeros que
superen el valor maximo permitido y, si la ocupacion real supera este valor, el excedente no se registrara en la
base de datos.

Inicializar ocupacion

Puede restablecer el conteo de ocupacién y el nimero de personas con paso siempre permitido. Al continuar con el
restablecimiento de la ocupacién se eliminara toda la informacion de entrada y salida de los usuarios, y la precision del
conteo de ocupacion puede variar segun el estado de la conexién de red.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.

3. Haga clic en Occupancy Limit en la lista.

4. Haga clic en la casilla de verificacién de la configuracion que desea inicializar en la lista de configuraciones de limite de
ocupacion.

5. Haga clic en Reset Count en la esquina superior derecha de la pantalla.

6. Cuando aparezca el mensaje de confirmacién, haga clic en Apply.

Activar/desactivar

Puede activar una configuracién de limite de ocupacién desactivada o desactivar una configuracién activa. Al desactivar las
configuraciones se restablecerdn Current Occupancy y Bypass Count.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
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3. Haga clic en Occupancy Limit en la lista.

4. Haga clic en la casilla de verificacién del elemento en la lista de configuraciones de limite de ocupacién para activarlo o
desactivarlo.

5. Haga clic en Activate o Deactivate en la esquina superior derecha de la pantalla.

Eliminar

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.

3. Haga clic en Occupancy Limit en la lista.

4. Haga clic en la casilla de verificacion del elemento que desea eliminar de la lista de configuraciones de limite de
ocupacion.

5. Haga clic en Delete en la esquina superior derecha de la pantalla.

6. Cuando aparezca el mensaje de confirmacién, haga clic en Apply.

Navega por la pagina de lista

Desplacese entre paginas o establezca la cantidad de elementos que apareceran en cada pdgina. Utiliza la herramienta de
navegacion de pagina en la esquina superior derecha de la pantalla.

3

1 /1

Lun
L=
o
LN
<

I Ir a la primera pagina.

4. Ir a la pagina anterior.

P :Ir a la pagina siguiente.

P!: Ir a la Gltima pagina.

Ingresa el nimero de pagina en el campo de entrada para ir a la pagina deseada.

Haz clic en el cuadro de seleccion de filas para establecer la cantidad de elementos que se muestran en cada pagina.

Pase de lista

Roll Call genera rapidamente una lista de personal segun los registros de entrada en un tiempo y lugar especificos. Cuando
ocurre una emergencia, el sistema puede determinar si un usuario llegé al punto de lista de asistencia al autenticarse en el
dispositivo de entrada o salida en una ubicacién predefinida.

Puede utilizarse para la respuesta a emergencias, verificaciones de seguridad y para proporcionar informacion al equipo de
rescate. Esto permite la gestién eficiente del estado del personal utilizando registros de entrada y salida.
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@ Informacion

Los ajustes de Roll Call estan disponibles mediante una opcidn adicional con una licencia Essential o superior.
Para obtener mas informacién sobre las politicas de licencia, consulte Politica de Licencias.

Registrar lista de asistencia

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.
3. Hazclicen ADD ADVANCED AC.

4. Selecciona Roll Call y haz clic en Apply.

5. Ingresa el nombrey la descripcion de la configuracién de lista de asistencia que deseas afiadir en la seccién Info.

4= Add New Roll Call

Information

* Name Type

* Description

Configuration

- Made. Global + Enstie/oisatie &) cobiea

- Inctude Oissbied + wanuat states change @) vse
G Sice Users Only

* site Entry Devices

+ site Exit Devices

* Roll Call Entry Devices  None M + Roll Call Bxit Devices  Hone v

6. Configura los detalles en la seccién Configuration. Para obtener mas informacién, consulte Guia de opciones de
ajuste.

7. Después de completar todas las configuraciones, haz clic en Apply en la parte inferior de la pantalla.

@ Informacién
Name puede contener hasta 48 caracteres y no puede utilizar el mismo nombre que otras configuraciones.

Guia de opciones de ajuste

Los detalles de las configuraciones de lista de asistencia son los siguientes.

+ Mode: Puedes verificar el alcance de aplicacién. Las configuraciones de lista de asistencia solo se admiten en modo
Global y pueden configurarse para todos los dispositivos registrados en BioStar X.

* Enabled/Disabled: Puedes activar o desactivar temporalmente la configuracion.

+ Include On-Site Users Only: Establezca en Use. Al iniciar la lista de asistencia, el sistema fija como objetivos a los
usuarios autenticados por Ultima vez en un dispositivo de entrada en sitio. El valor predeterminado es Not Use. En
este caso, todos los usuarios configurados (grupos de usuarios y usuarios individuales) pasan a ser objetivos de la lista
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de asistencia.

®

El sistema determina si cada usuario esta en sitio segun los registros de autenticacién de dispositivos de
entrada o salida en sitio de los uUltimos 7 dias. Si la autenticacién mas reciente antes del inicio de la lista de
asistencia ocurrié en un dispositivo de entrada en sitio, el sistema considera que el usuario esta en sitio. Si
ocurrid en un dispositivo de salida en sitio, el sistema considera que el usuario esta fuera de sitio. El sistema
considera que los usuarios sin registros de autenticacién en los ultimos 7 dias estan fuera de sitio y los
excluye de la lista de usuarios objetivo.

La lista de usuarios objetivo se finaliza una sola vez cuando inicia la lista de asistencia, y no cambia si los
usuarios entran o salen mientras la lista de asistencia estd en curso.

Las siguientes opciones estan disponibles cuando Include On-Site Users Only esta establecido en Use.

— Site Entry Devices: Seleccione el dispositivo para la autenticacion de entrada en sitio.

— Site Exit Devices: Seleccione el dispositivo para la autenticacién de salida en sitio.

* Manual Status Change: Puedes configurarlo para cambiar el estado manualmente.

+ Roll Call Entry Devices: Seleccione el dispositivo que se usara al entrar. Puedes elegir de la lista de dispositivos
registrados.

+ Roll Call Exit Devices: Seleccione el dispositivo que se usara al salir. Puedes elegir de la lista de dispositivos
registrados.

+ Users: Puedes seleccionar grupos de usuarios o usuarios individuales que tengan permiso para entrar.

@ Informacioén

No se puede establecer el mismo dispositivo tanto para Roll Call Entry Devices como para Roll Call Exit
Devices al mismo tiempo.

Seleccione hasta 10 dispositivos para Roll Call Entry Devices y Roll Call Exit Devices.
Para obtener mas informacion sobre el registro de dispositivos, consulte lo siguiente.

— Registrar dispositivo

— Reqistrar Credenciales Wiegand

— Registrar Esclavo

Verifique el estado de la lista de asistencia

La lista de asistencia muestra los detalles y el estado de cada ajuste de lista de asistencia.

Roll Call 17 Srows [ co |
include

v Name Roll Call Entry - Roll Call Exit D~ User Group User Enabled/D o T .. SUEENU Devices  Site Bxit Devices  Status Description

Roll call #1 BioEntry W3 539 XPass Q2 54784~ All Users Enabled Disabled In progress

Roll Call 42 BioStation 3538+ XPass 2 Keypad Administeator + -+ Enabled Disabled Not Started

* Name: Muestra el nombre.

* Roll Call Entry Devices / Roll Call Exit Devices: Muestra los dispositivos seleccionados.

+ User Group / Users: Muestra los usuarios objetivo seleccionados.
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Enabled/Disabled: Muestra el estado de activacion.

Include On-Site Users Only: Muestra si esta habilitado.

Site Entry Devices / Site Exit Devices: Muestra los dispositivos de entrada o salida en sitio seleccionados.
Status: Muestra el estado del pase de lista (Not Started, In progress, etc.).

Description: Muestra la descripcion.

Activar/desactivar

Puedes activar configuraciones de lista de asistencia deshabilitadas o desactivar configuraciones activadas.

Haz clic en Settings en la pagina Launcher.
Haz clic en Access Management — Advanced AC en la barra lateral izquierda.
Haz clic en Roll Call en la lista.

Haz clic en la casilla de verificacién del elemento que deseas activar o desactivar en la lista de configuraciones de lista
de asistencia.

Roll Call 111 Sorows v B
» enable © pisable mEnd ¥ Delete Advanced AC E[

.

Rall call #1 BioEntry W3 539+ XPass Q2 547849 All Users - Enabled Disabled - In progress

ol Call 12 Blostation 3538+ XPass 2 Keypad - - Administrator s - Enabled  Disabled - ot started

5. Hazclic en Enable o en Disable en la esquina superior derecha de la pantalla.

@ Informacioén

+ Seleccione Disable, y vera un mensaje de confirmacién. Seleccione Yes o No.

* No se puede desactivar un pase de lista en curso. Verifique y vuelva a intentarlo.

Eliminar

Haz clic en Settings en la pagina Launcher.
Haz clic en Access Management — Advanced AC en la barra lateral izquierda.
Haz clic en Roll Call en la lista.

Haz clic en la casilla de verificacion del elemento que deseas eliminar de la lista de configuraciones de lista de
asistencia.

Roll Call 1 Sorows w B
» Enatle © oisadle = end W Detete advancea ac || ot |

[
- Name Roll Call Eatry D+ Roll Call Exit De User Group ser Enavled/D ;‘(‘”‘L’ Site Entry Devices  Site Exit Devices  Status Description
n-Site U+

Roll call #1 BioEntry W3 539+ XPass Q2 547849~ All Users - Enabled Disabled - In progress

ol Catl 12 BioStation 3538 XPass 2 Keypad - - adeinististor s - Enabled  Diadled - Not started

Haz clic en Delete Advanced AC en la esquina superior derecha de la pantalla.

Cuando aparezca el mensaje de advertencia, haz clic en el botén Continue.
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@ Informacién
No se puede eliminar un pase de lista en curso. Finalice el pase de lista y vuelva a intentar.

Navega por la pagina de lista

Desplacese entre paginas o establezca la cantidad de elementos que apareceran en cada pagina. Utiliza la herramienta de
navegacion de pagina en la esquina superior derecha de la pantalla.

3

1 /1

Ln
L=
o
A
<

+ ld4:1r ala primera pagina.

+ 4:Ir alapagina anterior.

P> :Irala pagina siguiente.

- Pl:Iraladltima pagina.

« Ingresa el nUmero de pdagina en el campo de entrada para ir a la pagina deseada.

+ Haz clic en el cuadro de seleccidén de filas para establecer la cantidad de elementos que se muestran en cada pagina.

Usar la lista de asistencia en la aplicacion movil

La funcién de lista de asistencia esta disponible en la aplicacion mévil BioStar X.

@ Informacién
Puedes instalar la aplicacion moévil BioStar X mediante los siguientes enlaces.

+ iOS: Apple App Store
+ Android: Google Play'

Iniciar la lista de asistencia
Para iniciar la funcién de lista de asistencia en la aplicacién mdvil, sigue estos pasos.
1. Abre la aplicacién mévil BioStar X en tu dispositivo movil.

2. Desde la pantalla principal de la app, toca ROLL CALL.
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BioStarx

Mobile App V.1.0.5-137

USER DOOR DEVICE
-
© 3=
o—
REAL-TIME LOG EVENT LOG ROLL CALL

@ También puedes acceder a ella desde el men lateral. Toca = — Monitoring — Roll
Call.

3. Enlalista de Roll Call, toca @ del elemento para ejecutar la lista de asistencia.
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< Rollcall

1st floor, Building A

4. Cuando aparezca el mensaje de confirmacion, toca Yes.

Configuracién Avanzada

La lista de asistencia se iniciard y, al tocar el elemento de lista de asistencia en curso, podras comprobar su estado.

Controlar una lista de asistencia en curso

< Rollcall

1st floor, Building A

C)

<{  1stfloor, Building A
(=) END

unaccounted Total

76
a [N
William Smith

10F Office (Out) / 2025/02/06 15:03

Matthew Lee
10F Office (Out) / 2025/02/06 15:03

Emma Jhonson
10F Office (Out) / 2025/02/06 15:03

Lucas Baron N
10F Office (Out) / 2025/02/06 15:03

Alice Gray .
10F Office (Out) / 2025/02/06 15:03

Los usuarios que ingresen se marcaran con el icono . Cuando todos los usuarios hayan ingresado, aparecera un
mensaje que indica que la lista de asistencia ha finalizado. Para finalizar la lista de asistencia, toca Yes.
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+ El administrador puede cambiar manualmente la entrada o el estado del usuario. Mantén presionado el botén redondo
en el extremo derecho del usuario cuyo estado deseas cambiar en la lista de usuarios.

William Smith ; , William Smith OV
10F Office (Out) / 2025/02/06 15:03 % Manually(Administator) / 2025/02/05 15:05 3

* Parareiniciar la lista de asistencia, toca Reset. Todo el progreso se descarta y la lista de asistencia se reinicia desde el
inicio.

+ Siotro administrador finaliza la lista de asistencia, aparecera un mensaje de notificacion.

Notification

This Roll Call has been ended

by other administrators.

+ Después de completar la lista de asistencia, puedes consultar los informes relacionados en Data — Generate Report
— Roll Call. Para obtener més informacion, consulte Ver informes de pase de lista.

Informacioén del usuario durante la lista de asistencia

Durante la lista de asistencia en la aplicacién mdvil, puedes consultar la informacién de cada usuario. Consulta detalles
como la informacién de contacto del contacto de emergencia y la Gltima ubicacién conocida del usuario.

Desliza hacia la izquierda sobre el elemento de usuario del que quieras ver detalles durante la lista de asistencia. Luego,

toca @
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<  RollCall (Office 1)

N 4

Unaccounted Total

1 Administrator

62 / 7 1 Administrator
m User Group Administrative

Email admin.lee0505@--- O

[ Q search

or) v
Phone +1-415-555-1234 O

Edward Turner
Manually(Administrator) Vv Status Active
2025/10/21 08:43:07

Andrew Nelson Period 2001/01/01 - 2037/12/31
Manually(Administrator) v

2025/10/21 08:43:06 Access Group

Paul Adams

Manually(Administrator) Vv Manually(Administrato

Last Location

2025/10/21 08:43:05 X
/10/ (Datetime)

r) (2025/10/21
08:43:08)

Donald Scott

Dejar una nota para usuarios durante la lista de asistencia
Si un usuario especifico no ha ingresado durante la lista de asistencia en la aplicacién mévil, puedes dejarle una nota.

Desliza hacia la izquierda sobre el elemento de usuario donde quieras ingresar una nota durante la lista de asistencia.
Luego, toca . En la pantalla de ingreso de notas, escribe el contenido y toca Save.

< Administrator

<  RollCall (Office 1)

®) END
A 4

Unaccounted Total

62 ' 71
m pg:tcek leave

[Q Search J ™N

Yo o

Edward Turner
Manually(Administrator) Vv

2025/10/21 08:43:07
Save

Andrew Nelson
Manually(Administrator) Vv
2025/10/21 08:43:06

Paul Adams
Manually(Administrator) Vv
2025/10/21 08:43:05

Donald Scott

Los usuarios que hayan ingresado notas se marcaran con el icono en la lista de asistencia.
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< RollCall (Office 1)

&y

Unaccounted Total

62 ' 71
Accounted

( Q  Search \ ™
Administrator B
Manually(Administrator) Vv

2025/10/21 08:43:08

Edward Turner
Manually(Administrator) Vv
2025/10/21 08:43:07

Andrew Nelson
Manually(Administrator) V4
2025/10/21 08:43:06

Paul Adams
Manually(Administrator) V
2025/10/21 08:43:05

Donald Scott

Ver detalles de la lista de asistencia
Consulta los detalles de la configuracién del pase de lista en la aplicacién mévil.
1. Abre la aplicacién mdvil BioStar X en tu dispositivo mévil.

2. Desde la pantalla principal de la app, toca ROLL CALL.
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Mobile App V.1.0.5-137

A K] ®

USER DOOR DEVICE

REAL-TIME LOG EVENT LOG ROLL CALL

Call.

3. Desliza el elemento hacia la izquierda para consultar los detalles en la lista y, luego, toca @

< Rollcall#2

< Rollcall

Name

Roll Call #2

Include On-Site Users Only
Enabled

Site Entry Devices
BioStation 3 538164888 (192.168.40.226)

Site Exit Devices

BioStation 3 MAX 547849422
(192.168.40.153)

Roll Call Entry Devices
BioStation 3 538164888 (192.168.40.226)

Roll Call Exit Devices

BioStation 3 MAX 547849422
(192.168.40.153)

User Groups
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@ También puedes acceder a ella desde el men lateral. Toca = — Monitoring — Roll
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Finalizar lista de asistencia
Finaliza listas de asistencia en curso tanto en la aplicacion mévil BioStar X como en la web.

Finalizar en la aplicacién mavil

1. Parafinalizar una lista de asistencia, toca el botén @ en la pantalla de lista o el botén END en la pantalla de estado.

< RollCall < RollCall#2
Roll Call #2
@ A 4

Roll call #1

Unaccounted Total

1 : 3

[ Q. search J N

Jung-Hoo Lee

Gaven Prujean
Admin (Administrator) v
2026/08/19 13:16:07

Administrator
Admin (Administrator) 4
2026/08/19 13:15:50

2. Siquedan usuarios no contabilizados, aparece una ventana emergente de advertencia. Ingresa un motivo de
finalizacién y toca Si.
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Some users are still unaccounted for.
Do you still want to end the roll call?

End Reason

Unaccounted users remain

Please enter the reason for ending
the roll call.

Finalizar en la web

1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Access Management — Advanced AC en la barra lateral izquierda.

3. Hazclicen Roll Call en la lista.

4. Enlalista de listas de asistencia, marca la casilla de la lista que vas a finalizar.

Roll Call

- Name

Roll call 11

Roll Call 42

Roll Call Entry D~ Roll Call Exit Be User Group.

Biontry W3 539+ XPass Q2 547849 All Users.

BioStation 3538+ XPass 2 Keypad - -

user

Administrator + -

Enabled/0--

Enabled

Enabled

» Enable

Inclide

0n-Site Us:--

Oisabled

disabled

" s v (]
Some [ e Jroummremmcsc []

Site Entry Devices  Site Exit Devices  Status Description

In progress

Not Started

5. Hazclic en End en la esquina superior derecha de la pantalla.

6. Cuando aparezca el mensaje de confirmacién, haz clic en Yes.

Configuracion Avanzada

Una lista de asistencia sin usuarios no contabilizados finaliza de inmediato. En una lista de asistencia con usuarios no
contabilizados, aparece un cuadro de dialogo con la lista Unaccounted Users y el campo End Reason. Ingresa un motivo y
haz clic en End Roll Call para finalizar la lista de asistencia.
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Unaccounted Users(87T) x

Unatcounted users remain. Please enter a reason to énd the roll
call,

Unaccounted Users End Reason

1lAd ministrator)
600000 Jung-Hoo Leel
60001(Gaven Prujean)
G000 (Charity Inglish)
60003(15a Lamdin)

GOO04(Brent Meggrini)

o) (T

@ Informacion

+ End Reason: Ingresa hasta 500 caracteres.

+ El sistema no puede finalizar varias listas de asistencia si alguna tiene usuarios no contabilizados. Finaliza las
listas de asistencia una a la vez.

Ver informes de pase de lista
Sigue estos pasos para consultar el informe de pase de lista.
1. Hazclicen Data en Launcher.
2. Hazclic en Events — Roll Call en la barra lateral izquierda.

3. Cuando aparezca la ventana Select Roll Call, selecciona el elemento de pase de lista que deseas consultar en el
informe'y, luego, haz clic en el botédn Next.

Select Roll Call

€ | 6 Month(s) (2025/04/21 00000 ~ 202510721 23559) v | » 2Srows W

Period Roll Call

o 2025/M0/21 08:42 ~ 2025M10721 08:56 Roll Call (Office 1)

ZEN] -
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@ Si no ves el elemento de pase de lista deseado, ajusta el periodo en la parte superior de la pantalla.

4. Enlaventana de configuracion de opciones, selecciona los datos que se van a incluir en el informe y, luego, haz clic en

el botén Generate.

[ 9
Set Option x
Select data to include in the report,
o All Users

Accounted Users

Unaccounted Users

Cancel Previous J m
o |

Generando el informe. El informe proporciona informacién de cada usuario, incluida la hora de entrada, la hora de salida, la

ultima ubicacién y las notas.

Roll Call Report_2026/08/19 &

Crested Dateti

Unaccounted / Total: 0/3
@ save Report & Expars

No. 1o Hame User Groups ChecknTime Checkeln Type Checkeout Tima Checkout Typa Last Location (Dutetime)  Onsite

& Frint

Note

T Columa Sessing

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Revise End Reason en los informes de pase de lista con usuarios sin confirmar.

Roll Call Report_2026/08/19 &

Created Datet

& expart

User Groups Checicin Time Checkein Type Checkout Time Checkout Type Last tocation (Datetime)  Onesle

& print

ate

Sorws v

D Cotumn Setting

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

Configuracion de Video

La funcién de ajustes de video de BioStar X permite gestionar de forma integrada el control de acceso y la sequridad por
video. Al integrarse con un Video Management System (VMS), utilice potentes funciones de gestién de seguridad, como la
supervision de video en tiempo real, la grabacion vinculada a eventos y la generaciéon automatica de marcadores.
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@ Informacion

La licencia Esencial o superior habilita la funcién de ajustes de video mediante opciones adicionales. Para
obtener mas informacidén sobre las politicas de licencia, consulte Politica de Licencias.

Descripcidon general de los ajustes de video

Los ajustes de video constan de los siguientes tres pasos.

© Integrar servidor VMS

Configure la conexién entre el servidor VMS y BioStar X y los certificados. Un paso esencial para crear un sistema
integrado de gestion de seguridad por video. Para obtener mas informacién, consulte Integrar VMS.

© Configurar la CAmara

Seleccione las camaras necesarias entre las conectadas al VMS y cree grupos para una gestién eficiente. Para obtener
mas informacion, consulte Configurar la Camara.

© Configurar reglas

Cree reglas que vinculen los eventos de acceso con video para utilizar funciones avanzadas, como marcadores
automaticos y registro de eventos. Para mdas informacién, consulte Configurar Reglas de Video.

Funciones clave
+ Supervision integrada: Gestione el control de acceso y la seguridad por video desde una sola interfaz.

+ Registro automatico de eventos: Grabe automaticamente el video asociado y genere etiquetas cuando se produzcan
eventos de acceso.

+ Busqueda eficiente: Busque rapidamente videos y retina evidencia mediante marcadores y etiquetas de eventos.

+ Respuesta en tiempo real: Verifique al instante las grabaciones de las cdmaras pertinentes cuando surjan situaciones
de seguridad.

Integrar VMS
El Sistema de Gestién de Video (VMS) es un sistema de gestidn de video que integra y administra video de multiples
camaras, lo que permite la grabacién y la reproduccién. La integracién de BioStar X con VMS permite gestionar el control de
acceso y la seguridad de video en una sola plataforma.
La integracion con VMS ofrece las siguientes funciones.

* Monitoreo en tiempo real: Visualiza video en tiempo real de las camaras conectadas a las puertas.

+ Gestion de eventos integrada: Comprende las situaciones de seguridad enlazando los eventos de acceso con video.

+ Recopilacién de evidencia eficiente: Busca y reproduce rapidamente video grabado de momentos especificos.
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+ Funcién de marcadores: Agrega etiquetas de video a momentos de eventos importantes para facilitar su busqueda y
revision.
Antes de comenzar
Antes de integrar el Sistema de Gestion de Video (VMS), verifica lo siguiente.

+ La caracteristica de integracién con VMS esta disponible como complemento para licencias Essential o superiores. Para
obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

+ Asegurate de que el servidor VMS esté instalado y configurado correctamente. El servidor VMS debe estar en un estado
que permita la conexién en linea con BioStar X.

+ Utiliza un VMS compatible con BioStar X. Puede usar BioStar X VMS o las series de VMS Nx Witness v5.1.5 y v6.x.x.

* Prepara la direccién IP, el nimero de puerto y la informacién de la cuenta de administrador del servidor VMS. Esta
informacidn es necesaria para conectar el servidor VMS con BioStar X.

Configuracidn de integracion del servidor VMS

Sigue los pasos a continuacion para integrar el servidor VMS con BioStar X.

© Activar la integraciéon de VMS
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Video — VMS Integration en la barra lateral izquierda.

3. Sieslaprimera vez que accedes, inicia sesién con la cuenta de administrador de BioStar X.

BioStar X Video Register

Please enter BioStar X account with administrater privilege.

+ Login ID

« Password

After synchronization is complete, automatically move to BioStar X Video settings

page.

4. Establece la opcion VMS Integration en Use.

VMS Integration

VMS Integration

Basic VMS Settings

VMS Integration @ vse

Server Address Port

Login ID Password

5. Ingresa la informacion del servidor VMS.

474


https://www.supremainc.com/ko/platform/video-ac-integrated-system-biostar-x-vms.asp

VMS Integration

VMS Integration

Basic VMS Settings
M integration (@) use
Server Address Port

Login ID Password

+ Server Address: Ingresa la direccion IP del servidor VMS.

+ Port: Ingresa el nimero de puerto del servidor VMS.

* Login ID: Ingresa el ID de la cuenta de administrador del servidor VMS.

+ Password: Ingresa la contrasefia de la cuenta de administrador del servidor VMS.

Configuracién Avanzada

6. Después de ingresar toda la informacion del servidor VMS, haz clic en el botén Apply en la parte inferior derecha

de la pantalla.

@ Informacioén

Configuracién de eventos y marcadores de VMS.

© Instalar el certificado en el servidor VMS

+ Silaintegracién con el servidor VMS falla y aparece un mensaje de error, verifica nuevamente la direccién
del servidor y la informacion de la cuenta de administrador. También es necesario comprobar si el
servidor VMS esta en linea y si las conexiones de red estan bloqueadas por la configuracion del firewall.

* Para obtener mas informacién sobre la configuracién en la seccion VMS Event/Bookmark, consulte

Para reproducir video grabado desde el servidor VMS, se debe usar el protocolo HTTPS. Los certificados SSL estandar se
emiten para nombres de dominio, por lo que no son validos si se accede al servidor VMS mediante su direccién IP. Por

lo tanto, debes crear un certificado aparte que incluya la direccién IP del servidor VMS.

@ Informacion

Debes instalar un certificado tanto si el servidor VMS y BioStar X estan instalados en el mismo servidor como

si estan en servidores distintos.

La seccion NX Witness Certificate Setup esta disponible solo cuando la opcién VMS Integration esta configurada en

Use.

NX Witness Certificate Setup

1. Install the certificate on the VMS server
Download the installer below, then run it on the server PC where VMS is installed

* If the VMS server is installed on this PC, run the setup on this PC.
* Otherwise, move the installer to the server PC where VMS is installed and run it there.

Download certificate installer

2. Reglster the certificate as trusted on cllent PCs

Go to HTTPS page

Be sure to proceed in order: 1+ 2.

If you register the certificate only on client PCs without installing it on the VMS server, it wi

If the certificate is not installed, live video plays but recorded video does not

Install the certificate on the VMS server, then register it on each client PC that connects to BioStar X.

not work properly.

475



Configuracién Avanzada

1. En el servidor donde estd instalado VMS, haga clic en Download certificate installer para descargar el instalador
del certificado.

2. Ejecute el archivo vmsCertMaker.exe descargado.

3. Ingrese la direccion IP en el campo IP del servidor VMS.

B BioStar X — VMS Server Certificate Installation Tool = O X

@ Enter VMS server IP Z) Detect certificate path 3 Generate certificate

Step 1 — Enter VMS server IP

Enter the VMS server IP address (the one registered in the BioStar X server linked to this
VMS). The tool handles the remaining steps automatically.

VMS server IP
192.168.0.10

It must match the VMS server IP registered in BioStar X. Some PCs have multiple IPs, so
this is not auto-filled.

Cancel Next

@ Use el formato de direccion IPv4. por ejemplo, 192.168.0.10

4. Ingrese una direccion IP con el formato correcto para habilitar el botdn Siguiente. Haga clic en Next.
5. Seleccione la ruta de instalacion del certificado VMS.

+ Para VMS compatibles, el instalador detecta la ruta de instalacion automaticamente.
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[ 7 BioStar X — VMS Server Certificate Installation Tool = O x>

1) Enter VMS server IP (2 Detect certificate path 3 Generate certificate

Step 2 — Detect certificate installation path (automatic)
Automatically found the certificate installation folder of the known VMS installed on this

server. To install in a different folder, you can change the path.

+ NX Witness found

Certificate installation folder

C:\Windows\System32iconfigisystemprofilelAppDataiLocaliNetws | Change path

Back Cancel

+ Sielinstalador no detecta la ruta de instalacién automaticamente, haga clic en Buscar carpeta y seleccione la
ruta manualmente.

B BioStar X — VMS Server Certificate Installation Tool = O X

3) Generate

1) Enter VMS server IP (@) Detect certificate path (not found) e
certificate

Step 2 — Certificate installation path not found

No certificate installation folder of a known VMS was found on this server. Please choose
the folder to install the certificate in yourself.

No known VMS certificate folder was found
VMS may be installed in a different path or may not be a known version.

Certificate installation folder

Cihdssl Browse for folder...

L8

Back Cancel Proceed with selected folder

o S
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@ La ruta de instalaciéon del certificado puede variar segun el sistema VMS. Consulte los ejemplos a
continuacion.
— BioStar 2 VMS: C:\Windows\System32\config\systemprofile\AppData\Local\Suprema Inc\Suprema
Inc. Media Server\ss/

— Digital Watchdog: C:\Windows\System32\config\systemprofile\AppData\Local\Digital Watchdog\
Digital Watchdog Media Server\ss/

— Hanwha Wave: C:\Windows\System32\config\systemprofile\AppData\Local\Hanwha\Hanwha Media
Server\ss/

— NX: C:\Windows\System32\config\systemprofile\AppData\Local\Network Optix\Network Optix Media
Server\ss/

+ Si existen varias rutas de certificados de VMS, aparecen todas. Haga clic en Seleccionar otra carpetay
seleccione la ruta deseada.

1) Enter VMS server IP @ Detect certificate path (multiple) : Qs_:nvmtcr
certificate
Step 2 — Select certificate installation path

Multiple certificate installation folders of known VMS versions were found on this server.
Please choose which folder to install the certificate in.

C:\Windows\System32\config\systemprofilelAppDatalLocaliNetwork Optix\Network .
Optix Media Serverissl NX Witness
C:Windows\System32\configisystemprofile\AppData\LocaliDigital Watchdog\Digit . .. .\, i
al Watchdog Media Serveriss| Digital Watchdog
C\Windows\System32\cenfig\systemprofile\AppDatalLecaliHanwhaHanwha Media

Serveriss Hanwha Wave

Select another folder

L

Back Cancel Proceed with selected folder

6. Haga clic en Siguiente o en Continuar con la carpeta seleccionada.

7. Cuando finaliza la generacion del certificado, aparece el mensaje Certificado generado correctamente.
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B BioStar X — VM5 Server Certificate Installation Tocl - O *

(1) Enter VMS server IP — (2) Detect certificate path —~ & Generate certificate

Step 3 — Generate certificate
Generating the certificate. The progress log is shown directly below, and when it finishes,
the result is shown.

rk Optix

The certificate has been installed on the VMS server.
Click OK to open the installation location folder.

8. Laruta deinstalacion del certificado aparece al hacer clic en Aceptar. Confirme que el archivo de certificado
(cert.pem) existe.

9. Cuando finaliza la instalacion del certificado, haga clic en Cerrar.

Done — the certificate has been installed on the VMS
server
Opened the certificate installation location folder in Explorer.

MNow, as the next step, you must trust—register the certificate on each client PC
that connects to BSX.

Client certificate trust registration quide

10. Reinicia el servidor VMS.
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@ Informacion

Si falla la instalacion del certificado, el mensaje muestra el motivo. Revise el mensaje y luego realice la accion
requerida.

Lo L —
| W BioStar X — VMS Server Certificate Installation Tool - (] X

Certificate generation failed

Cause:

Failed to save the certificate: failed to create ssl
directory: mkdir D:\suprema: The system cannot find

the path specified.

@ Instalar el certificado en la PC cliente

Si se presentan las siguientes situaciones, instala el certificado desde el servidor VMS en el PC cliente para resolver el
problema.

+ Al acceder al Sistema de Gestién de Video (VMS) a través del navegador y aparece una advertencia "No es seguro"

+ Cuando el video en tiempo real se reproduce en la pagina Monitoring pero el video grabado no se reproduce

A Precaucién

Inscribir el certificado solo en la PC cliente, sin instalarlo en el servidor VMS, impide el funcionamiento
normal.

1. Acceda a BioStar X desde el navegador web.

2. Descargue el instalador del certificado HTTPS (cert-register.zip) desde la pantalla de inicio de sesién o desde
Settings — System — HTTPS.

3. Descomprima el archivo descargado y ejecute el archivo cert-register.exe. Aparece la ventana Enroll Certificate.

4. Seleccione VMS en Target System e ingrese la siguiente informacion.
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Enroll Certificate

Target System :

Server Address :

" BioStar X

& YMS

Port :

Enroliment

Cancel |

« Server Address: direccion IP del servidor VMS

+ Puerto: numero de puerto del servidor VMS (predeterminado: 7001)

5. Haga clic en Inscripcidn.

6. Verifique el mensaje de advertencia de seguridad y haga clic en Yes.
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Reinicie el navegador web y verifique que el video grabado del servidor VMS se reproduzca normalmente en la pagina

Monitoring.

O Revise y ajuste la camara

Si el servidor VMS se integra correctamente, verifica las cAmaras conectadas en el menu Video — Video. Para obtener
mas informacién, consulte Configurar la Camara.

Solucién de problemas

Si el servicio no funciona después de la primera integracion con el servidor VMS, reinicielo manualmente de la siguiente

manera.

1. Haz clic en Inicio %@ — BioStar X — BioStar X Service Manager en Windows.

2. Enla lista Todos los servicios, haga clic en Detener para los siguientes servicios.

o Service Manager

All Services

Server
PLUGINS
BioStar X Server (Main)

DATABASE
BioStar X Server (Main)

Service

BioStar X Cache Service

Biostar X Core Service.

Description

BioStar X Cache Service by Suprema.

BioStar X Core Service by Suprema I

Status

Running

Running

= stop All

Start/Stop

= stop

= stop

BioStar X Server (Main)

BioStar X Unified Gateway Serviee

BioStar X Unified Gateway Service b.

Running

= stop

BioStar X Server (Main)

BioStar X Device Service

BioStar X Device Service by Suprem.

Running

u stop

BioStar X Server (Main)

Biostar X Core Web Service

BioStar X Core Web Service by Supr

Running

= stop

BioStar X Server (Main)

BioStar X Video Web Service

BioStar X Video Web Service by Supr.

Running

= stop

+ BioStar X Unified Gateway Service

« BioStar X Core Web Service

3. Cuando el estado del servicio solicitado cambie de Pendiente a Detenido, haga clic en Iniciar para reiniciar el servicio.
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« Service Manager

All Services

> StartAll W Stop All

Server Service Description Status Start/stop

BioStar X Server (Main) Biostar X Gache Service BioStar X Gache Service by Suprema. Running = stop

BioStar X Server (Main) Biostar X Core Service BioStar X Core Service by Suprema I Running = Stop

BioStar X Server (Main) BioStar X Unified Gateway Service BioStar X Unified Gateway Service b... Stopped » start |

BioStar X Server (Main) BioStar X Device Service BioStar X Device Service by Suprem.. Running = stop

BioStar X Server (Main) BioStar X Core Web Service BioStar X Core Web Service by Supr... Stopped » start |

Biostar X Server (Main) BioStar X Video Web Service BioStar X Video Web Service by Supr... Running = Stop

Configuracidon de eventos y marcadores de VMS

Transmita etiquetas de marcador e informacién de etiquetas de eventos al servidor VMS integrado. En este punto, elija
transmitir también los registros de eventos, nombres de puertas, nombres de dispositivos e ID de usuario. Seleccione las
opciones deseadas y haga clic en Apply en la parte inferior derecha de la pantalla.

VMS Event/Bookmark
- Language English v
- Bookmark Tag Event Log Door Name Device Name User ID(User Name)
* Event Tag Event Log Doer Name Device Name User ID{User Name)

+ Language: Elija el idioma de las etiquetas de eventos y marcadores que se enviaran al servidor VMS. Seleccione
coreano o inglés.

« Bookmark Tag: Las etiquetas de marcador permiten ubicar y revisar facilmente los videos almacenados en el servidor
VMS mediante designaciones y nombres para una identificacién rapida. Seleccione la informacion que se enviara con la
etiqueta de marcador.

+ Event Tag: Transmita los eventos ocurridos en momentos especificos al servidor VMS para su registro. Seleccione la
informacién que se enviara con la etiqueta de evento.

@ Informacion

» Para obtener mas informacién sobre la funcion de marcadores en VMS, consulte el siquiente enlace.

* Para obtener mas informacion sobre la funcién de eventos en VMS, consulte el siquiente enlace.

+ Silas etiquetas de marcadores o eventos incluyen los siguientes caracteres, el sistema los elimina antes de
enviarlas al servidor VMS.

— Etiquetadeevento: \ ', # % = & < >

— Etiqueta de marcador: <

Desconectar la integracion del servidor VMS

Siga los siguientes pasos para desconectar el servidor VMS integrado. Al desconectar la integraciéon de VMS se eliminaran
todos los ajustes de video, cdmaras registradas y reglas.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Video — VMS Integration en la barra lateral izquierda.
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3. Configure la opciéon VMS Integration en Not Use.
4. Haga clic en Apply en la esquina inferior derecha de la pantalla.

5. Revise el contenido de la ventana de mensajes y haga clic en Yes.

Configurar la Cdmara

Después de completar la integraciéon con VMS, selecciona y configura las cdmaras que se usaran en BioStar X. La
configuracién adecuada de las camaras permite utilizar las siguientes funciones de gestién de seguridad.

+ Supervisién opcional: Agrega a BioStar X solo las camaras necesarias de todas las camaras del VMS.

+ Gestion eficiente: Gestiona las camaras de forma sistematica agrupandolas por ubicacién o propésito.

@ Informacién

+ Para obtener mas informacién sobre cdmo integrarse con el servidor VMS, consulte Integrar VMS.

+ Serequiere el permiso de grupo de camaras para agregar camaras o configurar grupos. Para obtener mas
informacién sobre los permisos de los grupos de camaras, consulte Configuracién de permisos de grupos de
camaras.

Configuracién y gestién de camaras

Después de la integracion con VMS, configura y gestiona las camaras en el menu Settings — Video — Video.

Afadir cAmara

Cuando esté integrado con VMS, agrega a BioStar X las cdmaras conectadas al servidor VMS y reproduce video en vivo y
grabaciones en la pagina Monitoring.

1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Video — Video en la barra lateral izquierda.

3. Hazclicen ADD CAMERA.

4. Cuando aparezca la ventana Add Camera, selecciona las cdmaras que quieras excluir de la lista.
Si la cdmara deseada no aparece, haz clic en Refresh para actualizar la lista de camaras.

5. Después de seleccionar las cdmaras, haz clic en Add en la esquina inferior derecha de la pantalla.

Verifica las cdmaras afiadidas en la lista de camaras.
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«( settings v

Add Camera

01263c00-c5e8-2029-0097-cabTabb7216c

04320c61.0065-2462.0006-30039M130090

a

10615026 5353 1521.9160-72108628¢267

<]

37602106-1402-1807-6520-79780c0ceb8

<]

30462211.2555 2618 ¢190-43215b3b1226

a

44201322-5c80-089a-c341.€a4497339063

Editar informacién de la camara

Edita la informacién de las cdmaras afladidas. Cambia el nombre, grupo, descripcién, etc., de la camara.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Video — Video en la barra lateral izquierda.

3. Hazclic en la pestafia Camera en la esquina superior izquierda de la pantalla.

4. Haz clicenla cdmara que deseas editar en la lista de cAmaras.

5. Cuando se muestre la pantalla con la informacién de la cdmara, edita los elementos deseados.

— PR ol O e Cw W
Information

+ Name + Group All Cameras v

* Description

- D + IP Address

Apply Cancel ]

6. Después de editar toda la informacion de la cdmara, haz clic en Apply en la esquina inferior derecha de la pantalla.

@ Informacién
EIID y la direccién IP de la cdmara no se pueden modificar.

Eliminar camara
Elimina las camaras afiadidas.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Video — Video en la barra lateral izquierda.
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3. Hazclic en la casilla ubicada a la izquierda de la cdmara que deseas eliminar en la lista de cdmaras. Selecciona mas de
una camara.

4. Hazclicen W] Delete Camera en la esquina superior derecha de la pantalla.

5. Revisa el mensaje y haz clic en Yes.

o settings -

Confirm

Do youwant to delete the
selected cameral(s)?

@ Informacién
Si la cdmara que deseas eliminar estd incluida en una regla, no podras eliminarla. Quita la cdmara de la regla e
inténtalo de nuevo. Para obtener mas informacién sobre la creacién y gestién de reglas, consulte Configurar
Reglas de Video.

Configuracidn y gestion de grupos de camaras

Puedes agrupar varias camaras para gestionarlas de manera sistematica segun su ubicacion o finalidad. Sigue los pasos
que aparecen a continuacion para crear y gestionar grupos de camaras.

Configuracién de permisos de grupos de camaras

Los administradores necesitan el permiso de grupo de cdmaras para afiadir cdmaras o configurar grupos. Los
administradores del sistema, los administradores de usuarios y los administradores de monitoreo tienen acceso a todos los
grupos de camaras. Si necesitas una configuracién de permisos distinta, agrega un permiso personalizado para configurar
el acceso a los grupos de camaras.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Account — Account en la barra lateral izquierda.

3. Haga clic en Add Custom Level.

secoun

b 4 Administrator
4 User Operator Name Description Assigned User(s)
4 Monitoring Operator Administrator Edit all Administrator + )
User Operator View user only

Monitoring Operator Edit Monitoring & view Data

4. Ingrese un nombre y una descripcion para el permiso recién creado.
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4 Add Custom Level

« Name
* Description

* Admin Item Settings + User Group. Allusers

PR R R A SR R AP

Permission Read Only Full Access

Data

Dashbosrd
Daylight Saving Time

Email Settings

Configuracion Avanzada

5. En Admin Item Settings, bajo Camera Group, selecciona el grupo de camaras al que asignar permisos.

* Cameéra Group [ Mone ~ ]

User B Bt All Cameras
Monitoring W Camera group 1
Data

+ Selecciona All Cameras para otorgar permisos a todos los grupos de camaras.

+ Para otorgar permisos a un grupo de camaras individual, selecciona el grupo deseado de la lista de grupos de

camaras. Puedes seleccionar uno o méas grupos.

6. En Add User, haz clic en + Add y selecciona los usuarios a los que asignar permisos.

7. Hazclicen Apply en la parte inferior de la pantalla para guardar la configuracion.

(D Informacion

Si no tienes permiso para un grupo de camaras especifico, no podras ver las cdAmaras de ese grupo.

Agregar grupo de camaras

Agrupa varias cdmaras para gestionarlas afiadiendo un grupo de camaras.

Haz clic en Settings en la pagina Launcher.
Haz clic en Video — Video en la barra lateral izquierda.
Haz clic en la pestafia Camera en la esquina superior izquierda de la pantalla.

Selecciona All Cameras y haz clic con el botén derecho.
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All Cameras
>

Rule ‘ Camera ‘

Add Camera Group

5. Haz clicen Add Camera Group en el menu emergente.

6. Ingresa el nombre de grupo deseado y presiona la tecla Enter .

@ Informacion

+ Crea grupos de camaras con hasta 8 subgrupos.
+ Los nombres de grupos de cdmaras pueden tener hasta 48 caracteres.

+ Al seleccionar un grupo de camaras en la lista, solo se mostraran las camaras que pertenecen a ese grupo.

Agregar varias camaras al grupo
Afade mas de una camara al grupo.
1. Hazclic en Settings en la pagina Launcher.
2. Hazclicen Video — Video en la barra lateral izquierda.

3. Hazclic en la casilla ubicada a la izquierda de las cdmaras que se afiadirdn al grupo en la lista de cdAmaras. Selecciona
mas de una camara.

4. Siseleccionas mas de una camara, se activa € Batch Edit en la esquina superior derecha de la pantalla. Haz clic en
Batch Edit.
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Batch Edit

Camera (3)

Cuando aparezca la ventana Batch Edit, haz clic en el botén Group del elemento # .
Selecciona el grupo deseado de la lista.

Haz clic en Apply.

@ Informacién
Desde la lista de camaras de la pestafia Camera, también afiade cdmaras al grupo mediante arrastrar y soltar.

= 08d9Tbab-1b7]
h ,
. 1ed11dc3-eeed
MO New ComeraGroW® _ _ __ __ ...
'V [ 7.0

Editar nombre del grupo de camaras

1.

2.

Haz clic en Settings en la pagina Launcher.

Haz clic en Video — Video en la barra lateral izquierda.

Haz clic en la pestafia Camera.

Selecciona el grupo que deseas renombrar y haz clic con el botén derecho.

Haz clic en Rename Camera Group en el menu emergente.
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Rule Camera
Bl Bt All Cameras

M1 New Camera Group 1

Add Camera Group
Rename Camera Group

Delete Camera Group

Ingresa el nombre de grupo deseado y presiona la tecla Enter .

Eliminar grupo de camaras

1.

2.

Haz clic en Settings en la pagina Launcher.

Haz clic en Video — Video en la barra lateral izquierda.

Haz clic en la pestafia Camera.

Selecciona el grupo que deseas renombrar y haz clic con el botén derecho.
Haz clic en Delete Camera Group en el menu emergente.

Lee el mensaje de advertencia y haz clic en Yes.

@ Informacion

Si el grupo de cdmaras contiene cdmaras, no podras eliminar el grupo. Mueve las cdmaras que pertenecen al
grupo a otro grupo o quitalas del grupo e inténtalo de nuevo.

Configuracion de columnas

Agrega columnas, cambia su orden en la lista o configuralas como ocultas.

1.

2.

Haz clic en Settings en la pagina Launcher.

Haz clic en Video — Video en la barra lateral izquierda.

En la esquina superior derecha de la lista All Cameras, haz clicen @ — Column Setting.

Cuando aparezca la ventana Column Setting, selecciona las casillas de las columnas que quieras mostrar para
agregarlas o configurralas como ocultas. También cambia el orden de las columnas mediante arrastrar y soltar.
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Column Setting X

+ [ Column List] Default Column

Name

Number of Doors

The position of the column can be moved to Drag & Drop.

s =

5. Cuando hayas terminado de cambiar la configuracién de columnas, haz clic en Ok.

(D Informacion
Haz clic en Default Column para inicializar la configuracidon de columnas.

Configurar Reglas de Video

Las reglas son ajustes para enviar eventos y marcadores al servidor VMS combinando los eventos que ocurren en la cdmara
y la puerta. Una configuraciéon adecuada de las reglas de video permite utilizar varias funciones de gestién de seguridad.

* Creacién automatica de marcadores: Crea marcadores automaticamente cuando ocurren eventos de acceso
especificos para encontrar facilmente videos importantes.

+ Supervision eficiente: Supervisa las imagenes en vivo de las cdmaras conectadas a las puertas y comprueba los
eventos al instante cuando ocurren.

+ Gestion integrada de eventos: Vincula eventos de acceso e imagenes para comprender de manera integral las
situaciones de seguridad.

@ Informacion

+ La caracteristica de reglas de video esta disponible con una licencia Esencial o superior mediante opciones
adicionales. Para obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

+ Para vincular una puerta a una camara, debes tener permiso del grupo al que pertenece la cAmara. Para
obtener mas informacion sobre cémo configurar los permisos de los grupos de camaras, consulte Configurar
la CAmara.

Agregar regla

1. Hazclic en Settings en la pagina Launcher.
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2. Hazclicen Video — Video en la barra lateral izquierda.
3. Hazclicen ADD RULE en la parte superior izquierda de la pantalla.

Cuando aparezca la pantalla Add New Rule, configura las reglas segun las siguientes instrucciones. Haz clic en Apply en la
parte inferior de la pantalla para completar y guardar todos los ajustes.

Ingresar informacion de la regla

En la seccién Information, ingresa el nombre y la descripcién de la nueva regla.

Information

+ Description

@ Informacion

Description es opcional. Usalo para ingresar una descripcién sencillay comprender facilmente el propésito o las
caracteristicas de la regla.

Ajustes de registro de video

Video Log es una funcién que graba automaticamente video antes y después de que ocurra un evento especifico. Conserva
las grabaciones durante un periodo determinado para comprender el contexto antes y después de los eventos.

Video Log

« Vides Log Disabled

Video Lag Length Before 10 secs £

+ Video Log: Define el uso de Video Log en la regla actual.
— Enabled: Graba automaticamente video desde antes y después de que ocurran los eventos.
— Disabled: Desactiva la funcion Video Log.

+ Video Log Length: Define el rango de grabacidn alrededor de diez sequndos antes y después del evento. Se puede
configurar hasta un maximo de 60 segundos.

Habilita la opcidn Video Log. El icono de registro de video () aparece junto a los eventos en el panel de eventos de la
pantalla de Supervisién. Al hacer clic en el elemento de evento con el icono de registro de video, se muestra informacién
detallada en el lado derecho de la pantalla, lo que le permite ver el video del momento en que ocurrié el evento especifico.
Compruebe el video del momento en que ocurrié un evento especifico.
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Monitoring  Video

@ Informacion

Cuanto mayor sea el rango establecido de Video Log Length, mas espacio de almacenamiento puede requerir.
Ten en cuenta el rendimiento del sistema y la capacidad de almacenamiento al definir una duracién adecuada.

Ajustes de eventos que se registraran en VMS

En la secciédn Event, puedes seleccionar los eventos que se registraran en el servidor VMS y definir si se enviaran
marcadores o eventos.

Event

- event Q 1:1 authentication succeeded
- @ m 1:1 authentication succeeded (ID + PIN)
1:1 authentication succeeded (ID + Fingerpring)

vom e
= 1:1 authentication succeeded (ID + Fingerprint + PIN)

» Device 1:1 authentication succeeded (ID + Face)

n succeeded (ID + Face + PIN)

» Alarm

n succeeded (Card)
B Advanced AC

0 $ucceeded (Card + PIN]

Recording failed 5 succeeded (Card « Fi

Recording falled - End of Retry icceeded (Card + Fingerprint + PIN)

n succeeded (Card + Face)

-

Sannaher faitad

+ WMS Bookmark < the VMS when oceur

- VMS Event Creating events on the VMS when selected events ogcur

+ Event: Selecciona el tipo de evento que se enviard al servidor VMS. Cuando selecciones el evento deseado de la lista de
eventos de la izquierda, se afiadira a la lista de la derecha.

* VMS Bookmark: Puedes definir si se creard un marcador en el servidor VMS cuando ocurra el evento seleccionado en
la lista.

« VMS Event: Puedes definir si se crearan registros de eventos en el servidor VMS cuando ocurra el evento seleccionado
en la lista.

@ Informacion

+ Seleccionar eventos no es obligatorio.

+ Puedes encontrar rapidamente el evento deseado utilizando el campo de busqueda en la parte superior de la
lista de eventos de la izquierda.

e
* Para eliminar un evento de la lista de la derecha, haz clicen W.

* Puedes establecer el idioma del mensaje al enviar marcadores y eventos al servidor VMS. Para obtener mas
informacién, consulta Integrar VMS.
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Enlazar puertay camara

En la seccién Door-Camera Linkage, enlaza puertas con camaras para enviar grabaciones de las cdmaras conectadas junto
con los eventos que ocurren en las puertas al servidor VMS. Esto permite ver facilmente las grabaciones relacionadas con
eventos de acceso.

Door-Camera Linkage

+ Door-Camera
Unkage " oo Camera

Result Not Found.

1. Hazclicen + Add en la parte superior derecha.

2. Cuando aparezca la ventana Add Linkage, selecciona la puerta y luego la cdmara asociada.

Add Linkage X
= Door b
+ Camera w

| Cancel

3. Después de seleccionar la puerta y la cdmara, haz clic en Add.

Consulta en la lista las cdmaras enlazadas a la puerta.

Door-Camera Linkage

+ Door-Camera
Unkage ] Door. Camera

@ Informacion

+ Los administradores que no tienen permisos en un grupo de camaras no pueden ver ni seleccionar las
camaras de dicho grupo. Para obtener mas informacién sobre cémo configurar los permisos de los grupos de
camaras, consulte Configurar la Cdmara.

+ Una sola puerta puede tener hasta cuatro camaras afiadidas.
+ Las puertas incluidas en una regla no pueden usarse en otras reglas.

+ Puede vincular camaras a varias puertas sin restricciones y también puede reutilizar cdAmaras ya vinculadas a
otras puertas.

+ Para eliminar la regla de enlace de puertas y cdmaras, marca la casilla de las reglas que vas a eliminar. Luego,
e
haz clicen W Delete en la parte superior derecha.

+ Las camaras enlazadas a las puertas pueden visualizarse como una subestructura de las puertas en la lista de
puertas de la pagina Monitoring. Para obtener mas informacién, consulta Verifica el estado.

+ Haz clicen Apply en la parte inferior de la pantalla para completar y guardar todos los ajustes.
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Editar regla

1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Video — Video en la barra lateral izquierda.

3. Hazclic en la regla que deseas editar en la lista All Rules.

4. Cuando aparezca la pantalla de edicion de la regla, modifica los elementos deseados.

5. Para guardar la regla modificada, haz clic en Apply en la parte inferior derecha de la pantalla.

@ Informacién
Para obtener mas informacion sobre cada seccién de la pantalla de edicién de reglas, consulta Agregar regla.

Borrar Regla
1. Hazclic en Settings en la pagina Launcher.
2. Hazclicen Video — Video en la barra lateral izquierda.

3. Marca la casilla de la regla que deseas eliminar en la lista All Rules. Se puede seleccionar una o mas reglas.

4. Hazclicen W Delete Rule en la parte superior derecha de la pantalla.

5. Revisa el mensaje y haz clic en Yes.

Configuracién de columnas
Agrega columnas, cambia su orden en la lista o configuralas como ocultas.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Video — Video en la barra lateral izquierda.

3. Enla parte superior derecha de la lista All Rules, haz clicen @ — Column Setting.

4. Cuando aparezca la ventana Column Setting, selecciona las casillas de las columnas que quieras mostrar para
agregarlas o configlralas como ocultas. También cambia el orden de las columnas mediante arrastrar y soltar.
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Column Setting X

+ [ Column List] Default Column

Name

Number of Doors

The position of the column can be moved to Drag & Drop.

s =

5. Cuando hayas terminado de cambiar la configuracién de columnas, haz clic en Ok.

(D Informacion
Haz clic en Default Column para inicializar la configuracidon de columnas.

Administrar Mapa

Los ajustes de mapa permiten configurar y administrar pisos, instalaciones y zonas en conjunto con el mapa. Utilice esta
funcién para ver un mapa segmentado por zonas, instalaciones y pisos en la pagina Monitoring.

@ Informacion
Para obtener mas informacién sobre cémo monitorear mapas, consulte Monitorear Mapa.

Configurar Pisos
Configura los pisos antes de configurar zonas y instalaciones. Carga el plano del piso como imagen y coloca puertas y

camaras para la gestion visual. Después de configurar un piso, verifica las puertas y camaras de ese piso en la pagina
Monitoring.
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&0/:._.:'::1:

La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

@ Informacion

+ Registra puertas antes de configurar pisos. Para obtener mas informacién sobre el registro de puertas,
consulte Registrar Puerta.

+ Para obtener mas informacién sobre cdmo monitorear mapas, consulte Monitorear Mapa.

 Las caracteristicas "Agregar piso" y "Ajustes de piso" estan disponibles con una licencia esencial o superior.
Para obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

Agregar piso

Carga un plano del piso o una imagen 3D en vista aérea para agregar un piso y colocar puertas y cdmaras.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Map — Floor en la barra lateral izquierda.

3. Hazclicen New Floor en la esquina superior derecha de la pantalla de lista de pisos.

All Floors 1N SOrows v B

Name Description

No Result

4. Ingresa el nombrey la descripcidn del piso que deseas agregar en la seccién Information de la pantalla Add New
Floor.

5. Hazclic en Floor Plan en la seccion Floor Configuration o arrastra y suelta la imagen para cargarla.

@ Los formatos de imagen admitidos son PNG, JPEG y JPG.

6. Confirma laimagen cargada en la ventana Add Floor Plan y continda con la configuracién.

496



Configuracién Avanzada

& mes 37} X

olc]u

+ Pararotar laimagen, haz clicen OoC.

+ Pararecortar laimagen, haz clicen tl.
Después de completar la configuracién de la imagen, haz clic en Apply.

Para agregar una puerta a la imagen cargada en la seccién Floor Configuration, haz clic derecho en la ubicacion
deseada de la imagen y selecciona Add Door.

Cuando aparezca la ventana Add Door, selecciona una de las puertas registradas.

B Offce 1 Meeting Room
B Office 1 Storage

- Office 2

W BioFaciony 409

W BioFactory 410

W Office2

B w3 Cartia

Para colocar la puerta en la imagen, haz clic en Apply.
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Demo Door

Para agregar una cdmara a la imagen cargada, haz clic derecho en la ubicacién deseada de la imagen y selecciona Add
Camera.

Cuando aparezca la ventana Add Camera, selecciona una de las cAmaras registradas.

Al Camera Groups.

Lidadaqacnesiaans

Coloca puertas y cdmaras adicionales segiin sea necesario en el piso real.

Después de completar todos los ajustes y guardar el piso configurado, haz clic en Apply.
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@ Informacion

« Para cambiar la posicién de las puertas y cdAmaras colocadas en el piso, haz clic y arrastra la puerta o camara
correspondiente hasta la ubicacidon deseada.

+ Para obtener mas informacién sobre los iconos y el estado de las puertas y las camaras en el piso, consulta
Monitorear Mapa.

Modificar configuracion del piso

Puedes modificar el disefio del piso con las puertas y cdmaras afiadidas. Al modificar el disefio del piso, puedes cambiar o
eliminar las posiciones de puertas y camaras.

1. Hazclic en Settings en la pagina Launcher.
2. Enlabarra lateral izquierda, haz clic en Map — Floor.
3. Hazclic en el piso que deseas modificar de la lista.

Después de completar todos los ajustes y guardar el piso configurado, haz clic en Apply.

Eliminar puerta/camara

Haz clic en el icono ° de la puerta o cdmara que deseas eliminar de la imagen del piso. Puedes eliminar la puerta o camara
correspondiente.

Configurar rango de captura de la camara

Haz clic derecho en la cdmara a la que deseas ajustar el rango de captura en la imagen del piso. Haz clic en Add Coverage
en el menud emergente.

Add Coverage

+ Para cambiar el rango de captura, mueve el puntero del mouse dentro del area verde. Cuando el puntero del mouse
cambie a forma de cruz, haz clic y arrastra hasta la ubicaciéon deseada manteniendo presionado el botén del mouse.
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+ Para ajustar el drea de cobertura, sujeta el borde del rango y arrastra para redimensionar.

» Para eliminar el drea de cobertura, haz clic en el icono 0

A Precaucion

Los ajustes realizados por el usuario son solo funciones proporcionadas para la comodidad de la gestién de
seguridad y no reflejan el rango de captura real de la cdamara.

Eliminar imagen del piso

Para eliminar la imagen del piso, haz clic derecho sobre la imagen del piso y selecciona Delete Floor Plan en el menu
emergente.
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Add Camera

Add Door

Delete Floor Plan

I

Eliminar piso
1. Hazclic en Settings en la pagina Launcher.
2. Hazclicen Map — Floor en la barra lateral izquierda.

3. Marca la casilla del piso que deseas eliminar de la lista. Puedes seleccionar mas de un piso.

All Floors 1o S0rows v u
2

Name Description

Guest 1F

Office 1

Office 2

Office Floor 1

4. Haz clic en Delete en la parte superior derecha de la pantalla.

Los pisos seleccionados se eliminardn de la lista. Los pisos eliminados no se pueden recuperar.

Configurar Instalacion
Configura la instalacién y organiza los pisos. Organiza los pisos de forma secuencial para representar la distribucién real de

la instalacion. La configuracién de instalaciones permite seleccionar las instalaciones ubicadas en el mapa en la pagina
Monitoring y acceder a cada piso para supervision.
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' Suprema 2nd Floor

Suprema 3rd Floor |----

Suprema 1st Floor
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@ Informacion

+ Registra los pisos antes de configurar las instalaciones. Para obtener mas informacion sobre cémo registrar
pisos, consulte Configurar Pisos.
+ Para obtener mas informacién sobre cdmo monitorear mapas, consulte Monitorear Mapa.

+ La caracteristica para agregar y configurar instalaciones esta disponible con una licencia Essential o superior.
Para obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

Agregar instalacién

Sigue estos pasos para disefiar la estructura agregando pisos a la instalacién.
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Map — Facility en la barra lateral izquierda.

3. Hazclicen New Facility en la parte superior derecha de la pantalla de lista de instalaciones.

All Facilities 1N S0rows v B
=4 + New Facility

Name Description

No Result

4. Ingresa el nombrey la descripcidn de la instalaciéon que deseas agregar en la seccién Information de la pantalla Add
New Facility.

5. Haz clic en Add en Facility Configuration.
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Facility Configuration

 Facility
Configuration Order e + Add

6. Cuando aparezca la ventana Add Floor, selecciona el piso que deseas agregar de la lista de pisos.

Add Floor X
Selected ltems: 2
All Floors (]
& Office 1 [
B Office 2 (]
Remowe All

+ También puedes buscar pisos ingresando palabras clave en el campo de entrada.
+ Para seleccionar todos los pisos, elige All Floors.

7. Siseleccionaste todos los pisos, haz clic en Apply.

. . . . .0
8. Pararevisar los pisos agregados a la lista de puertas de acceso y cambiar el orden, arrastra :: en la columna Order
para cambiar el orden.

9. Parafinalizar la configuracién de la instalacién y guardar, haga clic en Apply en la parte inferior derecha de la pantalla.
Modificar instalacion

Agregar pisos a instalaciones existentes
Agrega pisos a una instalacién ya creada.
1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Map — Facility en la barra lateral izquierda.
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3. Selecciona la instalacion a la que deseas agregar pisos de la lista de instalaciones.

4. Haz clic en Add en Facility Configuration.

Facility Configuration

. Facility

Configuration Order Floor

2 Office 2 X

1 Office 1 X

5. Cuando aparezca la ventana Add Floor, haz clic en la casilla de verificacién del piso que deseas seleccionar.
6. Siseleccionaste todos los pisos, haz clic en Apply.

7. Para revisar los pisos agregados a la lista de puertas de acceso y cambiar el orden, arrastra X en la columna Order
para cambiar el orden.

8. Parafinalizar la configuracién de la instalacién y guardar, haga clic en Apply en la parte inferior derecha de la pantalla.

Eliminar pisos de la instalacion

Elimina pisos de una instalacion ya creada.

1. Hazclic en Settings en la pagina Launcher.

2. Haga clic en Map — Facility en la barra lateral izquierda.

3. Selecciona la instalacion de la que deseas eliminar pisos en la lista de instalaciones.

4. Hazclicen X del piso que deseas eliminar en Facility Configuration.

5. Para completar la eliminacién del piso y guardar, haga clic en Apply en la parte inferior derecha de la pantalla.

Eliminar instalacion
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Map — Facility en la barra lateral izquierda.

3. Hazclic en la casilla de verificacidn de la instalaciéon que deseas eliminar en la lista de instalaciones.

All Facilities 1N Sorows v B
1

Name Description

Guest Building

Suprema HQ

4. Hazclicen Delete en la parte superior derecha de la pantalla.

5. Cuando aparezca la ventana de mensaje de confirmacion, haz clic en Yes.

Configurar Area

Completa la configuracién de pisos e instalaciones para definir el area. Verifica las dreas seguras en el mapa. La
configuracién de zonas permite acceder y supervisar las instalaciones y los pisos de la zona correspondiente en la pagina
Monitoring.
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Monitoring

SHUIZ407WY

@ Informacion

+ Registra pisos e instalaciones antes de configurar las zonas. Para obtener mas informacién sobre cémo
registrar pisos e instalaciones, consulta lo siguiente:

— Configurar Pisos

— Configurar Instalacién

+ Para obtener mas informacién sobre cdmo monitorear mapas, consulte Monitorear Mapa.

+ La caracteristica de afiadir zonas y ajustes esta disponible como opcién adicional con una licencia Esencial o
superior. Para obtener mas informacién sobre las politicas de licencia, consulte Politica de Licencias.

Anadir zona

Configura y administra las zonas de las areas de seguridad que gestionas actualmente mediante el mapa.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Map — Area en la barra lateral izquierda.

3. Hazclicen New Area en la parte superior derecha de la pantalla de lista de areas.

All Areas 10N S0rows v B

& + New Area
Name Description

No Result

4. Ingresa el nombrey la descripcidn del area que deseas afiadir en la seccion Information de la pantalla Add New Area.
5. Define la ubicacién de la zona que vas a afiadir en el mapa, en la secciéon Area Configuration.

6. Hazclic derecho en el mapa y selecciona Set Area.
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7. Define la zona con la forma deseada. Haz clic para comenzar a dibujar y arrastra para definir la zona.

}.v', TR

@ Para restablecer el area, debes eliminar la zona configurada. Haz clic en ° para eliminar el
area.

8. Para afiadir instalaciones al area configurada, haz clic derecho y selecciona Add Facility.
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@ Al afiadir una zona, debes configurar al menos una instalacién, entrada o camara.
+ Para afiadir una entrada, haz clic derecho y selecciona Add Door.

+ Para afiadir una cdmara, haz clic derecho y selecciona Add Camera.

9. Cuando aparezca la ventana Add Facility, selecciona la instalacién que deseas afiadir y haz clic en Apply.

Add Facility bt
Selected ltems: 2
:_‘.l'\ LSearch
« Al Facilities
# Guest Building (]
@ Suprema HO ]
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@ Al afiadir una entrada o una camara, también aparecera la ventana Add Door o Add Camera. Selecciona el
elemento que quieres afiadir y haz clic en Apply.

10. Una vez completados los ajustes del area, haz clic en Apply en la parte inferior derecha de la pantalla.

@ Informacion

+ Busca la ubicacién deseada usando el campo de entrada en la parte superior izquierda del mapa. Haz clic en
® para volver a la ubicacién actual.

+ Al afiadir una zona en el mapa, solo puede establecerse como un unico poligono. Al definir una zona,
asegUrate de que los puntos de inicio y fin sean los mismos. Una vez configurada, la forma de la zona no se
puede cambiar. Para modificar la zona, debes eliminarla y volver a afiadirla.

+ Las posiciones de las instalaciones, entradas y camaras afiadidas pueden cambiarse mediante arrastrar y
soltar en el mapa.

Editar zona

Elimina y reconfigura zonas existentes o afiade o elimina instalaciones, entradas y camaras.

Restablecer zona

Para restablecer una zona en el mapa, debes eliminar la zona existente y volver a afiadirla.
1. Hazclic en Settings en la pagina Launcher.

2. Hazclicen Map — Area en la barra lateral izquierda.

3. Selecciona la zona que deseas restablecer de la lista de zonas.

&

En el mapa, en la seccién Area Configuration, haz clic en 0 en la esquina superior izquierda del drea ya creada.

tesmssrmsmsmsasmsmanany

5. Haz clic derecho en el mapa y selecciona Set Area en el menu emergente.
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6. Define el drea segun sea necesario y haz clic en Apply en la parte inferior derecha para guardar.

Eliminar instalacién/entrada/cdmara

Haz clic en la instalacién, entrada o cdmara que quieras eliminar en el mapa. Aparecera el icono 0 Haz clic en el icono para
eliminar la instalacién seleccionada.

Demo Door

S sersmInsssermsnansssnsms - emamn - - -am .-
- - -
- - -rmama -
- - rmamamy

e

Configurar rango de captura de la camara

Define el area de cobertura de la cdmara en el mapa. Haz clic derecho en el icono donde esta ubicada la camara 'y
selecciona Add Coverage.

+LiE DHIPC-

T)

Demo Door
B .y e
2

+ Para cambiar el rango de disparo, haz clicy arrastra el rango de la zona verde en la direccién deseada.
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B Demo Door

A2 407"

+ Para ajustar el drea de cobertura, sujeta el borde del rango y arrastra para redimensionar.

« Para eliminar el drea de cobertura, haz clic en el icono °

A Precaucion

Los ajustes realizados por el usuario son solo funciones proporcionadas para la comodidad de la gestién de
seguridad y no reflejan el rango de captura real de la cAmara.

Eliminar zona

1. Hazclic en Settings en la pagina Launcher.
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2. Hazclicen Map — Area en la barra lateral izquierda.

3. Marca la casilla de la zona que deseas eliminar en la lista de zonas.

All Areas 1N S0rows B
1
=
Name Description
%Sup'em.l HQ

4. Haz clicen Delete en la parte superior derecha de la pantalla.

5. Cuando aparezca la ventana de mensaje de confirmacién, haz clic en Yes.

Configurar Visitante

Configura los sitios y PC de visita. Ademads, configura los términos y condiciones para los visitantes. Crea los campos de

informacién que necesites de los visitantes mediante el campo personalizado de visitante.

@ Informacion

Para obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

mas informacién, consulte Configuracién Detallada del Servidor.

Configuracién de visitante
1. Hazclic en Settings en la pagina Launcher.
2. Hazclic en Visitor — Visitor en la barra lateral izquierda.

3. Sigue las instrucciones a continuacién para configurar los ajustes de visitante.

© Configuracion del sitio de visitante

+ La configuracion Visitor esta disponible mediante opciones adicionales con una licencia Esencial o superior.

+ Activa la opcién Automatic User Synchronization o Use Server Matching para usar Visitor. Para obtener

Define el grupo de acceso que se utilizara en la PC de visita y la PC de administracién de cada sitio. También define si se

usaran tarjetas. Si usas tarjetas, configura también el tipo de tarjeta y el formato de datos de tarjeta.

Site Settings

+ Site
-----

Suprema 02 guard v Wiegand v 26 bit SIA Standard-H... v V

=
)
<
a
H
<
-

* Name: Define el nombre del sitio.

@ Informacioén

— Se pueden ingresar hasta 48 caracteres para el nombre del sitio.
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+ Access Group: Selecciona el grupo de acceso que se asignara al visitante.

@ Informacion

Preconfigurar los grupos de acceso para visitantes facilita la administracion. Para obtener mas
informacion sobre la configuracién de grupos de acceso, consulte Administrar Grupos de Acceso.

« Card Use: Define si se usara una tarjeta.

+ Card Type: Selecciona el tipo de tarjeta que se usara en el sitio. El tipo de tarjeta se activa solo cuando seleccionas
Card Use.

+ Card Data Format: Configura el formato para leer los datos de la tarjeta. Card Data Format se activa solo cuando
estableces Card Type en Wiegand.

Haz clic en Apply para guardar la configuracién del sitio de visitante.

© Configuracién de PC de visitante

Configura la PC de visitay la PC de administracién.

Visit PC Settings

+ Visit PC Setting

Fingerprint Device Name

.....

-

Managing PC X-Station 2 10480008 (192... v Biostation 3 10475613 (10.. v Suprema 01 v

-

siting PC None v BioStation 3 10475615 (12.. v Suprema 02 v

+ Visit application page hitps://192.168.120.66/bs2/index htmi#/register_welcome

Drag and drop links from your visiting PC to cre

* Name: Define el nombre de la PC de visita y de la PC de administracion.

+ Fingerprint Device Name: Selecciona un dispositivo para inscribir las huellas digitales de los visitantes cuando
accedan al sitio mediante autenticacién de huella.

+ Card Device Name: Selecciona un dispositivo para emitir tarjetas a los visitantes cuando accedan al sitio mediante
autenticacidn con tarjeta. El nombre del dispositivo de tarjeta se activa solo si configuraste una visita en la que
seleccionaste usar tarjeta.

+ Site: Selecciona un sitio para gestionar la visita en la PC de visita.

Haz clic en Apply para guardar la configuracién de la PC de visita.

@ Informacion

+ Se pueden ingresar hasta 48 caracteres para el nombre de la PC de visita.

+ Se pueden usar simultdneamente los dispositivos de huella y de tarjeta. Solo se puede seleccionar uno
por tipo.

+ Solo se puede seleccionar un sitio por PC.
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© Seleccionar PC de visitante

Selecciona la PC configurada en Visit PC Setting y asignala a la PC actual.

| Visit PC Select ‘

- Visit PC Select Managing PC v [ aeery |

Haz clic en Apply para guardar la configuracién.

O Acceso directo a la pagina de la aplicacién de visitantes

Crea un icono de acceso directo a la pagina de aplicacién de visitante en el escritorio de la PC de aplicacién. Arrastra la
URL del elemento Visit application page al escritorio.

« Visit application page hitps://192.168.120.66/bs2/index. htmis/register_welcome

Drag and drop links from your visiting PC to create shortcuts on your desktop

Accede a la pagina de aplicacién de visitante conectandote a la URL en un navegador web.

.

Welcome

If you have already visited, please fill in
the information below.

}l First visit
v

Establecer términos y configuracion de visitantes

Administra los ajustes clave de visitante como los términos de entrada, la politica de privacidad y los mensajes de guia.
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Terms & Visitor Settings

Accept Terms and Conditions Settings

, Apply

I

+ Allowed period for credential , Dayls)

Visitor Settings

+ Guide to Completion of Visit rd

+ Default access period for visitor rd Dayls)

Términos y condiciones: Configura los términos y condiciones para los visitantes. Haz clic en # para activar el campo
de entrada e introducir el contenido de los términos y condiciones.

@ Informacioén

— Se pueden ingresar hasta 65,535 caracteres para la redaccién de los términos y condiciones.

— Se pueden ingresar hasta 64 caracteres para la frase de aceptacién de términos y condiciones.

Politica de privacidad: Configura la politica de privacidad para los visitantes. Haz clic en # para activar el campo de
entrada e introducir la politica de privacidad.

@ Informacion

— Se pueden ingresar hasta 65,535 caracteres para la redaccion de la politica de privacidad.

— Se pueden ingresar hasta 64 caracteres para la frase de aceptacién de la politica de privacidad.

Allowed period for credential: Define el periodo de conservacién de los datos personales que los visitantes

proporcionan al registrarse. Haz clic en # para activar el campo de entrada e introducir el nimero de dias de
conservacién de los datos personales.

@ Informacioén

— Elimina a los visitantes cuyo periodo de datos personales haya expirado en el menu Visitor.

Guide to Completion of Visit: Configura la guia que aparecera en pantalla como ventana emergente cuando un

visitante complete una solicitud de visita. Haz clic en # para activar el campo de entrada e introducir la gufa para los
visitantes.
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@ Informacioén

— Se pueden ingresar hasta 65,535 caracteres para la redaccién de la guia.

— Sinoseingresa la redaccion de la guia, no se mostrara nada en pantalla cuando los visitantes completen
su solicitud de visita.

+ Default access period for visitor: Define el periodo de acceso para los visitantes. Haz clic en # para activar el campo
de entrada e ingresar el periodo de acceso predeterminado para visitantes.

Configura los campos personalizados de visitantes

Agrega campos personalizados de visitantes para informacién adicional; estos campos aparecen en la pagina de solicitud
de visitas.

Custom Visitor Field

[ Text Input Box v

+ Order: Establece el orden del campo personalizado de visitantes.
+ Name: Establece el nombre del campo personalizado de visitantes.
+ Type: Elige la caja de texto, la caja numérica o el cuadro combinado.

+ Data: Ingresa las opciones que apareceran en los cuadros combinados. Separa cada elemento con un punto y coma (;).
Los datos solo se activan cuando Type esta configurado en Combo Box.

Haz clic en Apply para guardar la configuracién.

@ Informacion

+ Enuna Text Input Box, se permiten caracteres y nimeros.
+ Enuna Number Input Box, se permiten nimeros y no se permiten caracteres.

+ Enun Combo Box, los elementos configurados para el campo se muestran como elementos. Si deseas
configurar un campo de cuadro combinado como se muestra en la captura de pantalla siguiente, ingresa
Option 1; Option 2; Option 3; Option 4 en el campo de datos.

Configuracion de Integracion de Directorios

Este documento ofrece orientacién sobre cdmo sincronizar y administrar usuarios mediante la integraciéon de Microsoft
Entra ID (en adelante, Entra ID) o Active Directory con BioStar X.

La integracion con Entra ID o Active Directory ofrece las siguientes funciones practicas, mejorando la seguridad y la
usabilidad. Esto mejora la seguridad y la comodidad.

+ Inicia sesion en BioStar 2 con la cuenta de Entra ID mediante inicio de sesion Unico (SSO) proporcionado por Entra ID.

+ Inicia sesién en BioStar X mediante la autenticacién Lightweight Directory Access Protocol (LDAP) proporcionada por
Active Directory.

+ Los usuariosy los grupos configurados en Entra ID o Active Directory se pueden sincronizar con BioStar X.
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+ Asigna informacién del usuario, como cargo, departamento y grupo, utilizada en Entra ID o Active Directory, a los
campos personalizados de BioStar X.

@ Informacion

La funcién de ajustes de Entra ID o Active Directory esta disponible como complemento con la licencia Essential
o superior. Para obtener mas informacion sobre las politicas de licencia, consulte Politica de Licencias.

Ajustes de integracién del directorio

Entra ID

1. Inicia sesién en BioStar X con una cuenta de administrador.
2. Haz clic en Settings en la pagina Launcher.
3. Haga clic en System — Directory Integration en la barra lateral izquierda.

4. Selecciona Microsoft Entra ID en Directory Service.

Directory Integration

Directory Service

+ Directory Service

5. Configura cada elemento como se indica a continuacion.

@ Informacion
Para integrar con Entra ID, vaya a System — Server y establezca User ID Type en Alphanumeric.

© Directory Server

Ingresa la informacién del servidor de Entra ID y haz clic en Connect en Directory Server.

Directory Server

+ Client 1D - ClientSecret  sesasssessaenenn

+ Primary Domain

+ Client ID: Ingresa el Client ID de la aplicacién registrada en Entra ID.
+ Client Secret: Ingresa el Client secret agregado en Certificates & secrets de la aplicacidn registrada en Entra ID.

* Primary Domain: Ingresa el nombre de dominio principal que se ingresé al crear la organizacién en Entra ID.
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@ Informacion

+ Para obtener mas informacién sobre cdmo registrar una aplicaciéon en Entra ID, consulta el siguiente enlace.

+ Para obtener més informacién sobre cdmo configurar Certificates & secrets en Entra ID, consulta el
siguiente enlace.

« Tenant ID se puede encontrar en Overview de la aplicacion registrada en Entra ID.

+ Lainformacién de Primary Domain se puede verificar en Overview de Entra ID.

i Microsoft Entra admin center P Search resources, services, and dox
Home
A Home
& Agents
+ Add v €5 Managetenants (7 What's new 55 Preview features £ Got feedback?
K Favorites v
@ To improve your experience, we're experimenting with your Home page. Click “Got feedback?” to tell us what you think.
S enwaiD A Overview  Monitoring  Properties  Recommendations  Setup quides
|© oveniew

Users
Basic information
Groups.

Devices Name Users

Groups

App registrations Primary domain Applications

o
oy
2
@ enterprise apps Tenant ID
®
%

Roles & admins License Microsoft Entra ID Free Devices

© User Group Filter

Después de completar la configuracién en Directory Server y hacer clic en Connect, la informacién de los grupos de
usuarios de se recuperara en User Group Filter. Desmarque los grupos de usuarios que no se sincronizaran con BioStar X.

User Group Filter

+ User Group Filter Update

<< < I < I <]
o
o

(<IN <IN <]

<]
bo be de Je o b de do Do

<]

+ Update: Haga clic para actualizar la informacion de grupos de usuarios.

+ Haga clicen el icono Q para buscar el grupo de usuarios deseado.

© User Field Configuration

Configura el campo de para asignarlo a los campos de usuario de BioStar X. Selecciona el campo de que se usara como
campo de usuario de BioStar X en la seccion User Field Configuration.
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User Field Configuration

* User Field Mapping BloStar X User Field e

User Name displayName v
Email mail v
Telephone businessPhones v
Expired Date employeeLeaveDateTime v
Department department v
Title jobTitle v

User Group. memberof v

@ Informacion

De forma predeterminada, BioStar X asigna cada campo de usuario a un campo de informacién de usuario
coincidente en . Para usar un valor de campo distinto del predeterminado, haga clic en una entrada de la
columna Entra ID Field y seleccione otro valor de campo.

BloStar X User Field Entra ID Field
User Name displayName -~
Email q
Telephone none
Expired Date aboutMe
Department accountEnabled
Title ageGroup
User Group assignedLicenses
assignedPlans
birthday
city
ra 1D @) enabled comnanuName

Precaucion

El campo User ID no se puede asignar al integrar con Entra ID. User ID se genera y aplica automaticamente en
BioStar X.

© BioStar X Login with Entra ID

Cambia BioStar X Login with Entra ID a Enabled para habilitar el inicio de sesién en BioStar X mediante Entra ID SSO.

BioStar X Login with Entra ID

« Blostar X Login with Entra 10 @ coovies

+ Redirection URI (I}

Copia el URI de redireccién del campo Redirection URI () y pégalo en la configuracién de redireccién SSO en el portal de
Entra ID. Cuando un usuario inicie sesién correctamente con Entra ID, sera redirigido a esta direccién.
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@ Informacion

+ Para obtener mas informacién sobre como registrar una aplicacion en Entra ID y agregar un URI de
redireccion, consulta los siguientes enlaces.

— Reqistrar una aplicacién en Microsoft Entra ID

— (Cdémo agregar un URI de redireccién a tu aplicacién

+ Ladireccién de redireccion se puede encontrar en Overview de la aplicacién registrada en Entra ID.

© Synchronization
Sincroniza la informacion de los usuarios modificada en .
* Sync Mode: Seleccione el modo de sincronizacién deseado.

Add/Update Only: Al sincronizar usuarios desde el servicio de directorio integrado, se agregaran los usuarios que
no estén en BioStar Xy se actualizaran los usuarios cuya informacién haya cambiado. Sin embargo, los siguientes

usuarios no seran eliminados.
— Usuarios registrados Unicamente en BioStar X

— Usuarios eliminados de

Synchronization

+ Sync Mode ()
+ Auto sync

« Last Sync

AddrUpdate Only

Disabled

No synchronization history

Sync Now

Add/Update/Delete: Sincroniza la informacion de los usuarios de BioStar X para que coincida exactamente con la
del servicio de directorio integrado. Sincroniza los usuarios, incluidos aquellos registrados Unicamente en BioStar
Xy los eliminados de , para mantener los datos idénticos en ambos sistemas.

Synchronization

+ sync Mode () Add/Update/Delete w

* Auto Sync Disabled
+ Last Sync No synchronizatien histary

Sync Now

+ Auto Sync: Establece el intervalo de sincronizacién automatica. La sincronizacién se ejecuta automaticamente en el
intervalo establecido en Sync Interval. Ingrese el intervalo en minutos. El valor minimo es de 30 minutos y el maximo

es de 10,080 minutos (7 dias).

Synchronization

- sync Mode ()

* Aute Sync

* Last Sync

Add/Update Only ~

@ enavled
+ Sync Interval 720 minute(s)

No synchronization history

Sync Now

* Last Sync: Revisa

la fechay la hora de la sincronizacién mas reciente.
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Precaucion

+ Al usar el modo Add/Update Only, si existe un grupo con el mismo nombre, ese grupo se conserva en lugar
de eliminarse.

+ Modo Add/Update/Delete:

— Siya existe un grupo con el mismo nombre: no se crea el grupo y se conserva la informacién del grupo
existente. Sin embargo, todos los usuarios de ese grupo se eliminan y luego se vuelven a agregar para
reflejar la informacién mas reciente del servicio de directorio. Sin embargo, los usuarios de ese grupo que
comparten el mismo nombre se conservan.

— Usuarios creados en BioStar X: Los usuarios creados directamente en BioStar X no estan vinculados al
servicio de directorio. Al sincronizar, actualiza estos usuarios para que su informacién quede vinculada al
servicio de directorio.

— Limitaciones: Después de la sincronizacion, si ya existe un grupo con el mismo nombre, la informaciény
los miembros de ese grupo pueden no sincronizarse correctamente.

+ Siactualizas a BioStar X v1.0.2 con la integracién de directorio habilitada, el modo de sincronizacién
predeterminado sera Add/Update/Delete.

@ Informacion

+ Al hacer clic en Sync Now, la informacién de los usuarios se sincroniza con el servicio de directorio segun el
modo de sincronizacion seleccionado.

+ Al seleccionar el modo Add/Update/Delete, aparecera un mensaje de advertencia. Haz clic en Continue para
continuar. Haz clic en Cancel para cancelar.

7 N

Automatic User Deletion Enabled X

Selecting Add/Update/Delete will automatically delete users from
BioStar X when they are removed from the directory service.

This action is irreversible, and deleted users cannot be recovered.
Please proceed only if you fully understand the impact.

+ Para excluir usuarios especificos de la sincronizacién al integrar, consulta Excluir de la integracién del
directorio.

o

+ Siun identificador de usuario sincronizado o un nombre de usuario contiene caracteres que BioStar X no
permite, inscribalo después de eliminar solo esos caracteres. Sin embargo, BioStar X no cambia un punto (.)
en un ID de usuario ni un punto (.) o un apéstrofo (') en un nombre de usuario. Para obtener mas
informacién sobre los caracteres no permitidos, consulta Reglas para ingresar el ID de usuario y el nombre.

© Guardar configuracién

Después de completar todos los ajustes de Directory Integration, haz clic en Apply en la parte inferior de la pantalla para
guardar. Para ver los resultados de la configuracidn, consulte Verificar los resultados de los ajustes.

Active Directory

1. Inicia sesién en BioStar X con una cuenta de administrador.
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2. Hazclic en Settings en la pagina Launcher.
3. Haga clic en System — Directory Integration en la barra lateral izquierda.

4. Selecciona Microsoft Active Directory en Directory Service.

Directory Integration

Directory Service

- Directory Service

5. Configura cada elemento como se indica a continuacion.

@ Informacion

+ Active Directory esta disponible para entornos de sistema con Windows Server 2008 R2 o posterior.

« Paraintegrar con Active Directory, vaya a System — Server y establezca User ID Type en Alphanumeric.

© Directory Server

Ingresa la informacién del servidor de Active Directory y haz clic en Connect en Directory Server.

Directory Server

+ Secure Transfer Disabled

+ Server Address: Ingresa la direccién del servidor de Windows Active Directory.
* User Name: Ingresa el nombre de usuario que utiliza Windows Active Directory.
+ Password: Ingresa la contrasefia que utiliza Windows Active Directory.

+ Base Domain Name: Ingresa el nombre de dominio base para Windows Active Directory. Encuentra el nombre de
dominio base mediante los siguientes pasos:

—

Ejecuta Active Directory Administrative Center.
2. Hazclic derecho en el nodo donde se almacenan los datos de usuario y luego haz clic en Property.

3. Enlaventana property, selecciona Expand y luego haz clic en Attribute Editor.

b

Consulta el valor de distinguishedName.

+ Secure Transfer: Usa cifrado al comunicarte con el servidor Windows Active Directory. Para instalar Active Directory
Certificate Services y configurar el Keystore Password, consulte Cifrado de Active Directory.

— Keystore Password: Ingresa la contrasefia del almacén de claves de cifrado del servidor Windows Active Directory.
Ingresa la contrasefia cuando Secure Transfer esté establecido en Enabled.
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Después de completar la configuracién en Directory Server y hacer clic en Connect, la informacién de los grupos de
usuarios de se recuperard en User Group Filter. Desmarque los grupos de usuarios que no se sincronizaran con BioStar X.

User Group Filter

+ User Group Filter

< I < IO < IO < I < IO < I < IO < I <]
n
0

<]

Update

+ Update: Haga clic para actualizar la informacién de grupos de usuarios.

+ Haga clic en el icono Q para buscar el grupo de usuarios deseado.

© User Field Configuration

Configura el campo de para asignarlo a los campos de usuario de BioStar X. Selecciona el campo de que se usarad como
campo de usuario de BioStar X en la seccion User Field Configuration.

Informacion

User Field Configuration

+ User Field Mapping

User 1D

User Name

Email

Telephone

Expired Date

Department

Title

User Group

BioStar X User Field

sAMAccountName
displayName

mail
telephoneNumber
accountExpires,
department

title

distinguishedName

De forma predeterminada, BioStar X asigna cada campo de usuario a un campo de informacién de usuario
coincidente en . Para usar un valor de campo distinto del predeterminado, haga clic en una entrada de la
columna Active Directory Field y seleccione otro valor de campo.

User 1D
User Name
Email
Telephone
Expired Date
Department
Title

User Group

ory

BloStar X User Fleld

sAMAccountName

aCsPolicyName
accountNameHistory
adminCount
adminDescription
adminDisplayName
allowedAttributes
allowedAttributesEffective
allowedChildClasses

allowedChildc
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© BioStar X Login with Active Directory

Para configurar el inicio de sesién en BioStar X usando el ID de usuario del servidor Active Directory, cambia BioStar X
Login with Active Directory a Enabled. El valor del campo sAMAccountName del servidor Active Directory se asignara al ID
de inicio de sesi6én de BioStar X.

Precaucion

El campo sAMAccountName no puede contener caracteres especiales. El inicio de sesién podria fallar si no cumple
con la politica de ID de inicio de BioStar X.

BioStar X Login with Active Directory

- Blostar X Login with Active Directory @) @) nabled

© Synchronization
Sincroniza la informacién de los usuarios modificada en .
* Sync Mode: Seleccione el modo de sincronizacién deseado.
— Add/Update Only: Al sincronizar usuarios desde el servicio de directorio integrado, se agregaran los usuarios que
no estén en BioStar X y se actualizaran los usuarios cuya informacion haya cambiado. Sin embargo, los siguientes
usuarios no seran eliminados.

— Usuarios registrados Unicamente en BioStar X

— Usuarios eliminados de

Synchronization

+ Sync Mode () Add/Update Only ~
* Auto Sync Disabled
+ Last Sync No synchronization history

Sync Now

— Add/Update/Delete: Sincroniza la informacién de los usuarios de BioStar X para que coincida exactamente con la
del servicio de directorio integrado. Sincroniza los usuarios, incluidos aquellos registrados Unicamente en BioStar
Xy los eliminados de, para mantener los datos idénticos en ambos sistemas.

Synchronization

+ Sync Mode (@) Add/Update/Delete v
+ Auto sync Disabled

+ Last Sync No synchronization history

Sync Now

+ Auto Sync: Establece el intervalo de sincronizacién automatica. La sincronizacién se ejecuta automaticamente en el
intervalo establecido en Sync Interval. Ingrese el intervalo en minutos. El valor minimo es de 30 minutos y el maximo
es de 10,080 minutos (7 dias).
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Synchronization

* Sync Mode ) Add/Update Only ~
* Auto Sync @ enavled

* Sync Interval 720 minute(s)
* Last Sync No synchronization history

Sync Now

Last Sync: Revisa la fecha y la hora de la sincronizacién mas reciente.

Precaucion

* En el modo Add/Update Only, los grupos de usuarios con el mismo nombre y los usuarios con el mismo ID
de usuario no se eliminan; se conservan.

* Modo Add/Update/Delete:

— Siya existe un grupo con el mismo nombre: no se crea el grupo y se conserva la informacién del grupo
existente. Sin embargo, todos los usuarios de ese grupo se eliminan y luego se vuelven a agregar para
reflejar la informacién mas reciente del servicio de directorio. Sin embargo, los usuarios de ese grupo que
comparten el mismo nombre se conservan.

— Usuarios creados en BioStar X: Los usuarios creados directamente en BioStar X no estdn vinculados al
servicio de directorio. Al sincronizar, actualiza estos usuarios para que su informacién quede vinculada al
servicio de directorio.

— Limitaciones: Después de la sincronizacién, si ya existe un grupo con el mismo nombre, la informaciény
los miembros de ese grupo pueden no sincronizarse correctamente.

+ Siactualizas a BioStar X v1.0.2 con la integracién de directorio habilitada, el modo de sincronizacion
predeterminado serd Add/Update/Delete.

@ Informacion

+ Al hacer clic en Sync Now, la informacién de los usuarios se sincroniza con el servicio de directorio segun el
modo de sincronizacion seleccionado.

+ Al seleccionar el modo Add/Update/Delete, aparecera un mensaje de advertencia. Haz clic en Continue para
continuar. Haz clic en Cancel para cancelar.

Automatic User Deletion Enabled X

Selecting Add/Update/Delete will automatically delete users from
BioStar X when they are removed from the directory service.

This action is irreversible, and deleted users cannot be recovered.
Please proceed only if you fully understand the impact.

= -

+ Para excluir usuarios especificos de la sincronizacién al integrar, consulta Excluir de la integracién del
directorio.

v,

+ Siun identificador de usuario sincronizado o un nombre de usuario contiene caracteres que BioStar X no
permite, inscribalo después de eliminar solo esos caracteres. Sin embargo, BioStar X no cambia un punto (.)
en un ID de usuario ni un punto (.) o un apéstrofo (') en un nombre de usuario. Para obtener mas
informacién sobre los caracteres no permitidos, consulta Reglas para ingresar el ID de usuario y el nombre.
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© Guardar configuracién

Después de completar todos los ajustes de Directory Integration, haz clic en Apply en la parte inferior de la pantalla para
guardar. Para ver los resultados de la configuracién, consulte Verificar los resultados de los ajustes.

Verificar los resultados de los ajustes

Haga clic en Apply en la parte inferior de la pantalla para aplicar la configuracién de integracién con Entra ID o Active
Directory. Consulte lo siguiente para verificar la configuracién sincronizada.

* Revise la lista de usuarios sincronizados en el menu User.

+ Tras completar la configuracion de inicio de sesién con Entra ID o Active Directory, aparece Login with Microsoft
Entra ID al iniciar sesion en BioStar X.

BioStar X

4  Login with Microsoft Entra ID

or

Gestionar caracteres no compatibles

Siun ID de usuario o nombre en Entra ID o Active Directory incluye caracteres no compatibles, el sistema sincroniza al
usuario después de eliminarlos.

Por ejemplo, si el id de usuario del servicio de directorio es john/doe y el nombre de usuario es John<Doe>, BioStar X los
registra como johndoe y JohnDoe .
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@ Informacion

+ El sistema excluye los puntos( . )y los apdstrofos( ') de los caracteres no compatibles en los nombres de
usuario y guarda los valores originales del servicio de directorio.
I Ejemplo: O'Brien, John.Doe — El sistema los guarda con los valores originales del servicio de directorio

+ El sistema excluye los puntos(.) de los caracteres no compatibles en los ID de usuario y guarda los valores
originales del servicio de directorio, pero elimina los ap6strofos( ') porque los ID de usuario no pueden
incluirlos.

Ejemplos de ID de usuario del servicio de directorio:
— O0Brien — El sistema lo guarda como OBrien

— john.doe — El sistema lo guarda como john.doe

+ Para obtener mas informacién sobre las reglas de entrada de ID de usuario y nombre, consulta Ingresar
Informacién Basica del Usuario.

Excluir de la integracion del directorio

Al integrar Entra ID o Active Directory mediante la funcién Directory Integration, los usuarios que no existan en el
servicio de directorio podrian eliminarse de BioStar X. Si hay usuarios que no desea que se eliminen, excliyalos de la
integracion con el siguiente método.

1. Inicia sesién en BioStar X con una cuenta de administrador.

2. Vaya al menu User.

3. Haga clic en el usuario que desea excluir de la integracidn en la lista All Users.

4. Cuando aparezca la pantalla de detalles del usuario seleccionado, en la seccién Advanced, habilite la opcién Exclude
from Directory Integration.

Advanced

Device Display
Message

Exclude from Director
Integration Y Not Use

5. Hazclic en Apply.

Los usuarios seleccionados se excluiran de la integracion al usar la funcién Directory Integration.
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@ Informacion

* Cuando un nombre de usuario empieza con &@-~ al inicio

* Elid de usuario o el nombre de usuario esta en blanco

longitud

+ EI'ID de usuario es un punto (.) o dos puntos ( ..)

Deshabilitar la integracion del directorio
Siga estos pasos para deshabilitar la funcién Directory Service:
1. Inicia sesién en BioStar X con una cuenta de administrador.
2. Haga clic en System — Directory Integration.

3. Seleccione Not Use en Directory Service.

El sistema excluye automaticamente a estos usuarios de la integracion.

* elid de usuario coincide con un valor reservado por el sistema, como admin

Directory Integration

Directory Service

+ Directory Service Not Use v

4. Cuando aparezca el mensaje Warning, haga clic en Continue.

Ira
Warning

Changing and saving the directory service will
disconnect it from the previously configured service. Do
you want to continue?

5. Haga clic en Apply en la parte inferior de la pantalla.

Precaucion

Configuracién Avanzada

* EIID de usuario (hasta 32 caracteres) o el nombre de usuario (hasta 48 caracteres) supera el limite de

Cuando Directory Service se configure en Not Use, se eliminara toda la configuracién de integracién con Entra
ID o Active Directory en BioStar X. La informacién integrada de usuarios y grupos no se eliminara, pero dejara

de sincronizarse. Asegurese de verificar antes de deshabilitar la integracion.

Configuracion de Acceso Remoto

El acceso remoto a través de ngrok permite acceder de forma segura a redes internas desde redes externas. Esta funcién
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permite acceder al servidor BioStar X de forma remota sin configuraciones de firewall ni reenvio de puertos.

@ Informacion

+ Lafuncién de acceso remoto esta disponible como una opcién adicional. Para obtener mas informacion sobre
las politicas de licencia, consulte Politica de Licencias. La licencia de acceso remoto es una suscripcién anual.

+ Al adquirir la licencia de acceso remoto, Suprema genera una cuenta de bot, un endpoint y un documento de
licencia para el uso de acceso remoto en el sitio ngrok de Suprema.

Precaucion

+ El acceso remoto se proporciona mediante el servicio de tinel de terceros de ngrok. Antes de usar esta
funcidn, revise Remote Access Feature Agreement.

+ BioStar X solo admite la conexién llamando a la API de ngrok, pero la seguridad y continuidad de la
conectividad a Internet dependen completamente del servicio ngrok. Por lo tanto, Suprema no asume
ninguna responsabilidad por incidentes de seguridad, pérdida de datos o vulneraciones del sistema que
puedan ocurrir durante el uso de esta funcion.

¢;Cuando usarlo?
Use la funcion de acceso remoto en las siguientes situaciones.
+ Cuando necesite conectarse al servidor BioStar X desde una red externa
+ Cuando sea dificil conectarse directamente debido a firewalls o entornos NAT
+ Cuando desee configurar rdpidamente el acceso remoto sin configuraciones de red complejas

« Cuando necesite proporcionar derechos de acceso externos de manera temporal

Configuracién del acceso remoto

© Activar licencia de acceso remoto
1. Inicie sesién con su ID de administrador de BioStar X.
2. Haz clic en Settings en la pagina Launcher.
3. Hagaclic en License — BioStar X License en la barra lateral izquierda.

4. Introduzca la clave de licencia de acceso remoto y el nombre de administrador proporcionados por Supremay, a
continuacién, haga clic en Activate.

@ Informacion
Para obtener mas informacién sobre el registro de licencias, consulte Licencia Biostar X.
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e Activar acceso remoto
1. Inicie sesién con su ID de administrador de BioStar X.
2. Hazclic en Settings en la pagina Launcher.
3. Haga clic en System — Remote Access en la barra lateral izquierda.

4. Enlaseccion Remote Access with ngrok, cambie la opcidn Remote Access a Use.

Remote Access

Remote Access with ngrok

= Remote Access @D Use

= Authtoken © URL

Apply

© Introducir la informacion de configuraciéon de ngrok
Introduzca la informacion de configuracion de ngrok proporcionada por Suprema.
+ Authtoken: Ingrese su token de autenticacién.

* URL: Ingrese la URL del endpoint. La URL tiene el formato https://subdomain.bsx.ngrok.app .

@ Informacién
El subdominio ( subdomain ) debe cumplir las reglas que se indican a continuacién. No se pueden usar
subdominios que no cumplan con las reglas.

+ Solo se permiten letras del alfabeto inglés (A-Z, a-z), nGmeros (0-9) y guiones ( -).

* No se permiten caracteres especiales ni espacios.

1. Después de introducir toda la informacién, haga clic en Apply.

2. Cuando aparezca la ventana Remote Access Feature Agreement, revise el contenido.
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Remote Access Feature Agreement

Remote Access Feature Agreement

This feature is provided through the tunneling service of a third party, ngrok.

BioStar X only calls the ngrok APl to support the connection, and the security, stability, and
continuity of the internet connection rely entirely on the ngrok service,

Therefore, Suprema [nc. shall not be liable for any damages arising from service
interruptions, security vulnerabilities, or data loss caused by ngrok, unless such damages
result from Suprema’s willful misconduct or gross negligence. Suprema is also not
responsible for any issues resulting from the integration of this service,

By using this feature, the user acknowledges and agrees 1o the risks associated with the
use of this third-party service.

This includes, within the scope set forth under the Disclaimer of Warranties and Limitation
of Liability provisions of ngrok’s Terms of Service, that the liability of Suprema Inc. shall be
limited to the same extent as that of ngrok. The user acknowledges and agrees to the
applicability of such limitations of liability.

Disclaimer of Warranties

YOU EXPRESSLY UNDERSTAND AND AGREE THAT YOUR USE OF THE SERVICES IS AT YOUR
SOLE RISK AND THAT THE SERVICES ARE PROVIDED "AS IS™ AND "AS AVAILABLE.”

NOTHING IN THESE TERMS SHALL EXCLUDE OR LIMIT NGROK'S WARRANTY OR LIABILITY FOR
LOSSES WHICH MAY NOT BE LAWFULLY EXCLUDED OR LIMITED BY APPLICABLE LAW.

NGROK MAKES NO EXPRESS WARRANTIES AND DISCLAIMS ALL EXPRESS AND IMPLIED
WARRANTIES REGARDING THE SERVICES, INCLUDING EXPRESS AND IMPLIED WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NON-INFRINGEMENT.
WITHOUT LIMITING THE GENERALITY OF THE FOREGOING, NGROK DOES NOT REPRESENT OR
WARRANT TO YOU THAT:

(A) YOUR USE OF THE SERVICES WILL MEET YOUR REQUIREMENTS,

OR (B) YOUR USE OF THE SERVICES WILL BE UNINTERRUPTED, TIMELY, SECURE, OR FREE
FROM ERROR.

Limitation of Liability

| have read and agree to the above.

Cancel

3. Seleccione la casilla para aceptar los términos, luego haga clic en Agree.

Acceder a la URL del endpoint

Después de completar la configuracién, verifique si puede acceder al servidor BioStar X desde una red externa usando la
URL del endpoint que introdujo en URL.

(D Informacion

+ Conéctese a la URL del endpoint. Luego vaya a Settings — Audit Trail — AC Audit Log para consultar los
registros de acceso.
I Ejemplo: [Acceso remoto] 192.168.1.100

+ Sino puede acceder mediante la URL del endpoint desde una red externa, péngase en contacto con el punto
de venta o distribuidor que emitié su licencia.

Integrar el Registro de Eventos de Dispositivos Virtuales

Al usar la funcién de dispositivo virtual, es posible registrar eventos como entradas y salidas directamente en BioStar X
desde aplicaciones mdviles o servicios de terceros al integrar la funcién de gestion de asistencia. Es posible gestionar
sistematicamente los registros de eventos sin un dispositivo fisico, lo cual resulta Util para la integracién con sistemas
externos.
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Utilice la funcién de integracion de registro de eventos de dispositivos virtuales en las siguientes situaciones.

+ Al gestionar eventos del sistema externo de gestion de T&A en BioStar X

+ Cuando necesite guardar registros de acceso (Punch Log) desde la aplicacién mévil o un sistema externo directamente
en BioStar X (registrar eventos de entrada/salida sin vinculacion de base de datos)

+ Cuando sea necesario enviar eventos directamente mediante la API de BioStar X desde aplicaciones o servicios de

terceros

Antes de comenzar

Debe activarse la licencia Event Log API. Para obtener mas informacion sobre las politicas de licencia, consulte Politica de

Licencias.

@ Informacion

Para obtener mas informacién sobre cémo aplicar licencias, consulte Licencia Biostar X.

Registrar dispositivo virtual
1. Hazclic en Settings en la pagina Launcher.

2. Hazclic en Device — Device en la barra lateral izquierda.

3. Hagaclicen @ en la parte superior derecha de la lista de dispositivos y seleccione Add Virtual Device.

All Devices 171

50 rows v

Q, ADVANCED SEARCH
N

Device Type
B & All Devices hd L

Device ID (Master/Slave)

Name Group Device Ad|

538164888  BioStation 3 53816488 BioStation 3 192.168.4

a BioStation 3 538164888 (1 All Devices

g; BioStation 3 MAX 5478483 547848310  BioStation 3 MAX 5478~ All Devices BioStation 3 - 192.168.4

i Waiting Device

B [ use Device

Add Virtual Device

4. Ingrese la informacion de configuracion cuando aparezca la pantalla Add Virtual Device.

4= Add New Virtual Device

Information

+ Name + Group All Devices v

+ Device ID 100000 + Device Type

+ Description

Cancel

+ Name: Ingrese el nombre del dispositivo virtual.

* Group: Seleccione el grupo para asignar el dispositivo virtual.

+ Device ID: Ingrese el ID Unico del dispositivo virtual. Debe especificarse dentro de un rango que no duplique un ID

de dispositivo existente.

+ Description: Ingrese la descripcidn del dispositivo virtual.
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5. Haga clic en Apply en la parte inferior derecha de la pantalla para registrar el dispositivo virtual.

@ Informacion

+ El Device ID puede especificarse dentro del rango de 100000 - 999999. Debe especificarse dentro de un
rango que no duplique un ID de dispositivo Suprema existente.

* Elvalor de Device ID que ya se ha creado no puede modificarse.

Gestionar grupos de dispositivos
Los dispositivos virtuales pueden usar la funcién de grupos de dispositivos igual que los dispositivos normales.
+ Ubique el dispositivo en el mismo grupo que los dispositivos existentes.

+ Siel usuario tiene permisos de grupo, puede otorgar permisos a los dispositivos virtuales dentro de ese grupo.

@ Informacién
Para obtener mas informacién sobre los grupos de dispositivos, consulte Gestionar Grupos de Dispositivos.

Limitaciones de dispositivos virtuales
+ Los dispositivos virtuales aparecen solo en el siguiente menu.
— Settings — Device — Device
— Vea todos los registros de eventos y la vista previa de eventos en Monitoring
— Recupere registros de eventos desde Data
+ El dispositivo virtual no puede usar las funciones de control de acceso en la puerta ni en Advanced AC.
+ No puede especificarse como dispositivo para la configuracién de T&A.
+ Los dispositivos virtuales no aparecen en la lista de dispositivos de la barra lateral del menud Monitoring.
+ No es posible usar la funcién de control del dispositivo.

* No seincluyen en el nimero de dispositivos de la licencia Multi Communication Server.

Registrar eventos mediante API

Tipo de evento admitido
Solo pueden registrarse los siguientes tipos de eventos.
+ Acceso concedido ( 4088)

+ Acceso denegado ( 6400 )
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Parametros de la API

Debe proporcionar los siguientes parametros al registrar eventos.

Parametro Descripcion
dev_id Solo se permiten ID de dispositivos virtuales registrados
evt Acceso concedido o acceso denegado
fechay hora Hora de ocurrencia del evento
user_id ID Usuario
tna_key Disponible Unicamente para la entrada con el valor especificado

Request example

"packet_device_id" : 100003, // required

"is_virtual_device" : "true", // required

"events":[ /4088 access granted, 6400 access denied
{
"dev_id": 100003, // required
"evt": 6400, // required
"datetime": "2025-08-21T14:12:00Z", // required
"user_id": "2", // required
"tna_key": "1"

"dev_id": 100003,

"evt": 6400,

"datetime": "2025-08-21T14:13:012",
"user_id": "2",

"tna_key": "1"

Response example

"Response": {
"code™ "0",

"link": "https://support.supremainc.com/en/support/home",

"message": "Success"
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@ Informacion

+ Es posible registrar multiples eventos para un solo dispositivo virtual a la vez con una sola llamada a la APL

* Para obtener mas informacidn sobre el uso de la API, consulte la API de BioStar X.

Recuperar registro de eventos
Recupere los registros de eventos grabados mediante el dispositivo virtual en el menu.
+ Monitoring: Recupere y filtre todos los eventos, vista previa de eventos

« Data: Recupere y filtre todos los eventos

@ Informacion

+ Para obtener mas informacién sobre cdmo ver eventos en el menud Monitoring, consulte Supervisar Evento.

+ Para obtener mas informacién sobre el menu Data, consulte Generar Reporte.

Registro auditoria

El rastro de auditoria se registra como se muestra en el siguiente ejemplo cuando se registran eventos.

Access granted, 2025/08/05 03:37:49, outside access door on 12th floor, Administrator(1)

@ Informacion

+ Incluso si los eventos se registran por lotes, se crea una entrada de auditoria individual para cada evento.

* Para obtener mas informacién sobre Audit Trail, consulte Gestionar Registro De Auditoria.

Solucion de Problemas

Si el botén Add Virtual Device no es visible

Verifique si la licencia Event Log API esta activada.

Cuando falla la llamada a la API
+ Verifique si la licencia Event Log API esta activada.
+ Verifique que el ID de dispositivo sea un dispositivo virtual registrado.

*+ Verifique que el formato de los parametros de la API sea correcto.
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Cuando no se recuperan los eventos
+ Verifique que el dispositivo registrado sea el ID de dispositivo virtual correcto.
+ Verifique que el dispositivo virtual esté seleccionado en el filtro de eventos.

+ Compruebe los registros de auditoria para garantizar que no se produjeron errores al registrar eventos.
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Conector

;Qué son los conectores?

Los conectores de BioStar X son extensiones de la plataforma BioStar X que proporcionan funciones adicionales para
cumplir con los requisitos de los clientes o integrarse con sistemas existentes.

@ Informacion

+ Serequiere una licencia de conector para utilizar las funciones de conector. Para obtener mas informacién
sobre la politica de licencias, consulte Politica de Licencias.

+ Para obtener mas informacién sobre como desarrollar complementos, consulte Guia de Desarrollador de
conector de BioStar X.

Conectores de BioStar X

Lista de complementos disponibles a través de opciones de licencia adicionales.

¢ Cémo Usar Tiempo y Asistencia

« Administrar Visitantes

@ Informacion

Para obtener mas informacién sobre las politicas de licencia, consulte Politica de Licencias.

Casos de uso clave

Integre diversos sistemas externos mediante el sistema de conector de BioStar X. Los casos de uso representativos son los
siguientes.

+ Sistema de gestién de asistencia: Integracion con soluciones externas de T&A (tiempo y asistencia)
+ Sistema de gestién de visitantes: Integracién con sistemas independientes de registro y gestién de visitantes
+ Solucién de informes: Integracién con herramientas de informes y andlisis personalizables

+ Integracién con sistemas de terceros: Integracidon de datos con sistemas empresariales existentes como ERP y HRM

Registrar el plugin
1. Haz clic en Inicio %@ — BioStar X — BioStar X Service Manager en Windows.
2. Hazclic en PLUGINS en el menu lateral izquierdo.

3. Hazclic en Add Plugin en la esquina superior derecha.
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< Service Manager

SERVICES

Plugins

SERVICE SETTINGS
+ Add Plugin W

PLIGINS
Plugin Name Plugin Address Description

DATABASE

cLsTER

Failed to get plugin services.

4. Introduzca la informacion del conector en la pantalla Add New Plugin.

E— )
Plugin .
.
- Description
+ Plugin Address . Pluginlcon W browse
‘Session Bridge

5. Introduzca la informacién del conector y haz clic en Apply para completar el registro.

@ Informacion

Si activaste Session Bridge, descarga el certificado en la parte inferior de la pantalla. Se requiere el certificado
para la comunicacién segura entre BioStar X y el conector. Si pierdes el certificado, descadrgalo de nuevo. En ese
momento, el certificado existente se invalidara.

T — )

Plugin -

+ Plugin Name

- Plugin Address « Plugin lcon [ ] browse

+ Session Bridge use
Download a

* The centificate is reissued each time it is downloaded after the first download.

When re-downloaded, the previously issued certificate is automatically revoked and can no longer be used.
- Please ensure that the issued certificate is manually applied to the appropriate plugin.
Centificate Download

Introduzca informaciéon del conector

* Plugin Name: Introduzca el nombre del conector. Ingresa hasta 48 caracteres. No uses un nombre ya registrado por
otro conector.

+ Description: Ingresa una descripcion del conector. Ingresa hasta 500 caracteres.

+ Plugin Address: Ingresa la direccion del conector. Debe ser una URL valida que comience con http:// 0 https://, y no se
debe usar la misma direccién de un conector ya registrado.

+ Plugin Icon: Carga el icono del conector.
— Los formatos compatibles son JPEG, PNG, SVG y GIF.

— Eltamafio maximo del archivo es de 1 MB y no se pueden cargar archivos vacios de 0 KB.
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— Lasimagenes cargadas se redimensionaran automaticamente a 104x104 pixeles.

+ Session Bridge: Activa Session Bridge. Usar esta caracteristica hereda automaticamente los permisos para los usuarios
de BioStar X, por lo que no es necesario iniciar sesién separada al acceder al conector.

@ Informacion

+ Sino cargas un icono, se generara automaticamente uno a partir de la primera letra del nombre del conector.

l
Para eliminar el icono cargado, haz clic en el botédn W ; al eliminarlo se reemplazara por el icono generado
automaticamente.

+ Una vez que Session Bridge esté activado, no se podra desactivar ni cambiar la direccién del conector por
razones de seguridad.

Verificar en la pantalla del lanzador

Los conector agregados aparecen en la pantalla Launcher de BioStar X.

BioStar 3

O]
00

Monitoring Dashboard Settings

()

Visitor

suPrema

Administracion de conector

Administra los conectores instalados a través de BioStar X Service Manager.

Haz clic en Inicio & — BioStar X — BioStar X Service Manager en Windows. Haz clic en PLUGINS en el men del sitio de la
pantalla de BioStar X Service Manager.

Revisar la lista de conector

Consulta todos los conectores registrados por el usuario.
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€ Service Manager

SERVICES
SERVICE SETTINGS
+ Add Plugin 1]

PLUGINS
Plugin Address Description

DATABASE

CLUSTER

Editar conector

Haz clic en el conector que deseas editar en la lista de conectores. Aparece la pantalla de edicién de informacion del
conector. Edita el nombre del conector (Plugin Name), la descripcion (Description) y el icono (Plugin Icon).

PP — =
Plugin -
- Plugin Name
Description
« Plugin Address « Plugin lcon 1 ] browse
- Session Bridge

@ Informacién
No se puede editar Plugin Address cuando Session Bridge esta habilitado.

Eliminar conector

1. Selecciona el conector que deseas eliminar haciendo clic en la casilla de verificacién ubicada en el extremo izquierdo de
la lista de conectores.

2. Hazclicen W yluego en Delete en la esquina superior derecha de la pantalla.

3. Cuando aparezca el mensaje de confirmacion, haga clic en OK.

@ Informacion

+ El conector de tiempo y asistencia (T&A) afiadido con la licencia de tiempo y asistencia no se puede eliminar.

+ El conector de gestion de tiempo y asistencia esta disponible como opcién adicional. Para obtener mas
informacién sobre las politicas de licencia, consulte Politica de Licencias.

Coémo Usar Tiempo y Asistencia

Configure las reglas de gestién de asistencia y consulte el historial de trabajo registrado a través del dispositivo o expértelo
como informe. La funcion T&A se ofrece como conector y requiere una licencia independiente.

@ Informacién
La caracteristica T&A esta disponible mediante una opcidon complementaria. Para obtener mas informacion sobre
las politicas de licencia, consulte Politica de Licencias.
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Antes de comenzar

Para usar la funcion T&A, aplique la licencia y descargue el archivo de instalacidon independiente.

Aplicar licencia

Instrucciones para aplicar la licencia de T&A. Después de adquirir la licencia T&A a través de un proveedor de BioStar X, siga
las instrucciones para aplicarla.

1. Inicie sesién con la cuenta de administrador de BioStar X.
2. Hazclic en Settings en la pagina Launcher.
3. Hagaclic en License — BioStar X License en la barra lateral izquierda.

4. Ingrese License Activation en secuencia con Activated by y License Key.

License Activation

« Activated by
*+ License Key

+ Add More License

S— ]

5. Haga clic en Activate.

Verifique las licencias registradas en Activated License.

@ Informacion

Para activar su licencia en un entorno de red cerrado o cuando el acceso a Internet esté restringido o no esté
disponible, consulte Licencia Biostar X.

Instalar conector

Para usar la funcion T&A, se debe descargar e instalar un archivo de instalacion independiente. Siga las instrucciones para
instalar el conector.

1. Acceda al Suprema Download Center y descargue el archivo de instalacion del conector T&A (BioStar X TA.X.Y.Z.BB.exe).

2. Ejecute el archivo de instalacidon y complete la instalacién siguiendo las instrucciones.
3. Ejecute el archivo de instalacién descargado.

4. Seleccione el idioma a usar y haga clic en el botén Aceptar.

Select Setup Lan e

(V=]

Select the language to use during the
x installation.

English e
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5. Para continuar con la instalacién, seleccione Acepto el acuerdo y haga clic en el botén Siguiente.

6.

X Setup - BioStar X TA — X
-]
License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Software End User License
Agreement(EULA)

SUPREMAINC.
SOFTWARE LICENSE AGREEMENT

PLEASE READ THE FOLLOWING TERMS AND COMDITIONS
CAREFULLY BEFORE INSTALLING OR USING THE SOFTWARE OR
AMY ACCOMPANYING DOCUMENTATION (COLLECTIVELY, THE

O I accept the agreement
()1 do not accept the agreement

Ingrese la contrasefia de la cuenta root de la base de datos y haga clic en el botén Siguiente.

X Setup - BioStar X TA — X

Express Installation
Enter the password for database root account.

Username : root
Password : SEEEERRREE
Confirm password : TIIIIIYIYIY]

1. It can contain a minimum of 8 to @ maximum of 16 characters.

2. It can contain only English letters, numbers from 0 to 9,
and certain special characters (e.q. |, §, #, %).

3. Enter the existing root account password when upgrading the server.

Warning

‘oot account password must be managed carefully not to be forgotten.

-Root account password is &lso used as the initial TA DB passwords.

-WWhen the password is lost, it will not be able to make a version upgrade
and DB backup/recovery.

Back Cancel

Conector

7. Lealainformacién sobre la gestidn y la responsabilidad de los datos personales almacenados en la base de datos y

haga clic en el botén Siguiente para continuar con la instalacion.
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X Setup - BioStar X TA - pd

Responsibility for protecting personal information

Please be aware the system administrator has the responsibility to comply
with the applicable laws of each country when using personal information,
biometric data or any other stored material. To protect the data stored in the
database,

itis recommended to use the Encrypt Personal Data on Database option.

Back Cancel

8. Configure el puerto para la comunicacion con BioStar X y haga clic en Siguiente.

X Setup - BioStar X TA - x|

Port Settings |
Enter the port used by T&A.

service Port Number Availability
HTTPS Port for T&A oK

@ Puede usar el nimero de puerto predeterminado (3002) o cambiarlo por otro. Si cambia el nimero de
puerto, asegurese de que el puerto correspondiente esté abierto en el firewall.

9. Seleccione los componentes de instalacion y haga clic en Siguiente.

542



X Setup - BioStar X TA -

Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

full installation Y

B BioStar Time and Attendance 339.0MB

Current selection requires at least 342.5 ME of disk space.

10. Cuando se completen todas las preparaciones para la instalacion, haga clic en el botén Instalar.

X Setup - BioStar X TA -

Ready to Install
Setup is now ready to begin installing BioStar X TA on your computer.

Click Install to continue with the installation, or didk Back if you want to review or
change any settings.

Destination location: &
C:'Program Files\BioStar X\plugin'ta

Setup type:
Full installation

Selected components:
BioStar Time and Attendance

X

Back Cancel

(D Informacion

Menu T&A

Una vez completada la instalacién del conector y la licencia T&A, la pagina Launcher incluird el menu T&A.
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BioStar 3

Monitoring Dashboard Settings

surrema

Haga clic en el icono T&A en la pagina Launcher o seleccione T&A en la lista de accesos directos en la esquina superior
izquierda de la pantalla.

Inicio de sesion de T&A

Aparecera una pantalla de inicio de sesién independiente la primera vez que ingrese a la funcién T&A. Inicie sesién con la
cuenta de administrador de BioStar X. Cuando inicie sesién en la funciédn T&A con la cuenta de administrador, podra usar la
funcién T&A posteriormente sin un proceso de inicio de sesién separado.

T&A Register

Please enter BioStar X account with administrator privilege.

* Login ID

* Password

I

Configuracién inicial

1. La primera vez que inicie sesién en la funcién T&A, debe agregar un dispositivo para la gestién de asistencia como
parte de la configuracién inicial. Haga clic en el botén Settings en la pantalla.
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T&A device(s) must be added to complete the initial setup.
Click the setting button below to proceed.

Settings

2. Seleccione un dispositivo para

< Setting

Unregistered Devices

BioStation 3 MAX

Registered Devices

Device Name.

la gestidn de asistencia en la lista de dispositivos.

No Registered Device.

3. Haga clic en el botén activado + Register.

< Setting

Unregistered Devices

Device Name

BioStation 3

BioStation 3 MAX

Device Name

No Registered Device.

< Setting

Unregistered Devices

Device Name

BioStation 3 MAX

Sender Information

Export

*Use . ¥ asafiled separation delimiter

Punchlogs

+ Punchlogs storage duration

Registered Devices
Device Name

BioStation 3

Inactive dayts)
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5. Cuando aparezca la ventana Setting, complete la configuracién basica de gestion de asistencia.

Configurar modo de asistencia

Continte con la configuracién del modo de asistencia y de los eventos de asistencia.

Setting X

« T&A Mode : v + T&A Required No

* T&A Event TEA Event Key Label TEA type

“ cancel

+ T&A Mode: Elija cdmo registrar los eventos de asistencia.
— By User: Los usuarios pueden seleccionar eventos de asistencia durante la autenticacién.

— By Schedule: Los eventos de asistencia cambian automaticamente segun un horario establecido. Seleccione un
horario para aplicar a los eventos de asistencia.

— Last Choice: El Ultimo evento de asistencia utilizado puede seguir usandose.
— Fixed: Solo se puede usar el evento de asistencia seleccionado.
— Not Use: No registra eventos de asistencia.

+ T&A Required: Puede configurarlo para requerir el registro de eventos de asistencia durante la autenticacién. Se puede
usar cuando T&A Mode esta configurado en By User.

+ T&A Event: Puede modificar el nombre de los eventos de asistencia o agregar horarios cuando configure T&A Mode en
By Schedule.

— T&A Event Key: Lista de claves que se pueden usar para registrar asistencia.
— Label: Puede cambiar el nombre de los eventos de asistencia segun la tecla de asistencia.

— Schedule: Si configura T&A Mode en By Schedule, puede establecer automaticamente el horario para que
cambie. Para obtener mas informacién sobre la configuracién de horarios, consulte Ajustes de Horario.

@ Informacion

+ Los dispositivos que no son compatibles con pantallas LCD pueden configurar T&A Mode en By Schedule y
Fixed. Puede registrar eventos de asistencia fijos o cambiar eventos de asistencia segun configuraciones
programadas previamente.

+ Estos modelos son compatibles con los modos By Schedule y Fixed: XPass Q2, XPass 2, XPass D2, BioEntry
W3, BioEntry P2 y BioEntry W2.

+ Para obtener mas informacién sobre el menu Setting, consulte Configurar Tiempo y Asistencia.
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Configurar Turno

Esta guia explica como configurar las reglas de gestién de asistencia mediante el establecimiento del horario laboral en
unidades horarias, diarias y semanales.

Si es la primera vez que registra reglas de trabajo, siga los pasos a continuacién para configurarlas.

© Time Code

Puede establecer reglas de tiempo para la gestidn de registros de asistencia, horas extra y ausencias. Puede definir
ponderaciones horarias y asignarles cédigo de color para facilitar la identificacion.

Para obtener mas informacién sobre la configuracién de Time Code, consulte Establecer Cédigo de Tiempo.

© shift

Configura reglas de trabajo diarias basadas en un periodo de 24 horas. Las reglas de trabajo incluyen ajustes de reglas
por hora, ajustes de hora de inicio diaria y reglas de redondeo de tiempo.

Para obtener mas informacién sobre la configuracién de Shift, consulte Configurar Turno Diario.

© schedule Template

Configure reglas de trabajo semanales basadas en las reglas diarias configuradas. Configure reglas de trabajo
semanales de forma semanal o diaria.

Para obtener mas informacion sobre la configuracién de Schedule Template, consulte Configurar Turnos Semanales.

O Rule

Esto puede ser Util cuando no ha afiadido reglas de horas extra a las reglas de trabajo diarias. Las horas extra
establecidas en las reglas de trabajo diarias tienen horas de inicio y fin, pero Rule calcula el tiempo total que supera el
horario laboral regular. Rule puede utilizarse cdmodamente para gestionar el total de horas extra diarias/semanales/
mensuales y, si configura Rule, se aplicarad en lugar de la regla de horas extra afiadida a las reglas de trabajo.

Para obtener mas informacién sobre la configuracién de Rule, consulte Configurar Otras Reglas de Trabajo.

© Horario de trabajo

Puede establecer el periodo para aplicar el horario de trabajo configurado en el paso anterior, junto con los usuarios,
otras reglas de trabajo y los calendarios de ausencias.

Para obtener mas informacién sobre la configuracién de Schedule, consulte Configurar el Horario.

Establecer Codigo de Tiempo
Esta guia describe la configuracidn de los ajustes de Time Code utilizados para el calculo de horas laborales. Configura

cédigos de tiempo estandar, de horas extra y de ausencias. Cada Time Code se puede utilizar con diferentes ponderaciones
horarias.
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ADD TIME CODE

1. Haga clic en T&A en la pagina Launcher.

2. Haz clic en Shift — Time Code en la barra lateral izquierda.

3. Hazclicen ADD TIME CODE.

@ aoo T cooe

Time Code
3 sETTINGS.

Time Code Auendance Overtime  Leave

No time code available.

Add new time code.

4. Cuando aparezca la pantalla ADD TIME CODE, configura cada campo.

@ Informacion

+ Para agregar Shift, haz clic en Apply & Next.

Guia de opciones de configuracion

+ Haz clic en Apply en la parte inferior de la pantalla para guardar la configuracién.

+ Después de guardar los ajustes, haz clic en Apply & Add New para agregar otra Time Code.

< ADD TIME CODE

- Name

+ Description

* Type @ Attendance management Overtime management

I TS T

Cancel

+ Name: Ingresa el nombre del Time Code.

+ Description: Ingresa una descripcion para el Time Code.

+ Type: Selecciona el tipo de Time Code.

— Attendance management: Configura como el Time Code que se utilizara para la asistencia normal.

— Overtime management: Configura como el Time Code que se utilizara para horas extra.

Conector

— Leave management: Configura como el Time Code que se utilizara para ausencias, viajes de negocios, etc.

* Time Rate: Establece la ponderacion por hora segun el Time Code. 1 es la ponderacion base y, si se establece en 2, el
Time Code configurado calculara las horas laborales al doble por hora.

» Color: Establece el color para distinguir el Time Code.
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Siguiente paso

Configura reglas de trabajo diarias basadas en un periodo de 24 horas. Las reglas de trabajo incluyen ajustes de reglas
por hora, ajustes de hora de inicio diaria y reglas de redondeo de tiempo.

Configurar Turno Diario

Cree reglas de trabajo aplicando diferentes reglas horarias durante un periodo de 24 horas. Seleccione entre opciones de
trabajo fijo, flexible o flotante y configure la hora de inicio del dia, las reglas de redondeo, etc.

ADD SHIFT
1. Haga clic en T&A en la pagina Launcher.
2. Haz clic en Shift — Shift en la barra lateral izquierda.

3. Haga clicen ADD SHIFT.

Shift

No shift available.

Add new shift

B Ao sHIFT

4. Cuando aparezca la pantalla ADD SHIFT, configure cada elemento.

@ Informacién
+ Haz clicen Apply en la parte inferior de la pantalla para guardar la configuracién.
+ Haga clic en Apply & Next para seguir agregando reglas de trabajo semanales.

+ Después de guardar la configuracion, haga clic en Apply & Add New para agregar otro Shift.

Guia de opciones de configuracion

Segun el tipo de regla de trabajo, seleccione Fixed, Flexible o Floating. Las opciones de configuracién pueden variar segin
el tipo de regla de trabajo seleccionado.

Fixed

Es una regla de trabajo para llegada y salida en horas establecidas. Ingrese el nombre y la descripcion de Shift y seleccione
Type como Fixed.
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<= ADD SHIFT

- Name
« Description

- Type o sinea Fexivie Fioating

« Day start time Allowed 2 day before/ater time

- First checkein & No
Last check-out

—

Next day

Time code Starttime Endtime Min. Duration Action

- Grace use

+ Rounding Punen in

Punch out
* Meal deduction 1
- Meal deduction 2 Use

- Break Time

+ Day start time: Establece la hora de inicio de la jornada laboral.

Allowed a day before/after time permite definir reglas de trabajo para las horas trabajadas en exceso de 24 horas
segun la hora de inicio del dia establecida. Se puede configurar por un maximo de 6 horas.

« Day start time 05 00 Allowed a day before/after time A day before(hours) 0 A day after(hours) 0

+ First check-in & Last check-out: Cuando esta opcion esta activada, la primera hora autenticada se registra como la
hora de inicio y la Ultima hora autenticada se registra como la hora de fin.

(D Informacion
Cuando esta opcidn esta activada, configura Break by Punch para registrar los descansos de los usuarios.

+ Time segment: Después de seleccionar los elementos configurados en la columna Time code para los registros de
asistencia, establece Start time, End time y Min. Duration.

Grace: Configura el tiempo de gracia para permitir trabajo normal cuando se llegue tarde o se salga temprano
respecto a la hora establecida.

+ Grace Use In(min.) 0 Out(min.) 0

* Rounding: Redondea automaticamente las horas de inicio y fin. Configura las unidades y los estandares para las horas
de inicioy fin.

+ Rounding Punch in Unit(min) 0 Point(min) 0

Punch out Unit{min) 0 Point(min) 0

Unit(min): Define reglas para redondear la hora registrada cuando los eventos de entrada se registran antes o
después de la hora de inicio establecida.
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— Point(min): Define reglas para redondear la hora registrada cuando los eventos de salida se registran antes o
después de la hora de fin establecida.

O Consejo
Por ejemplo, si la hora de entrada se establece a las 09:00 y Unit(min) se establece en 15 minutos y
Point(min) se establece en 8 minutos, el redondeo se hara de la siguiente manera.

— Entrada alas 09:07 — se redondea hacia abajo a 09:00 (menos de 8 minutos)

— Entrada a las 09:08 — se redondea hacia arriba a 09:15 (8 minutos o mas)

@ Informacién
La regla Rounding tiene prioridad sobre Grace.

+ Meal deduction 1/ Meal deduction 2: Configura las deducciones por tiempo de comida de las horas laborales diarias.

— By Punch: Configura para deducir segun los registros de tiempo en el dispositivo de asistencia sin establecer
horarios fijos de comida.

— Auto: Configura para deducir automaticamente los tiempos de comida definiendo Deduction time y Minimal
hours before deduction.

— Fixed: Configura para deducir tiempos fijos definiendo Start time y End time.

@ Informacioén

— Usar Meal deduction 2 permite deducir dos tiempos de comida de las horas laborales diarias.

— Silos tipos de deduccion de comida son Auto o Fixed, entonces Meal deduction 1y Meal deduction 2
solo pueden configurarse con el mismo tipo.

+ Break Time: Configura los tiempos de descanso.

— By Punch: Configura para seguir los registros de tiempo del dispositivo de asistencia sin horarios de descanso
fijos. Cuando esta opcidn esta activada, configura Max. allowed break time(min.).

— Fixed: Establece Start time y End time como horarios fijos para los descansos de los usuarios.

@ Informacion

+ Solo es posible agregar un conjunto de reglas de tiempo establecido como Attendance management a
Shift.

+ Configure Start time, End time, Min. Duration y Rounding para un conjunto de reglas de tiempo
establecido como Overtime management.

Trabajo flexible

Es una regla de trabajo que establece las horas laborables diarias y ajusta de forma flexible las horas de llegada y salida
segun la hora de inicio del dia. Ingrese el nombre y la descripcién de Shift y seleccione Type como Flexible.
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+ Name

+ Description

« Type

+ Day start time

« First check-in &
Last check-out

+ Working hours
per day

+ Options

Fixed

No

®) Flexible

- Time code

Punch in Time Limit

+ Meal deduction 1

+ Meal deduction 2

+ Rounding

+ Break Time

Floating

Shift time rule

use

use

Punchin

Punch out

None

* Punch out Time Limit Use

Day start time: Establece la hora de inicio de la jornada laboral.

Conector

First check-in & Last check-out: Cuando esta opcién esta activada, la primera hora autenticada se registra como la
hora de inicio y la Ultima hora autenticada se registra como la hora de fin.

@ Informacion

Cuando esta opcién esta activada, configura Break by Punch para registrar los descansos de los usuarios.

Working hours<br />per day: Establece el total de horas de trabajo del dia.

Time code: Selecciona los elementos para los registros de asistencia.

Punch in Time Limit / Punch out Time Limit: Configura el rango de tiempo en el que los usuarios pueden autenticar

sus horas de entrada y salida.

« Punch in Time Limit Use

+ Punch out Time Limit g Use

~ A~
18 oo
v v

Meal deduction 1/ Meal deduction 2: Configura las deducciones por tiempo de comida de las horas laborales diarias.

— By Punch: Configura para deducir segun los registros de tiempo en el dispositivo de asistencia sin establecer

horarios fijos de comida.

— Auto: Configura para deducir automaticamente los tiempos de comida definiendo Deduction time y Minimal

hours before deduction.

— Fixed: Configura para deducir tiempos fijos definiendo Start time y End time.
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@ Informacioén

— Usar Meal deduction 2 permite deducir dos tiempos de comida de las horas laborales diarias.

— Silos tipos de deduccion de comida son Auto o Fixed, entonces Meal deduction 1y Meal deduction 2
solo pueden configurarse con el mismo tipo.

+ Rounding: Redondea automaticamente las horas de inicio y fin. Configura las unidades y los estandares para las horas
deinicioy fin.

- Rounding Punch in Unit(min} 0 Point(min)

Punch out Unit{min) 0 Point{min)

— Unit(min): Define reglas para redondear la hora registrada cuando los eventos de entrada se registran antes o
después de la hora de inicio establecida.

— Point(min): Define reglas para redondear la hora registrada cuando los eventos de salida se registran antes o
después de la hora de fin establecida.

O Consejo
Por ejemplo, si la hora de entrada se establece a las 09:00 y Unit(min) se establece en 15 minutos y
Point(min) se establece en 8 minutos, el redondeo se hara de la siguiente manera.

— Entrada alas 09:07 — se redondea hacia abajo a 09:00 (menos de 8 minutos)

— Entrada a las 09:08 — se redondea hacia arriba a 09:15 (8 minutos o mas)

@ Informacién
La regla Rounding tiene prioridad sobre Grace.

+ Break Time: Configura los tiempos de descanso.

— By Punch: Configura para seguir los registros de tiempo del dispositivo de asistencia sin horarios de descanso
fijos. Cuando esta opcidn estd activada, configura Max. allowed break time(min.).

— Fixed: Establece Start time y End time como horarios fijos para los descansos de los usuarios.

@ Informacién
No se puede agregar un conjunto de reglas de tiempo configurado como Overtime management.

Turno flotante

Es una regla de trabajo que permite configurar de manera flexible las horas de llegada y salida. Ingrese el nombrey la
descripcion de Shift y seleccione Type como Floating.
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« Name
- Description

« Type Fixed Flexivle (@) Floating

+ Day start time 05 o0

« First checkein & No
Last check-out

* Segment Apply leave by this segment

« Time segment

Next day

o 3 s ? 2 s " n

Time code Start time End time Min. Duration Action

A A - A - ~
Shift time rule 09 00 18 00

v v v v v v

+ Punch in granted time rang¢ 05 o |~ o 00

- Grace use

- Rounding Punch in

Punch out
* Meal deduction 1 By Punch
* Meal deduction 2 Use

- Break Time

+ Day start time: Establece la hora de inicio de la jornada laboral.

First check-in & Last check-out: Cuando esta opcion esta activada, la primera hora autenticada se registra como la
hora de inicio y la Ultima hora autenticada se registra como la hora de fin.

@ Informacién
Cuando esta opcién esta activada, configura Break by Punch para registrar los descansos de los usuarios.

+ Time segment: Después de seleccionar los elementos configurados en la columna Time code para los registros de
asistencia, establece Start time, End time y Min. Duration.

Punch in granted time range: Configura el rango horario que se considerara trabajo normal cuando se llegue
antes o se salga después de la hora de inicio o fin establecida.

Grace: Configura el tiempo de gracia para permitir trabajo normal cuando se llegue tarde o se salga temprano
respecto a la hora establecida.

+ Grace Use In(min.) 0 Out(min.) 0

Rounding: Redondea automaticamente las horas de inicio y fin. Configura las unidades y los estandares para las horas

de inicioy fin.

+ Rounding Punch in Unit(min) 0 Point(min) 0

Unit(min} 0 Point({min) 0

Punch out

Unit(min): Define reglas para redondear la hora registrada cuando los eventos de entrada se registran antes o
después de la hora de inicio establecida.
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— Point(min): Define reglas para redondear la hora registrada cuando los eventos de salida se registran antes o
después de la hora de fin establecida.

O Consejo
Por ejemplo, si la hora de entrada se establece a las 09:00 y Unit(min) se establece en 15 minutos y
Point(min) se establece en 8 minutos, el redondeo se hara de la siguiente manera.

— Entrada alas 09:07 — se redondea hacia abajo a 09:00 (menos de 8 minutos)

— Entrada a las 09:08 — se redondea hacia arriba a 09:15 (8 minutos o mas)

@ Informacién
La regla Rounding tiene prioridad sobre Grace.

+ Meal deduction 1/ Meal deduction 2: Configura las deducciones por tiempo de comida de las horas laborales diarias.

— By Punch: Configura para deducir segun los registros de tiempo en el dispositivo de asistencia sin establecer
horarios fijos de comida.

— Auto: Configura para deducir automaticamente los tiempos de comida definiendo Deduction time y Minimal
hours before deduction.

— Fixed: Configura para deducir tiempos fijos definiendo Start time y End time.

@ Informacioén

— Usar Meal deduction 2 permite deducir dos tiempos de comida de las horas laborales diarias.

— Silos tipos de deduccion de comida son Auto o Fixed, entonces Meal deduction 1y Meal deduction 2
solo pueden configurarse con el mismo tipo.

+ Break Time: Configura los tiempos de descanso.

— By Punch: Configura para seguir los registros de tiempo del dispositivo de asistencia sin horarios de descanso
fijos. Cuando esta opcidn esta activada, configura Max. allowed break time(min.).

— Fixed: Establece Start time y End time como horarios fijos para los descansos de los usuarios.
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@ Informacion

+ Los turnos de trabajo pueden consistir en hasta cinco franjas horarias. Haga clic en + Add para agregar una
franja horaria.

+ Al configurar ausencias, debe seleccionarse la opcidn Apply leave by this segment. Se puede seleccionar
Apply leave by this segment entre las franjas horarias configuradas en los turnos de trabajo.

Apply leave by this segment

+ Time segment

+ Configure Start time, End time, Min. Duration y Rounding para un conjunto de reglas de tiempo
establecido como Overtime management.

Siguiente paso

Configure reglas de trabajo semanales basadas en las reglas diarias configuradas. Configure reglas de trabajo
semanales de forma semanal o diaria.

Configurar Turnos Semanales

Esta guia explica como crear reglas de turno semanales basadas en las Shift configuradas.

ADD SCHEDULE TEMPLATE
1. Haga clic en T&A en la pagina Launcher.
2. Hazclic en Shift — Schedule Template en la barra lateral izquierda.

3. Hazclicen ADD SCHEDULE TEMPLATE.

B oo s T Schedule template

Foy

Sehedule template Description

No schedule template available.

0 ADD SCHEDULE TEMPLATE

4. Cuando aparezca la pantalla ADD SCHEDULE TEMPLATE, configura cada elemento.

556



@ Informacion

Guia de opciones de configuracién

+ Haz clicen Apply en la parte inferior de la pantalla para guardar la configuracién.

+ Para sequir agregando el horario de trabajo, haz clic en Apply & Next.

= ADD SCHEDULE TEMPLATE

- Weshend dors

* Please select ane or consecutive two days.

H
-

* Name: Ingresa el nombre de Schedule Template.
+ Description: Ingresa una descripcién para Schedule Template.
+ Type: Establece Schedule Template como Weekly o Daily.

Al seleccionar Daily, podras establecer el periodo de uso repetido (Cycle).

« Type Weekly ® Daily

+ Cycle 10 (Max : 20)

+ Weekend days: Establece los dias que se designaran como fines de semana.

+ Shift: Consulta la lista de reglas Shift configuradas.

+ Horario semanal/diario: Arrastra y suelta las Shift configuradas.
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+ Después de guardar la configuracion, haz clic en Apply & Add New para agregar otra Schedule Template.
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. i . Day start
Name shite Type Time oay:

Daily shif Fixed 09:00-18:00 09:00

N .

@ Informacién
— Para aplicar a todos de lunes a domingo, haz clic en Copy All.

— Para eliminar la Shift aplicada, haz clic en el botén V.

— Al aplicar la Shift establecida con Allowed a day before/after time, no se puede establecer un exceso de
tiempo que se sitle mas de 24 horas antes de la hora de inicio de las reglas de turno diarias.

Siguiente paso

Esta guia explica cémo crear reglas de turno flexibles aplicando reglas de horas extra adicionales a las reglas de turno
diarias.

Configurar Otras Reglas de Trabajo
Esto es util cuando las reglas de horas extra no se afiaden a Shift. Los ajustes de horas extra en Shift tienen horas de inicio y
fin, mientras que Rule calcula el total de horas mas alla del horario laboral regular. Rule es conveniente para gestionar el

total de horas extra de forma diaria, semanal o mensual. Cuando se configura Rule, reemplaza las reglas de horas extra
afiadidas a Shift.

ADD RULE
1. Haga clic en T&A en la pagina Launcher.
2. Hazclic en Shift — Rule en la barra lateral izquierda.

3. Hazclicen ADD RULE.

Rule

No rule available.

4. Cuando aparezca la pantalla ADD RULE, configure cada elemento.
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@ Informacion

Haz clic en Apply en la parte inferior de la pantalla para guardar la configuracién.
+ Para sequir agregando el horario de trabajo, haz clic en Apply & Next.

+ Después de guardar los ajustes, haz clic en Apply & Add New para agregar otra Rule.

Guia de opciones de configuracién

Configure Rule. Puede establecer reglas de horas extra para aplicar de forma diaria, semanal o mensual.

+ ADD RULE

Name
Description
Overtime. ® Notuse
Daily overtime

Weekly overtime

Monthly overtime

Weekend overtime

Time Code

Day start time First eheck.in & Last eheek-out

Holiday overtime

Time Code

Day start time First check-in & Last check-out

+ Name: Ingrese el nombre de Rule.
+ Description: Ingrese una descripcién para Rule.

Overtime: Seleccione las reglas de horas extra que se aplicaran después del horario laboral regular de forma diaria,
semanal o mensual. Puede aplicar otras reglas de horas extra después de un cierto periodo de tiempo. También puede
establecer un limite maximo de horas extra para restringir la cantidad de horas extra que un empleado puede trabajar.

O Consejo

Si se configura como se indica a continuacidn, la regla de tiempo Overtime(1.5) se aplicara de 5:00 p. m. a
11:00 p. m. cuando el horario laboral regular sea de 8:00 a. m. Ademas, las horas extra diarias estan

limitadas a un maximo de 9 horas, y solo los registros hasta las 2:00 a. m. se utilizaran para calcular los
salarios diarios.

- Guertime NotUse

®) Daily overtime

Apply| Nooe = |after[0

Aoty None = |aner|o houris) 0 minute(s) of [ None |

Max overtime [0 nourts)

Weekly evertime

Monthly overtime
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@ Informacién
El total de horas trabajadas no incluye pausas ni tiempos de comida.

+ Weekend overtime / Holiday overtime: Configure las reglas de trabajo que se aplicaran los fines de semana o dias
festivos.

— Time Code: Seleccione el Time Code que se aplicara.
— Day start time: Configure la hora de inicio del trabajo.

— First check-in & Last check-out: Registra la hora en que el primer usuario se autenticé como hora de inicioy la
hora en que el tltimo usuario se autenticé como hora de fin.

Siguiente paso

Esto lo guia sobre cémo configurar su horario de trabajo mediante la configuracién del periodo, usuarios, otras reglas
de trabajo y calendarios de vacaciones.

Configurar el Horario
Cree horarios de trabajo especificando Shift, Rule, la duracién y los dias festivos.

También agregue horarios temporales o licencias personales al horario de trabajo creado.

@ Informacion
Antes de crear el horario, asegurese de haber creado correctamente Time Code, Shift, Shift y los dias festivos.

+ Para obtener mas informacién sobre la configuracién de reglas de trabajo, consulte lo siguiente:

— Establecer Cédigo de Tiempo

— Configurar Turno Diario

— Configurar Turnos Semanales

— Configurar Otras Reglas de Trabajo

+ Para obtener mas informacién sobre la configuracién de dias festivos, consulte Ajustes de Horario.

Horario de trabajo

Agregar un horario
Agregue el horario de trabajo para los usuarios registrados como se indica a continuacién.
1. Hagaclic en T&A en la pagina Launcher.

2. Haga clic en la pestafia Schedule en la barra lateral izquierda de la pantalla.

3. Hazclicen ADD SCHEDULE.
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[ A0 scuepuLe S

Ly sermnes

Schedule T Senedule Description

No schedule available.

Add New Schedule

[ oo sexepuLe

4. Cuando aparezca la pantalla ADD SCHEDULE, configure cada elemento.

@ Informacion

+ Haz clic en Apply en la parte inferior de la pantalla para guardar la configuracién.

+ Después de guardar los ajustes, haz clic en Apply & Add New para agregar otra Schedule.

Guia de opciones de configuracion

Guia de opciones de configuracién del horario de trabajo.

4~ ADD SCHEDULE

+ Name

+ Description

- Sehedule template

- Period

- Moliday

+ User User group

o
<

v in group(876) Added users(0)
B2 Al users C3 Go Go
2 Administrative %

2 Executive »

B 2 Firse Shife £
B 2 siofactory @

2 sth Floor -

B 2 sehFloor n

2 Automation n

B 2 Mainfacory

LN NN N<N-<NNN-]

B 2 Factory 1 B

2 Group A s Add selected user Ocicte all users

FITTEETE -

* Name: Ingrese el nombre del horario de trabajo.
+ Description: Ingrese una descripcién para el horario de trabajo.

* Rule: Seleccione el Rule configurado. Configurar Rule ignora las reglas de horas extra establecidas en Shift. Seleccione
None si no se utiliza.

@ Informacion

Si el Rule deseado no esta disponible, agrégalo. Para obtener mas informacion, consulte Configurar Otras
Reglas de Trabajo.

+ Schedule template: Seleccione la Schedule template configurada. Una vez configurada, Schedule template no se
puede modificar.
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@ Informacioén

Si la Schedule template deseada no esta disponible, agréguela. Para obtener mas informacién, consulte
Configurar Turnos Semanales.

* Period: Defina el periodo para recopilar eventos de asistencia.

@ Informacioén

La fecha de inicio no se puede cambiar una vez establecida. La fecha de finalizacién se puede cambiar mas
adelante y, si se cambia a una fecha anterior a la establecida, se eliminaran los eventos de asistencia del
periodo modificado.

* Holiday: Seleccione el calendario de dias festivos configurado. Seleccione None si no se utiliza.

@ Informacion

Si el calendario de dias festivos deseado no esta disponible, agréguelo. Para obtener mas informacién sobre
la configuracidn de dias festivos, consulte Ajustes de Horario.

+ User: Agregue usuarios para aplicar las reglas.

@ Informacion

La cantidad de usuarios incluida en el horario de trabajo general no puede exceder el maximo admitido por su
licencia registrada de gestién de asistencia. El nUmero maximo de usuarios por licencia se detalla en Politica de
Licencias.

Editar un horario
Guia para modificar horarios de trabajo registrados.
1. Haga clic en T&A en la pagina Launcher.

2. Haga clic en la pestafia Schedule en la barra lateral izquierda de la pantalla.

3. Haga clic en el elemento que desea modificar de la lista Schedule. Como alternativa, haz clic en # en la opcién que
vas a modificar en la barra lateral izquierda de la pantalla.

4. Modifica la opcién y haz clic en Apply.

Eliminar un horario

Guia para eliminar horarios de trabajo registrados.

1. Haga clic en T&A en la pagina Launcher.

2. Haga clic en la pestaiia Schedule en la barra lateral izquierda de la pantalla.

3. Haga clic en la casilla de verificacién del elemento que desea eliminar de la lista Schedule.
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{8 A00 scHEDULE

Schedule

—

Schedule Description User count

Reguisr Sehedule 876

4. Haz clicen Delete schedule en la esquina superior derecha de la pantalla. Como alternativa, haz clicen W en la opcién
que vas a eliminar en la barra lateral izquierda de la pantalla.

5. Cuando aparezca el mensaje de confirmacién, haz clic en Yes.

Agregar un horario temporal

Siya hay un horario registrado, se puede aplicar al usuario una regla de trabajo temporal diferente.
1. Haga clic en T&A en la pagina Launcher.

2. Haga clic en la pestafia Schedule en la barra lateral izquierda de la pantalla.

3. Hazclicen P en el horario deseado de la lista del lado izquierdo de la pantalla.

4. Aparecerd una lista de usuarios asignados al horario y, al seleccionar un usuario para aplicar un horario temporal, se
mostrara el calendario.

8 a00 scueouLe Regular Schedule > Aldis Serrier

L3 sernes

< August 2026 >

Sehedute m

B0 Dy S oo Doy S JOP0r 800D ST {50000 Dy S ]
T T (T ST GRS

5. Haga clic en la fecha del calendario a la que desea agregar un horario temporal.

3 4
09:00~18:00 Daily Shift

Add Temporary Schedule

Add Leave

6. Haga clic en Add Temporary Schedule en el mend emergente.
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7. Cuando aparezca la ventana de configuraciéon Add Temporary Schedule, configure cada elemento.

Temporary Schedule

+ Name
+ Shift Daily Shift
+ Period 2026-08-04

+ Apply to Other User(s) Q,

e [

X

Para aplicar el mismo horario de trabajo a otros usuarios, haz clic en Q y selecciona los usuarios.

8. Hazclic en Apply para aplicar las reglas de trabajo establecidas.

@ Informacién

Para eliminar el horario temporal aplicado al usuario, haga clic en el horario temporal establecido en el
calendario. Haga clic en Yes cuando aparezca la ventana del mensaje de confirmacién.

Agregar y eliminar una ausencia
Agregue el horario de ausencia personal de un usuario.

1. Haga clic en T&A en la pagina Launcher.

2. Haga clic en la pestafia Schedule en la barra lateral izquierda de la pantalla.

3. Hazclicen P en el horario deseado de la lista del lado izquierdo de la pantalla.

Conector

4. Aparecerd una lista de usuarios asignados al horario y, al seleccionar un usuario para aplicar el horario de ausencia, se

mostrara el calendario.

[ 100 schenuLe Regular Schedule > Aldis Serrier

L serTines

< August 2026

schedule m

>

5. Haga clic en la fecha del calendario para agregar el horario de ausencia del usuario.
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3 4

09:00~18:00 Daily Shift

Add Temporary Schedule

Add Leave

6. Haga clicen Add Leave en el menu emergente.

7. Cuando aparezca la ventana de configuracién Edit Leave, configure cada elemento.

Edit Leave X
Date 2026-08-04(Tue)
Leave None -
Use Time
Start Date 2026-08-04 End Date 2026.08-04
Leave Hours 1day(s)
Apply to Other User(s) Q,

Approver Comments

-
B )

Para aplicar el mismo horario de ausencia a otros usuarios, haz clic en Q y selecciona los usuarios.

8. Hazclic en Apply para aplicar el horario de ausencia establecido.

@ Informacion

+ Silas reglas de tiempo de gestion de ausencias deseadas no estan disponibles, agréguelas. Para obtener mas
informacion sobre cémo agregar reglas de tiempo, consulte Establecer Cédigo de Tiempo.

+ Para eliminar el horario de ausencia aplicado al usuario, haz clicen W del horario de ausencia establecido en
el calendario. Haga clic en Yes cuando aparezca la ventana del mensaje de confirmacion.

& 5
| ]|o9:00~18:00 Daily shift

565



Conector

Ver el Informe

Puede generar informes de T&A a partir de los eventos de asistencia de los usuarios recopilados en el sistema y editar los
registros de tiempo o exportarlos como archivos CSV o PDF.

Utilice facilmente los siete filtros de informe predefinidos; ademads, los administradores pueden configurar sus propios
filtros.

Antes de comenzar

Antes de usar el informe multilingle

BioStar X admite coreano e inglés de forma predeterminada. Para utilizar informes multilingtes, configure el idioma
deseado segun las siguientes instrucciones.

1. Vaya a la siguiente ruta. C:\Program Files\BioStar X\plugin\ta\dist\setup\report _fonts

2. Cree una carpeta con el nombre del idioma que desea usar. Consulte las normas ISO 639-1 para los nombres de
idiomas. Por ejemplo, para usar espafiol, cree una carpeta llamada "es".

3. Copiey pegue las fuentes en la carpeta creada. Solo se admite una fuente TrueType.

Antes de actualizar el informe

BioStar X utiliza MariaDB como base de datos predeterminada. Si utiliza la base de datos MS SQL Server, verifique primero
los siguientes elementos.

Al usar BioStar X con MS SQL Server, si hay muchos usuarios registrados, el uso de memoria en la PC puede acumularse
cada vez que se actualiza el informe. Restablezca la memoria maxima del servidor de la base de datos MS SQL Server.

1. Ejecute Microsoft SQL Server Management Studio.
2. Haga clic derecho en la base de datos BioStar X en el explorador de objetos.
3. Haga clic en Propiedades en el menu emergente.

4. Haga clicen Memory y reduzca el valor de Maximum server memory.

@ Informacion

Para obtener mas informacién sobre la configuracion de MariaDB y MS SQL Server durante la instalacion de
BioStar X, consulte Instalacién Personalizada.

Comprobar el informe

Generar el informe

Aqui se proporcionan instrucciones para generar informes de registros de asistencia de usuarios registrados.
1. Haga clic en T&A en la pagina Launcher.

2. Haga clic en la pestafia Report en la barra lateral izquierda de la pantalla.
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Search Conditions

Filter Conditions.

- Name

« | Montnly (20260801 - 202608:31) v | »

- User Group Q « user Q
—

3. Hagaclic en el filtro de informe deseado en la barra lateral izquierda de la pantalla.

4. En User Group o User, haga clic en el botén Q y luego especifique el grupo o usuario.

5. Para generar el informe, haga clic en el botén Update Report.

Conector

6. Cuando la lista de informes aparezca en la parte inferior de la pantalla, puede hacer clic en el elemento deseado para

ver los detalles.

Search Conditions o
Filter Conditions
+ Name
“Reperitype ooy - EB==3
* User Group All Users Q * User Q
Report Pericd
Monthily { 2026-08-01 ~ 2026-08-31 ) +
===l
Daily Report "
Date Name User ID Departm Shift Leave In Out Exception Regular Overtime Total Wo
2026/08/04 Artemas 60009 Executive Daily Shift Absence 0:00:00 0:00:00 0:00:00
2026/08/04  Baxter Gi. 60163 Executive Daily Shift Absence 0:00:00 0:00:00 0:00:00
Configurar las condiciones de filtro
Puede configurar condiciones de filtro para generar un nuevo informe de registros de T&A.
Search Conditions [~}

Filter Conditions

« Name
Report Type Daily
User Group Anlusers Q

« User Q

* Name: Ingrese el nombre del informe.

* Report Type: Seleccione el tipo de informe deseado. Los tipos de informe disponibles son los siguientes.

— Daily, Daily Summary, Individual, Individual Summary, Leave, Exception, Modified Punch Log History,

Working alarm time
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@ Informacién

Conector

Al seleccionar Report Type como Individual, puede configurar si se mostraran los registros de entrada del

usuario.

Search Conditions

Filter Conditions

- Name Daily Repo

Report Period

4| Monthly (2026-08-01 ~ 2026-08:31) v | »

In/Out Only.
* User Group Allusers Q ANl Punches User Q

— In/Out Only: Esto solo muestra los registros de entrada y salida del usuario en el informe.

— All Punches: Esto muestra todos los registros de entrada del usuario en el informe.

+ Column Setting: Puede cambiar el orden de las columnas de la tabla de informe u ocultarlas.

Column Setting
* [Column List] Default Column
Column
Date
Name
User 1D

Department

(< J < I <

Shift
n Leane

The position of the column can be moved to
Drag & Drop.

Cancel

]

X

@ Informacion

Después de cambiar el orden de las columnas, haga clic en el botén Default Column para restaurar los

valores predeterminados.

Filter: Esto solo se activara cuando Report Type esté configurado como Leave o Exception, y puede elegir condiciones
especificas para registros de ausencias o excepciones.
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+ User Group / User: Seleccione el grupo de usuarios o usuario para generar el informe.

+ Save Filter: Puede guardar el informe de asistencia configurado como un filtro.

Search Conditions

ame

I 3 coumnecin |

User Group Alusers Q - User Q
Reportpriod

« | Monthiy (2026-08-01 - 2026:08:31)

I T T

Configurar periodo del informe

Aqui se proporcionan instrucciones para configurar el periodo del informe.

Report Period

Monthly ( 2026-08-01 ~ 2026-08-31) &  »

Daily
Weekly

Loy ] B | e B

Custom

Puede establecer el periodo del informe como Daily, Weekly o Monthly. Para generar un informe para un periodo
especifico, seleccione Custom.

Exportar informe
+ CSV Export: Puede guardar el informe generado como un archivo CSV.

+ PDF Export: Puede guardar el informe generado como un archivo PDF.

Generar informe de horas de alarma de trabajo

Puede generar informes de T&A para los usuarios que hayan alcanzado las horas laborales designadas o notificar al
administrador por correo electrénico. El informe de horas laborales de alerta se genera semanalmente.

1. Haga clic en T&A en la pagina Launcher.
2. Haga clic en la pestafia Report en la barra lateral izquierda de la pantalla.

3. Haga clic en Working Alarm Time Report en la lista de filtros de la barra lateral izquierda.

569



Conector

Search Conditions

Filter Conditions

Name

- Report Type ‘Workin

Working alarm time

user Group Q

¥ Edit History Report

¥ Working alaren time R.

Report Period

Automated Email

€mail

+ Recipient

4| Weekly (2026.08.03 - 2026.08.09) v | »

- Day of Week Wwe@ v

4. Configure cada elemento en Filter Conditions y Report Period.

5. Para generar el informe, haga clic en el botén Update Report.

@ Informacion

Para enviar notificaciones al administrador por correo electrénico para los usuarios que hayan alcanzado las
horas laborales designadas, configure Automated Email. Para obtener mas informacién, consulte Configuracién
del envio automatico de correos electrénicos.

Configuracién del envio automatico de correos electrénicos

Puede enviar automaticamente correos electrénicos de alarma al administrador para los usuarios que hayan alcanzado las

horas laborales designadas.

Automated Email

Email

+ Day of Week

- Reciplent

+ Time

« Email: Marque la casilla para enviar correos electrénicos automaticamente al administrador.

+ Day of Week: Seleccione el dia de la semana para enviar correos electréonicos al administrador.

+ Time: Configure la hora para enviar correos electrénicos al administrador.

+ Recipient: Puede especificar el administrador que recibira el correo electrénico. Haga clic en Edit para abrir la ventana
Recipient. Ingrese la direccién de correo electrénico. Puede especificar mas de un administrador.

570



Recipient

Recipient

= Add

@ Informacion

Editar Informe de T&A

Haz clic en la tabla del informe generado para modificar los registros de asistencia.

@ Informacion

+ No se pueden modificar los registros de los usuarios sin un horario de asistencia.

1. Hazclicen el elemento de la lista de informes generados para modificar el registro.

2. Modifica los registros de asistencia o agrega ausencias seguin sea necesario.

Editar en la lista

o

-

* DateRange | « | Daily(2026.08.04~202608.04) ¥ | »

Date. shift Time code In ou

2026/08/04(Tue) Daily Shif Shift time rule

Summary Regular hours Overtime hours Break Time Over Break Time

oaily 00000 0:00:00 0:00:00 0:00:00

Overtime Rule Regular By Time Rate Overtime By Time Rate

0:00:00 00000

Exception

Absence

Meal Time:

00000

Work time in Leave

0000

Exception

Regular

o001

00

(]
a]"

Overtime

000:00 r

Leave Total Work Hours

0 0:00:00

Mon-wark time in Leave

0:00:00

ﬂ Date Range: Configura el periodo de los registros de asistencia que se mostrara en la lista.

(2]
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+ Establezca las condiciones de filtro y luego guarde el filtro para configurar la funcién Automated Email.

+ Configure la informacién del remitente de los correos electrénicos enviados automaticamente en Setting(*)
— Sender Information en la barra lateral izquierda de la pantalla. Para obtener mas informacién, consulte
Configurar Tiempo y Asistencia.

« Primero debes generar un informe para modificar los registros de asistencia. Para obtener mas informacién
sobre la generacion de informes, consulte Ver el Informe.
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Registro diario de asistencia: Muestra el registro diario de asistencia.

+ Haz clic en las horas de entrada/salida para agregar, modificar o eliminar registros de asistencia. Después de

hacer clic en las horas de entrada/salida, haga clic en # para modificar el registro de asistencia y haga clic en
Apply para guardar los cambios.

+ Haga clicen # para agregar una ausencia. Necesitas un cédigo de tiempo configurado como ausencia para
]
agregar vacaciones. Haz clicen W en la ausencia agregada del usuario para eliminarla.

9 Resumen de registros de asistencia: Revisa los registros de asistencia del periodo especificado.

9 Actualizar / Ver en calendario
« i Actualiza la lista de registros de asistencia.

« B: visualiza los registros de asistencia en formato de calendario.

@ Informacion

Para obtener mas informacién sobre la creacién de reglas de horario, consulte Establecer Cédigo de Tiempo.

Editar en el calendario

-

QO (emo - oo e oz e e EEO
< August 2026 >

i i
T
:00:00{ Daily Shife).
%

™ ‘, w 7 5
w00 (oaysun)|[seeoorouysey | T | T —
T oo a3 B
EWeCBMyswl|[swioMysey [jeew(oysn[esolowysny [rwsoeysee |
P o st Time e Time Eccpion [ P——
[P w000 si000 sinon [ : ! sonco

Ouertime Rule Regular & Time Rate Overtime 8y Time Rate Wark time in Leave. Norwork time in Leare

o000 o000 son00 30000

o Tipo de evento: Selecciona u oculta los tipos de evento que apareceran en el calendario.

9 Mes: Haz clicen < o > para moverte al mes anterior o siguiente.
e Registro diario de asistencia: Muestra el registro diario de asistencia.

+ Haz clic en el horario de trabajo (en blanco) para agregar, modificar o eliminar registros de asistencia. Haga clic
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en # para modificar el registro de asistencia y haga clic en Apply para guardar los cambios.

* Hazclic en las reglas de trabajo (en gris) para agregar gestién de ausencias de usuario. Necesitas un codigo de
e
tiempo configurado como ausencia para agregar una ausencia de usuario. Haz clicen W en la ausencia

agregada del usuario para eliminarla.
O Registro diario de asistencia: Muestra el registro diario de asistencia.
9 Actualizar / Ver en lista

« i Actualiza la lista de registros de asistencia.

- B8: visualiza los registros de asistencia en formato de lista.

@ Informacion

Para obtener mas informacién sobre la creacién de reglas de horario, consulte Establecer Cédigo de Tiempo.

Configurar Tiempo y Asistencia

Puede registrar dispositivos para usarlos en la gestién de asistencia o establecer la informacion del remitente que se
utilizara al enviar correos electrénicos de notificacidon. También puede establecer el delimitador de documentos para
exportar informes de asistencia en formato CSV.

Acceder a la configuracidn de gestién de asistencia

1. Haga clic en T&A en la pagina Launcher.

2. Hagaclicen * Settings en la barra lateral izquierda.

{ T&A

€® ADD TIME CODE

L3 SETTINGS

Shift Schedule Report

Time Code

gi% Shift

3. Edite los campos necesarios.
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<= Setting

Unregistered Devices. Registered Devices

Device Name Device Name

BioStation 3 MAX ! Biostation 3¢

Sender Information

Export
*Use , v asafiled separation delimiter
Punchlogs

+ Punchlogs storage duration Inactive says)

Configuracién de gestién de asistencia

Unregistered Devices

Lista de dispositivos que se pueden usar para la gestién de asistencia. Para registrarlo como dispositivo de gestién de
asistencia, seleccione el dispositivo deseado y haga clic en Register.

Unregistered Devices

Device Name

BioStation 3 MAX

4 Register

Registered Devices

Lista de dispositivos que se utilizan actualmente para la gestion de asistencia.

Para darlo de baja, seleccione el dispositivo deseado y haga clic en Unregister.

Device Name

BioStation 3

Para editar la configuracién de asistencia de un dispositivo registrado, haga clic en Setting. Para obtener mas
informacién sobre la configuracién de asistencia, consulte Configuracién Avanzada.

Setting x
+ T&A Mode By Use b * T&A Reguired No
* T&A Event T&A Event Key Label TEA type

Code 3 None v

T&A type es una configuracion para asignar T&A Event Key con los tipos de eventos de asistencia. Los tipos de eventos

de asistencia son los siguientes:
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— CheckIn

— Check Out

— Break Start

— Break End

— Meal Time Start

— Meal Time End

@ Informacion

+ Solo puede editar la configuracién de asistencia de un dispositivo cuando esté conectado a él.

+ Si elimina un dispositivo registrado del menu Settings — Device — Device, el sistema también elimina
automaticamente el dispositivo de gestidn de asistencia registrado.

+ Si establece la opcién Multi Face Authentication en Use, el dispositivo no incluye soporte para la gestién de
asistencia. Para obtener mas informacion sobre Multi Face Authentication, consulta Confiquracién de
Autenticacién.

Sender Information

Puede establecer la informacién del remitente que se utilizara al enviar correos electrénicos de notificacién. Haga clic en
Edit.

Sender Information X

« SMTP Server Mame

Description

+ Server Address

+ Port{default:25)

+ User Name

+ Password

+ Security Type mone w

+ Sender

)

+ SMTP Server Name: Ingrese el nombre del servidor SMTP.

+ Description: Ingrese la descripcién.

+ Server Address: Ingrese la direccién del servidor SMTP. La direccidn del servidor SMTP usa el formato smtp.{email-
service-provider}.com . Confirmela en la pantalla de ajustes del correo electrénico utilizado como servidor SMTP.
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+ Port(default:25): Ingrese el nimero de puerto del servidor SMTP. Confirmela en la pantalla de ajustes del correo
electrénico utilizado como servidor SMTP.

+ User Name: Ingrese la cuenta del servicio SMTP.
« Password: Ingrese la contrasefia del servicio SMTP.
+ Security Type: Seleccione el tipo de seguridad.

+ Sender: Ingrese la direccién de correo electréonico del remitente.

@ Informacion

* Para obtener mas informacidon sobre SMTP, contacte al administrador del sistema.

+ Al usar el servidor SMTP como cuenta de correo con autenticacién de dos factores y cambiar la contrasefia de
la cuenta, tenga en cuenta lo siguiente: Una vez que configure la autenticacién de dos factores, la contrasefa
SMTP es la misma que la contrasefia de la aplicacién generada mediante la autenticacién de dos factores, no
la contrasefia de la cuenta de correo.

— Al configurar la autenticacién en dos pasos, la contrasefia SMTP usa la contrasefia de aplicaciéon generada
por la autenticacion en dos pasos, no la contrasefia de la cuenta de correo.

— En ese momento, si se cambia la contrasefia de la cuenta de correo, la contrasefia de la aplicacion se
elimina automaticamente y la contrasefia SMTP deja de estar disponible.

— Al cambiar la contrasefia de la cuenta de correo, genere nuevamente la contrasefa de la aplicaciény
luego configure otra vez la contrasefia SMTP.

Export

Con la funcién CSV Export, puede elegir el delimitador de documentos al exportar informes de asistencia.

Export

* Use , Vv asafiled separation delimiter

Punchlogs

Puede establecer el periodo de almacenamiento de los registros de asistencia. Establezca la opcién Punchlogs storage
duration en Active e ingrese el periodo. Para guardar la configuracion, haga clic en Apply.

« Punchlogs storage duration @ raive

Ver Registros de Auditoria de Tiempo y Asistencia
La caracteristica T&A Audit Log registra todas las actividades relacionadas con la gestion de tiempo y asistencia, como

trabajo, horarios e informes. Cada registro muestra cuando ocurrid, quién hizo el cambio, qué cambié y cémo, para
respaldar auditorias y la resolucién de problemas.
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@ Informacion

El menu T&A Audit Log requiere una licencia activa de Tiempo y Asistencia (T&A) y permiso de administrador de
operaciones. La cuenta T&A Operator creada de forma predeterminada durante la instalacién del complemento
de Tiempo y Asistencia no incluye este permiso. Agregue y asigne un permiso personalizado.

Agregar permiso de auditoria de tiempo y asistencia
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Account — Account en la barra lateral izquierda.

3. Haga clic en Add Custom Level.

£, ADD CuSTOM LEVEL Account

» 4 Administrator
4 User Operator Name Description Assigned User(s)
4 Monitoring Operator Administrator Edit all Administrator + )
User Operator View user only

Monitoring Operator Edit Monitoring & view Data

4. Ingrese un nombrey una descripcion del permiso para ver los registros de auditoria de tiempo y asistencia.

4 Add Custom Level

« Name
* Description

* Admin Item Settings + User Group. AllUsers

PR R IR R SR R B

Permission Read Only Full Access

Data

Dashbosrd
I e Tl i T i I S e
B i I I

Daylight Saving Time

Email Settings

5. En Admin Menu Settings, establezca permisos para T&A Audit Log y Audit Settings en el menu Audit Trail.

* Admin Menu Settings Menu Items [ Read Only Full Access

User
Monitoring

Data
R i i i T i i i N ey
T et et Nttt |

Audit Trail
AC Audit Log @
T&A Audit Log @
Audit Settings (@] ®

6. En Add User, haga clic en + Add y seleccione un grupo de usuarios o usuarios individuales.

7. Haga clicen Apply en la parte inferior de la pantalla para guardar el permiso personalizado.

577



Conector

Ver registros de auditoria de tiempo y asistencia
1. Hazclic en Settings en la pagina Launcher.
2. Haga clic en Audit Trail — T&A Audit Log en la barra lateral izquierda.

3. Lalista de registros de auditoria de tiempo y asistencia aparece en la pantalla.

T&A Audit Log n PP Y—
st 1 Monin
Filter -~
Last 3Monns
+ Datetime. suser «account Level + categary Targer caction s SubAction o

2026/08105,0000 -2 v v v v v v v v TsweRier .

Dastime user

Target Sub Action Modified Fieds Detsis 3

202600002 11:50:38 550 Logn 19216812085

20080004 15038 550 Login 19218812045
550 Login 19216812045
ss0Lagn 2168 12015
ssotagn 92168, 12085

ssotegn 19216812085

Duvice Registr,,  192.169,12085
550 Login 19216612085
T Begisiensd 16812045
50 Lagin 9216811636
0 Login 21611636

<50Logn 92168.16.36

550 Login 19216811636

202608110 143008 Updite st Dvke Regiursicn Dedceagsle. 19216811636

@ Informacion

+ Para cambiar las politicas del registro de auditoria, como el periodo de retencidn, consulte Configurar
Auditoria de Tiempo y Asistencia.

+ Después de actualizar a la version 1.0.3, el sistema cifra los nuevos registros de auditoria,
independientemente de la opcién Encrypt Personal Data on Database en Settings — System — Security.

+ Si el sistema no registra ciertos registros de auditoria después de la actualizacion de BioStar 2 a BioStar X,
consulte Actualizar.

Disefio de la tabla

La tabla de la lista de registros de auditoria tiene 10 columnas y muestra los registros en orden descendente por Datetime.

Columna Descripcién

Datetime Fechay hora en que ocurri6 el evento.

User Usuario que realizé el evento. Aparece en el formato id(nombre).

Account El nivel de administrador del usuario que realizé el evento. Deje este campo en blanco para las acciones
Level que el sistema ejecuta automaticamente.

Action El tipo de accion ejecutada. Este campo muestra Create, Update, Delete, Read, Export o Operation.

Category Categoria de dominio del destino del evento. (Shift, Schedule, Report, T&A Audit Log, Setting, System)

Target Destino al que se aplica la accién. Aparece en el formato type: id(name).

578



Columna

Sub
Action

Modified
Fields

Details

IP

Conector

Descripcién

Nombre detallado de la accién que aparece solo para las acciones Operation, Read y Export.

Nombre del campo que cambié o se consulté. Deje siempre Operation en blanco.

Informacién detallada de cada accién. (Valores cambiados, condiciones de consulta, instantaneas de
campos y mas)

Direccion IP desde la cual el usuario accedié. El sistema muestra los registros emitidos automaticamente
como 127.0.0.1.

@ Informacion

Los registros en los que Action es Update siempre se refieren a 1 solo destino. Time and Attendance no
incluye la edicién masiva que cambia varios destinos a la vez. Por eso, los destinos nunca aparecen como

grupo.

Los nombres que aparecen en User, Target y Change Details conservan el valor del momento en que
ocurrié el registro. Si el nombre cambia después o se elimina el destino, el nombre que aparece en los
registros anteriores se mantiene.

Si el valor de Target o Modified Fields tiene 2 entradas o mas, solo se muestra la primera y el resto se
contrae en una insignia con el conteo restante a la derecha (p. ej., +208). Si el conteo restante es de 1,000 o
mas, la insignia muestra +999. Revise el conteo total exacto en el titulo de la ventana emergente de detalles.
Haga clic en la insignia para abrir la ventana emergente de detalles de esa celda.

Advanced > Adm... +o

Los valores largos de las celdas se truncan a una linea con puntos suspensivos. Pase el cursor sobre el valor
para ver el texto completo en la informacién sobre herramientas. La informacién sobre herramientas trunca
el texto excedente como ...

Advanced > Adm... +@)  All:- 1460(), St..

Advanced > Administrator = All, Authentication >
IR Face / Face > Store Face Image, Network >
Serial > Authentication Result, Authentication =
QR/Barcode > Use QR as Card, Authentication >
QR/Barcode > LED, RTSP > Address, RTSP > RTSP
Video Resolution, Advanced > Wiegand >...

Ver detalles

Las celdas con valores en Target, Modified Fields o Details aparecen subrayadas y permiten hacer clic. Haga clic en una

celda para abrir la ventana emergente de detalles de la accidn de esa fila. Ciérrela con OKo X,
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Change Details

joteation: + $3966501 HBioE ry W3 535656015
(192.168.41 441 + S38164888(Bicsz10n 3 533164888
(192.168.40.226)

=)

Escriba una palabra clave en el campo Search en la parte superior de la ventana emergente para resaltar o filtrar las
entradas coincidentes. Al buscar, la ventana emergente de destino actualiza los grupos y el recuento por grupo. El total del
titulo no cambia.

Buscar registros con filtros

Combine los filtros en la seccidn Filter para acotar y encontrar los registros que necesita. Seleccione varios valores en un
filtro para combinarlos con OR. Aplique varios filtros a la vez para combinarlos con AND .

Filtrar

Datetime

User

Account
Level

Category

Target

Action

Sub
Action

IP

T&A Audit Log Ko< 1 n s o stee v

> Filter -~

~ acerime wser « Accouns tevel « Gategary +Target

(205008050000 2026009.. | [1aamimsstiaton) + @) = | [ nameistatac + @ « v [snn-@ - v v v Tswerier -

Datetime: User Account Level Aetion Category Torget Sub Action Modfied Feids etz "»
202550804 1115038 Admisirsto) prr— Opedation sy S50 Lagin . . 192.168.12085
202650804 11:5038 Adminstrston) Aamieistiator Operation spern Ss0Lagin B . 19216812085
202600504 1120512 EI02ESprens) Adminisistor Opestion Spen S50 Login . 19216812085
202800804 1128512 G1028Suprema) Adminisissor Operstion Spem S50 Login 19216812035
202800304 105151 Adminsiraion Adminisisaor Operation Sysem 550 Login 19216812035
202800m04 5146 admisiraion Aamisisiaior Operation Sysem S50 Lagin . 19216812035
2028/0m04 w5143 " Aamieisiaios Upaae. sewng - Device Regisiravon Devce Begsiavo.. 19216812085

20280004 5157 adminsiraton) Aaminisirtor ‘Operation syem ssaogin - 192.168.12085

Cémo funciona

Establezca las fechas y horas de inicio y fin. No se aplica un limite de duracién al periodo de busqueda.

Escriba un término de bldsqueda y presione Enter para encontrar usuarios coincidentes. La lista esta
vacia cuando la abre por primera vez.

Escriba un término de busqueda y presione Enter para encontrar niveles de administrador coincidentes.

Seleccione una o mas categorias de la lista de casillas de verificacién con busqueda.

Escriba un término de bldsqueda y presione Enter para encontrar objetivos coincidentes.

Seleccione una o mas acciones de la lista de casillas de verificacién.

Seleccione una accién detallada de la lista con busqueda.

Escriba un término de busqueda y luego presione Enter para encontrar direcciones IP coincidentes.

580



+ Sino aplica filtros, aparecen de forma predeterminada los registros de los uUltimos 30 dias.
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+ Seleccione un valor en cada ventana emergente de filtro y luego haga clic en Add Condition para aplicarlo a la

busqueda de inmediato. Haga clic en Cancel para cancelar la seleccién y cerrar la ventana emergente.

[

Account Level

Administrator

) Operator

User Operator
Monitoring Operator

TEA Operator

X

|

+ Los filtros aplicados aparecen como el primer filtro y la cantidad de filtros adicionales. Haga clic en X para borrar solo

ese filtro. Los filtros sin un valor seleccionado aparecen como None.

* Account Level

Administrator +o X W ]

®

Configurar periodo de consulta

Informacion

Escriba un término de busqueda para ver resultados de los filtros User, Account Level, Target y IP. La busqueda
admite coincidencias parciales; escriba parte de un nombre o ID. La busqueda incluye destinos eliminados y los

marca como Deleted.

Haga clic en Datetime para abrir la ventana Date Range.

7 8 9 oo
Moo 1418 EIRTERCERT IR AT

W owowomonon E R R TRE TRET R

EXRTEE N N ] EE R T

ERE]

oot0 § 539 3

Today
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1. Configure la fechay la hora de Start datetime y End datetime. Haga clic en Today para ir a hoy.

2. Haga clic en OK para aplicar el periodo de consulta.

Guardar filtro

Guarde las condiciones de busqueda de uso frecuente en Saved Filters y carguelas cuando sea necesario.

1. Configure los filtros para que coincidan con las condiciones requeridas.

2. Haga clic en Save Filter en la seccion Filter.

3. Elsistema agrega New Filter a la lista de filtros de la izquierda.

dl

T&A Audit Log
Filter
« Datetime. “User « Account Level « Category ~Target

2260805000 2. v | [ Whdminitr.. <) < v | [ Adminisiror - @) - v | [ st~ @ -

Datstime

20280904 1150:38

« hction

v [0

Sub Action
550 Lagin
550 Loy
$50Log
550 Lagin
550 Lagin

550 Logn

« Sub Action

Mot Fiids

"

92.168.12045

92.168.12045

92.168.12085

192.168.12085

* Hagaclicen &, escriba un nombre nuevo y presione Enter para cambiar el nombre del filtro.

. ] . . .
+ Hagaclicen W para eliminar el filtro.

@ Informacion

Conector

El sistema permite guardar hasta 20 filtros. El navegador almacena los filtros guardados, por lo que no aparecen
en otras PC ni en otros navegadores.

Registros adicionales por eliminacién en cascada

Editar o eliminar un horario de trabajo también puede eliminar horarios temporales y ausencias de usuarios que lo usan. El
sistema registra cada horario temporal y ausencia eliminados por separado del cambio o la eliminacién del horario de

trabajo.

+ Sila eliminacién en cascada no elimina nada, el sistema no crea registros adicionales.

+ Target incluye 1 horario de trabajo que causé la eliminacion y solo los usuarios cuyas entradas se eliminaron
realmente. No incluye a todos los usuarios del horario.

« Details muestra la cantidad de eliminaciones. Al eliminar un horario de trabajo, también muestra el periodo afectado.
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Configurar columnas

Column Setting

[ Column List )

[ ]
<

& Account Level

oo

(I <]

[ <]
o

(]

i

Default Column

cancel m

Exportar a CSV

Conector

Cambie la posicién de las columnas u oculte columnas en la tabla del
registro de auditoria. En el lado derecho de la seccion Filter, haga clic

en @ — Column Setting.

+ En[ Column List ], desmarque la casilla de la columna para

ocultarla.

+ Arrastre una columna para cambiar el orden de las columnas.

+ Haga clic en Default Column para inicializar la configuracién de

columnas.

Haga clic en Apply para guardar la configuracién.

Exporte los registros de auditoria a un archivo CSV para utilizarlo con herramientas de analisis externas.

1. Enla seccién Filter, configure filtros si es necesario.

2. Hagaclicen @ — CSV Export en el lado derecho de la seccién.

3. Cuando aparezca la ventana CSV Export, ingresa Export Reason (opcional) y haz clic en Apply.

i

CSV Export

Reason

X

-

El archivo CSV exportado incluye las 10 columnas, una linea por registro. Agrega comillas solo a las celdas que contienen
comas. Use una barra vertical ( | ) para separar varios valores en celdas como Target y Modified Fields (ejemplo: Horario:
7(Horario del equipo)| Usuario: 12(Robert)). En los registros donde Action es Update, Details incluye todos los campos

sin puntos suspensivos.

Precaucion

El archivo CSV incluye los valores tal cual, incluidos los que una hoja de calculo puede interpretar como férmulas.
No abra el archivo CSV descargado directamente en una hoja de calculo. Si es necesario, dbralo con la

caracteristica de importacion de texto.
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O Consejo
Si configura filtros, la exportacion incluye solo los resultados filtrados en el archivo CSV.

Configurar Auditoria de Tiempo y Asistencia

Los registros de auditoria aumentan con el tiempo. Gestiona el periodo de retencién para ahorrar almacenamiento y
proteger la privacidad. En Audit Settings, define el periodo de retencion de T&A Audit Log y si conserva el historial de
vistas.

Informacion de privilegios

Administrator siempre puede ver y cambiar los ajustes en el menu Audit Settings. Para un administrador con privilegios
personalizados, en Admin Menu Settings, establezca Audit Settings en Read Only para solo lectura, o en Full Access para
ver y cambiar.

@ Informacion

+ La cuenta de administrador predeterminada de Tiempo y Asistencia no tiene este permiso. El sistema crea
esta cuenta cuando instalas el complemento de Tiempo y Asistencia. Concede el permiso por separado si es
necesario.

* Para obtener mas informacién sobre cdmo agregar permisos de auditoria de Tiempo y Asistencia, consulta
Ver Registros de Auditoria de Tiempo y Asistencia.

Abrir ajustes de auditoria
1. Hazclic en Settings en la pagina Launcher.
2. Enlabarra lateral izquierda, haz clic en Audit Trail — Audit Settings.

3. Desplazate hacia abajo hasta la seccién Time & Attendance.

Time & Attendance

Changes (Create, Update, Delete)

+ Retention ® Permanent Custom

Read

* Logging Not Use

+ Retention Permanent ® Custom

= Retention period 30 days

Ajustes de la politica de retencion

La seccion Time & Attendance consta de los siguientes dos grupos.
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+ Changes (Create, Update, Delete): Registros de creacion, actualizacidén y eliminacién. El sistema siempre los registra.
No puede activar ni desactivar el registro.

+ Read: Ver registros. Defina si el sistema crea registros.

@ Informacion

+ Ingrese Retention period como un nimero entero entre 1y 2,147,483,647 dias.

+ Seleccione T&A Audit Log para ver los registros de Update de cambios de ajustes en la secciéon Time &
Attendance.

Registros de cambios
Como el sistema siempre registra el grupo Changes (Create, Update, Delete), seleccione el ajuste Retention.
+ Permanent: Conserve los registros de forma permanente sin eliminaciéon automatica.

+ Custom: Seleccione esta opcién para limitar el periodo de retencién por cumplimiento o politica interna. Cuando se
active el campo Retention period, ingrese el periodo de retencion en dias.

Ver registros
En el grupo Read, defina si el sistema conserva los registros de visualizacion.

+ Logging: Establezca esta opcién en Use para conservar los registros de visualizacion. Si no se necesita, establézcalo en
Not Use.

+ Retention: Seleccione un método de retencion.
— Permanent: Conserve los registros de visualizacion de forma permanente sin eliminacién automatica.

— Custom: Activa el campo Retention period. Ingrese el periodo de retencién en dias.

@ Informacion

Cuando Logging esta en Not Use, el sistema no registra eventos de visualizacién. Después de cambiarlo a Use,
el sistema no muestra los registros anteriores.

Guardar configuracién

Después de completar los ajustes de Changes (Create, Update, Delete) y Read, haz clic en el botén Apply en la parte
inferior de la secciéon Time & Attendance. Guarda ambos ajustes de grupo juntos.

Cémo funciona la eliminacién automatica

El servidor ejecuta esta tarea todos los dias a la 1 a. m. La tarea elimina los registros que superan el periodo de retencién
establecido en Custom, sin importar las acciones del usuario. La tarea evalUa y elimina los registros al mismo tiempo. La
tarea se ejecuta solo una vez al dia.

Por ejemplo, establece los registros de Read en 30 dias en Custom. A la 1 a. m., la tarea elimina los registros con mds de 30
dias de antigiiedad. Los registros que acaban de superar el periodo de retenciéon permanecen hasta que se ejecute la siguiente
tareadela 1 a. m.

Cuando Retention se establece en Permanent, la tarea de eliminacion automatica no se ejecuta y los registros se
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conservan permanentemente.

Administrar Visitantes

Utilice la funcién Visitor para crear una pagina de solicitud de visitantes en la PC de solicitudes y gestione el acceso de
visitantes en la PC de administracion.

@ Informacion

+ La licencia Esencial o superior incluye la caracteristica Visitor como opcidén adicional. Para obtener mas
informacién sobre las politicas de licencia, consulte Politica de Licencias.

+ Después de activar la funcién de visitantes mediante la licencia, consulte Configurar Visitante para obtener
instrucciones detalladas sobre la configuracién.

Aplicar la licencia de visitantes

Esta guia explica como aplicar la licencia de visitantes. Después de comprar la licencia Visitor al distribuidor de BioStar X,
siga las instrucciones a continuacion para aplicar la licencia.

1. Inicie sesién con la cuenta de administrador de BioStar X.
2. Haz clic en Settings en la pagina Launcher.
3. Hagaclic en License — BioStar X License en la barra lateral izquierda.

4. Ingrese License Activation en secuencia con Activated by y License Key.

License Activation
* Activated by
* License Key

+ Add More License

otine oo (IS

5. Haga clic en Activate.

Verifique las licencias registradas en Activated License.

@ Informacion

Para activar su licencia en un entorno de red cerrado o cuando el acceso a Internet esté restringido o no esté
disponible, consulte Licencia Biostar X.

O Consejo

Aplicar la licencia de visitantes activa el menu Settings — Visitor, y agrega un enlace a la pagina de gestién de
Visitor en la lista de accesos directos en la esquina superior izquierda de la pantalla.
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Configuracién de la pagina de solicitud de visitantes

La pagina de solicitud de visitantes puede usarse después de priorizar la configuracién de visitantes. Para obtener mas
informacién sobre cémo configurar la pagina de solicitud de visitantes, consulte Configurar Visitante.

Se puede acceder a la pagina de solicitud de visitantes desde una PC dedicada a solicitudes, lo que permite a los visitantes
enviar solicitudes de acceso. Para obtener mas informacion sobre el registro de visitantes, consulte Solicitar Visita.

. language  English v

If you have already visited, please fill in
the information below.

Welcome

/Q First visit
]

Gestion de acceso de visitantes

Verifique el historial de solicitudes de visitantes y gestione el acceso de visitantes. Para obtener mas informacién sobre
cémo gestionar el acceso de visitantes, consulte Administrar Visitantes.

o« Visitor v DEONQECICY

=) ()BT [ sorom > [ |
< 202511027 > 2 0 0 2 0
ALL PERIOD - Registered | @ Checked In | @ Checked Out l Q Total Personal Data
Expired
+ Add Visitor ) search Visitor « Filter  Registered v E

v Name Phone  HostN.. HostPhone AccessGr..  StartDate  Expiry Date  Allowed period for cred..  CheckedIn  Checked Out  Update Date status

Day 2025/10/27 1. 2025010728 1... - . . 2025104271

Always 2025/10/271... 2025/10/281... - . . 2025107271

Solicitar Visita

Esta guia explica cdmo los visitantes externos que no son usuarios internos solicitan la entrada mediante la PC de solicitud
de visitas.
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@ Informacion

+ La PC de solicitud de visitas debe configurarse por separado y la configuracion de visitantes debe realizarse
previamente. Para obtener mas informacién sobre la configuracién de visitantes, consulte Configurar
Visitante.

+ Sila pagina de la aplicacién de visitantes no tiene un icono de acceso directo en la PC, consulte Configurar
Visitante para crear uno.

Nueva solicitud de visita
Esta guia explica cdmo los visitantes que vienen por primera vez solicitan la entrada mediante la PC de solicitud de visitas.

1. Abra la pagina de solicitud de visitas en la PC de solicitud de visitas. La direccién URL de la pagina de solicitud de visitas
tiene el formato https://{biostar_x_server_ip}/#/register-welcome .

If you have already visited, please fill in

We | CO M e the information below,

For the first visit, please click the button below

to register your visit.

@

First visit Search Search

2. Haga clic en First visit en el centro de la pantalla.

3. Después de aceptar los términos y la politica de privacidad relacionados con el acceso al departamento visitado, haga
clic en el botén Next en la esquina inferior derecha de la pantalla.

4. Ingrese la informacién requerida para la solicitud de visita.

Accept Terms Entry Information Credential Complete

Registration Information

Visitor

+ Name - Phone

+ Name « Phone

Entry Information

+ Zone v

« Period 2025/10/27 13:38 -~ 2025/10/28 1338 M

* Visitor: Ingrese el nombre y el nimero de teléfono del visitante.
+ Host: Ingrese el nombre y el nimero de teléfono de la persona responsable en el destino de la visita.
+ Entry Information: Configure el &rea de acceso y la duracién de la visita.

5. Después de ingresar la informacién, haga clic en el botdn Next en la esquina inferior derecha de la pantalla.
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Configure el medio de entrada.

Accept Terms. Entry Information Credential
Credential
« Fingerprint
& 1f you want to register a fingerprint,
+Fingerprint pidase'ciick the 16t button. > P
- Card No request
Cancel

Complete

Conector

+ Fingerprint: Para usar autenticacion por huella digital, haga clic en el botén + Fingerprint y luego registre su

huella.

« Card: Para usar autenticaciéon mediante tarjeta, configlrela con Request y reciba una tarjeta del administrador.

Después de completar la configuraciéon, haga clic en el boton Next en la esquina inferior derecha de la pantalla.

Después de confirmar toda la informacién proporcionada, haga clic en el botén Register en la esquina inferior derecha

de la pantalla.

Accept Terms Entry Information Credential

Registration Information

Visitor Information

+ Name Guest 2 « Phone

Entry Information
+ Access Group

« Period

Host
+ Name Admin + Phone
Credential
+ Fingerprint 1 Enrolled fingerprints « Card
Cancel

Complete

No request

IR
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@ Informacion

+ Para obtener mas informacién sobre como crear los términos de uso y la politica de privacidad para el acceso
de visitantes, consulte Configurar Visitante.

+ El nombre puede tener hasta 48 caracteres.

+ Para obtener mas informacién sobre cémo agregar campos personalizados a la informacién del visitante,
consulte Configurar Visitante.

+ Solo se pueden seleccionar los grupos de acceso asignados al departamento visitado para la PC de visitas.
Para obtener mas informacién, consulte Configurar Visitante.

« Para obtener mas informacién sobre los grupos de acceso, consulte Administrar Grupos de Acceso.
+ Para volver al paso anterior y modificar la informacién de la visita, haga clic en el botén Prev.

+ Para escanear huellas digitales, se debe conectar un dispositivo de registro de huellas digitales a la PC de
solicitud de visitas.

Solicitar usando informacion existente

Si una huella digital esta registrada en el lugar de la visita, puede buscar la huella y solicitar una visita usando la
informacién de visita existente.

1. Abra la pagina de solicitud de visitas en la PC de solicitud de visitas. La direccién URL de la pagina de solicitud de visitas
tiene el formato https://{biostar_x_server_ip}/#/register-welcome .

If you have already visited, please fill in

We | CO m e the information below.

For the first visit, please click the button below

to register your visit.

2. Haga clic en Search debajo del icono de huella digital en el centro de la pantalla.

3. Escanee su huella digital en el dispositivo de escaneo de huellas digitales. Use la huella digital escaneada para buscar
usuarios registrados.

4. Sila huella digital coincide con un visitante registrado previamente, aparecerd un mensaje de confirmacién.
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F a |
Confirm pid
Mame :
Phone:
Is it correct? Please check the
information.
| 8 |

5. Si el visitante encontrado es correcto, haga clic en el botén Yes.

Conector

6. Después de aceptar los términos y la politica de privacidad relacionados con el acceso al departamento visitado, haga
clic en el botén Next en la esquina inferior derecha de la pantalla.

7. Confirme la informacién de la visita establecida durante la visita anterior. Para modificar la informacion existente, edite

cada elemento y luego haga clic en el botén Next en la esquina inferior derecha de la pantalla.

Accept Terms

Registration Information

Visitor

+ Name

Host

+ Name

Entry Information
- Zone

« period

‘r Cancel

2025/10/27

Entry Information Credential Complete

14:17

+ Phone
+ Phone

v

2025/10/28 1a:17

8. Confirme el medio de entrada establecido durante la visita anterior. Para cambiar el medio de entrada existente, edite
el elemento que desea cambiar y luego haga clic en el botdn Next en la esquina inferior derecha de la pantalla.

Accept Terms

Credential

« Fingerprint

- Card

Cancel

+ Fingerprint

No request

Entry Information Credential Complete

Fingerprint v
If you want to register a fingerprint,
please click the I&ft button

9. Después de confirmar toda la informacién proporcionada, haga clic en el botén Register en la esquina inferior derecha

de la pantalla.
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Accept Terms Entry Information Credential Complete

Registration Information

Visitor Information

+ Name Guest 2 « Phone

Entry Information

+ Access Group

+ Period
Host
+ Name Admin + Phone
Credential
+ Fingerprint 1 Enrolled fingerprints « card No request

o ) R

Administrar Visitantes

Apruebe o modifique solicitudes de visitantes. Los administradores también pueden agregar o eliminar visitantes
directamente.

Aprobacion de visitantes
Esta guia muestra cémo revisar las solicitudes de visitantes y aprobar su acceso.
1. Hazclic en Visitor en Launcher.

2. Haga clic en el visitante que desea aprobar en la lista de visitantes.

o visitor v

< 001027 > .y
2 0 ‘ ™o 2 0
ALL PERIOD Registered Checked In ¥ Checked Out Total Personal Data
Expired
+AddVishor ) Search Visitor Fiter  Registered - E'
v Name Phone HostN.. Host Phone Access Gr... Start Date Expiry Date  Allowed period for cred... Checked In Checked Out Update Date Status
2025/10/27 1... 202501028 1... 202510127 13:56 = 2026... - . 20250100271
20251027 1... 2025010128 1... 2025110127 13:56 - 2026.. - . 2025101271

3. Después de revisar la informacion del visitante, corrija los elementos necesarios y haga clic en Edit.
4. Haga clicen Check in en la esquina inferior derecha de la pantalla.

5. Revise el contenido de Registration Information y, para aprobar la visita, haga clic en Approve en la parte inferior
derecha de la pantalla.

592



Registration Information

Privacy Policy

+ Accept Terms

Visitor Information

- Name

Entry Information
« Access Group

« Period

Host

+ Name

Credential

+ Fingerprint

l Cancel |

Agreed

1 Enrolled fingerprints

- Phone

« Phone

+ Card

No request

T

@ Informacion

Conector

+ Si el solicitante no ha aceptado los términos de acceso para visitantes, Approve estara deshabilitado. Haga

clic en View terms para mostrar los términos de acceso al visitante y obtener su consentimiento. Si el

visitante no acepta los términos de acceso, la visita se restringira.

Privacy Policy

+ Accept Terms.

e

+ Sienla PCdel visitante hay un dispositivo de registro de tarjetas configurado, Approve and register card se
activara. Haga clic en Approve and register card para aprobar al visitante y emitir una tarjeta de acceso.
Para obtener mas informacién, consulte Aprobar y enrolar tarjeta.

+ Configure el uso de tarjetas en la PC del visitante desde Settings — Visitor y asegurese de aplicar los
siguientes ajustes minimos. Para obtener mas informacion, consulte Configurar Visitante.

Visitor

Site Settings

- sne

Visit PC Settings

+ Visik PC Setting

— Site Settings — Card Use / Card Type

— Visit PC Visit PC Setting — Card Device Name

Aprobar y enrolar tarjeta

Esta guia muestra cémo aprobar solicitudes de visitantes y emitir tarjetas de acceso.

1.

En la pantalla Registration Information, haga clic en Approve and register card en la parte inferior derecha de la

pantalla.
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Registration Information

Privacy Policy

+ Accept Terms Agreed

Visitor Information

+ Name « Phone

Entry Information
+ Access Group

+ Period

Host

+ Name + Phone

Credential

+ Fingerprint « card Request

e ) T T T

2. Cuando aparezca la ventana de registro de tarjetas, seleccione el método de registro deseado.
+ Register by Card Reader
* Enter Manually

Register by Card Reader

Escanee la informacién de la tarjeta con un dispositivo conectado a la PC del visitante.

1. Seleccione Register by Card Reader en Registration Option.

Enroll Card

* Registration Register by Card Reader v
Option
Information

« Card ID Read Card

Cancel

2. Para escanear la tarjeta a enrolar, haga clic en Read Card.

3. Para enrolar la tarjeta, haga clic en Enroll.

Enter Manually
Enrole ingresando directamente el nimero de tarjeta.

1. Seleccione Enter Manually en Registration Option.
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Enroll Card

* Registration
Option

Information

« Card ID

Enter Manually

Cancel

2. Ingrese directamente Card ID.

3. Paraenrolar la tarjeta, haga clic en Enroll.

Busqueda de huella digital para aprobacion de visitantes

Busque visitantes con huellas digitales enroladas y procese su aprobacién.

1. Haz clic en Visitor en Launcher.

2. Haga clic en Search Visitor en la parte superior izquierda de la lista de solicitudes de visitantes.

o Visitor -

< 2025110128 >

ALL PERIOD

6 1 ‘ . 3 10
Registered Checked In Checked Out Total

+ Add Visitor ) Search Visitor « Fiter  Registered v

v Name Phone  HostN.. HostPhone AccessGr..  StartDate  ExpiryDate  Allowed period for cred...

Checked In

2025/10/27 1... 2025/10/27 1... 2025/10/27 13:56 ~ 2026
2025/10/26 0. 2025/10/27 0... 2025/10/27 13:56 ~ 2025... -
2025/10/26 0. 2025/10/27 0... 2025/10/27 13:56 ~ 2025... -
2025/10/26 1... 2025/10/27 1... 2025/10/27 13:56 ~ 2025... -
2025/10/26 1. 2025/10/28 1... 2025/10/27 13:56 ~ 2025... -

2025/10/280... 2025/10/290... -

SOrows v

Checked Out

0

Personal Data
Expired

Update Date
20251107271
202510128 0.

2025/10/280.

2025/10/280...

2025/10/280.

2025/10/280.

)

Status

3. Escanee la huella digital del visitante en el dispositivo de escaneo de huellas.

Conector

4. Sise encuentra un visitante que coincida con la huella, aparecera un mensaje de confirmacién. Haga clic en Register

Info..
" o
Confirm e
Mame :
Phone:
We found the information of this visitor.
[ &

5. Después de revisar la informacion del visitante, corrija los elementos necesarios y haga clic en Edit.

6. Haga clic en Check in en la esquina inferior derecha de la pantalla.

7. Revise el contenido de Registration Information y, para aprobar la visita, haga clic en Approve en la parte inferior
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derecha de la pantalla.

Agregar visitante
Esta guia muestra cémo un administrador puede agregar visitantes directamente.

1. Haz clic en Visitor en Launcher.

2. Haga clicen + Add Visitor en la parte superior izquierda de la lista de visitantes.

« visitor
2 Soroms v B
< 202501027 > 2 0 0 2 0
ALL PERIOD Registered Checked In J Checked Out Total Personal Data
Expired
+AddVisior | ) Search Visitor Fiter  Registered - E'

v Name Phone  HostN.. HostPhome AccessGr..  StartDate  ExpiryDate Allowed periodforcred..  CheckedIn  CheckedOut  Update Date Status

2025/10/27 1. 2025/10/28 1... 2025/10/27 13:56 ~ 2026... - . 20251101271

2025/10/27 1... 2025/10/28 1... 2025/10/27 13:6 ~ 2026... - - 2025/10/27 1

3. Ingrese el nombre y niumero de teléfono del visitante en la seccién Visitor.

Visitor

+ Name

+ Phone

4. Ingrese el nombre y nimero de teléfono de la persona responsable de la visita en la seccién Host.

Host

+ Name

+ Phone

Not found

@ Al ingresar un nombre o nimero de teléfono, se mostrara una lista de usuarios que coinciden con la
informacién ingresada. Para seleccionar el usuario deseado, haga clic en Choose.

5. Configure el grupo de acceso y la duracién de la visita en la seccién Entry Information.

Entry Information

+ Access Group v

+ Period 2025/10/27 16:07 - 2025/10/28 16:07 [l

@ Solo se pueden seleccionar los grupos de acceso asignados al departamento visitado para la PC de visitas.
Para obtener mas informacién, consulte Configurar Visitante.

6. Configure el medio de acceso en la seccion Credential.

Credential

- Card No request

+ Credential + Fingerprint
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« Card: Para usar autenticacién con tarjeta, configurelo en Request.

Fingerprint: Para usar autenticacién con huella digital, haga clic en + Fingerprint y luego enrole la huella del
visitante.

7. Para finalizar la adicién del visitante, haga clic en Register en la parte inferior derecha de la pantalla.

@ Informacion

+ Elnombre puede tener hasta 48 caracteres.

Para obtener mas informacién sobre cémo agregar campos personalizados a la informacién del visitante,
consulte Configurar Visitante.

Eliminar visitante
1. Haz clic en Visitor en Launcher.

2. Marque la casilla del visitante que desea eliminar de la lista de solicitudes de visitantes.

«  Visitor

" S0rows v

¢ 202511027 >

2 2 ™1 5 0
ALL PERIOD Registered Checked In Ghecked Out Total Personal data
xpired

+ Add Visitor ) search Visitor « Filter  Registered ~ W Delete Visitor E

@~  Name Phone  HostN.. HostPhone Access Gr.. Start Date

Expiry Date  Allowed period for cred..  CheckedIn  Checked Out  Update Date Status

2025/10/27 1. 2025/10/28 1... 2025/10/27 13:56 ~ 2026... - 2025/10/27 1...

2025/10/27 1. 2025010028 1... 202510/2713:56 = 20%6... - 2025101271

3. Haga clic en Delete Visitor en la esquina superior derecha de la pantalla.

4. Cuando aparezca el mensaje de confirmacion, haz clic en Yes.

@ Informacion

Delete Visitor se activara cuando se marque la casilla de un visitante.

Los visitantes solo se pueden eliminar desde la lista de solicitudes de visitantes.

Administrar Visitantes en Check-in

Revisa los visitantes en estado de check-in y modifica la informacion de la visita o procesa el check-out.

1. Haz clic en Visitor en Launcher.

2. Hazclic en Check in en la parte superior de la pantalla.

< 2025110127 3

0 2 ™1 3 0

ALL PERIOD Registered Checked In Checked Out Total

Personal Data
Expired

- (-]

v Name Phone  HostN.. HostPhone Access Gr. Start Date

+ Add Visitor ) Search Visiter «Fiter  Checked In
Expiry Date  Allowed period for cred. CheckedIn  CheckedOut  Update Date Status

2025/10/27 1...  2025/10/28 1... 2025/10/27 15:31 ~ 2026... 2025/10/27 ... - 2025/10/271...

2025/10/27 1... 2025/10/28 1... 2025/10/27 15:50 ~ 2026... 2025/10/27 1 2025/10/27 1
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3. Hazclic en el visitante de la lista para modificarlo o realizar el check-out.

4. Verifica la informacién de solicitud de visita del visitante.

+ Guest3
Visitor
- Name
« Phone
Host
- Name Admin
« Phone

Entry Information

+ Access Group v

+ Period 2025/10/27 15:31 - 2025/10/28 131 B

Credential

« Credentisl +Fingerprint scard =

Haz clic en Edit en la esquina inferior derecha de la pantalla para modificar y guardar elementos individuales.

Haz clic en Check Out en la esquina inferior derecha de la pantalla para procesar el check-out.

@ Informacion

Selecciona también visitantes para hacer check-out desde la lista Check in. Selecciona la casilla del visitante para
hacer check-out en la lista y luego haz clic en Check Out en la esquina superior derecha de la pantalla.

< 202501027 >

ALL PERIOD Registered Checked In | @ Checked Out ‘ Total Eevsona‘ Data
chsdvstor | @seavsior P Crckeo v © aaon )
- Name Phone HostN.. HostPhone Access Gr... Start Date: Expiry Date  Allowed period for cred... Checked In Checked Out Update Date Status
2025/10/27 1. 2025/10/281... 2025/10/27 1:31 - 2026... 2025/101271... - 202510127 1...

2025/10/271... 2025/10/28 ... 2025/10/27 15:50 ~ 2026... 2025/10/271... - 2025710727 1...

Gestionar las Salidas de Visitantes

Revisa a los visitantes en estado de salida y usa su informacién de solicitud de visita para registrar una visita recurrente.

1. Haz clic en Visitor en Launcher.

2. Hazclic en la pestafia Check out en la parte superior de la pantalla.

« Visitor

¢ 20251027 > 0 2 ] 1 3 )
ALL PERIOD Registered Checked In Ghecked Out. Total E?'Scfli\ Data
ipired
+ Add Visitor ) Search Visitor . Fiter  Checked Out - El
~  Neme  Phone  HostN.. HostPhone AccessGr.  StartDate  ExpiryDate  Allowed periodforcred..  CheckedIn  CheckedOut  Update Date Stotus

2025/10/27 1. 2025/10/28 1... 2025/10/27 13:56 ~ 2026... 2025/10/27 1. 2025110/27 1... 2025/10/27 1...
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3. Hazclic en el visitante que desees volver a registrar en la lista de visitantes.

4. Haga clic en Edit en la esquina inferior derecha de la pantalla.

5. Si hay elementos que necesitan correccidn, modifica los elementos individuales y luego haz clic en el botén Enroll.

<= visitor
Visitor
+ Name
« Phone
Host
+ Name Admin
« Phone
Name Phone Choose
Choose
Choose
Choose
Entry Information
- Access Group ~
« Period 2025/10/27 1336 - 2025/10/28 13:35 [
Credential
- Card No request
« Credential +Fingerprint
Type Card Data Format Summary
1 Ed

Fingerprint

Register ‘ Cancel )

El visitante vuelto a registrar se afiadira a la lista de solicitudes de visita. Haz clic en la pestafa Register en la parte superior

de la pantalla para comprobar.

Gestionar Todos los Visitantes

1. Haz clic en Visitor en Launcher.

2. Hazclic en la pestafia Total en la parte superior de la pantalla.

€ Visitor  ~

e sorom v (<

< 2025110127 > 1 2 1 N4 0
ALL PERIOD Registered Checked In ] @ Checked Out Total ¥ personal Data
Expired
+AddVisitor ) Search Visitor «Fier  Allvisitors v ]
v Name Phone  HostN.. HostPhone AccessGr..  Start Date Expiry Date  Allowed period for cred..  CheckedIn  Checked Out  Update Date Status.

2025/10/27 1... 2025/10/28 1... 2025/10/27 13:56 ~2026.. 2025/10/27 1.. 202510/271.. 202510/271.. (EIIEIN

2025/10/27 1. 2025/10/28 1... 2025/10/27 15:31 ~ 2026.. 2025/10/27 1... - 20251101271

2025/10/27 1. 2025/10/28 1... 2025/10/27 15:50 ~ 2026... 2025/10/27 1 20251101271

2025/10/271...

2025/10/27 1...  2025/10/28 1... -
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@ Informacion

+ Aprueba las solicitudes de visitantes o agrega visitantes desde la lista general de visitantes. Para obtener mas
informacién sobre el registro de visitantes, consulte Solicitar Visita.

+ Gestiona a los visitantes con estado de entrada o salida desde la lista general de visitantes. Para obtener mas
informacién, consulta lo siguiente.

— Administrar Visitantes en Check-in

— Gestionar las Salidas de Visitantes

Eliminar Datos Personales Vencidos

Elimina la informacidn de visitantes cuyo periodo de retencién de datos personales haya vencido.
1. Hazclic en Visitor en Launcher.

2. Hazclic en la pestafia Personal Data Expired en la parte superior de la pantalla.

3. Cuando se muestre la lista de visitantes cuyo periodo de retencién de datos personales haya vencido, haz clicen la
casilla de verificacién del visitante que deseas eliminar. Selecciona mas de uno.

o wvisitor -

11 50rows v

< 2025/10128 5 5 1 3 9 6
ALL PERIOD Registered Checked In Checked Out Total Personal Data

+Add Visitor ) Search Visitor « Filer  Personal Data Expired v # Delete personal data E

v Name Phone  HostN.. HostPhone AccessGr.. — StartDate  ExpiryDate  Allowed period for cred..  CheckedIn  Checked Out  Update Date Status
2025/10/27 1. 2025/10/281... 2025/10/27 15:31 ~ 2025... 2025/10/27 1... 2025/10/271... 2025/10/27 1

2025/10/27 1., 2025/10/28 ... 2025/10/27 15:50 ~ 2025... 2025/10/27 1. 2025/10/27 1. 2025/10/27 1...

2025/10/26 1... 2025/10/27 1... 2025/10/27 13:56 ~ 2025... - s 2025/10/28 0...

2025/10/260... 2025/10/270... 2025/10/27 13:56 ~ 2025... - - 2025/10/28 0...
2025/10/260... 2025/10/27 0... 2025/10/27 13:56 ~ 2025. - 2025/10/28 0.
2025/10/26 1., 2025/10/27 1. 2025/10/27 13156 ~ 2025... - 2025/10/28 0...

4. Hazclicen el botén Delete personal data en la parte superior derecha de la lista de visitantes.

5. Cuando aparezca el mensaje de confirmacién, haz clic en Yes.

@ Informacion

+ Solo los usuarios con permisos de Administrator pueden ver la lista de visitantes con datos personales
vencidos. Para obtener mas informacién sobre los permisos de usuario, consulta Registrar usuarios.

+ Para obtener mas informacién sobre cémo configurar el periodo de retencién de datos personales, consulta
Configurar Visitante.
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Explorar la Interfaz

Explore la interfaz de usuario de cada pagina de BioStar X y obtenga una guia sobre cdmo usarla. BioStar X ofrece varias

funciones, cada una facilmente accesible a través de la interfaz de usuario (UI). Al examinar la interfaz de usuario de cada
pagina, podra comprender y utilizar las funciones de BioStar X con mayor facilidad. A continuacién se muestra una visién
general de las paginas principales de BioStar X y sus componentes de interfaz de usuario.

Aprender la Interfaz de Usuario Comun

La interfaz de usuario (UI) de BioStar X esta disefiada para permitir que los usuarios naveguen y utilicen el sistema con
facilidad. Este documento presenta los componentes comunes de la UI de BioStar X. Comprenda la UI de BioStar Xy utilice
el sistema con mayor eficiencia.

El drea de encabezado de la pantalla se utiliza en todas las paginas y ofrece botones de enlace para acceder a varias
funciones de BioStar X.

OO0 6 60660

« Launcher #Quickaicionvy O H @ Q =

User

Monitoring

Data

Dashboard o
BioStar

T&A

Logo de BioStar X: Botdn de enlace que permite a los usuarios regresar a la pagina Launcher de BioStar X.
Accesos directos: Proporciona enlaces a las paginas principales que ofrece BioStar X.

Quick Action: Ejecuta la funcién action configurada por el usuario del servidor. Al hacer clic en el botén se
muestra la lista de acciones. Para obtener mas informacién, consulte Cé6mo Usar la Accién Rapida.

® Hora del servidor: Compruebe la hora actual del servidor en ejecucién de BioStar X. Al pasar el mouse sobre
el botén se muestra la hora actual del servidor.

® 1Informacién: Verifique la informacién de versién de BioStar X instalado.
Ayuda: Botdn de enlace que dirige a la pagina de ayuda de BioStar X.

£ Cuenta: Ve a Preferences o cambia la contrasefia del usuario que inicié sesién actualmente.

» Para obtener mas informacién sobre el menu Preferences, consulte Configurar Preferencias.

+ Para obtener mas informacién sobre como cambiar la contrasefia del usuario que ha iniciado sesién, consulte
Configurar Permisos de Usuario.

(= Cerrar sesién: Finaliza la sesion del usuario conectado y cierra la sesion.
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Usuario

El menud User de la pagina User permite una gestién eficiente de usuarios mediante varias funciones, como la
administracién de grupos de usuarios, la administracidon de usuarios y la consulta de usuarios por derechos de acceso, lo
que mejora la seguridad mediante permisos. Los componentes de la IU de la pagina User son los siguientes:

@ 6 60060 ©

Compruebe los grupos de usuarios o los grupos de acceso.

+ Para obtener mas informacién sobre User Group, consulta Administrar Grupos de Usuarios.

+ Para obtener mas informacién sobre Access Explorer, consulta Administrar Grupos de Acceso.

Vea los grupos de usuarios o grupos de acceso en formato de estructura de arbol. Expanda o contraiga la
estructura de arbol y haga clic en cada grupo para verificar los usuarios que pertenecen a ese grupo.

Verifique la cantidad de usuarios en el grupo de usuarios seleccionado desde el menu lateral.

Haga clic en Select All para seleccionar todos los usuarios mostrados en la lista de usuarios. La cantidad de
usuarios seleccionados aparece en Selected Items.

Ingrese palabras clave para buscar usuarios. Para obtener mas informacién sobre cémo buscar usuarios, consulte
Explorar Usuarios.

Haga clic en el botén de navegacion de pagina ubicado en la parte superior derecha de la pantalla para ver las
listas de usuarios siguiente o anterior. Especifique también la pagina a la que desea moverse. Para obtener mas
informacién sobre cémo seleccionar las opciones de visualizacién, consulte Explorar Usuarios.

Haga clic en [-] para acceder a varias funciones relacionadas con los usuarios.

+ Export: Guarde la lista de usuarios en formato de archivo CSV o de datos. Para obtener mas informacién sobre
cémo exportar o importar la informacién de los usuarios, consulte Exportar/Importar Informacién de
Usuarios.

+ Import: Importe listas de usuarios en formato de archivo CSV o de datos, o importe informacién de
autenticacidn facial. Para obtener mas informacién sobre cémo exportar o importar la informacién de los
usuarios, consulte Exportar/Importar Informacién de Usuarios.

+ Transfer to Device: Funcion para enviar la informacién de usuarios registrados al dispositivo. Para obtener
mas informacién sobre cdmo transferir la informacién de los usuarios a un dispositivo, consulte Transferir
Informacién de Usuario al Dispositivo.

+ Face Migration: Mejore el rendimiento de autenticacién actualizando los rostros inscritos en versiones
anteriores de BioStar X con el algoritmo mas reciente. Para obtener mas informacién, consulte Migracion
Visual Face.
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+ Column Layout: Cambie los elementos de encabezado de las columnas en la lista de usuarios. Para obtener
mas informacion sobre la configuracion de las columnas de la lista de usuarios, consulte Explorar Usuarios.

« Print: Imprima la lista de usuarios.
9 Utilice las funciones para el registro de usuarios y la modificacién o eliminacién por lotes.

+ Batch Edit: Modifique informacion o derechos de acceso para varios usuarios a la vez. Para obtener mas
informacion sobre la edicion masiva de la informacion de los usuarios, consulte Editar Informacién del
Usuario.

+ Delete: Elimine los usuarios seleccionados. Para obtener mas informacion sobre la eliminaciéon de usuarios,
consulte Borrar Usuario.

* New User: Registre nuevos usuarios. Para obtener mas informacion, consulte Registrar usuarios.

Monitorizar

Esta guia describe la interfaz de usuario (UI) de la pdgina Monitoring. Puede monitorear el estado de seguridad en tiempo
real segun puertas, mapas y dispositivos en la pagina Monitoring. También puede revisar eventos en tiempo real y tomar
las acciones necesarias. Los componentes de la UI de la pagina Monitoring son los siguientes.

o Ingrese palabras clave en el campo de bUsqueda para obtener dispositivos, puertas, cAmaras y otros elementos
deseados.

9 Supervise la estructura en arbol de los grupos revisando Door, Map y Device.

+ Para obtener mas informacion sobre cdmo monitorear Door, consulte Monitorear Puertas.

+ Para obtener mas informacién sobre como monitorear Map, consulte Monitorear Mapa.

« Para obtener mas informacidon sobre cémo monitorear Device, consulte Monitorear Dispositivo.

9 El mosaico de video le permite revisar video en tiempo real 0 mapas de puertas, camaras y areas. Puede
supervisar multiples transmisiones de cdmaras simultdaneamente.

+ Para obtener mas informacién sobre cdmo monitorear las transmisiones de las camaras, consulte Supervisar
Video.

« Para obtener mas informacién sobre cdmo monitorear mapas, consulte Monitorear Mapa.

9 Haga clic en B y seleccione Close All para cerrar todos los elementos del mosaico de video.
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9 El panel de control le permite controlar las funciones de la puerta o dispositivo seleccionados. Para obtener mas

informacion, consulte Control de Puerta.

G La lista de eventos le permite revisar eventos en tiempo real en orden cronolégico. Puede ver informacién
detallada, estado, usuarios relacionados e informacién del dispositivo para cada evento y tomar medidas
inmediatas si es necesario. Para obtener mas informacion, consulte Supervisar Evento.

Tablero

Esta guia describe la interfaz de usuario (UI) de la pagina Dashboard.

B Access Trend Today Door Control
WodkydccnesDeried Viely 158 Vicsicn r—— Acoses Decied an w
' 43 16
rr—— pur— At s
32 [
—— ——
Credentials System Usage
o_ Total Cards Total ingerpeints “Total Vigual Faces Total Uzers

O 0O O

Total Faces ol QRBareode “Tota Moblle Accees Total Boors Totsl Zanes
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La imagen anterior es una pantalla de ejemplo y puede diferir de la pantalla real.

o Area de widgets: Zona donde se muestran los widgets afiadidos por el usuario.
+ Eltamafio de cada widget se puede ajustar libremente dentro de los limites de tamafio de cada widget.
+ Los widgets solo se pueden colocar en areas vacias y no pueden superponerse entre si.

9 Actualizar: Actualiza la pagina del panel para actualizar los datos del widget modificado.
Establece el ciclo de actualizacion en Auto Refresh Interval en Dashboard Settings.

9 Dashboard Settings: Agrega nuevos widgets o configura los datos y la apariencia de los widgets afiadidos.

Ajustes

En la pagina Settings, administra varios ajustes de BioStar X. Los componentes de la interfaz de usuario de esta pagina son

los siguientes:
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Deice 0 Name Group

Revisa los distintos menus de ajustes que se ofrecen en el menu Settings. Para obtener mas informacion,
consulte Ajustes.

Una herramienta para navegar por la lista de paginas. Desplazate entre paginas o ve a la pagina deseada.

1 1 50 rows w

+ ld4:1r ala primera pagina.

+ 4:Ir alapagina anterior.

P> :Ir ala pagina siguiente.

- Pl:Iraladltima pagina.

+ Ingresa el nUmero de pagina en el campo de entrada para ir a la pagina deseada.

+ Haz clic en el cuadro de seleccién de filas para establecer la cantidad de elementos que se muestran en cada
pagina.

@ Informacién
La compatibilidad puede variar segiin el menu de ajustes.

Haz clicen @ para acceder a opciones adicionales.

@ Informacién
Las funciones compatibles pueden variar segin el menu de ajustes.
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Politica de Licencias

BioStar X es el software de control de acceso de préxima generacién desarrollado como sucesor de BioStar 2. Admite
diversos entornos de implementacion actuales y futuros gracias a una arquitectura de sistema mejorada, funciones
ampliadas y un modelo de licenciamiento mas flexible.

BioStar X ofrece un total de cinco niveles de licencia escalables que van desde Starter hasta Elite, lo que permite elegir
segun distintos entornos, desde pequefias empresas hasta grandes corporaciones. Disefiado con una estructura modular,
puede afiadir diversas funciones opcionales como integracién de video, acceso mévil y soporte para multiples servidores.

Usa el BioStar X License Calculator para resolver requisitos de licenciamiento complejos. La herramienta ayuda a
determinar el tipo y la cantidad de licencias requeridas.

licencia basica

La licencia basica es un componente esencial para activar y operar el sistema. Esta licencia sirve como base para aplicar
funciones adicionales o actualizaciones.

Dev;cgee?nan Inicial Esencial Avanzado Corporativa Elite
Nuamero
maximo de 0 5 32 128 500 2000
puertas
Ndamero
maximo de 200 100 1,000 50,000 100,000 500,000
usuarios
Nuamero
maximo de 1 1 10 20 40 100
operadores
Nuamero
maximo de
dispositivos 1,000 1,000 1,000 1,000 1,000 1,000
IP
conectados
Mapas X X v v v v
Video X X Complemento  Complemento Complemento  Complemento

606



Politica de Licencias

Device Man

g Inicial Esencial Avanzado Corporativa Elite

Control de
acceso
avanzado
(Anti-
passback,
alarma de
incendio,
alarma de
intrusién,
reunion,
limite de
ocupacion,
elevador,
esclusa)

X X Complemento  Complemento v v

Ampliacién
de

capacidad
(Puertas/

Usuarios/
Operadores)

Usuarios y
Operadores X Complemento  Complemento  Complemento  Complemento
Unicamente

@ + Lalicencia Device Manager es necesaria para los clientes que utilizan software o sistemas de terceros y
desean administrar de manera eficiente los dispositivos Suprema a través de BioStar X.

+ Operadores maximos se refiere a la cantidad de usuarios a quienes se les conceden permisos de acceso al
sistema.

* Siel nimero maximo de dispositivos IP conectados supera 1,000, se recomienda utilizar el servidor Multi
Communications.

Ampliacidén de capacidad

Las actualizaciones de licencia estan disponibles para los titulares de licencias Esencial, Avanzado, Corporativa y Elite. Los
titulares de licencia de Device Manager solo pueden comprar actualizaciones de Usuarios y Operadores.

Cantidad
Puertas 32
Usuarios 5,000
Operadores 10
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Complementos de funciones

Las siguientes opciones estan disponibles para compra individual y se pueden agregar a los niveles de licencia Esencial,
Avanzado, Corporativa y Elite.

Funcién

Multi
Communications
Server Init

Multi
Communications
Server Add-on

Mapa GIS

Video

Autenticacién en
servidor

Visitante

Integracion de
directorio

Llamada de lista

Tipo de
Licencia

Licencia
basica

Servidor
adicional

Sistema

Camara

ID, tarjeta,
huella
digital,
rostro IR

Sistema

Sistema

Sistema

Observaciones

Incluye 1 servidor de comunicaciones Multi. Admite hasta 1,000 dispositivos IP.

Necesario para afiadir 1 servidor de comunicaciones Multi adicional. Amplia la
capacidad de dispositivos IP en 1,000 por cada complemento.

Puede usar el mapa GIS para configurar areas, instalaciones y pisos.

Requerido para integrar VMS de terceros. Admite hasta 1,000 camaras
integradas por sistema.

El método de autenticacion en servidor compara el ID, la tarjeta, la huella digital
y el rostro IR almacenados en el dispositivo con las credenciales almacenadas en
la base de datos del servidor.

Los administradores y operadores pueden rastrear o controlar el acceso de
visitantes.

Admite la integracion con servicios de directorio para la gestion centralizada de
usuarios.

@ No todas las cdmaras conectadas al VMS necesitan integrarse con BioStar X. Por ejemplo, incluso si el VMS
admite 32 cdmaras, los usuarios solo deben comprar una licencia para la cdmara especifica que desean integrar
con BioStar Xy no es necesario adquirir una licencia para todas las cdmaras.

Los siguientes items se pueden comprar individualmente y se pueden afiadir independientemente de la licencia basica.

.. Tipo de
Funcion . .
Licencia
Aplicacién .
p’ . Sistema -
movil

Observaciones
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Funcién

API de
registro
de
eventos

Acceso
Remoto

Conector
de
BioStar X

Gestion
de
asistencia
(T&A)

Tipo de
Licencia

Sistema

Sistema
(facturado
anualmente)

Sistema

Estdndar

Corporativa

@ Informacion

Los usuarios de time & attendance (T&A) siguen el limite basico de licencias y tienen permitido hasta el nimero
maximo de usuarios permitido por la edicion de time & attendance. (p. ej., 500 usuarios para la edicion
Standard)

Politica de Licencias

Observaciones

El sistema puede recibir y registrar eventos mediante una API externa. Esto permite que
aplicaciones o servicios de terceros inserten datos de eventos directamente en el
sistema de control de acceso para registro y generacion de informes centralizados.

Proporciona una funcién de tunel seguro que permite acceder al servidor BioStar X
desde una red externa. BioStar X también actia como una puerta de enlace para el
acceso de red externa a movil y API.

Necesario para usar la funcién Send Face Mobile Enroll Link.

Admite la integracion de conector externos. Se pueden usar hasta 10 conectores
personalizados por sistema. Para obtener mas informacién, consulta Conector.

Admite hasta 500 usuarios.

No hay limite en la cantidad de usuarios.

Control de acceso avanzado

El control de acceso avanzado consta de las siguientes 7 funcionalidades individuales. Seleccione y compre solo las que
necesita. Los niveles de licencia Esencial y Avanzado las ofrecen como complementos, mientras que Corporativa y Elite
incluyen las 7 funcionalidades de forma predeterminada.

Funcién

APB (Anti-passback)

Alarma de incendio

Alarma de intrusién

Reunién

Limite de ocupacién

Elevador

Tipo de Licencia Observaciones

Sistema -

Sistema -

Sistema -

Sistema -

Sistema -

Sistema -
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Funcion

Esclusa

Licencia de dispositivo

Politica de Licencias

Tipo de Licencia Observaciones

Sistema -

@ + Bloqueo programado (Scheduled Lock) y desbloqueo programado (Scheduled Unlock) son funcionalidades
basicas sin licencia y siempre estan disponibles aparte de las 7 anteriores.

* Los clientes que compraron previamente el paquete de control de acceso avanzado pueden seguir usandolo.
Las compras nuevas permiten seleccionar y comprar las 7 funcionalidades de forma individual.

Las licencias de dispositivos se pueden comprar individualmente y se pueden agregar independientemente de la licencia
basica. Las licencias de dispositivos se emiten segun el nimero de serie (S/N). Esta funcidn solo se puede activar en
dispositivos que requieran licencia.

Funcién

Camera QR

Multi Face
Authentication

Cerradura inaldmbrica

Tipo de
Licencia

Dispositivo

Dispositivo

Dispositivo

Modelos compatibles Observaciones

BioStation 3 Max, XPass Q2, BioStation 3, X-
Station 2

BioStation 3 -

CoreStation 40 -
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Apéndices

Incluye avisos legales contenidos en el producto.

Descargos de responsabilidad

La informacién de este sitio web se proporciona en relacién con los productos de Suprema.

El derecho de uso se reconoce Unicamente para los productos de Suprema incluidos en los términos y condiciones de
uso o venta de dichos productos garantizados por Suprema. Este sitio web no otorga ninguna licencia, expresa o
implicita, por impedimento legal ni de ningun otro tipo, sobre ninguna propiedad intelectual.

Salvo lo expresamente establecido en un acuerdo entre usted y Suprema, Suprema no asume ninguna responsabilidad
y rechaza toda garantia, expresa o implicita, incluidas, entre otras, las relativas a la idoneidad para un fin particular, la
comerciabilidad o la no infraccién.

Todas las garantias quedan ANULADAS si los productos de Suprema han sido: 1) instalados incorrectamente o si los
numeros de serie, la fecha de garantia o las etiquetas de control de calidad del hardware han sido alterados o
retirados; 2) utilizados de una manera distinta a la autorizada por Suprema; 3) modificados, alterados o reparados por
un tercero que no sea Suprema o un tercero autorizado por Suprema; o 4) operados o mantenidos en condiciones
ambientales inadecuadas.

Los productos de Suprema no estan destinados a usos médicos, de salvamento, de soporte vital ni a otras aplicaciones
en las que la falla del producto de Suprema pudiera ocasionar lesiones personales o la muerte. Si compra o utiliza
productos de Suprema para cualquiera de estas aplicaciones no previstas ni autorizadas, debera indemnizar y eximir
de responsabilidad a Suprema y a sus directores, empleados, subsidiarias, afiliadas y distribuidores por todos los
reclamos, costos, dafios y gastos, incluidos los honorarios razonables de abogados, derivados directa o indirectamente
de cualquier reclamo por lesiones personales o muerte asociado con dicho uso no previsto o no autorizado, incluso si
el reclamo alega que Suprema fue negligente en el disefio o la fabricacién de la pieza.

Suprema se reserva el derecho de realizar cambios en las especificaciones y descripciones de los productos en
cualquier momento y sin previo aviso para mejorar la confiabilidad, la funcién o el disefio.

La informacién personal, en forma de mensajes de autenticacién y otra informacién relacionada, puede almacenarse
en los productos de Suprema durante su uso. Suprema no se hace responsable de ninguna informacién, incluida la
informacién personal, almacenada dentro de los productos de Suprema que no esté bajo el control directo de Suprema
0 segun lo establecido en los términos y condiciones correspondientes. Cuando se utilice cualquier informacién
almacenada, incluida la informacién personal, es responsabilidad de los usuarios del producto cumplir con la
legislacién nacional (como el RGPD) y garantizar su manipulacién y tratamiento adecuados.

No debe confiar en la ausencia o las caracteristicas de ninguna funcién o instruccién marcada como "reservada" o
"indefinida". Suprema las reserva para su definicién futura y no tendra ninguna responsabilidad por conflictos o
incompatibilidades derivados de cambios posteriores en ellas.

Salvo que se disponga expresamente en el presente documento y en la medida maxima permitida por la ley, los
productos de Suprema se venden "tal cual.

Comuniquese con la oficina de ventas local de Suprema o con su distribuidor para obtener las especificaciones mas
recientes y antes de realizar su pedido.
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Aviso de derechos de autor

Los derechos de autor de este sitio web pertenecen a Suprema. Los derechos sobre otros nombres de productos, marcas
comerciales y marcas registradas pertenecen a las personas u organizaciones propietarias.

Licencia de cdédigo abierto

Este producto contiene software de cédigo abierto. El codigo fuente sujeto a las licencias GPL, LGPL, MPL y otras licencias
de cédigo abierto que requieren la distribucién del cédigo fuente puede solicitarse al Equipo de Soporte Técnico global de

Suprema.

El cédigo fuente de este producto puede solicitarse al Equipo de Soporte Técnico global de Suprema durante 3 afios a partir
de la fecha de entrega final del producto.

Si desea obtener el cédigo fuente en un medio fisico, podria cobrarse el costo de dicha distribucion. Esta oferta es valida
para cualquier persona que reciba esta informacién.

Las licencias de cédigo abierto y los términos de licencia correspondientes para el software de cédigo abierto incluido en
este producto son los siguientes: enlace

ffmpeg

BioStar X incluye ffmpeg (https://ffmpeg.org) para convertir y sondear archivos de video. Incluye dos binarios de linea de
comandos de ffmpeg: ffmpeg.exe y ffprobe.exe. Ambos se compilan a partir del tarball dnico de cddigo fuente upstream de
ffmpeg que se indica abajo (ffprobe forma parte del proyecto ffmpeg, no es un componente aparte).

+ Component: ffmpeg (ffmpeg.exe, ffprobe.exe)
+ Version: 8.1
+ License: GNU Lesser General Public License v2.1

Texto completo: consulte COPYING.LGPLv2.1

+ Source code: ffmpeg-8.1.tar.xz

* Upstream URL: ffmpeg-8.1.tar.xz

* SHA-256: b072aed6871998cce9b36e7774033105ca29e33632be5b6347f3206898e0756a

Build configuration:
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./configure \
--arch=x86_64 \
--target-os=mingw64 \
--disable-gpl \
--disable-nonfree \
--disable-libx264 \
--disable-libx265 \
--disable-libxvid \

--enable-mediafoundation \

--enable-libmp3lame \
--disable-doc \
--disable-debug \
--enable-small \

--pkg-config-flags=--static \
--extra-ldflags="-static"

Modificaciones: ninguna. Binario compilado a partir del tarball de c6digo fuente upstream sin modificaciones.
Codificadores que usa BioStar X:
* h264_mf (H.264 via Windows Media Foundation)

+ libmp3lame (MP3 audio, LGPL)

libmp3lame

BioStar X usa libmp3lame para la codificaciéon de audio MP3.
+ Component: libmp3lame (LAME MP3 Encoder)
+ Version: 3.100
*+ License: GNU Lesser General Public License v2.1

Texto completo: consulte COPYING.LGPLv2.1 (la misma versién LGPL v2.1 que ffmpeg)

+ Source code: lame-3.100.tar.gz

+ Upstream URL: lame-3.100.tar.gz

+ SHA-256: ddfe36cab873794038ae2c1210557ad34857a4b6bdc515785d1da9e175b1dale

Modificaciones: ninguna. Tarball de c6digo fuente upstream sin modificaciones, vinculado estaticamente a ffmpeg.exe y
fforobe.exe con --enable-libmp3lame durante la compilacién.
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Suprema Inc.

17F Parkview Tower, 248, Jeongjail-ro, Bundang-gu, Seongnam-si, Gyeonggi-do, 13554, Rep. of KOREA
suprema Tel: +82 31 783 4502 | Fax: +82 31 783 4503 | Inquiry: sales_sys@supremainc.com

SECURITY & BIOMETRICS

EI#EEE] para obtener mas informacion sobre las sucursales globales de Suprema,
) m visite la pagina web a continuacién escaneando el cédigo QR.
[=] http://www.supremainc.com/en/about/contact-us.asp

© 2026 Suprema Inc. Suprema y los nimeros y los nombres que identifican productos mencionados en este documento son marcas comerciales registradas
de Suprema, Inc. Todas las marcas y los nombres de productos que no pertenecen a Suprema son marcas comerciales o marcas comerciales registradas de
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